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Abstract

Las Operaciones de Informacion (OI) son aquellas que permiten influenciar la
opinién publica de la poblacion civil y afectar el ciclo de decision del enemigo, permi-
tiendo obtener grandes ventajas sin empefar tropas en combate. EI Ejército Argentino
(EA), carece de doctrina especifica referida a este tipo de operaciones, por lo tanto, se
desconocen los conocimientos, habilidades y actitudes que debe poseer el personal que
sera responsable de ejecutarlas.

El presente trabajo final integrador buscara determinar cual es perfil profesional
operativo y cuales son las competencias especificas necesarias para desempefiarse como
Oficial de Operaciones de Informacion (OOI) del Componente Terrestre del Teatro de

Operaciones (CTTO).
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Introduccion
Presentacion del Problema

En los Gltimos afios, las Ol han cobrado cada vez mayor importancia debido a su capa-
cidad para afectar el ciclo de decision del enemigo e influenciar en la opinion publica de la
poblacién civil, obteniendo grandes ventajas sin la necesidad de empefiar gran cantidad de tro-
pas en combate. Una imagen bien utilizada puede consolidar objetivos estratégicos, convir-
tiendo a las Ol en un arma fundamental que es necesario que aprendamos a dominar, para estar
en capacidad de ejecutarla en los futuros conflictos.

Tanto en el &mbito especifico como en el conjunto no hay doctrina referida a las Ol,
esta falencia da lugar a que este tipo de operaciones no sean tenidas en cuenta al momento de
realizar el planeamiento de futuras operaciones o en los ejercicios de instruccion. El Ejército
Argentino (EA), carece de doctrina especifica referida a este tipo de operaciones, pero si existe
una gran cantidad de trabajos de investigacion en los cuales se ha demostrado su importancia,
se ha determinado como deberian ser planificadas, cual deberia ser su organizacion, etc. Pero
en ninguno de estos trabajos se ha investigado que conocimientos y habilidades debe poseer el
personal que va a desempefiarse en este rol de combate.

A su vez, la Directiva de Politica de Defensa Nacional (DPDN) 2021 reconoce que hay
nuevos factores en el ambiente operacional® que es necesario desarrollar “es necesario explorar
la posibilidad de nuevos efectos militares a partir de la combinacion del conocimiento tradicio-
nal de empleo con formas innovadoras basadas en tecnologia, conocimiento y aprovechamiento
dual” (Poder Ejecutivo Nacional, 2021, p. 21). A su vez, también determina que el Planea-

miento Estratégico Militar, debera tener en cuenta: “El mejor aprovechamiento posible de los

! Se entiende por ambiente operacional al conjunto de factores de diversa naturaleza que existen en forma esta-
ble y semiestable en una determinada region. (Ejército Argentino, 2015, c. 1 p. 6)



grandes espacios jurisdiccionales a través del despliegue de elementos que favorezcan una es-
trategia disuasiva, priorizando las acciones de guerra cibernética, informacion, energia dirigida
y vehiculos no tripulados”. (Poder Ejecutivo Nacional, 2021, p. 34)

Por lo tanto, es necesario comprender ciertos conceptos tedricos como primer paso para
posteriormente definir cuél es el perfil profesional operativo y cuéles son las competencias
especificas necesarias para desempefiarse como OOl del CTTO.

Antecedentes y Justificacion del Problema

La globalizacién produjo un cambio masivo en nuestra sociedad, generando un am-
biente operacional mas amplio y complejo, que implica que es muy complicado tomar decisio-
nes sin ser influenciados por la informacion que recibimos de los medios y comunicacion.
Spretz (2018) sefiala que, en el ambiente operacional actual, existen una mayor cantidad de
factores multidimensionales a considerar, que dificultan ain mas la comprension del entorno y
del ambiente informacional. La informacion se ha transformado en un recurso clave en todas las
organizaciones, ya que permite comprender mejor la situacion en la que se esta operando y ejecutar
el proceso de toma de decisiones con una mayor cantidad de elementos de juicio.

A partir de la caida del Muro de Berlin [...] se origin6 una revolucion de la informacion,

(especialmente con el avance de Internet y las nuevas aplicaciones de los teléfonos mo-

viles) que se inici6 en una época de toma de decisiones basadas en computadoras. Esta

evolucidn de la informacion consta de informacion, actores y sistemas que permiten el
uso de la informacion. Los actores son lideres mundiales, decisores, individuos y orga-
nizaciones. La informacion también incluye los materiales y sistemas empleados para
recopilar, aplicar o difundir dicha informacion. EI ambiente de la informacion propia-
mente dicho es donde los seres humanos y sistemas automatizados observan, orientan,
deciden y acttan, y por lo tanto es el principal ambiente de toma de decisiones. (de

Vergara & Trama, 2016, p. 216)



La constante evolucion del ambiente operacional ha generado que los conductores pre-
cisen de nuevas tecnologias para asegurar y gestionar el flujo de informacion que se genera.
Los amplios espacios entre sus fuerzas los ha obligado a disponer de nuevos dispositivos para
adquirir una correcta apreciacion de la situacion y las acciones de combate, permitiéndoles
lograr una percepcion fiel de la realidad. De este modo, su ciclo de toma de decisiones ha
incrementado su dependencia de las nuevas tecnologias de la informacién y las comunicaciones
(TIC). Esto ha producido una revolucion del pensamiento militar generando un nuevo para-
digma que determina que para conducir y ganar la guerra es necesario lograr el dominio de la
informacion. (Gémez Arriagada, 2015)

El concepto de Ol se ha ido modificando en los ultimos afios, actualmente el ejército de
los Estados Unidos de América (EEUU) las define como “El empleo integrado, durante opera-
ciones militares, de capacidades relacionadas con la informacion en concordancia con otras
lineas de operacion para influir, interrumpir, corromper o usurpar la toma de decisiones de
adversarios y potenciales adversarios mientras protegemos la nuestra”. (US JCS, 2014, GL p.
3)

En esta misma linea de pensamiento, el secretario de defensa de los EEUU, Ashton
Baldwin Carter, en la Estrategia del Departamento de Defensa para operaciones en el entorno
de informacion afirmo:

La informacién es una herramienta tan poderosa, que es reconocida como un elemento

de poder nacional de EEUU, y como tal, el departamento debe estar preparado para

sincronizar programas de informacion, planes, mensajes y productos como parte de un

todo un esfuerzo gubernamental. (Carter, 2016, p. 1)

Las Ol han adquirido una gran relevancia en el campo de combate multidominio para
los EEUU, creando en el afio 2017 la carrera profesional Dominio de la Informacion,

incluyendo especialistas de ciberseguridad, guerra electrénica y operaciones de informacién.



En el mismo afio, el Presidente de la Junta de Jefes de Estado Mayor de los EEUU aprobd
incluir las Ol como una funcién conjunta. Siguiendo esta misma linea, el ejército de los EEUU
esta evaluando si las Ol deben ser agregadas como una séptima funcién de combate. (Vertuli
& Loudon, 2018, p. 135)

En el &mbito regional, Brasil y Chile han desarrollado doctrina referida a Ol, quedando
demostrado que son operaciones con la suficiente importancia para desarrollar sus aspectos
tedricos y su implementacion. Brasil ha publicado el reglamento de Operaciones de Informa-
cion (2014), Chile publico el reglamento de Operaciones de Informacion (2010).

[...] el Ejército Brasilefio viene desde 2004, adoptando medidas para, efectivamente,

tener aptitud de emplear eficazmente esa importante doctrina como, por ejemplo, la

implementacion de una Sub Jefatura especifica para desarrollar esa actividad, en el or-
gano responsable por el preparo e empleo de la Fuerza Terrestre (Comando de Opera-
ciones Terrestres — COTER) y la creacion de un sistema especifico — el Sistema Ope-

racional Informaciones. (Borges da Silva, 2014, p. 4)

En el ambito local, ninguna de las tres Fuerzas Armadas, ni el Estado Mayor Conjunto,
han desarrollado doctrina sobre Ol. Bilibio (2017) considera que es necesario determinar cuéles
son los conceptos centrales de las Ol, las capacidades, alcance, la estructura organica necesaria,
el método de planeamiento y las areas de accidn, que permitan sentar las bases para la elabo-
racion de la futura doctrina de Ol del Ejército Argentino.

Losito (2022) menciona que, existe un vacio doctrinario referido a la organizacion,
equipamiento, composicién y empleo de las fuerzas que ejecutan Ol, hace referencia a que solo
se la menciona de forma aislada. Concluye que no hay una doctrina especifica de Ol y que la
doctrina disponible sobre inteligencia, Comunicacion Social Aplicativa al Combate (CO-
SACO) y ciberdefensa no esta articulada y en algunos casos no esta totalmente desarrollada,

impidiendo ejecutar coordinadamente Ol.



Si bien todavia no se ha escrito doctrina especifica sobre Ol diferentes autores locales
si han definido su concepto.
Las Operaciones de Informacion (INFOOPS) surgen de la adaptacion del pensamiento
militar a la era de la informacion. Hoy el concepto describe la sincronizacién de activi-
dades que afectan la toma de decisiones y se propone usarlo para nombrar una linea de
operacion. La consolidacion de las ciber operaciones y la emergencia de las Operacio-
nes Informativas y de Influencia, representan la tltima etapa evolutiva de las INFOOPS,
renaciendo la persuasion como recurso militar. (Gomez Arriagada, 2015, p. 46)
[...] conjunto de operaciones y actividades que consiste en el uso ofensivo y defensivo
de la informacion y de los sistemas de informacion destinados a manipular, explotar,
destruir y degradar la informacidn y sistemas de informacion del enemigo, procurando
al mismo tiempo la proteccion de los sistemas propios a fin de obtener la superioridad
en el ambito de la informacion. (Ferrari, Vigon, Gaggero, 2001, p. 66)
El Glosario de términos de empleo militar para la accion militar conjunta (Estado Mayor
Conjunto de las Fuerzas Armadas, 2019) define las Ol de la siguiente manera:
Uso y manejo de la informacion con el objetivo de conseguir una ventaja competitiva
sobre un oponente, pudiendo consistir en la recoleccion de informacion tactica, en la
confirmacion de la veracidad de la informacidn propia, en la distribucion de propaganda
o desinformacion a efectos de desmoralizar al enemigo, socavar la calidad de la infor-
macion de la fuerza enemiga y negarle las oportunidades de recoleccion de informacion,
pudiendo adquirir diversas formas. (p. 95)
El concepto mas cercano a Ol se encuentra en el reglamento de Conduccion para las
Fuerzas Terrestres (Ejército Argentino, 2015) al definir la funcién de combate inteligencia ex-

presa el siguiente concepto:



Guerra de la Informacion es el uso y manejo de la informacion con el objetivo de con-

seguir una ventaja decisiva sobre el enemigo, pudiendo abarcar tanto la obtencion de

informacion téctica y la confirmacion de su veracidad, como la desinformacion, a efec-
tos de afectar las operaciones del enemigo, socavando la calidad de informacion obte-

nida por este y negandole la oportunidad de busqueda y reunion de informacion. (c.2

p-8)

En el capitulo referido a operaciones complementarias? se desarrolla el concepto de
COSACO, definiéndose como “el conjunto de técnicas y procedimientos de comunicacién so-
cial empleados para asegurar la transmision, recepcion y correcta percepcion e interpretacion
de uno 0 mas mensajes contribuyentes a los objetivos de las fuerzas terrestres en operaciones”
(c.7 p.29). Sin duda, su ambito de aplicacion y su finalidad son menores que el de las Ol.

Con respecto a la importancia de las Ol, Vertuli y Loudon (2018) consideran que una
de las tareas mas dificiles de un oficial de Ol es poder demostrarles a los integrantes del Estado
Mayor (EM) y al comandante la capacidad que tienen las Ol de actuar como un multiplicador
del poder de combate sin la utilizacion de ningun recurso significativo.

Habiendo aclarado la importancia que tienen las Ol y ante la ausencia de doctrina es-
pecifica en nuestras fuerzas armadas, considero que hay una falencia importante con respecto
a este tipo de operaciones. Tomando como base los trabajos y publicaciones ya escritos, en los
cuales se desarrolla como se deberian planificar y ejecutar las Ol, se buscara mediante este
trabajo final abordar uno de los aspectos que todavia no se ha estudiado que es, determinar cual
es perfil profesional operativo y cuéles son las competencias especificas necesarias para desem-

pefiarse en el rol de Oficial de Ol del Componente Terrestre del Teatro de Operaciones (CTTO).

2 Las operaciones complementarias son aquellas operaciones tacticas que contribuyen a la ejecucion de las ope-
raciones basicas, o bien pueden buscar satisfacer finalidades particulares en el marco del desarrollo de otras ope-
raciones, a través de actividades de naturaleza especifica. Podran ser conducidas y ejecutadas por distintas orga-
nizaciones de las fuerzas terrestres de un teatro de operaciones, en funcion de sus capacidades y de la finalidad
perseguida.



Es pertinente aclarar que el reglamento Organizacion y funcionamiento de los estados
mayores (Ejército Argentino, 1998) solo especifica las responsabilidades esenciales de cada
uno de los miembros del EM, a su vez anteriormente el reglamento derogado del Ejército Ar-
gentino, Organizacion y funcionamiento de los estados mayores (Ejército Argentino, 1966)
indicaba cuales eran los conceptos generales y las funciones de cada uno de los miembros
integrantes del estado mayor general y del estado mayor especial. En ninguna de las dos publi-
caciones se determina cuél es el perfil profesional operativo ni las competencias especificas
necesarias para ocupar los diferentes puestos.

Referido a este tema, Aballay (2020) concluyé que no se han determinado cuéles son
las competencias necesarias para desempefiar el puesto de oficial de operaciones de una Gran
Unidad de Combate (GUC) ni en una Gran Unidad de Batalla (GUB), tampoco existe aun una
herramienta individual de evaluacion que permita comprobar las competencias que deberia te-
ner el oficial que se desempefia en el puesto de operaciones de una GUC o GUB.

Becerra (2022) sefiala que, es imprescindible comprender la evolucion de la guerra y
adaptar el sistema de educacion militar para brindar una mejor preparacion del personal militar,
la carencia de perfiles profesionales trae, como consecuencia, la incapacidad de poder evaluar
los conocimientos, capacidades, habilidades, destrezas y actitudes que deben poseer para
desempefiarse en los diferentes roles de combate.

Los nuevos lineamientos pedagdgicos del EA determinan que la educacion se basa en
dos pilares fundamentales:

1) La misidn, la vision y los valores institucionales.

2) La educacion basada en competencias.

Por lo cual, el reglamento Didactica Especial Militar (Ejército Argentino, 2020) define
el concepto de competencia como “[...] el conjunto de conocimientos, habilidades y actitudes

requeridas para el desempefio eficaz del personal en el ejercicio de los roles y cargos. Es un



saber actuar integrado y complejo que se desarrolla en un escenario de actuacion profesional”
(c.1p.2).

Durante el desarrollo de una competencia se integran aspectos cognitivos (saber), pro-
cedimentales (saber hacer) y actitudinales (saber ser) en un contexto situacional (saber estar)
brindandole al educando las herramientas necesarias para desempefiarse en su rol o puesto de
la mejor forma posible. Existen tres tipos de competencias, las basicas, las genéricas y las es-
pecificas, estas Gltimas son propias de una disciplina, funcion o rol determinado.

El objetivo de la educacién por competencias es que el educando alcance un perfil de-
terminado. El reglamento Educacion en el Ejército (Ejército Argentino, 2020) entiende por
perfil “[...] al conjunto de competencias (conocimientos, habilidades y actitudes) que el perso-
nal militar debera alcanzar al finalizar un proceso de capacitacion, o poseer como condicion
para ocupar una determinada jerarquia y/o rol [...]” (c.1 p.3).

Los perfiles podran ser profesionales jerarquicos, aquellos que responden a un determi-
nado grado, arma o especialidad; profesionales educativos, aquellos que deberan desarrollar
los educandos como condicion para acceder a un determinado rol, cargo o jerarquia avalado
por los alcances definidos en las carreras y cursos; los profesionales operativos, aquellos que
son necesarios para desempefiar algun rol cargo o funcion.

Si bien no estan establecidos ni los perfiles profesionales ni las competencias especifi-
cas para ocupar los diferentes puestos dentro de un EM. Si estan estipulados en los proyectos
curriculares de los diferentes cursos y carreras de capacitacion que se brindan en el &mbito
académico del EA, cual debe ser el perfil profesional operativo y las competencias especificas
a alcanzar al finalizarlos. El Proyecto Curricular del Ciclo de Formacidon del Oficial de Estado
Mayor (Escuela Superior de Guerra, 2017) define que al término del proceso de formacién el
egresado adquirird un perfil que le permitird “[...] ocupar puestos en Planas Mayores en Uni-

dades de las Armas, Estados Mayores de los Comandos de Grandes Unidades de Combate y



Grandes Unidades de Batalla [...]” (a. 14 p. 2). Referido a las competencias especificas a al-
canzar determina que deberd tener “[...] Conocimientos profundos tedrico-précticos de la doc-
trina de nivel tactico, referidos a:

a) Planeamiento y conduccion de operaciones en el nivel tactico.

b) Organizacion y funcionamiento de los Estados Mayores. Los campos de la conduc-

cion. [...]” (a.14 p.3)

En funcién a lo expresado anteriormente, este trabajo final abordaré las Ol desde un
punto de vista doctrinario, que hasta este momento no se ha desarrollado, intentando determinar
cuéles son las competencias especificas necesarias que debe adquirir quien deba desempefiarse
como OOl enel CTTO.

Complementariamente, se intentara definir cual sera la mision, las funciones, las capa-
cidades y las limitaciones del oficial de Ol del EA.

El EA debe comenzar a dar respuestas a una nueva forma de desarrollar la guerra, por
lo cual necesita fortalecer e incrementar sus capacidades para poder seguir siendo til y garan-
tizar la eficacia de sus acciones cuando se requiera una respuesta militar. Es necesario afrontar
este reto para no quedar obsoletos frente a los nuevos desafios que presentan los conflictos
armados actuales.

Formulacion del Problema:

¢Cudl es el perfil profesional operativo y las competencias especificas necesarias que
debe poseer el oficial de operaciones de informacién del Componente Terrestre del Teatro de
Operaciones?

Objetivos de Investigacion
Obijetivo General
Definir el perfil profesional operativo y las competencias especificas que debe poseer

el oficial de operaciones de informacion del Componente Terrestre del Teatro de Operaciones.
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Objetivos Particulares

Obijetivo Particular Nro 1: Comparar la doctrina de Operaciones de Informacion de los
Estados Unidos de América, Chile y Brasil para obtener conclusiones sobre los conceptos ge-
nerales, las finalidades, sus dimensiones y las capacidades relacionadas con la informacién,
necesarias para desempefiarse en el rol de combate del oficial de operaciones de informacion.

Obijetivo Particular Nro 2: Definir el concepto de operaciones de informacion, su fina-
lidad, sus dimensiones y las capacidades relacionadas con la informacién que el oficial de ope-
raciones de informacion del Ejército Argentino debe conocer y gestionar para establecer el
perfil profesional operativo (PPO) del rol de combate.

Objetivo Particular Nro 3: Definir las capacidades que se deben adquirir para alcanzar
las competencias especificas del oficial de operaciones de informacion del Componente Te-
rrestre del Teatro de Operaciones.

Metodologia a Emplear
Explicacion del Método

Deductivo.

Disefio de la Investigacion

Explicativo.
Técnica de Validacion

Anaélisis bibliogréafico, analisis documental y analisis ldgico.
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Capitulo 1
Comparacion de la Doctrina de Operaciones de Informacion de los Paises de la Region

Durante el desarrollo del capitulo se mencionaran una serie de conceptos comunes pre-
sentes en la doctrina referida a Ol de los ejércitos de Brasil, Chile y EEUU. Considerando a
Brasil y Chile como el marco de referencia en el ambito local y a EEUU como uno de los
principales referentes en la materia a nivel mundial. Posteriormente, sobre la base de los crite-
rios comunes seleccionados, se realizard una comparacion para obtener conclusiones y estable-
cer ciertos conceptos centrales indispensables para poder definir cual deberia ser el perfil pro-
fesional operativo y las competencias especificas de un OOI.

Ejército de Brasil

En el marco regional, Brasil es un referente en la materia dada su capacidad militar y
las experiencias adquiridas en operaciones de paz e incluso en apoyo a la Organizacion del
Tratado del Atlantico Norte (OTAN). Al momento de conformar los estados mayores se des-
taca la presencia de un departamento VIII “Operaciones de Informacion”.

EI EM del ejército brasilefio publico el manual de campafia Operaciones de Informacion
con la denominacion EB20 — MC — 10.213. (2014) y el manual de campafia Operaciones de
Informacién con la denominacion EB70 — MC — 10.213 (2019) en dichas publicaciones se
expresan los siguientes conceptos:

Concepto

Las Ol son el uso integrado de CRI y otros recursos relacionados con la informacion,
dentro de la dimensién informativa, para influir, interrumpir, corromper o usurpar el proceso
de toma de decisiones del enemigo y potenciales adversarios, mientras se busca proteger el

propio proceso de toma de decisiones. (2019, c. 3 pp. 1-2)
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Finalidad

Integrar y sincronizar CRI y los recursos relacionados, con el fin de informar e influir
en grupos e individuos, asi como afectar el ciclo de toma de decisiones de los oponentes, mien-
tras protegemos el nuestro.

También tiene como objetivo coordinar acciones para evitar, prevenir o neutralizar los
efectos de acciones contrarias en la Dimension Informacional. (2014, a. Ap. 1)

Dimensiones de las Operaciones de Informacién

El ambiente operacional, cuya comprension es una condicion fundamental para el éxito
de las operaciones militares terrestres, se puede caracterizar por un conjunto de factores que
interactlan entre si, de manera especifica en cada situacion, desde tres dimensiones: la fisica,
la humana y la informativa.

El ambiente operacional es la composicion de condiciones, circunstancias e influencias
que afectan el uso de los recursos y apoyan las decisiones del comandante, cubriendo areas
fisicas y factores relacionados con los dominios maritimo, terrestre y aeroespacial, aspectos
humanos, asi como la dimension de la informacion.

Anteriormente, solo se analizaba la dimension fisica, principalmente todo lo relacio-
nado con el terreno y las condiciones meteorologicas. En la actualidad, dada la complejidad
del ambiente operacional y la naturaleza de los conflictos, el ejército de Brasil también consi-
dera objeto de estudio la dimension humana y la informativa.

La dimension humana comprende los elementos relacionados con las estructuras socia-
les, sus comportamientos e intereses, que normalmente generan conflicto. En este contexto, el
andlisis de la dimension humana (el conjunto de caracteristicas socioculturales existentes en un
determinado momento y espacio geografico) adquiere la misma relevancia que el andlisis del

terreno fisico. (2019, c. 2 p. 2)
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La dimensién informacional del entorno operativo es de destacada importancia, ya que
los cambios sociales contemporaneos que se han producido son resultado directo de los avances
en el area de las TIC, que otorgan una alta capacidad de transmision, acceso y comparticion de
informacién. (2019, c. 2 p. 3)

La Dimensién Informacional.

La dimensién informacional es el conjunto de individuos, organizaciones y sistemas en
los que se utilizan los tomadores de decisiones para obtener, producir, difundir y actuar sobre
la informacion. Esta dimensidn esta compuesta por tres perspectivas interrelacionadas que in-
teractuan continuamente entre si y con individuos, organizaciones y sistemas [...]. (2019, c. 2
p. 3)

La perspectiva fisica se compone de sistemas de comando y control (C2), respaldados
por infraestructuras que permiten a las personas y organizaciones crear los efectos deseados.
Es la dimensién en la que residen las plataformas fisicas y las redes de comunicacion que las
conectan. (2019, c. 2 p. 4)

La perspectiva logica abarca donde y como se obtiene, produce, almacena, protege y
difunde la informacion. Es donde se ejerce el C2 de las fuerzas militares, y a traves del cual se
transmite la intencion del comandante. Las acciones en esta perspectiva afectan el contenido y
el flujo de informacion. (2019, c. 2 p. 4)

La perspectiva cognitiva abarca la mente de quienes son responsables de obtener, pro-
ducir, difundir y actuar sobre la informacion. Se refiere a individuos o grupos de informacién
que procesan, perciben, evalian y toman de decision. Estos elementos estan influenciados por
varios factores y pueden incluir: creencias, normas, vulnerabilidades, motivaciones, emocio-
nes, experiencias, costumbres, educacion, salud mental, identidades e ideologias individuales

y culturales. (2019, c. 2 p. 4)
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Capacidades Relacionadas con la Informacion

Segun el reglamento de Operaciones de Informacion (2019), las CRI son habilidades
requeridas para afectar la capacidad de los oponentes o adversarios potenciales para orientar,
obtener, producir y/o difundir informacion, en cualquiera de las tres perspectivas de la dimen-
sion informacional (fisica, cognitiva o l6gica).

Las CRI permiten maximizar el potencial del comandante para informar audiencias
amistosas e influir el pablico blanco adversario, asi como afectar o impedir el proceso de toma
de decisiones de posibles oponentes, al tiempo que protegen nuestro proceso de toma de deci-
siones. También tienen como objetivo evitar, prevenir o neutralizar los efectos de las acciones
del adversario en la dimension informativa, a través de una serie de actividades, para dar forma
y asegurar los resultados deseados.

Las CRI que se presentan a continuacion contribuyen a la conduccion de las Ol y deben
tenerse en cuenta para planificar, preparar y ejecutar operaciones militares terrestres. (c. 4 p. 2)

Comunicacion Social. Su funcién es mantener informado al publico (interno y ex-
terno), a través de actividades de relaciones publicas, gabinete de prensa y divulgacion ins-
titucional.

Las relaciones publicas buscaran la interaccion entre la institucion y sus pablicos me-
diante la ejecucion de diferentes acciones de comunicacion social. A su vez, mediante el gabi-
nete de prensa se difundira al publico externo, principalmente los medios de comunicacion
social (MCS), la informacion relacionada con el ejército. Por ltimo, la divulgacion institucio-
nal implica un conjunto de actividades que involucra la elaboracion de productos para difundir
la imagen del ejército y contribuir a reforzar el sentimiento de patriotismo y la importancia de

la defensa nacional. (2019, c. 4 p. 2)
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Operaciones Psicoldgicas. Se definen como procedimientos técnicos especiales, que
son aplicados de manera sistematica, con el fin de influir en el publico blanco seleccionado
para que inducir comportamientos deseables, con el fin Gltimo de apoyar el logro de los obje-
tivos establecidos. (2019, c. 4 p. 2)

Guerra Electronica. Son el conjunto de actividades que tienen por objeto desarrollar y
asegurar la capacidad de utilizar eficientemente sus propias emisiones electromagnéticas, bus-
cando prevenir, dificultar o aprovechar las emisiones enemigas. (2019, c. 4 p. 3)

Guerra Cibernética. Las acciones cibernéticas (explotacion, ataque y proteccion) son
el uso de los recursos del ciberespacio y tienen como objetivo: proteger los activos de informa-
cién en si mismos; explotar y atacar las redes del oponente, manteniendo la capacidad de in-
terferir en el curso de las operaciones militares en el Battlespace; asi como afectar las condi-
ciones normales de un area o region determinada, afectando gravemente el funcionamiento de
estructuras estratégicas y servicios esenciales para la poblacion. (2019, c. 4 p. 4)

Inteligencia. Es el conjunto de actividades y tareas técnico-militares que se realizan en
forma permanente, con el objetivo de producir conocimientos de interés para los comandantes
y sus estados mayores, en todos los niveles, asi como proteger conocimientos sensibles, insta-
laciones y personal del ejército brasilefio contra las acciones del oponente. (2019, c. 4 p. 4)

Asuntos Civiles. Son un conjunto de actividades relacionadas con la relacion del com-
ponente militar con las autoridades civiles y la poblacion del area o territorio, bajo la respon-
sabilidad o jurisdiccion del comandante de esa organizacion o fuerza. Comprenden asuntos
gubernamentales y Cooperacion Civico Militar (CIMIC).

Los asuntos gubernamentales son aquellas actividades en las que en situacion de guerra
0 conmocidn interna regularan las relaciones del comandante militar con las autoridades loca-

les. En cambio, las operaciones de CIMIC se desarrollaran en tiempo de paz y son tareas de
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caracter ayuda comunitaria y de coordinacion con organizaciones no gubernamentales (ONG),
etc. (2019, c.4p. 5)

Otros Recursos Relacionados con las Ol. Los comandantes también realizar operacio-
nes de engafio, ataque fisico, operaciones de seguridad, interpretacién de imagenes, etc. Con el
fin de complementar las CRI para lograr los objetivos impuestos en la dimension informacio-
nal.

Ejército de Chile

La division doctrina del comando de educacién y doctrina del ejército chileno publico
el reglamento Operaciones de Informacion con la denominacion RDO - 20909 (2010). Tam-
bién el Ministerio de Defensa Nacional de la Republica de Chile publico el reglamento Opera-
ciones de Informacion Conjunta con la denominacion DNC 3 — 7 (2014), pero al dia de la fecha
no ha sido aprobado y solo se encuentra en caracter de borrador. Segun Alarcon Vasquez
(2021), este desfasaje temporal evidencia un planeamiento contradictorio, ya que, de acuerdo
con la jerarquia doctrinaria, el nivel conjunto debe ser el responsable de normar al nivel insti-
tucional los conceptos generales de las operaciones. Por lo tanto, a los fines de este trabajo final
solo se utilizara el publicado en el afio 2010. En dicha publicacion se expresan los siguientes
conceptos:

Concepto

Las INFOOPS se definen como el conjunto de acciones coordinadas que se realizan

para influir en la toma de decisiones de un adversario en apoyo de la consecucién de

los objetivos propios, influyendo en su capacidad para explotar y proteger la informa-
cidn, en los sistemas de mando y control que la soportan y en los sistemas de telecomu-

nicaciones e informacion que la procesan, mientras se resguardan los propios. (p. 17)
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Finalidad

La finalidad de las INFOOPS es afectar la toma de decisiones del adversario en apoyo

de la consecucion de los objetivos propios, influyendo en su capacidad para explotar y

proteger la informacién, en los sistemas de mando y control que la sustentan y en los

sistemas de telecomunicaciones e informacion que la procesan, mientras se protegen

los propios. (p. 15)

Dimensiones de las Operaciones de Informacién

“El ambiente de informacion militar se define como el espacio de batalla que com-
prende las actividades de informacion que afectan las operaciones militares”. (p. 17)

Estas actividades de informacion se ejecutaran dentro de tres componentes interrelacio-
nados, los sistemas de informacion en donde se procesa, retne y difunde toda la informacion
relacionada con las operaciones en desarrollo, los sistemas de inteligencia, los cuales tienen la
finalidad de obtener informacion de interés sobre el enemigo y el ambiente geogréafico y por
altimo las Ol que mediante una serie de acciones ofensivas y defensivas buscaran lograr el
dominio y control de la informacion militar. (pp. 17-18)

El ejército de Chile identifica tres dimensiones diferentes en donde las Ol influenciaran
y adquiriran una mayor relevancia en el proceso de toma de decisiones.

La dimension fisica estd compuesta por los sistemas de mando y control y las infraes-

tructuras de apoyo que le permiten a las personas y organizaciones llevar a cabo opera-

ciones. Es también la dimensidén donde estan las plataformas fisicas y las redes de co-
municaciones que las conectan. Esto incluye los medios de transmision, infraestructura,
tecnologias y grupos. Comparativamente, los elementos de esta dimension son los mas
faciles de medir, y por consiguiente, la potencia de combate normalmente se mide en

esta dimension. (p. 18)
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La dimension informativa es donde se recopila, procesa, almacena, difunde, exhibe y
protege la informacion, vincula la dimensién fisica y cognitiva, es de naturaleza dual
en cuanto a la informacion en si misma y el medio, siendo su caracteristica clave el
contenido y el flujo de la informacion, la calidad de la informacion. Corresponde a la
dimensién donde la toma de decisiones es automatizada. (p. 18)

La dimension cognitiva es donde tiene lugar la toma de decisiones humana, la dimen-

sion de las cosas intangibles tales como la moral, la cohesion de unidad, la opinion

publica, el conocimiento situacional, siendo su caracteristica clave las percepciones, las

emociones, el conocimiento y la comprension. (p. 18)

Capacidades Relacionadas con la Informacion

La doctrina de operaciones establece que, derivado de las multiples dimensiones que
afectan al campo de batalla, las Ol buscaran cubrir un area de este espacio que afectan directa
e indirectamente las operaciones. Por lo cual, sus acciones se desarrollaran en tres areas espe-
cificas: la guerra de mando y control, la informacién publica y el apoyo a la poblacion civil.
(Ejército de Chile, 2010, p. 31)

La Guerra de Mando y Control. Es el empleo integrado de todas las CRI para negar
informacion, influir, degradar o destruir las capacidades de mando y control de un adversario,
mientras se protegen las capacidades propias. Ejecutando operaciones de seguridad, engafio,
operaciones psicoldgicas, guerra electrénica, destruccion fisica y operaciones en redes de sis-
temas de operacion.

El propésito es influir, negar informacion, degradar o destruir las capacidades de co-
mando y control del adversario, y, a la vez, proteger las capacidades propias de comando y

control de las acciones del adversario. (Ejército de Chile, 2010, p. 31)
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Seguridad de Operaciones. Son una serie de medidas de seguridad, tanto activas como
pasivas, que se ejecutan para mantener la seguridad militar y mantener el secreto de las opera-
ciones. (Ejército de Chile, 2010, p. 32)

Decepcion. Son las acciones que se realizan para engafiar deliberadamente al personal
enemigo que debe tomar las decisiones militares, en lo referente a las capacidades, intenciones
y operaciones de la propia fuerza. (Ejército de Chile, 2010, pp. 37-38)

Operaciones Psicoldgicas. Son las actividades planificas y dirigidas contra una fuera
enemiga o su poblacidn, para influir en su moral, actitudes y espiritu de lucha, y aquellos com-
portamientos que afecten la percepcion y opinidn publica sobre la preparacion militar de la
fuerza adversaria y por extension la consecucion de los objetivos militares. (Ejército de Chile,
2010, p. 42)

Guerra Electrdnica. Son las operaciones militares que se ejecutan en el espacio electro-
magnético para asegurar su dominio y negéarselo al enemigo. (Ejército de Chile, 2010, p. 47)

Destruccion Fisica. Son las acciones militares en las cuales se aplica el poder de com-
bate para destruir o neutralizar las instalaciones y las fuerzas del enemigo. (Ejército de Chile,
2010, p. 49)

Cooperacion Civico Militar (CIMIC). Se define a las CIMIC como la cooperacion

civico militar que considera el conjunto de actividades encaminadas a coadyuvar a la

maniobra, mediante la cooperacion y coordinacion entre el mando de la fuerza terrestre

y el entorno civil del area de operaciones. El entorno civil incluye a la poblacion civil,

autoridades, organizaciones y agencias locales, nacionales e internacionales,

organizaciones no gubernamentales y otros de representacion social existentes en el

area de operaciones. (Ejército de Chile, 2010, c. 3 p. 51)
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Informacién Publica. Es la informacidn que se decide difundir, principalmente a traves
de los MCS, con el propdsito de mantener al pablico informado sobre las actividades desarro-
Iladas por el ejército, para empatizar y lograr su comprension y apoyo. (Ejército de Chile, 2010,
p. 53)

Ejército de EEUU

La guerra del Golfo Pérsico fue considerada como la primera guerra de la era de la
informacidn. La euforia tecnoldgica que produjo indujo a muchos analistas militares a consi-
derar que estaban frente a una nueva forma de realizar la guerra.

A principios de la década de 1990, cuando se hablaba de la Revolucion Tecnico Militar,

Revolucion en Asuntos Militares, Revolucion de la Informacion y guerra de la Tercera

Ola, el Departamento de Defensa se encargo de actualizar su, ahora venerable y probada

en batalla, doctrina de CM3C. A mediados de la década, el EM Conjunto emitio la

Publicacién Conjunta (PC) 3-13.1, Doctrina Conjunta para la Guerra de Comando y

Control (C2W), que prometia "dar forma a la estimacion del comandante adversario de

la situacion en el teatro de operaciones y permitir al Comandante de la Fuerza Conjunta

(JFC) "procesar informacién a través del ciclo de decision C2 mas rapido que un co-

mandante adversario™, contribuyendo de esa manera a la Superioridad de Informacion

de la Fuerza Conjunta [...] Sin embargo, una nueva expresion, -operaciones de infor-
macion- pronto eclipsaria la Doctrina C2W Conjunta. En agosto de 1995, menos de un

afio antes de la publicacién de C2W, el Ejército lanz6 el Folleto TRADOC 525-69,

Concepto para Operaciones de Informacion. En consonancia con el discurso de la Ter-

cera Ola y RAM, el concepto de operaciones de informacién anuncié un cambio revo-

lucionario. En el envio del folleto, el General William Hartzog por entonces Coman-
dante del TRADOC proclamé: "El paradigma de la era de la informacién hara... cam-

biar la forma en que las guerras son luchadas" (Vertuli & Loudon, 2018, p. 38)
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En agosto de 1996, un afio después de la introduccién del concepto del TRADOC, y

cinco meses después de la PC 3-13.1, el Ejército publico el Manual de Campafia (FM)

100-6, Operaciones de Informacion. En sintonia con el concepto, la nueva doctrina in-

cluyé Asuntos Publicos (PA) y Asuntos Civiles (CA) como elementos complementarios

de las operaciones de informacién. Como con la anterior inclusiéon de PSYOP dentro
de C2W, la adicion de PA a las operaciones de informacion parece arraigada en las
lecciones ampliamente aceptadas de la Guerra del Golfo, particularmente con respecto
al flujo de informacion no solo a través de sino mas alla del campo de batalla. La guerra
demostro la ubicuidad y el poder de los medios, que alcanzo a audiencias globales,
principalmente a través de noticias satelitales en idioma inglés. Esto, reconoce la doc-
trina, "puede afectar dramaticamente la direccion estratégica y el abanico de operacio-

nes militares” (Vertuli & Loudon, 2018, p. 39)

El primer manual de campo del ejército de los EEUU que abordo las Ol fue publicado
en el afio 1998, definiendo a las Ol como las acciones tendientes a afectar la informacion y los
sistemas de informacion del adversario mientras se defienden los propios; dividiéndolas en
ofensivas y defensivas. (Department of Defense, 1998)

En el afio 2006, se definio o las Ol como el empleo integrado de las funciones princi-
pales de guerra electrdnica, guerra psicologica, ciber operaciones, decepcidn y operaciones de
seguridad militar; para influenciar, destruir, corromper o usurpar el proceso de toma de deci-
siones humano o automatico del adversario, protegiendo siempre el propio. En esta publicacion
se incorpora el concepto de que en este tipo de operaciones intervienen también actividades de
apoyo como la seguridad de la informacion, la seguridad fisica, la destruccion fisica, la contra-
inteligencia y el analisis de imagenes; y otras relacionadas como las operaciones civiles-mili-

tares y las de apoyo a la diplomacia. (Department of Defense, 2006)
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En el afio 2012, se volvi6 a actualizar la doctrina, definiendo las Ol como el empleo
integrado, durante las operaciones militares, de todas las CRI en conjunto con otras lineas de
operacion; para influenciar, destruir, corromper o usurpar la toma de decisiones del adversario
0 posibles adversarios mientras se protege la propia capacidad de toma de decisiones. (Depart-
ment of Defense, 2012)

Esta definicidn, aunque parece ser muy similar a la publicada anteriormente, incorpora
uno de los principales cambios doctrinarios, las Ol dejan de ser consideradas como una opera-
cion especifica, para pasar a ser concebidas como un esfuerzo integrado para coordinar opera-
ciones de distinta naturaleza.

En la actualidad el ejército posee la siguiente doctrina especifica referida a las Ol, el
Manual de Campo (Field Manual) FM 3 — 13 Operaciones Informacion publicado en el afio
2016, la Publicacion Técnica del Ejército (Army Techniques Publication) ATP 3 - 13 — 1 Con-
duccion de Operaciones de Informacion, publicado en el afio 2018. A nivel conjunto regla-
mento conjunto (Joint Publication) JP 3 — 13 Operaciones de Informacién publicado en el afio
2014.

Concepto

Operaciones de informacion (Ol) es el empleo integrado, durante operaciones militares,
de capacidades relacionadas con la informacidn en concierto con otras lineas de operacion para
influir, interrumpir, corromper o usurpar la toma de decisiones de adversarios y adversarios
potenciales mientras protegemos la nuestra (JP 3- 13). Este manual utiliza el término Ol de
manera integral para englobar todas las actividades empleadas para afectar el entorno de infor-
macion y contribuir a las operaciones a través del entorno de informacién. Ol incluye:

e Integracidn y sincronizacion de capacidades relacionadas con la informacion.

e Planificacion, preparacion, ejecucion y evaluacion.
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e La competencia y capacidad que asegure la realizacion de las Ol, incluyendo las
unidades y personal responsable de su realizacion. (Department of Defense, 2016,
c.1p.2)

Finalidad

El propdsito de las Ol es crear efectos a través del entorno de informacion que brinden
a los comandantes una ventaja decisiva sobre el enemigo y los adversarios. Los comandantes
logran esta ventaja de varias maneras: preservando y facilitando la toma de decisiones y el
impacto de la decision tomada, mientras que influye, interrumpe o degrada la toma de decisio-
nes del enemigo o adversario; esto requiere obtener la informacion més rapido y con mayor
precision y claridad que el enemigo o adversario; o influir en las actitudes y comportamientos
de audiencias relevantes en el &rea de operaciones teniendo un impacto en las operaciones y la
toma de decisiones.

Para respaldar el logro de estas diversas alternativas, Ol emplea y sincroniza los CRI
para afectar la voluntad, la conciencia, la comprension y la capacidad de estas audiencias,
mientras protege la propia [...]. (Department of Defense, 2016, c. 1 pp. 4-5)

Dimensiones de las Operaciones de Informacion

El ambiente operacional es un conjunto de condiciones e influencias que afectan el
empleo de las capacidades e influyen en las decisiones del comandante. Abarca areas fisicas y
factores de los dominios aéreo, terrestre, maritimo, espacial y ciberespacial, y el entorno de
informacion, que incluye el ciberespacio. El entorno de la informacion es el conjunto de per-
sonas, organizaciones Yy sistemas que recopilan, procesan, difunden o acttan sobre la informa-
cién. Aunque un entorno operativo y un entorno de informacién se definen por separado, son
interdependientes e integrales entre si. (Department of Defense, 2016, c. 1 p.1)

Segun el FM 3 - 13 Operaciones de Informacion (2016), el entorno de la informacién

se compone de tres dimensiones: fisica, informativa y cognitiva.
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Dentro de la dimension fisica del entorno de la informacion se encuentra la infraestruc-
tura técnica que soporta la transmision, recepcion y almacenamiento de la informacion. Tam-
bién dentro de esta dimensidn estan las acciones o eventos tangibles que transmiten un mensaje
en si mismos, como patrullas, reconocimiento aéreo y proyectos de asuntos civiles.

Dentro de la dimension informativa se encuentra el contenido o dato en si. La dimension
informativa se refiere al contenido y el flujo de informacién, como texto o imagenes, o datos
que el personal puede recopilar, procesar, almacenar, difundir y mostrar. La dimensién infor-
mativa proporciona el vinculo necesario entre las dimensiones fisica y cognitiva.

Dentro de la dimensidn cognitiva estan las mentes de aquellos que se ven afectados por
la informacion y actuan sobre ella. Estas mentes van desde comandantes y lideres amistosos,
hasta audiencias extranjeras que afectan o se ven afectadas por las operaciones, hasta tomado-
res de decisiones enemigos, amenazas o adversarios. Esta dimension se centra en los contextos
sociales, culturales, religiosos e histéricos que influyen en las percepciones de quienes produ-
cen la informacion y de los destinatarios y audiencias que reciben la informacion. En esta di-
mension, los tomadores de decisiones y el publico objetivo son los méas propensos a la gestion
de la influencia y la percepcion. (c. 1 p. 2)

Capacidades Relacionadas con la Informacion

El Diccionario de Términos Militares y Afines (Department of Defense, 2016) define
las CRI como una herramienta, técnica o actividad empleada dentro de una dimension del en-
torno de informacion que se puede utilizar para crear efectos y condiciones operacionalmente
deseables.

EIFM 3 - 13 Operaciones de Informacién (2016) indica que, el concepto de CRI habilita
a los comandantes y a sus estados mayores emplear todos los recursos disponibles para afectar
el entorno de informacion y lograr obtener una ventaja operativa. Por ejemplo, si se ejecutan

fuegos de artilleria para destruir un puesto comando que impide al enemigo realizar la toma de
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decisiones, entonces puede considerarse que la artilleria ha sido empleada como una CRI. Pero
por lo general, el término CRI tiende a referirse a aquellas herramientas, técnicas o actividades
que se basan especificamente en la informacion o se enfocan puntualmente en afectar el entorno
de la informacion. (c. 1 p. 3)

Se pueden considerar las siguientes actividades como CRI:

Asuntos civiles, ejecuta acciones con la finalidad de mejorar la interaccion con la po-
blacion civil presente en el teatro de operaciones, identificar y mitigar las causas que puedan
generar inestabilidad en la sociedad y desarrollar algunas actividades que normalmente son
responsabilidad del gobierno local. (Deparment of the Army, 2018, c. 3 p. 3)

Operaciones Civico — Militares, son actividades que se ejecutan para concretar objeti-
vos relacionados con el restablecimiento o mantenimiento de la estabilidad de una region o
nacion anfitriona. (Deparment of the Army, 2018, c. 3 p. 3)

Camara de combate, proporciona imagenes operativas, apoya los requisitos de combate
e informacion, proporciona imagenes que respaldan los niveles de guerra estratégicos, operati-
VoS Y tacticos; acelera la toma de decisiones; y facilita el flujo vertical y horizontal de infor-
macion. Las unidades de cAmara de combate mantienen la capacidad de adquirir, editar, dise-
minar, archivar, administrar y transmitir imagenes. (Deparment of the Army, 2018, c. 3 p. 3)

Actividades electromagnéticas en el ciberespacio, son la unificacion del proceso de pla-
nificacion, integracion y sincronizacion de las operaciones de guerra electrénica y del ciberes-
pacio en apoyo de las operaciones terrestres. (Deparment of the Army, 2018, c. 3 p. 3)

Guerra electronica, es una accion militar que involucra el empleo y direccion de la
energia electromagnética para controlar el espectro electromagnético o para atacar al enemigo.
(Deparment of the Army, 2018, c. 3 p. 4)

Ciberdefensa, son el empleo de capacidades ciberespaciales donde el propdsito princi-

pal es lograr objetivos en el ciberespacio o a través de él. A su vez, establecen y mantienen
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comunicaciones seguras Yy detectan y disuaden amenazas en el ciberespacio a la red de infor-
macion del Departamento de Defensa. (Deparment of the Army, 2018, c. 3 p. 4)

Engafio militar, EI engafio militar implica la ejecucion de acciones para engafiar deli-
beradamente a los adversarios militares, paramilitares u organizaciones extremistas violentas
que toman decisiones. La intencion del engafio es alimentar el flujo de informacion que deli-
beradamente engafie a los decisores del enemigo en cuanto a las capacidades, intenciones y
operaciones militares amigas para inducir al enemigo a tomar decisiones que contribuyan al
cumplimiento de la propia mision. (Deparment of the Army, 2018, c. 3 p. 4)

Seguridad de las operaciones, son las actividades destinadas a identificar y controlar la
informacion critica e incorporar contramedidas para reducir el riesgo de que un adversario ex-
plote las propias vulnerabilidades y obtenga informacién critica. (Deparment of the Army,
2018,c.3p.5)

Operaciones de apoyo a la informacion, son operaciones planificadas para transmitir
informacion e indicadores seleccionados a audiencias extranjeras con el objetivo de influir en
sus emociones, motivaciones, razonamiento objetivo y, en ultima instancia, el comportamiento
de gobiernos, organizaciones, grupos e individuos extranjeros de una manera favorable a los
propios objetivos. Las operaciones de informacion militar consisten en acciones psicologicas
y mensajes persuasivos ejecutados durante operaciones militares para influir en individuos y
grupos seleccionados de manera de lograr el apoyo a los propios intereses. Estas operaciones
seran ejecutadas por tropas de operaciones especiales. (Deparment of the Army, 2018, c. 3 p.
5)

Ataque fisico, cuando se sincroniza como parte de las operaciones de informacion, el
ataque fisico, que incluye la maniobra fisica, la destruccion y la accion letal, es la aplicacion
del poder de combate para crear los efectos deseados en el entorno de la informacién. La fuerza

aplicada con cuidado puede desempefiar un papel importante en la intimidacion y la disuasién
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y en la obstruccion de la capacidad de una amenaza para ejercer mando y control. Puede incluir
fuegos directos e indirectos desde plataformas terrestres, maritimas y aéreas y acciones directas
de fuerzas de operaciones especiales. Los ataques fisicos en apoyo a las Ol pueden tener las
siguientes finalidades:

Impedir o degradar el reconocimiento y la vigilancia del adversario.

Realizacion de ataques fisicos como eventos de engafio.

Degradar la capacidad del enemigo para procesar informacion.

Degradar la capacidad del enemigo para bloquear las comunicaciones.

Destruccion de sistemas de mando y control y comunicaciones.

Reducir la capacidad del enemigo para penetrar los propios sistemas de comando y
comunicaciones. (Deparment of the Army, 2018, c. 3 p. 6)

Seguridad fisica, son las actividades de seguridad relacionadas con las medidas fisicas
disefiadas para salvaguardar al personal; impedir el acceso no autorizado a equipos, instalacio-
nes, materiales y documentos; y salvaguardarlos contra espionaje, sabotaje, dafio y robo.
(Deparment of the Army, 2018, c. 3 p. 7)

Conclusiones Parciales

A continuacion, se expresan las similitudes que existen en los criterios comunes selec-
cionados referentes a la doctrina de Ol de los diferentes paises del ambito regional y mundial.
Sobre la base de esta comparacion de criterios se debera identificar los conceptos comunes
sobre los cuales habria que utilizar para desarrollar el perfil profesional operativo del OOI,
posteriormente se procedera a distinguir las competencias especificas necesarias que debe po-
seer para desempefiarse eficientemente en el rol de combate.

Cabe a aclarar que tanto la doctrina del ejército brasilero como la del ejército chileno

tienen una gran influencia de la doctrina norteamericana.
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Luego de comparar los tres conceptos sobre Ol se arribd a las siguientes conclusiones:

Finalidad

Las Ol no son una Unica operacion, sino que son un conjunto de operaciones
que deben ser gestionadas por personal especificamente capacitado.

Para poder desarrollar Ol es necesario integrar y sincronizar todas las operacio-
nes que tengan capacidades relacionadas con la informacion, bajo una misma
linea de operaciones.

Mediante su ejecucidn se busca afectar el proceso de toma de decisiones del
enemigo y proteger el propio.

Las Ol pueden ser ejecutadas durante un conflicto armado, pero también se pue-
den desarrollar antes o después del mismo.

El concepto de las Ol debe estar amparado en el marco legal de las fuerzas que
las ejecutaran. Todas las doctrinas analizadas coinciden en que su empleo es
condicionado por la legislacion internacional, leyes y usos de la guerra, leyes

propias y locales y las reglas de empefiamiento particulares de cada fuerza.

Luego de comparar las finalidades de las Ol de los tres paises en estudio, se obtuvieron

las siguientes conclusiones:

Las Ol buscan influir a un determinado publico blanco, este puede ser tanto
amigo como enemigo.

Mediante la percepcion de la informacion por parte de ese publico blanco se
busca afectar el ciclo de toma de decisiones del enemigo y al mismo tiempo
proteger el propio ciclo.

A través de las Ol se puede afectar los sistemas de mando y control enemigos y

proteger los propios.
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e La ejecucion de las Ol puede ser realizadas de forma abierta o de forma encu-
bierta.
e Las Ol se desarrollan en un entorno operativo particular.
Dimensiones de las Operaciones de Informacién

La doctrina de los tres paises analizados coincide en que el ambiente operacional donde
se desarrollan la masa de los conflictos actuales se ha modificado, producto de la capacidad de
acceder a la informacidn, casi en tiempo real. Para que las Ol sean efectivas, no pueden ser
ejecutadas solo en la dimension fisica, sino también hay que hacerlo en las dimensiones infor-
mativa y cognitiva.

Definiendo la dimension fisica como aquella donde se encuentra la infraestructura téc-
nica que soporta la transmision, recepcion y almacenamiento de la informacion y los sistemas
de mando y control; la dimension informativa, a aquella donde se gestiona el contenido y flujo
de la informacidn; por ultimo, la dimension cognitiva como aquella que abarca las mentes del
publico blanco donde se influencia la percepcion del mensaje y se condiciona la toma de deci-
siones.

Se debe destacar que la doctrina del ejército de Brasil identifica tres dimensiones, la
fisica, la humanay la informativa, a esta ultima la desglosa en fisica, l6gica y cognitiva. Si bien
amplia la clasificacion mantiene los conceptos basicos de las dimensiones fisicas, cognitiva e
informativa.

Capacidades Relacionadas con la Informacion

La doctrina de los paises analizados coincide en el concepto de que para afectar la di-
mension informacional existen muchas herramientas, técnicas, actividades o habilidades que
se pueden emplear. A este conjunto de recursos a disposicion del comandante se lo define como
capacidades relacionadas con la informacion y sobre la base de sus finalidades y caracteristicas

propias se los agrupa en diferentes tipos de operaciones. Dado el grado de complejidad de cada
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una de estas capacidades, el personal que realice las actividades deberé ser altamente especia-
lizado e implicara que no siempre los responsables de ejecutar las Ol tengan control directo
sobre las CRI.

El comandante debe contemplar la posibilidad de designar personal que se dedique ex-
clusivamente a planificar y gestionar estos recursos a disposicion, ya que por lo general se
ejecutara mas de una actividad al mismo tiempo y sera necesario que estén correctamente sin-
cronizadas para lograr el efecto deseado.

La finalidad del empleo de estas capacidades sera afectar la capacidad del enemigo para
obtener, producir y/o difundir informacion, influir los publicos blancos seleccionados y afectar
o impedir el proceso de toma de decisiones. También se emplearan para prevenir o neutralizar
los efectos que pueda generar el enemigo en nuestra dimension informativa.

La tabla 1 sefiala los diferentes tipos de CRI que cada ejército describe en su doctrina,
mediante los cuales considera que se puede afectar la dimension informacional. Se puede ob-
servar que en algunos casos identifican actividades con un nombre diferente, pero sus finalida-
des son similares. Como punto principal a destacar, la doctrina brasilera es la nica que incluye

la funcion de inteligencia dentro de las CRI disponibles para afectar la dimension informacio-

nal.

Tabla 1

Capacidades relacionadas con la informacion de los paises analizados.
Capacidades Relacionadas con la Informacion Brasil Chile EEUU
Comunicacion Social / Informacion Publica X X -
Operaciones Psicoldgicas / Operaciones de Apoyo a X X X
la Informacion Militar
Guerra Electronica X X X
Guerra Cibernética X X X
Inteligencia X - -
Asuntos Civiles X - X
Engafio Militar / Decepcidn X X X
Ataque fisico X X X
Operaciones de Seguridad X X X
Interpretacion de Imagenes / Camara de Combate X - X
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Cooperacion Civico Militar - X X
Seguridad Fisica - - X

Finalmente, cabe mencionar que varios ejércitos en el marco regional (Brasil, Chile,
Colombia, Ecuador y Per() ya cuentan con doctrina referida a Ol, demostrando que es un area
de operaciones que debemos desarrollar para no dar ventajas en el empleo de la dimensién

informacional.
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Capitulo 2
Perfil Operativo del Oficial de Informaciones del Componente Terrestre del Teatro de
Operaciones.

Luego de haber comparado la doctrina de los ejércitos de paises de la region y la doc-
trina del ejército de EEUU, uno de los referentes a mundial, durante el desarrollo del segundo
capitulo, se buscara definir el concepto de Ol que deberia utilizarse en el EA para establecer
las bases sobre las cuales se capacitara e instruird al personal que se desempefie en el rol de
combate. También serd necesario establecer cuéles seran las finalidades que se buscaran al
ejecutar este tipo de operaciones, cual sera su entorno operativo y que CRI ya se ejecutan en el
EA y cuales serian pertinentes desarrollar para incrementar la efectividad de las Ol.
Concepto

En el ambito nacional podemos encontrar diferentes definiciones de Ol. Para Stel
(2005), el objetivo de las Ol es “dafnar, destruir o modificar la informacion contenida en las
redes y sistemas para generar un cambio en lo que la poblacion piensa o conoce” (p. 55). En su
obra Operaciones Militares Cibernéticas, de Vergara & Trama (2016) definen las Ol como:

[...] aquellas que implican el uso y manejo de la tecnologia de la informacion y la co-

municacion para acceder, modificar, interrumpir, alterar o destruir la informacion del

oponente en procura de obtener una ventaja competitiva, asi como asegurar la integri-

dad de la informacion propia. (p. 256)

El glosario de términos de empleo militar para la accion militar conjunta (Estado Mayor
Conjunto de las Fuerzas Armadas, 2019) define las Ol de la siguiente manera:

Uso y manejo de la informacion con el objetivo de conseguir una ventaja competitiva

sobre un oponente, pudiendo consistir en la recoleccion de informacidn tactica, en la

confirmacidn de la veracidad de la informacién propia, en la distribucion de propaganda
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o0 desinformacidn a efectos de desmoralizar al enemigo, socavar la calidad de la infor-
macion de la fuerza enemiga y negarle las oportunidades de recoleccion de informacion,
pudiendo adquirir diversas formas. (p. 95)

El reglamento de Conduccion para las Fuerzas Terrestres (Ejército Argentino, 2015) al
definir la funcion de combate inteligencia expresa el siguiente concepto:

Guerra de la Informacion es el uso y manejo de la informacion con el objetivo de con-

seguir una ventaja decisiva sobre el enemigo, pudiendo abarcar tanto la obtencién de

informacion téctica y la confirmacion de su veracidad, como la desinformacion, a efec-
tos de afectar las operaciones del enemigo, socavando la calidad de informacion obte-

nida por este y negandole la oportunidad de busqueda y reunion de informacion. (c.2

p.8)

Existe una gran cantidad de conceptos en la doctrina y las publicaciones a fines a las
fuerzas armadas que mencionan los conceptos de Ol y la guerra de la informacion (Gl), pero
es dificil establecer sus diferencias.

[...] Los militares de EEUU definen las operaciones de informacion como: “el empleo

integrado, durante operaciones militares, de capacidades relacionadas con informacion

en concierto con otras lineas de operacion para influenciar, perturbar, corromper o usur-
par latoma de decisiones de adversarios y potenciales adversarios, mientras protegemos
la nuestra”. Ademas, define guerra de informacién como "actividades de uso de infor-
macion orquestadas por una amenaza (como operaciones del ciberespacio, guerra elec-
tronica y operaciones sicologicas) para obtener una ventaja en el entorno de informa-
cién". En otras palabras, 10 se refiere a acciones de propia tropa en el entorno de infor-
macion, mientras que IW se usa para describir actividades basadas en amenazas.

(Vertuli & Loudon, 2018, p. 67)



34

Segun esta vision, la diferencia radica en quien ejecuta las operaciones, pero también
hay quienes entienden que la diferencia se da por el nivel que la ejecuta.

Un informe del Servicio de Investigacion del Congreso de EEUU del afio 2018, indica
que la Gl se realiza a nivel estratégico, mientras que las Ol implican el uso de varias CRI para
implementar la estrategia. Sin embargo, a diferencia de las Ol, la Gl no ha sido definida en
ningun reglamento de doctrina militar de EEUU contemporéaneo, tampoco la doctrina especi-
fica que la Gl se ejecute a nivel estratégico. A su vez, ninguna publicacién reciente del gobierno
de EEUU indica que exista una distincién entre Ol y Gl. (Fecteau, 2019)

Dado que no existe un criterio claro para establecer la diferencia entre Ol y Gl en el
contexto internacional y que en la doctrina nacional se utilizan los dos términos sin ninguna
diferencia significativa, para el desarrollo de este trabajo final se utilizara el término Ol para
englobar ambas definiciones.

Sobre el concepto de GI Campos (2020) sefiala que existen tres tipos:

Tipo I: Consiste en manejar las percepciones del enemigo mediante operaciones de

engafo, operaciones psicoldgicas y otras técnicas. Asimismo, debe uno protegerse de

los esfuerzos del adversario por manipular las percepciones propias.

Tipo Il: Consiste en negar, destruir, degradar o distorsionar los flujos de informacion

del enemigo con el objeto de desarticular sus organizaciones y limitar su habilidad para

coordinar las operaciones. Abarca desde acciones fisicas, de guerra electronica, hackers

0 cualquier técnica disefiada con el objeto de negar informacion o funciones de

informacion a quienes lo necesitan.

Tipo 11I: Retne informacion aprovechando la utilizacion por parte del enemigo de sus

sistemas de informacidn. Implica la proteccion de los propios sistemas (pp. 48 — 49)

Luego del analisis de los conceptos de la doctrina de otros paises y los diferentes con-

ceptos que buscan definirlas en el ambito nacional, se concluye que las Ol son un conjunto de
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operaciones que deben ser integradas y sincronizadas con otras operaciones, que buscaran afec-
tar el proceso de toma de decisiones del enemigo y proteger el propio. Podran ser ejecutas
antes, durante o después de un conflicto armado. Como resultado de este anélisis, se propone
la siguiente definicion para materializar el concepto de Ol durante el desarrollo de este trabajo
final.

Las operaciones de informacidn son un conjunto de procedimientos y subsistemas de
gestion de informacidn, que se ejecutan, dentro del ambiente informacional, durante el desa-
rrollo de un conflicto armado, de forma secuencial e integrada, para influir la percepcién de la
informacion recibida por el pablico blanco de interés a fin de afectar, condicionar o interrumpir
el proceso de toma de decisiones del enemigo, complementariamente se evitara que los propios
sistemas de toma de decision sean afectados.

Si desglosamos esta definicion para analizarla podemos observar los siguientes aspec-
tos particulares:

e Considera que las Ol son un conjunto de procedimientos, estos procedimientos re-

queriran de personal especificamente capacitado para desarrollarlos.

e Reconoce que para poder ejecutar Ol es necesario realizarlo desde méas de un
campo de accion (subsistemas), coincidiendo con la doctrina analizada que men-
ciona las CRI.

e Determina que debe existir un érgano de gestion de informacion que integre y sin-
cronice el conjunto de Ol que sea necesario ejecutar para maximizar su eficiencia.

e Establece que el objetivo de las Ol sera influenciar la percepcion de la informacion
que recibe un publico blanco para engafiarlos o confundirlos a fin de condicionar
el proceso de toma de decisiones del adversario.

e Indica que también estaran incluidas todas aquellas actividades que sea necesario

ejecutar para prevenir ser afectado por las Ol del enemigo.
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e Por (ltimo, determina que este tipo de operacion solo se ejecutardn cuando haya un
conflicto armado.
Finalidad

Finalizada la comparacion de la doctrina seleccionada, se determiné que, las Ol se de-
ben ejecutar para buscar cumplir con uno o méas de los siguientes propositos:

e Coordinar el empleo de todas las CRI para lograr los efectos necesarios que
permitan el dominio del espacio informacional.

o Coordinar y sincronizar los sistemas de comunicacion a disposicion, para desa-
rrollar ideas-fuerza a ser difundidas al publico blanco seleccionado.

e Influir en la percepcion de la informacion del publico blanco seleccionado para
engafarlo, desinformarlo, confundirlo, para condicionar sus actitudes a fin de
incidir en sus mentes al momento de tomar decisiones.

e Condicionar el ciclo de toma de decisiones del enemigo mediante la manipula-
cién tanto a favor o en contra de la opinion publica.

e Afectar los sistemas de mando y control del enemigo y proteger los propios.

e Impedir que las Ol del enemigo afecten la seguridad nacional o la seguridad de
las operaciones propias.

La principal diferencia entre las Ol y las operaciones de combate es que sus efectos en
el campo de batalla estan orientados en tratar de influir en las percepciones o actitudes de la
poblacion y de quienes deben tomar decisiones en lugar de destruir cosas o ganar terreno. (de
Vergara & Trama, 2016, p. 236)

Dimensiones de las Operaciones de Informacion
Producto de la globalizacion y el desarrollo vertiginoso de las TICs se ha producido

una transformacion en la denominada era de la informacién, modificando las caracteristicas y
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dimensiones del ambiente operacional en el que se desarrollan las operaciones militares, dando
lugar a un nuevo contexto denominado ambiente informacional.

Segun Spretz (2017), el ambiente informacional es “la sumatoria de individuos, orga-
nizaciones y sistemas que obtienen, procesan, difunden o acttan sobre la informacién. Este
entorno consta de tres dimensiones interrelacionadas que interactiian continuamente con indi-
viduos, organizaciones y sistemas”. (p. 11)

La doctrina de los tres paises analizados coincide en que las Ol se ejecutaran dentro del
ambiente particular de la informacion, el cual estd compuesto por tres dimensiones, la fisica,
la informativa y la cognitiva.

Para el desarrollo del trabajo final se entendera por:

Dimension fisica a aquella que esta integrada por los C2, el personal con responsabili-
dad en el proceso de toma de decisiones y la infraestructura técnica de apoyo que permite
ejecutar las operaciones. En esta dimension se encuentran las diferentes plataformas fisicas por
donde se difunde la informacidon y las redes de comunicacién que las conectan.

Dimension informativa al espacio donde se encuentra el contenido o datos a transmitir
y donde se gestiona su flujo. Es donde se obtiene la informacion, se la analiza, se la procesa,
se la almacena, se la disemina y se la protege. En esta dimensidn se ejercita el C2de las fuerzas
militares y donde el comandante expresa su voluntad.

Dimension cognitiva a aquella donde se encuentran las mentes de aquellos que deben
transmitir, recibir y responder o actuar sobre la base de un determinado mensaje. Mediante la
manipulacién de la informacion se buscara que las mentes de comandantes y lideres aliados,
audiencias extranjeras y personal enemigo modifiquen su percepcidn para generar emociones
que los lleven a actuar de una determinada forma, generando una ventaja a la propia fuerza.

Para que una operacion de informacion sea exitosa debera entenderse al publico obje-

tivo, tener el mensaje correcto en el formato adecuado para llegar a ese publico y los elementos
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para entregar el mensaje a través de los medios de comunicacion utilizados por el publico.
(Reilly, 2015, como se cit6 en de Vergara & Trama, 2016, p. 240)

En la afirmacion realizada por Reilly se identifican las tres dimensiones, entender al
publico objetivo hace referencia a la dimensién cognitiva, donde se busca entender cémo
piensa y como puede ser influenciado para cambiar su forma de pensar; tener el mensaje co-
rrecto en el formato adecuado para llegar a ese publico hace referencia a la dimension infor-
macional, en la cual se crea el mensaje y se determina la mejor forma de difundirlo; los medios
de comunicacién hacen referencia a la dimension fisica, dimension donde se encontrara la in-
fraestructura técnica que soporta la transmision, recepcion y almacenamiento de la informa-
cion.

Capacidades Relacionadas con la Informacion

A partir de la comparacion de la doctrina seleccionada se ha determinado que, las CRI
son un conjunto de operaciones, por lo general complementarias, o recursos a disposicion®, que
pueden ser empleadas por el comandante para afectar el entorno informacional y crear efectos
o0 condiciones operacionalmente deseables. Las CRI pueden ser ejecutadas para afectar cual-
quiera de las tres dimensiones del ambiente informacional.

Las Ol conceptualmente son una funcion de planeamiento e integracion, que no posee
ninguna capacidad en si misma. Solo tendran éxito cuando coordinen y sincronicen correcta-
mente a todo el personal que ejecuta las CRI.

A continuacidn, se mencionaran las diferentes operaciones que las tropas del EA estan
en capacidad de realizar para apoyar a las Ol y qué efectos buscan lograr. A su vez, se mencio-

nara sobre qué tropas recaera la responsabilidad de ejecutarlas.

% Los recursos disponibles a disposicion del comandante seran todo aquel personal o tropa que posea una capaci-
tacion especial y pueda contribuir con las Ol. Por ejemplo, si realiza fuego de artilleria para destruir un campo
de antenas que interrumpe el ciclo de toma de decisiones, en este caso en particular la artilleria ejecutd una ope-
racion relacionada con la informacion. (Department of Defense, 2014, c. 1 p.3)
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Asuntos Civiles

“Son aquellas actividades que realiza un comandante durante un conflicto armado, para
mantener adecuadas relaciones entre sus fuerzas militares y las autoridades y poblacion civil,
que tiendan a minimizar las interferencias que pudieran producirse sobre las operaciones mili-
tares en curso”. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p. 26)

Estas funciones seran ejecutadas por el G5 y el personal que tenga a su disposicion
dentro del EM. Normalmente, estableceran canales técnicos de comunicacion con otros depar-
tamentos o secciones de asuntos civiles para asegurar un mejor empleo.

Operaciones de Proteccion Civil

“Las Fuerzas del Ejército Argentino participaran de operaciones de proteccion civil, en
el pais y/o en el exterior, para contribuir a mejorar la calidad de vida de sus habitantes y prote-
ger su vida y libertad”. (Ejército Argentino, 2015, c. 14 p. 12)

Las operaciones de proteccion civil las realizaran las fuerzas que se encuentren con
asiento de paz en cercanias al lugar donde se genere la necesidad de apoyo o las fuerzas que
sean asignadas para dicha tarea.

Comunicacion Institucional

En la unidad didactica 3 del Curso de Gestion Estratégica de la Comunicacion, que se
dicta a través del Sistema de Educacion a Distancia del Ejército Argentino (SEADEA) se define
a la comunicacion institucional como un sistema integral de comunicacion entre una organiza-
cién y sus diversos publicos, deberd formar parte de un proyecto a mediano o largo plazo,

estratégicamente coordinado con el resto de las acciones de una institucion. Por lo cual, la

4 En la Argentina, probablemente a partir de la trasformacion del Ejército de hipomévil a motorizado en 1964, se
design6é como S (Staff) a los miembros de EMG de los Regimientos y Batallones, como G (General Staff) a los
de las Brigadas, Divisiones y Cuerpos de Ejército y erroneamente por falla de traduccion, como J (Joint Staff) a
los del Cuartel General del Ejército, que debi6 haberse denominado también G, ya que J es la abreviatura de Joint
(conjunto) y como tales, solo deben ser designados los miembros del EMG del EMCO, los de un Teatro de Ope-
raciones (TO) y los de cualquier eventual organizacion conjunta. (de Vergara, 2019, p. 14)

Correspondiendo el nimero 1, al area de Personal; el 2, al &rea de Inteligencia; el 3, al &rea de Operaciones; el 4,
al &rea de Logisticay el 5, al &rea de Asuntos Civiles.
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comunicacion no tendra un enfoque puramente persuasivo (como instrumento de la organiza-
cion para orientar la opinion de los publicos), sino que estara orientada hacia un enfoque rela-
cional (la comunicacién concebida como una forma de poner en contacto a la organizacion y
sus publicos). (SEADEA, p. 5)

El Sistema de Comunicacion Institucional (SCI) est4 conformado por los departamen-
tos Comunicacién Institucional y Relaciones Institucionales de la Secretaria General del Ejér-
cito (SGE), y por los Elementos de Comunicacion Institucional (ECI) de los Comandos, Di-
recciones y Elementos. (Ejército Argentino, 2022, A. 1 p. 1)

En caso de que se conforme un TO, la SGE debera conformar un ECI para que apoye
al comandante del TO y su EM.

COSACO

“Es el conjunto de técnicas y procedimientos de comunicacion social empleados para
asegurar la transmisidn, recepcion y correcta percepcion e interpretacion de uno 0 mas mensa-
jes contribuyentes a los objetivos de las fuerzas terrestres en operaciones”. (Estado Mayor
Conjunto de las Fuerzas Armadas, 2019, p. 59)

Sera desarrollada por elementos con organizacion, capacitacion y adiestramiento espe-

cial para tales fines, organizaciones de asuntos civiles, como asi también por elementos

de las fuerzas especiales en el cumplimiento de sus misiones contribuyentes a las ope-
raciones tacticas y eventualmente por organizaciones de inteligencia. (Ejército

Argentino, 2015, c. 7 p. 29)

Destruccion

“Efecto que consiste en buscar poner a un objetivo material fuera de combate en forma

permanente, es decir, eliminar su capacidad de combate o produccién, o sus condiciones de

operabilidad™. (Ejército Argentino, 2001, p. 93)
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Si el objetivo a destruir fuese un Objetivo de Valor Alto (OVA) las tropas mas
capacitadas para ejecutar la operacion seran las Tropas de Operaciones Especiales® (TOE).
Defensa Cibernética (Ciberdefensa)

Término general que se refiere a la adopcion y medidas y acciones, desarrolladas por el

Instrumento Militar, tendientes a resguardar la seguridad cibernética de las Infraestruc-

turas criticas del Sistema de Defensa Nacional y de aquellas que sean designadas para

su preservacion, independientemente del origen de la agresion. Implica el planeamiento

y ejecucién de operaciones militares en el ciberespacio. (Estado Mayor Conjunto de las

Fuerzas Armadas, 2019, p. 62)

[...] latotalidad de los comandantes o jefes y sus 6rganos de asesoramiento y asistencia

deberan considerar, en forma permanente, los riesgos existentes para el desarrollo de

otras operaciones en caso de que sus Fuerzas sean blanco de ataques cibernéticos. Asi-
mismo, deberan adiestrar a sus Fuerzas para (ademas de saber combatir con los sistemas
informaticos existentes) operar con procedimientos manuales alternativos en caso de

que los sistemas informaticos en uso hayan sido afectados. (Ejército Argentino, 2015,

C. 7p.55)

El reglamento de Conduccion de Fuerzas Terrestres (Ejército Argentino, 2015) al refe-
rirse a la operacion complementaria ciberdefensa indica que tiene dos finalidades:

“Ciberdefensa directa, cuya finalidad es la de vigilar y controlar las redes y sistemas en
los &mbitos especifico y conjunto”. (c. 7 p. 55)

“Ciberdefensa indirecta, cuya finalidad es la de disputar el control del ciberespacio ne-

cesario para el accionar de las fuerzas militares”. (c. 7 p. 55)

5 Las tropas para operaciones especiales son aquellas tropas con una exigente preparacion psicofisica y
adiestramiento especial, organizadas, equipadas e instruidas para ejecutar operaciones o procedimientos de
combate que respondan a situaciones particulares de alta complejidad, en condiciones de enfrentar fuerzas
enemigas dentro de su dispositivo. (Ejército Argentino, 2015, c. 13 p. 1)
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Sobre la base de las dos finalidades expresadas de las operaciones de ciberdefensa se
infiere que el EA no realiza una distincién entre operaciones de ciberdefensa y guerra ciberné-
tica como si lo hace la doctrina conjunta.

Las operaciones de ciberdefensa en el EA seran planificadas y ejecutadas por la Direc-
cion de Ciberdefensa del Ejército Argentino.

Guerra Cibernética

Conjunto de actividades desarrolladas en el ambito militar con el propoésito de determi-

nar y explorar la presencia de actividad enemiga en el ciberespacio, neutralizar y reducir

el empleo del ciberespacio por parte del enemigo y asegurar el empleo del ciberespacio

por los medios propios. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p. 95)
Guerra Electronica

Conjunto de actividades desarrolladas en el &ambito militar, dentro de los espectros de

radiaciones electromagnéticas y acusticas, con el proposito de determinar y explorar la

presencia de actividad enemiga en dichos espectros, neutralizar y reducir el empleo de
la energia irradiada por el enemigo y asegurar el empleo de la energia irradiada por los

medios propios. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p. 95)

La guerra electronica es ejecutada por el subsistema de guerra electrénica del ejército.

Conjunto integrado de facilidades, disefiadas, instaladas, operadas y mantenidas por

personal especialmente capacitado que, conformando organizaciones especificamente

adiestradas, desarrollan operaciones de guerra electrénica mediante el planeamiento y

ejecucion de acciones de apoyo de guerra electrdnica, ataque electrénico y proteccion

electronica. (Ejército Argentino, 2017, c. 2 pp. 7-8)

Inteligencia Geoespacial
Es el resultado del proceso al que es sometida la informacion geoespacial obtenida de

distintas fuentes (interpretacion de imagenes, productos fotogramétricos, mapas, cartas,
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mediciones en el terreno, estudios del terreno, etc.) para describir, evaluar y representar

las caracteristicas fisicas y las actividades geograficamente referenciadas, su interrela-

cion y efectos. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p. 105)

La Central de Inteligencia Geoespacial tiene en su organica una compafia de inteligen-
cia geografica, que esta en capacidad de operar sistemas de informacion geogréficos, propor-
cionar informacién sobre las condiciones naturales y artificiales del terreno, integrar la infor-
macion del terreno con los factores de las condiciones meteoroldgicas, confeccionar cartografia
tematica, realizar analisis e interpretacion de imagenes. (Ejército Argentino, 2007, p. 2)

Proporcionara a las Ol imagenes que permitiran planificar las operaciones para acelerar
el proceso de toma de decisiones; y facilitar el flujo de informacién. Esta subunidad posee la
capacidad de obtener, editar y diseminar imagenes.

Operaciones de Engafo

“Conjunto de actividades destinadas a proporcionar al enemigo un cuadro falso de la
situacion para desorientarlo e inducirlo a proceder erroneamente o a deducir falsas conclusio-
nes”. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p. 75)

“Seréa planificada por el campo de operaciones (G3), con el asesoramiento correspon-
diente de otros miembros del estado mayor general (EMG) y especial (inteligencia, guerra
electronica, defensa cibernética, etc.), de acuerdo con el grado de participacion en la opera-
cion”. (Ejército Argentino, 2015, c. 7 p. 36)

Operaciones de Seguridad

“Aquellas destinadas para la preservacion de la propia fuerza y para el restablecimiento
del orden en jurisdiccién militar”. (Estado Mayor Conjunto de las Fuerzas Armadas, 2019, p.
137)

Todo elemento es responsable de brindarse su propia seguridad, la cual debera coordi-

narse con la que proporcionen otras Fuerzas. Las fuerzas de seguridad se empefiaran
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sin que los efectivos asignados a ella debiliten la masa de las Fuerzas y afecten el cum-

plimiento de la mision principal. (Ejército Argentino, 2015, c. 7 p. 44)

Perfil profesional operativo del oficial de operaciones de informacion del Ejército Ar-
gentino

A lo largo del capitulo se ha establecido el concepto de las Ol, cuéles son sus finalida-
des, se ha definido el ambiente informacional y qué dimensiones lo integran, finalmente se ha
definido qué son las CRI y que tropas son las responsables de ejecutarlas en el EA.

Esta base de conceptos tedricos permite definir cuél debe ser el PPO del personal que
se desempefie como OOI del EA. Segun el reglamento de Educacion en el Ejército (Ejército
Argentino, 2020, c. 2 p. 10) un PPO es un conjunto de competencias que el personal militar
debera poseer para desempefiarse en un determinado rol, cargo o funcion.

Su redaccion implicara un concepto conciso y sintético que define los rasgos esenciales
que caracterizan la capacitacion alcanzada. (Ejército Argentino, 2020, c. 3 p. 10)

En relacion con el alcance, su capacitacion técnica profesional le permitira ocupar el
puesto de OOI en los EM de los comandos de GUC, GUB vy superiores, para el desarrollo de
funciones especialmente relacionadas con la conduccion tactica y estratégica de:

e Ol propias que deriven del planeamiento del elemento apoyado.

e Operaciones relacionadas con la informacion que bajo un mismo concepto busquen

un efecto coman.

El personal que se desemperie como OOI del CTTO debera poseer conocimientos pro-
fundos tedricos practicos de la doctrina de nivel tactico, referidos a:

e Procesos de planeamiento y conduccion de Ol en el nivel tactico, organizacion de

medios de comunicacidn y de estrategias comunicacionales.

e El ambiente informacional, sus dimensiones y como afectan las Ol propias y del

enemigo.
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e Empleo y gestion de las TICs, para busqueda, analisis, desarrollo y difusion de la
informacion.

e Teorias de la comunicacion, modelos tedricos y metodoldgicos de la lingtistica y
la semiGtica.

e Empleo de elementos de apoyo de comunicaciones, guerra electronica, tropas de
operaciones especiales, tropa técnica de inteligencia, asuntos civiles y todo aquel
personal o fraccidén que posea una capacitacion especial que pueda contribuir me-
diante la generacion de algun efecto con las Ol.

e Operaciones de proteccion civil, operaciones de ciberdefensa, operaciones de en-
gafo, operaciones de seguridad y las operaciones que ejecuten las tropas con la
finalidad de generar el efecto de destruccion.

e Conocimientos de Inteligencia y contrainteligencia.

El personal que se desempefie como OOI del CTTO deberad poseer conocimientos ge-

nerales referidos a:

e Organizacion y funcionamiento de los estados mayores y los diferentes campos de
la conduccion.

e Planeamiento de nivel operacional dentro del planeamiento militar conjunto. Las
ensefianzas que aporta la historia militar con respecto al empleo y consecuencias
de las principales Ol.

e Sociologia, para poder interpretar los acontecimientos que se dan dentro del am-
biente operacional y las diferentes formas en que las sociedades se relacionan.

e Psicologia Social, para interpretar como el entorno influye directa o indirectamente
en la conducta y el comportamiento del ser humano.

e Antropologia, para comprender la cultura, historia e idiosincrasia del publico

blanco al que estan dirigidas las Ol.
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e Estrategia militar.
e El sistema de defensa nacional.
e Las principales teorias y caracteristicas de la geopolitica nacional, regional e inter-

nacional.

Marco juridico de interés militar y su relacién con las Ol.

El personal que se desempefie como OOl del CTTO deberé poseer conocimientos ba-
sicos referidos a:

e Cultura general®.

e Cultura profesional’.
Conclusiones Parciales

La definicion del concepto de las Ol, la determinacion de sus finalidades, la descripcion
del ambiente particular donde se desarrollaran las operaciones, y la identificacion de cuales son
las operaciones relacionadas con las Ol con que un comandante podra complementarlas; han
brindado los elementos de juicio necesarios para establecer el PPO del rol de combate de OOI.

El personal que se desempefie como OOI debera tener competencias profesionales que,
sumadas a su experiencia profesional, le permitan operar en todas las dimensiones que afectan
el ambiente operacional del conflicto. Debera tener un gran acervo cultural y ser capaz de uti-
lizar sus conocimientos y su capacidad de comprension para planificar y ejecutar operaciones
de manera innovadora y decidida para aprovechar las oportunidades que presenta el complejo

entorno operativo.

6 La cultura general son los saberes adquiridos por el personal que le permiten construir su propio criterio, analizar
asuntos de diversa indole y responder a diferentes problemas de la vida cotidiana. Estos saberes pueden ser ad-
quiridos mediante el estudio sistematizado, la educacion informal o la experiencia personal.

7SegL’m Huntington (1964) la cultura profesional es un modelo de creencias basicas compartidas por todo el per-
sonal que ejerce una misma profesion, logrando un sentido de unidad orgéanica y conciencia de si mismo, como
grupo aparte de otros que no lo son. Este sentido colectivo tiene sus origenes en la prolongada disciplina y adies-
tramiento necesario para alcanzar la competencia profesional, el lazo del trabajo en comdn y el compartir la misma
responsabilidad social.
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Deberé asesorar al comandante sobre cuél es el mejor modo de accion, para a través de
las Ol, lograr los efectos necesarios que contribuyan a cumplir la misién con un menor empa-
flamiento de fuerzas en combate directo. Durante el proceso de planeamiento de comandos
debera coordinar e integrar todas las actividades relacionadas con la informacion bajo una linea
de accion comun para explotar al maximo los efectos Unicos que se pueden obtener de este tipo
de operaciones y la sinergia que se produce al emplearlas todas juntas. A su vez, debera realizar
la direccidn, control y evaluacion de las Ol en desarrollo.

Para integrar un EM de una GUC o de una GUB el OOI debera ser un oficial que haya
aprobado un curso regular de capacitacion especifica en Ol y posea la experiencia necesaria
para relacionarse con el resto de los integrantes y los representantes de las fuerzas que ejecuta-
ran las operaciones relacionadas con la informacion.

El personal militar que posea un titulo de grado en publicidad, antropologia, relaciones
internacionales, periodismo, psicologia social, sociologia, comunicacion social o cualquier otra

carrera vinculada a las ciencias sociales sera especialmente apto para desempefiarse como OOl.
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Capitulo 3
Competencias y Capacidades del Oficial de Informaciones del Componente Terrestre
del Teatro de Operaciones.

El Ejército Argentino ha adoptado un modelo de educacion basado en competencias,
este es un enfoque educativo que se centra en el proceso de ensefianza, priorizando que lo que
el educando aprenda le sirva para desemperiarse profesionalmente, por lo tanto, cobra extrema
relevancia como se ensefian los conocimientos y como se aplican.

Segun Sampaolessi (2021), el modelo educativo por competencias esta basado en tres
pilares: el proceso, los contenidos y la practica situada. Todo lo que se le ensefia al educando
tiene un sentido, se realiza en un contexto dado y en relacion con ciertas habilidades que es
necesario desarrollar. No son los contenidos en si, lo que importa, sino la habilidad de ejecu-
tarlo correctamente y sobre todo la capacidad de transferirlo hacia otras areas.

Desde una perspectiva integral, esta concepcion educativa se centra en el sujeto que

aprende, sean individuos u organizaciones, segun sea la finalidad que persiguen sus

procesos. Busca desarrollar capacidades complejas que le permitan pensar y actuar, a

la vez que adaptarse a un entorno incierto, cambiante y dinamico. (Ejército Argentino,

2020,c.1p. 3)

Segun el reglamento de Educacion en el Ejército (Ejército Argentino, 2020), este
modelo educativo define a las competencias como el saber actuar contextualizado y validado,
que integra diferentes saberes, tanto personales como grupales, en un determinado dmbito
especifico, con el objetivo de lograr un desempefio eficiente y desarrollar los recursos
necesarios para resolver los problemas de indole profesional que se presenten.

En una competencia se integran aspectos cognitivos (saber), procedimentales (saber

hacer) y actitudinales (saber ser) en un contexto situacional (saber estar) que le permiten

al individuo enfrentar con acierto variadas situaciones de conflicto para lograr el mejor
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resultado posible. El enfoque de educacion por competencias pretende que el individuo

alcance un perfil establecido para el ejercicio de su profesion, en este caso la profesion

militar. (Ejército Argentino, 2020, c. 1 p. 3)

Argudin (2015) sefiala que, las competencias son parte y al mismo tiempo el pro-
ducto final del proceso educativo. Este tipo de educacion define que conocimientos y ha-
bilidades son necesarios que el educando adquiera para desempefiarse profesionalmente.
Se describen como el resultado de lo que es capaz de realizar o producir al finalizar una
etapa el educando. A su vez, la etapa de evaluacion se basa en la comprobacion de aquello
que el alumno puede construir o desempefiarse utilizando como base los conocimientos
ensefiados.

El reglamento Educacion en el Ejército (2020) seiiala que:

Una competencia es un saber actuar contextualizado y validado, que combina e integra

saberes de distinto orden y moviliza recursos personales y colectivos, en un ambito

particular de exigencias y restricciones profesionales, para lograr un desempefio efi-

ciente, que permita resolver problemas o situaciones del ejercicio profesional. (c. 1 p.

3)

El mismo reglamento también las define como, “Conjunto de conocimientos, habilida-
des y actitudes requeridas para el desempefio eficaz del personal en el ejercicio de los roles y
cargos en funcion del alcance de la certificacion que se le otorgue. Se orienta al desarrollo
integral de la persona”. (c. 2 p. 10)

A su vez, indica que las competencias podran ser clasificadas en:

e Competencias basicas son aquellas que son incorporadas durante la educacion

obligatoria.

e Competencias genéricas son aquellas basadas en saberes comunes, sin distincion

de arma, servicio o escalafon.
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e Competencias especificas seran aquellas propias de un rol determinado.

Segun el reglamento Acciones Educativas (Ejército Argentino, 2020), las competencias
estan integradas por capacidades, las cuales a su vez se desagregan por conocimientos,
habilidades y actitudes. Las capacidades deberan cumplir con algunas condiciones: deberan ser
realizables por una persona y serd fundamental que se puedan medir. Para redactar
competencias se debera respetar la siguiente estructura:

Competencia = Accion + Objeto + Condicidn o Restriccion

Se entiende por “accion” a la actividad profesional desarrollada para lograr un fin
(operar, asistir, asesorar, analizar, interactuar, conducir, controlar, etc.) relacionada con un area
de desemperio profesional; por “objeto” a la entidad, organizacién o equipo sobre la cual se
realiza la accion; la “condicion o restriccion” establece los limites del escenario sobre el cual
se ejecutara la actividad. Un ejemplo de la redaccion correctamente estructurada de una
competencia seria: Asesorar al estado mayor de una GUC durante el planeamiento de una
operacién ofensiva en montana.

Actividades que debe realizar el Oficial de Operaciones de Informacion durante la eje-
cucidn de las Operaciones de Informacion.

Para poder definir cuales son las capacidades y competencias que debe poseer un OOl
es necesario comprender que actividades debe realizar durante el ejercicio de sus funciones.

La funcion principal del OOI durante la ejecucion de Ol, de acuerdo a lo inferido del
estudio de la doctrina de los paises mencionados en el presente trabajo final, serd, sincronizar
e integrar los efectos que cada una de las CRI a disposicion puede generar dentro del ambiente
informacional en apoyo de las operaciones de combate. Los OOl asesoraran y asistiran al co-
mandante para ejecutar acciones decisivas en el ambiente informacional para obtener una ven-

taja sobre las fuerzas enemigas.
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Segun la Doctrina Conjunta Aliada para Operaciones de Informacion (The North
Atlantic Treaty Organization, 2009), el OOI debera realizar una serie de actividades durante la
ejecucion de Ol, inicialmente debera ejecutar una apreciacion, evaluacion e interpretacion de
situacion del ambiente informacional; posteriormente asesoraré durante el planeamiento sobre
la ejecucidn de las Ol, la direccién y el control de los planes y durante todo el proceso coordi-
nard los efectos de las diferentes CRI.

Durante cada uno de los procesos indicados realizara las siguientes actividades:
Apreciacion, evaluacion e interpretacion del ambiente informacional
1. Realizara una apreciacion de situacion del ambiente informacional, para su desa-
rrollo debera:
a. Asesorarse por personal experto en el empleo técnico y formal de las redes de
comunicacion.
b. Asesorarse con socidlogos sobre las condiciones actuales del pablico blanco.
c. Interpretar el entorno operativo relacionado con la informacién y los sistemas
de informacion (considerando aspectos globales/estratégicos).
d. Analizar la mision para identificar que efecto es necesario producir en el am-
biente informacional.
e. Analizar las limitaciones impuestas (supuestos, restricciones, etc.), para el
desarrollo de la operacion.
f. Identificar que CRI propias pueden generar los efectos necesarios para influir
en el ambiente informacional.
g. Reconocer que capacidades tienen los otros actores para crear efectos en el
ambiente informacional.
2. Realizara un analisis general de la situacion operacional, para su desarrollo debera:

a. Comparar la situacion actual con la situacion deseada.
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b. Identificar y evaluar posibles tendencias (desarrollos, evoluciones) en el am-
biente informacional.

c. ldentificar y evaluar cudles de los efectos a lograr en el ambiente informacional
pueden ser logrados a través de medios militares.

d. Identificar y evaluar las vulnerabilidades de la informacién y de los sistemas
de informacion y qué medidas de seguridad son necesarias aplicar para prote-
gerlos.

3. Realizara informes periddicos de informacion y reuniones de coordinacion con el

resto de los integrantes del estado mayor general y del estado mayor especial.

4. Informard las actualizaciones de situacion a los elementos subordinados.

5. Formulara requerimientos de informacion y pedidos de informacion.
Asesoramiento durante la planificacion y ejecucion de operaciones en el ambiente
informacional

1. Informara al comandante y al estado mayor sobre la situacion, los posibles efectos

y operaciones en ejecucion en el ambiente informacional.

2. Identificara posibles modos de accion para reducir los efectos de las Ol del

enemigo.

3. Supervisara la ejecucion de las actividades de informacién y analizara los desvios

producidos entre los efectos previstos y los reales.

4. ldentificara los actores clave y sus interrelaciones.

5. Coordinara las organizaciones militares y las civiles que realicen actividades de

informacion.

6. Identificara oportunidades de colaboracién entre organizaciones militares y civiles

que realizan actividades de informacidn, para generar un efecto de sinergia.

7. Participara en actividades de:
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11.

12.

13.
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a. Planeamiento y conduccion de operaciones.

b. Planeamiento y conduccion de ejercicios que permitan comprobar en el campo
tedrico la concrecion de los efectos deseados.

c. Realizara la explotacion de los ejercicios y las operaciones para identificar
cudles han sido las lecciones aprendidas.

Propondré programas de capacitacion para los miembros del estado mayor a fin de

promover la ejecucion de Ol durante las operaciones.

Identificara los publicos blanco sobre los cuales se realizaran las Ol.

Identificara intereses sobre los cuales se pueda influir en el pablico blanco.

Disefiara una linea de operacion para que todas las CRI trabajen en la obtencion de

un objetivo comun.

Establecera indicadores de logro para poder realizar una evaluacion de la Ol en

desarrollo.

Realizara la evaluacion del grado de cumplimiento de los objetivos de las Ol.

Coordinacion de los efectos de las diferentes CRI a disposicion durante el planeamiento, la

ejecucion y la evaluacion de las Ol

1.

Integrara y sincronizara todas las actividades relacionadas con las Ol, incluidas las
que desarrollan otros miembros del estado mayor y del estado mayor especial.
Integrara y consolidard todas las capacidades y los efectos que logren las

organizaciones militares y civiles.

Capacidades que debe poseer el Oficial de Operaciones de Informacion

Para la correcta ejecucion de las actividades anteriormente citadas serd necesario

gue el OOI posea las siguientes capacidades:

1.

Comprender integral y sistémicamente el entorno del ambiente informacional, im-

plicara:
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Conocer los principios béasicos de los sistemas complejos (Teoria de Sistemas).

Sugerir investigaciones, para analizar problemas complejos en forma refle-

xiva y exponer ideas con independencia de juicio.

Conocer sobre sistemas, modelos comunicacionales y psicologia social.

Identificar y comprender los principales aspectos del ambiente informacional,

los sistemas de informacion y la psicologia social.

1) Identificar factores de comportamiento que permitan evaluar el comporta-
miento de los sistemas.

2) Comprender la complejidad del ambiente informacional.

2. Conocer las capacidades propias y del enemigo para crear efectos en el entorno de

la informacion, implicaré:

a.

Conocer los recursos propios y del enemigo para proporcionar asesoramiento
y asistencia especifica al comandante y el estado mayor sobre Ol.

Conocer la doctrina para trabajar en conjunto con personal o agencias de Inte-
ligencia.

Conocer las personalidades, estilos de liderazgo, interés, objetivos (a corto y
largo plazo), posturas actuales, dependencias, perfiles psicolégicos e historias
personales de los lideres sociales y del publico blanco de interés.

Conocer los materiales, capacidades técnicas y formas de empleo de las CRI
disponibles (militares y civiles) para generar los efectos en el ambiente infor-
macional.

Conocer y asesorar acerca de los sistemas, modelos y procesos comunicacio-
nales, los medios de comunicacion social y la estructura, organizacion y signi-
ficado de los diversos mensajes.

Producir, elaborar, interpretar y evaluar mensajes y discursos.
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Aplicar las TICs en la produccién, interpretacion y evaluacion de mensajes de
distinto tipo en diferentes medios y espacios comunicacionales.

Conocer los métodos y las técnicas basicas para medir los efectos de las Ol y
el grado de cumplimiento del objetivo fijado.

Conocer el marco legal de las Ol.

3. Conocer y emplear el proceso de planeamiento de comando como método de tra-

bajo, implicara:

a.

Asesorar sobre como organizar y emplear de elementos de Ol especificos y
conjuntos.

Realizar apreciaciones de situacion.

Elaborar y exponer conclusiones pertinentes con la situacion analizada.
Conocer el método de trabajo para realizar mapas de conflicto.

Asesorar y asistir al comandante en todo lo referido a Ol.

Aplicar el método de trabajo para la solucion de problemas militares operati-
vos de nivel CTTO.

Planificar, ejecutar y evaluar Ol.

Proponer y/o concluir la mejor solucién.

Planificar las actividades del elemento de Ol.

4. Poseer experiencia o habilidad para:

Adaptar los planes de Ol a entornos especificos.
Analizar la situacion de forma holistica y analitica.
Razonar con creatividad.

Establecer objetivos racionales (fines - medios).
Asesorar en forma clara y sintética.

Liderar y coordinar grupos de trabajo integrados por militares y civiles.
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g. Planificar, dirigir y evaluar reuniones de coordinacion, con organizaciones mi-
litares (especificas, conjuntas y combinadas), estatales, privadas, organizacio-
nes no gubernamentales (ONG), etc.

h. Utilizar con suficiencia las TICs, promoviendo en su ambito de trabajo el em-
pleo de estas facilidades.

Conclusiones Parciales

Durante el desarrollo del capitulo se analizé la base doctrinaria del EA referida a edu-
cacién basada en competencias. Por lo cual se ha logrado concluir que las competencias estan
integradas por un conjunto de capacidades, las cuales a su vez se desagregan en habilidades,
conocimientos y actitudes. Una competencia es un saber actuar sobre la base de lo aprendido,
que combina e integra saberes de distinto orden que son aplicados, en un &mbito particular de
exigencias Y restricciones profesionales. Por lo tanto, podemos afirmar que, adquirir las com-
petencias especificas permitira lograr un desempefio eficiente en un rol o cargo determinado.

Posteriormente, del analisis realizado, se determino cuéles son las actividades que de-
bera realizar el OOI durante el ejercicio de sus funciones y se identificd que capacidades son
necesarias para poder realizarlas eficientemente.

Finalmente, teniendo presente el concepto de competencia, las actividades que debe
realizar el OOl y las capacidades necesarias para ejecutarlas, se puede concluir que las compe-
tencias necesarias para poder desempefiarse como OOI de un EM de nivel CTTO son:

e Asesorar y asistir al comandante y al EM del CTTO, desde el punto de vista del
area de Ol mediante la apreciacion de situacién, la exposicion de sus conclusio-
nes y la concepcion de diferentes modos de accion para solucionar el problema

militar planteado.
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Analizar integralmente el ambiente informacional relacionando la mision, el pu-
blico blanco y el tiempo disponible para facilitar la busqueda de la solucién méas
adecuada.

Conducir el elemento de Ol de nivel CTTO durante la ejecucién de Ol para afectar
el proceso de toma de decisiones del enemigo y proteger el propio.

Asesorar Yy asistir al comandante y al EM en el empleo de las CRI para lograr los
efectos deseados.

Interactuar con especialistas civiles y otras agencias de informacién para con-
tribuir con el flujo de informacion durante la ejecucion de Ol.

Asesorar y asistir al comandante y al EM en todos los aspectos relacionados con el
marco legal especifico de Ol.

Detectar y analizar las Ol del enemigo para asesorar al comandante sobre las medidas

que posibiliten mitigar sus efectos o emplearlas en provecho propio.
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Conclusiones Finales

En los ultimos afios, la forma de combatir ha cambiado radicalmente, los ejércitos que
no se adapten rapidamente en un futuro préximo corren el riesgo de no estar preparados para
el préximo conflicto. El axioma de la guerra que indicaba que destruir al enemigo era sinGnimo
de victoria cada dia pierde mayor vigencia. En la actualidad se busca evitar el combate, ya que
es una accion muy costosa tanto en recursos materiales como humanos, frente a este nuevo
cambio de paradigma los paises en conflicto buscan influenciar a la poblacion enemiga para
obtener ventajas y afectar el proceso de toma de decision de sus lideres. Las Ol han pasado a
ser un arma muy rentable que opera en una zona gris en donde no existen las fronteras y quienes
las ejecutan no pueden ser identificados obteniendo resultados significativos.

Las caracteristicas de los conflictos actuales y la evolucion de las TICs, exigen el desa-
rrollo de nuevas doctrinas y procedimientos de empleo que permitan estar en capacidad de
enfrentar y comprender los escenarios actuales.

En la Replblica Argentina no existe doctrina sobre las Ol, por lo cual es necesario
comenzar a sacar experiencia de los conflictos actuales y establecer las bases para poder desa-
rrollarla. Cuando exista una base doctrinaria propia sera mas facil poder definir cuél es el perfil
profesional operativo y cudles son las competencias especificas necesarias para desempefarse
como OOl del CTTO.

Este trabajo final enfrentd un serio inconveniente que es la ausencia de conocimientos
en nuestro Ejército sobre este tipo de operaciones, por lo tanto, en el primer capitulo de este
trabajo final, ante la falta de doctrina propia, se realizé una comparacion de la doctrina de Ol
de paises que ya poseen doctrina para obtener conclusiones de interés que nos permitan esta-
blecer sobre qué conocimientos es necesario capacitar al personal que ejecutara las Ol. De la

comparacion realizada se obtuvieron las siguientes conclusiones:
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e Las operaciones de informacion son un conjunto de procedimientos y subsiste-
mas de gestion de informacion, que se ejecutan, dentro del ambiente informa-
cional, durante el desarrollo de un conflicto armado, de forma secuencial e in-
tegrada, para influir la percepcién de la informacién recibida por el publico
blanco de interés a fin de afectar, condicionar o interrumpir el proceso de toma
de decisiones del enemigo, complementariamente se evitara que los propios sis-
temas de toma de decision sean afectados.

e Elambiente operacional donde se desarrollan las Ol consta de tres dimensiones,
una fisica, una informativa y una cognitiva que interactuan entre ellas dificul-
tando su entendimiento.

e EIl comandante tendra a disposicion una serie de elementos con CRI y recursos
para producir efectos en el ambiente informacional.

e El personal que ejecute las CRI debera ser especialmente instruido y adiestrado
dado el grado de complejidad y tecnicismo de los conocimientos requeridos.

e Debera existir un érgano de planeamiento y control especifico para coordinar y
sincronizar los efectos que ejecuten en el ambiente informacional.

e La mayoria de los paises de la region cuentan con doctrina de Ol propia reve-
lando una desventaja propia.

En el segundo capitulo, basados en las conclusiones obtenidas de la comparacion de la
doctrina extranjera, se definio cual deberia ser el concepto de Ol, se identifico su finalidad,
determind su entorno operativo y se enumerd las CRI disponibles en el EA. Sobre la base de
este analisis, se arrib6 al PPO del OOI obteniendo las siguientes conclusiones:

Para integrar un EM el OOI debera haber aprobado un curso regular de capacitacion
especifica en Ol y haber adquirido conocimientos en:

e Planeamiento y conduccion de Ol.
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Organizacion y funcionamiento de los estados mayores y los diferentes campos
de la conduccion.

Sistemas de gestion de la informacién y TICs para el analisis, desarrollo y difu-
sion de la informacion.

El ambiente informacional, sus dimensiones y como afectan las Ol y las del
enemigo.

Empleo de elementos de apoyo de comunicaciones, guerra electronica, tropas
de operaciones especiales, tropa técnica de inteligencia, asuntos civiles y todo
aquel personal o fraccién que posea una capacitacion especial que pueda con-
tribuir mediante la generacion de algun efecto con las Ol.

Comunicacion Social, Sicologia Social y Antropologia.

En el tercer capitulo, se definieron los conocimientos, habilidades y actitudes que se

deben adquirir para alcanzar las competencias especificas del OOI del CTTO. Producto del

analisis realizado se identificaron las siguientes:

Asesorar y asistir al comandante y al EM del CTTO, desde el punto de vista del
area de Ol mediante la apreciacion de situacion, la exposicion de sus conclusio-
nes y la concepcion de diferentes modos de accion para solucionar el problema
militar planteado.

Analizar integralmente el ambiente informacional relacionando la mision, el pd-
blico blanco y el tiempo disponible para facilitar la busqueda de la solucion mas
adecuada.

Conducir el elemento de Ol de nivel CTTO durante la ejecucion de Ol para afectar
el proceso de toma de decisiones del enemigo y proteger el propio.

Asesorar Yy asistir al comandante y al EM en el empleo de las CRI para lograr los

efectos deseados.
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Interactuar con especialistas civiles y otras agencias de informacion para con-
tribuir con el flujo de informacion durante la ejecucion de Ol.

Asesorar y asistir al comandante y al EM en todos los aspectos relacionados con el
marco legal especifico de Ol.

Detectar y analizar las Ol del enemigo para asesorar al comandante sobre las medidas

que posibiliten mitigar sus efectos o emplearlas en provecho propio.

Como corolario de este trabajo final, haber definido el perfil operativo y las competen-

cias especificas que debe poseer el oficial de operaciones de informacion del Componente Te-

rrestre del Teatro de Operaciones permitira:

Comprender el ambiente operacional moderno, transformando una debilidad en
una fortaleza.

Incrementar las capacidades de las Fuerzas Terrestres y adaptarlas a los conflic-
tos actuales.

Conformar un elemento de comando y control que planifique y conduzca cen-
tralizadamente todos los elementos con CRI optimizando su empleo.

Equiparar las capacidades del Ejército Argentino con respecto a los ejércitos de
la region.

Transformar la debilidad que representaba, no poseer doctrina sobre Ol en una

fortaleza.

Las conclusiones expuestas, en consonancia con los objetivos especificos planteados,

permiten considerar que el objetivo general del trabajo final ha sido alcanzado.

Finalmente, se proponen algunas lineas de investigacion a profundizar en estudios pos-

teriores:

Definir el perfil operativo y las competencias especificas que debe poseer el

oficial de operaciones de informacion del Teatro de Operaciones.
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e Analizar la factibilidad de incluir las Ol como una funcion de combate o como
un campo de la conduccién.

o Determinar en qué etapa de la capacitacion profesional de los oficiales de
cuerpo comando seria conveniente implementar un curso de capacitacion espe-
cificaen Ol.

« Realizar los estudios tendientes para determinar la conveniencia de incorporar
como Oficiales del Cuerpo Profesional a civiles con el titulo de “Licenciado en
Comunicacion Social” como actualmente tienen la Fuerza Aérea Argentinay la

Armada de la Republica Argentina.
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Tabla de Abreviaturas

ATP: del inglés, Publicacion Técnica del Ejército.
C2: Comando y Control.

C2W: del inglés, Guerra de Comando y Control.
CA: del inglés, Asuntos Civiles.

CETO: Componente Terrestre del Teatro de Operaciones.
CIMIC: del inglés, Cooperacion Civico Militar.
COSACO: Comunicacion Social Aplicativa al Combate.
COTER: Comando de Operaciones Terrestres.

CRI: Capacidades Relacionadas con la Informacion.
EA: Ejército Argentino.

ECI: Elementos de Comunicacion Institucional.
EM: Estado Mayor.

EMG: Estado Mayor General.

EEUU: Estados Unidos de América.

FM: del inglés, Manual de Campo.

Gl: Guerra de la Informacion.

GUC: Gran Unidad de Combate.

GUB: Gran Unidad de Batalla.

INFO OPS: del inglés, Operaciones de Informacion.
IW: del inglés, Guerra de la Informacion

JFC: del inglés, Comandante de la Fuerza Conjunta.
JP: del inglés, Publicacion Conjunta.

MCS: Medios de Comunicacion Social.

Ol: Operaciones de Informacion.
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OOQI: Oficial de Operaciones de Informacion.

ONG: Organizaciones No Gubernamentales.

OTAN: Organizacion del Tratado Atlantico Norte.

OVA: Objetivo Valor Alto.

PA: del inglés, Asuntos Publicos.

PPO: Perfil Profesional Operativo.

PSYOP: del inglés, Operaciones Psicoldgicas.

RAM: Revolucion de Asuntos Militares.

SEADEA: Sistema de Educacion a Distancia del Ejercito Argentino.

SCI: Sistema de Comunicacion Institucional.

SGE: Secretaria General del Ejército.

TIC: Tecnologias de la Informacion y las Comunicaciones.

TO: Teatro de Operaciones.

TOE: Tropas de Operaciones Especiales.

TRADOC: del inglés, Comando de Entrenamiento y Doctrina del Ejército de los Estados
Unidos.

US: del inglés, Estados Unidos.
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