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RESUMEN

En este trabajo se exponen las capacidades y, fundamentalmente, las limitaciones de los
actuales recursos tecnoldgicos de la informacién para poder obtener ensefianzas que
puedan ser consideradas en la busqueda de la sorpresa en el nivel operacional mediante
el velo y el engafio.

La sorpresa otorga una ventaja a una fuerza militar sobre su oponente sin embargo, en el
nivel operacional es muy dificil de lograr y demanda una gran asignacion de medios, lo
que la convierte en una ventaja altamente costosa.

A la dificultad de su logro, por la magnitud de fuerzas que implica este nivel, se le suma
la tecnologia de la informacion aplicada a la seguridad operacional, como recurso valido
para reducir a su menor expresion la posibilidad de ser sorprendido por el enemigo.

A través de la lectura de este trabajo, se podra confirmar que el obstaculo de la sorpresa,
mas que la tecnologia, estd en la capacidad de quienes la emplean, en su imaginacion
para desarrollar nuevos procedimientos y planes de operaciones originales. El limite

estd, en consecuencia, en el hombre méas que en los sensores.

PALABRAS CLAVE: Sorpresa — velo y engafio — seguridad operacional — tecnologias

de la informacioén.
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INTRODUCCION.

En su doctrina, las fuerzas armadas argentinas identifican a la sorpresa como
un principio de la guerra que permite obtener una ventaja sobre un enemigo actuando en
un lugar, momento, de forma o con medios inesperados por éste quitdndole la posibili-
dad de adoptar contramedidas eficientes.

De esta definicion, surge que la sorpresa se puede lograr ocultando informacion
al enemigo, velando, o induciéndolo a falsas conclusiones, engafiandolo. Es, entonces,
mediante el velo y el engafio que se evitara que el enemigo esté en capacidad de prepa-
rar una respuesta adecuada a las acciones propias para que pueda ser empleada en la
oportunidad y el lugar necesario.

El concepto como tal, es tan antiguo como la guerra misma. Sun Tzu, en el si-
glo V a.C., expresaba que “el arte de la guerra se basa en el engafio”. Por otro lado,
Clausewitz, en el siglo XIX, encontraba a la sorpresa no decisiva y muy desgastante.
Sentencié “es muy raro que un estado sorprenda a otro (...) la sorpresa se logra mas
facilmente en operaciones que requieren poco tiempo”?, haciendo alusion al nivel tacti-
co. Este autor consideraba que la sorpresa en el nivel operacional era dificil de lograr y
por demas desgastante.

Es posible encontrar casos concretos de la historia militar en los que se obtuvo
la sorpresa y, consecuentemente, una ventaja ante el enemigo. El “caballo de Troya”
surgido en los relatos de Homero; la “guerra de zapa” llevada a cabo por las fuerzas del
general San Martin en su campafa “Libertadora”; la operacion “Guardaespaldas™ en la
Il Guerra Mundial para proteger el desembarco aliado en Normandia; la guerra del
“Yom Kippur” en 1973, entre otros.

En los ejemplos mencionados, debido a la incapacidad de un comandante para
confirmar una informacion obtenida, normalmente la asumia como cierta. De esta ma-
nera, los usos y costumbres, la rutina, la correspondencia del enemigo obtenida al captu-
rar un estafeta o la interceptacion de cualquier otro tipo de comunicacion (radioeléctri-
ca, telefonica, etc) podia tomarse como valida. Los comandantes que supieron aprove-
char esta limitacion, lograron “cederle” exitosamente informacion falsa a su enemigo

para lograr sorprenderlos.

1 Sun Tzu. “El arte de la guerra”, Edicién Fernando Puell, 2001, p.31
2 Clausewitz, Carl. “De la guerra”, traducida al espafiol por Celer Pawlowsky de la version de Peter Paret.
Madrid. Ministerio de Defensa de Espafia, 1999, p 331.



Todos estos ejemplos mencionados parecerian dificiles de lograr si fuesen so-
metidos a los recursos tecnolégicos aplicados a la vigilancia que en la actualidad se dis-
pone. Un despliegue obtenido por una imagen satelital, una interceptacion de un satélite
de comunicaciones, un entrecruzamiento de datos informatizados sobre el destino de
grandes volumenes de necesidades logisticas o hasta la presencia de un espia propio
infiltrado en territorio enemigo con capacidad de comunicacion satelital hubieran aler-
tado a las fuerzas sorprendidas sobre las reales intenciones del enemigo y sus acciones
encubiertas.

En este sentido, se puede afirmar que en la actualidad la tecnologia posibilita
obtener informacién del enemigo de diferentes formas y empleando diferentes medios,
cada vez con mayor alcance y capacidad. Esta disponibilidad permite comparar cada
informacion obtenida con una infinidad de otras relacionadas y encontrar coherencia
entre ellas o alertar cuando esto no suceda.

Pareciera, entonces, que la bldsgqueda de esta ventaja esta reducida a la capaci-
dad de deteccidn que el enemigo disponga o si los propios medios tecnologicos disponi-
bles son tan superiores que tienen la capacidad de neutralizarlos o anularlos.

El Manual de estrategia y planeamiento para la accion militar conjunta — Nivel
operacional — La campafia, en su anexo 1, establece que la sorpresa puede verse favore-
cida por un veloz proceso de toma de decisiones, efectiva inteligencia, velo y engafio,
acciones de submarinos y tropas de operaciones especiales o actuando con tacticas y
métodos inesperados.

El dilema de todo comandante operacional, en este sentido, podra ser destinar
parte de los medios disponibles a la basqueda de la sorpresa, cada vez mas dificultosa
de lograr y, consecuentemente, obtener un balance favorable en una relacion de poder
de combate o, sencillamente, destinar esa parte de los medios a conformar una mayor
concentracion y lograr, directamente, ese balance.

Para poder resolver este dilema, es necesario exponer a quien se desempefie
como comandante operacional las expectativas de éxito de un plan y posterior ejecucion
de las operaciones de velo y engafio considerando los recursos tecnoldgicos actualmente
disponibles que pueden aplicarse a la neutralizacion de la sorpresa en el nivel operacio-
nal. De esta manera, dicho comandante podra establecer si las operaciones de velo y

engafio satisfacen o no el requisito de aceptabilidad en el marco de su campafia.



La obtencion de la sorpresa en el nivel operacional ha sido tratada en diversos
trabajos de investigacion orientados a la elaboracién de un adecuado plan de velo y en-
gafo. Se puede mencionar, entre otros, al trabajo de investigacion del Coronel José Ma-
ria Canevaro “El velo y el engario y la sorpresa en el nivel estratégico operacional” del
afio 2004, entre otros. El trabajo méas reciente en este sentido fue presentado por el Ma-
yor de Ejército Ignacio Zubeldia bajo el titulo “Los planes y operaciones de velo y en-
gario en el teatro de operaciones” publicado el afio 2010.

En el plano internacional, es posible mencionar el trabajo de autores estadouni-
denses que tratan el tema, entre ellos el Mayor Mark Johnson (USMC) y la Mayor Jes-
sica Meyeraan (USAF) que en el &mbito de la Escuela de Guerra Conjunta y Combinada
de EEUU publicaron en el afio 2003 “Military deception: hiding the real — showing the
fake” (Engafio militar: escondiendo lo real — mostrando lo falso). Asimismo, se puede
incluir el trabajo de William Hutchinson, publicado en la Edith Cowan University
(Australia) en el afio 2006 bajo el titulo “Information warfare and deception” (Informa-
cion de la guerra y engafio).

En el plano regional, es posible citar al Capitan de Navio de la Armada de Chi-
le Gustavo Jordan Astaburuaga, que publicd “La sorpresa. Multiplicador de fuerzas por
excelencia”.

Sin embargo, esos trabajos exponen las ventajas de un eficiente velo y engafio
en la busqueda de la sorpresa a la luz del analisis de exitosas operaciones historicas en
la obtencion de la sorpresa, pero no han sido sometidos a las capacidades de los recursos
tecnoldgicos que actualmente estan a disposicién de las partes en un conflicto armado
para posibilitar la seguridad en el nivel operacional.

Debe aclararse que se considera posible lograr la sorpresa en el nivel operacio-
nal a pesar de las capacidades de los actuales recursos tecnolégicos aplicados a la segu-
ridad.

De lo hasta aqui expresado, surge un interrogante que los estudios anteriores no
se han planteado (Cdmo lograr la sorpresa en el nivel operacional ante las nuevas tecno-
logias actualmente disponibles, aplicadas a la obtencién de informacion? Siempre con-
siderando a la obtencion de la sorpresa en el marco de un conflicto armado con caracte-
risticas convencionales.

Para resolver el interrogante planteado se establece, como objetivo, proponer
posibles modos de obtener la sorpresa ante las nuevas tecnologias actualmente disponi-

bles, aplicadas a la obtencion de la informacion. Esto impone plantearse objetivos parti-
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culares, el primero de ellos, establecer las capacidades y limitaciones de los recursos
tecnoldgicos actualmente disponibles, aplicados a la neutralizacién de la sorpresa en el
nivel operacional. Una vez cumplido éste, poder establecer las consideraciones esencia-
les para un exitoso velo y engarfio en el nivel operacional.

De esta manera, es necesario determinar si es posible vulnerar las capacidades
de obtencion de informacion de los medios tecnoldgicos de seguridad en el nivel opera-
cional y como lograrlo para poder aprovecharlas en favor propio y lograr sorprender al
enemigo. Esto impone realizar un estudio técnico de los medios, que materializa la pri-
mera parte de este trabajo y, posteriormente, considerar las ventajas obtenidas en la ela-
boracion del plan de velo y engafio, cuyo contenido se desarrolla en la segunda y dltima
parte.



CAPITULO 1.
“DISPOSITIVOS TECNOLOGICOS EN LA SEGURIDAD OPERACIONAL”

La busqueda de las debilidades de los diferentes sensores demanda la explica-
cion del principio de funcionamiento de cada uno de ellos para detectar, de esa manera,
sus potenciales vulnerabilidades.

En un sentido genérico, es posible identificar a todos aquellos sistemas o com-
ponentes, independientemente el grado de sofisticacion, como sensores. La Real Aca-
demia espafola define al sensor como “dispositivo que detecta (siente) una determina-
da accion externa, temperatura, presion, etcétera y la transmite adecuadamente”. EXis-
ten dos tipos de sensores. Los sensores directos son aquellos que actian por contacto
directo, termdémetro por ejemplo, y los sensores remotos, aquellos que acttan alejados
del elemento o medio cuya informacion captan, por ejemplo camara fotogréfica, barre-
dores multiespectrales, etcétera. Este ultimo grupo, de interés para el presente trabajo.

Como principio basico de la captacion de imagenes se puede establecer un pro-
ceso. Todo objeto emite energia en diferentes formas, generandola o reflejandola. Esta
es captada por sistemas creados por el ser humano, dando lugar a una imagen.

Los pardmetros que caracterizan la energia electromagnética son la direccion
de propagacién, que indica hacia donde se dirige; la amplitud, que indica la intensidad
del pulso y la frecuencia que indica la cantidad de crestas que pasan por un punto en un
segundo. Un sistema capta la energia emanada en un determinado rango de parametros.

Los sensores remotos se clasifican en pasivos y activos. Los primeros son
aquellos que utilizan la energia electromagnética emitida o reflejada por los cuerpos
para la captacion de datos o imagenes. Por su parte, los sensores activos son aquellos en
que un generador especial emite, desde la misma ubicacién que el sensor, una radiacion
de energia electromagnética hacia un area de interés. Parte de esa energia sera reflejada
hacia los 6rganos de recepcion que detectaran y registraran la onda. Asimismo existen
sensores remotos que no captan imagenes.

Esquematicamente, la clasificacion de los sensores remotos podria sintetizarse

segun el Cuadro N° 1:

Cuadro N° 1: Clasificacion de los sensores remotos

- Sensores (cAmaras) fotograficos de primera generacion.
- Sensores optrénicos (opticoelectrénicos y opticomecani-

Sensores Pasivos
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COS).
- Sensores electrénicos.

- Sensores opticoelectronicos.
- Sensores electronicos.

Sensores Activos

- Microfonos, detectores acusticos y el sonar.

- Detectores sismicos y magnéticos.

- Sensores térmicos y volumétricos.

- El radar y el lidar (en otra modalidad, por ejemplo para
mediciones o para adquirir blancos).

Sensores remotos que no
captan imagenes

Fuente: Elaboracion propia®

SECCION 1.
“SENSORES PASIVOS”

Los sensores pasivos son aquellos que utilizan como fuente de energia la cap-
tacion de informacion de la radiacion electromagnética emitida y/o reflejada por los
cuerpos. Por ejemplo, una camara fotografica capta el reflejo de la luz en el objeto o un
sensor térmico capta las imagenes de un objeto por las emisiones de calor de éste.

Los sensores pasivos se dividen en tres grupos. Estos, a su vez, presentan una

subdivision. Esquematicamente, se puede representar con el siguiente cuadro:

Cuadro N° 2: Clasificacion de los sensores remotos pasivos

- Camara métrica.

- Camara de reconocimiento convencional.
- Cémara panoramica.

- Camara continua.

- Camara multiespectral.

Sensores fotograficos de prime-
ra generacion

- Camara fotografica de segunda generacion.

- Camara de video.

Sensores opticoelectronicos - Intensificadores de luz residual.

- Barredores multiespectrales de estado solido.
- Barredores hiperespectrales de estado solido.

- Sensores térmicos

Sensores opticomecanicos . . -
- Barredores multiespectrales de barrido mecanico.

- Radiémetro de microondas.

Sensores electronicos ;
- Sonar pasivo.

Fuente: Elaboracion propia*

3 En base a informacion extraida de Aguilar Huergo, Pablo “Inteligencia de imdgenes” Instituto de Inte-
ligencia de las FFAA Argentinas, Buenos Aires, 2007. pp.3a?9.

4 En base a informacidn extraida de Aguilar Huergo, Pablo “Inteligencia de imdgenes” Instituto de Inte-
ligencia de las FFAA Argentinas, Buenos Aires, 2007. pp.3a?9.




La camara métrica es una camara fotogréfica que se emplea para relevamiento
cartografico, agrimensura o trabajos donde se necesiten imagenes que sean una fiel re-
presentacion del terreno pero no en operaciones bélicas. Por ello debe reunir algunos
requisitos indispensables como objetivos luminosos de alto rendimiento, practicamente
libres de distorsion; determinacion exacta de la relacién geométrica objetivo — plano
focal; aplanamiento seguro de la pelicula en el plano focal; obturadores de alta veloci-
dad para eliminar el desplazamiento de la imagen; algunos requisitos auxiliares como
reloj, altimetro; dispositivo de compensacion universal para asegurar la estabilidad de la
camara y absorber las vibraciones y los movimientos del avion y un dispositivo regula-
dor de la cadencia de toma.

Los requisitos mencionados, hacen que las camaras métricas sean voluminosas
y por ello, para su empleo, deben ser incorporadas a la estructura de un avion.

La camara de reconocimiento convencional, al no cumplir los requisitos de las
camaras métricas, son de tamafio mas reducido, lo que permite su instalacion en el fuse-
laje de un avién y puede ser operada directamente por el piloto.

La cAmara panordmica, para evitar la reduccién de la resolucién espacial hacia
los bordes de la imagen, recurre a un barrido que la zona paraxial del objetivo debe
cumplir para cubrir la superficie total del formato a exponer. El resultado final es una
fotografia rectangular en la que el area del terreno abarcado llega, en direccion transver-
sal al avion. Este procedimiento genera una deformacién de imégenes.

Las camaras continuas surgieron ante la necesidad de obtener imagenes nitidas
en vuelos de reconocimiento a baja altura, desde aviones rapidos. Actualmente, estas
camaras pueden ser operadas en forma automatica y producir iméagenes excelentes aun
en condiciones adversas de vuelo y de iluminacion. La camara continua térmica posibi-
lita obtener imagenes tanto de dia como de noche y a traves de humo permitiendo, in-
cluso, la observacion estereoscopica.

La camara multiespectral, de empleo similar a la cAmara métrica, permite divi-
dir la respuesta del terreno en bandas de espectros. Esto permite obtener informacion
sobre los diferentes porcentajes de energia reflejada por los distintos elementos del te-
rreno.

Los sensores opticoelectronicos funcionan, basicamente, como el ojo humano.

A partir de una imagen inicial hay un proceso de transformacion de las variaciones lu-



minosas de los “pixeles™ en variaciones eléctricas que tienen su intensidad proporcio-
nal a los valores de luz de cada punto. La sefial de video es amplificada, procesada y
transmitida por cable hasta el monitor.

La cdmara fotografica de segunda generacion carece de material sensible. La
imagen captada por la lente es proyectada sobre un dispositivo de acople de carga
(CCD) en vez de hacerlo sobre una pelicula convirtiendo la imagen en impulsos eléctri-
cos, los cuales pueden ser grabados en forma analdgica o convertidos a formato digital.
Para su interpretacion, se requiere computadoras potentes.

La cAmara de video se diferencia con la cdmara fotografica de segunda genera-
cién en que, mientras la Gltima capta una imagen fija, la de video capta imagenes en
movimiento. Las imagenes también son convertidas en impulsos eléctricos y transmiti-
das al monitor para su visualizacién y pueden ser almacenadas en cintas de video, pri-
mera generacion, o digitalizadas.

Un intensificador de luz residual (ILR) contiene un sistema multiplicador de
electrones con un dispositivo de observacion en un extremo y una lente en el otro. Co-
mo la imagen obtenida por este sensor es transitoria, deberd afiadirse una camara de
video o camara fotogréafica para su registro. Asimismo, los ILR presentan algunos in-
convenientes como ser una minima iluminacién ambiental; pueden provocar deslum-
bramiento ante una fuente luminica de importancia y sus capacidades se reducen ante
precipitaciones, niebla, viento blanco y humo generado por agentes fumigenos.

Los barredores multiespectrales de estado sélido captan una imagen, por simili-
tud al ojo humano. La imagen captada se basa en la reflexién parcial de la luz. La in-
formacion contenida en esa imagen es de dos tipos. Por un lado “espacial”, en la medida
que permite identificar de donde viene cada contribucién a la imagen. Por otro lado “es-
pectral”, en la medida que se pueden identificar diferentes colores. Estos sistemas ope-
ran en varias bandas del espectro electromagnético y se pueden encontrar en sistemas de
reconocimiento satelital.

Los barredores hiperespectrales de estado sélido mejoran las prestaciones del
grupo anterior en tanto que la imagen obtenida de los multiespectrales podia presentar

“a ojos del sensor” diferentes materiales del mismo color y, por ende indistinguibles. La

°> Se denomina pixeles a los puntos que componen una imagen. Su expresion deriva de la abreviatura de
“picture element” expresion en inglés que significa elemento de imagen en castellano. Aguilar Huergo,
Pablo “Inteligencia de imagenes” Op cit, p. 24



informacidn contenida en la imagen es mucho mas que la contenida en una imagen visi-
ble. Es por eso que su interpretacion demanda mayor tiempo.

Los sensores opticomecanicos utilizan un objetivo normal para producir una
imagen Optica sobre un detector. Este detector, que ocupa un area no mayor que la ca-
beza de un alfiler, estd conectado a un conductor eléctrico que, por su reducido tamafio,
puede ser enfriado sin dificultad para mejorar su capacidad de captacion.

El problema de cubrir con ese reducido “campo visual” un campo angular mu-
cho mas amplio, encuentra solucion en un barrido sistematico. Estas sefiales son ampli-
ficadas y transmitidas a un monitor para la observacion de las imagenes y almacenadas
en formato analégico o digital.

Los sensores térmicos captan la energia (térmica) emitida por los cuerpos que
se distribuye casi enteramente en las regiones del infrarrojo medio y lejano. La fotogra-
fia infrarroja convencional puede registrar imagenes en el infrarrojo cercano, por lo que
esta limitada en este aspecto.

La formacion de imagenes térmicas presenta diversas ventajas con respecto a
los ILR: pueden ser utilizados en la oscuridad completa, puede obtener imagenes a tra-
vés de todo tipo de humo, polvo y niebla; no enceguecen; puede operar durante el dia y
permiten detectar objetos a mayor distancia. También tienen desventajas: son mas cos-
tosos; consumen mucha energia; son muy grandes y fragiles. Esto lo limita a ser em-
pleados en sistemas de vuelo nocturno de aeronaves, sistema de punteria de tanques y a
reconocimiento aéreo. Actualmente, existen algunos elementos (redes, uniformes y/o
sistemas) de enmascaramiento térmico.

Los barredores multiespectrales de barrido mecanico no se limitan al infrarrojo
térmico. Pueden proveer, también, imagenes multibanda en cualquier banda de espectro.
Si embargo, el proceso de transmision de la informacidn resulta algo complejo para evi-
tar la degradacion de la calidad y la consecuente pérdida de informacién. Varios siste-
mas satelitales de reconocimiento de recursos terrestres y meteoroldgicos poseen este
tipo de barredor multiespectral.

En el analisis multiespectral de imagenes satelitales, el intérprete pasa por los
filtros la informacion que no es captada por el ojo humano para que sean perceptibles
dando preponderancia a aquellos aspectos que se desee destacar.

Los sensores electrdnicos son sensores que carecen de parte dptica y reciben la
radiacion emitida y/o reflejada por los cuerpos a través de una antena y transferida a una

computadora que la convierte en una imagen.



El radiometro de microondas capta la radiacion electromagnética generada por
todo objeto que tenga una temperatura termodinamica superior a los 0°C permitiendo
diferenciar un cuerpo del medio que lo rodea. Debido a la longitud de onda que operan,
pueden ser considerados sensores para casi todo tipo de clima afectado solamente por el
agua liquida en forma de precipitacion. Estos sensores se encuentran emplazados en la

mayoria de los satélites meteoroldgicos y de estudio para el medioambiente.

SECCION 2.
“SENSORES ACTIVOS”

Los sensores activos son aquellos sensores que contienen en su estructura una
fuente emisora de energia electromagnética que irradiada sobre una zona determinada,
parte de esa energia seré reflejada hacia la fuente y los 6rganos de recepcion, deteccion
y registro.

Los sensores opticoelectrénicos activos, la fuente emisora de radiacion elec-
tromagnética del sensor emite una radiacion reflejada por el blanco que es enfocada por
el objetivo del sensor hacia un material fotosensible (primera generacion) que la registra
0 hacia un dispositivo electronico que la convierte en impulsos eléctricos. Ejemplos
militares de éstos son el visor nocturno de primera generacion y el lidar.

El visor nocturno de primera generacion implica el uso de un reflector infrarro-
jo, que emite energia no visible para el ojo humano, cuya intensidad y condiciones me-
teoroldgicas afecta su alcance. La principal desventaja de estos equipos es que la fuente
puede ser detectada por cualquiera que tenga un sensor de estas caracteristicas.

El lidar, acronimo de Light Detection and Ranging — Deteccion y Medicion de
Luz, es una tecnologia que permite determinar la distancia desde un emisor laser a un
objeto o superficie utilizando un haz laser pulsado. La distancia se mide a partir del
tiempo de retraso entre la emision del pulso y la deteccion de la sefial reflejada. Si bien
es un sensor de aplicacion en el medio civil, tiene su utilidad en el &mbito militar.

El lidar utiliza ondas entre diez y cien veces mas cortas que las ondas de radar.
Esto implica una mayor capacidad para obtener datos. Una ventaja de esta tecnologia en
comparacion con otras, es que puede ser adquirido en condiciones atmosféricas en que
la fotografia aérea convencional no puede hacerlo. Un ejemplo de ello, la toma de datos
puede lograrse desde un avién en vuelo nocturno o en condiciones de visibilidad redu-

cida por nubosidad o bruma.
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Los sensores electronicos activos carecen de un elemento dptico para captar y
concentrar la radiacion recibida hacia un material sensible o dispositivo electronico,
estos sensores emiten y reciben la radiacion electromagnética a través de una antena o
transductor. Entre los sensores que producen imagenes, se encuentran el radar y el radar
lateral.

El radar, Radio Detection and Ranging — Deteccion y Medicion de Distancia
por Radio, posee su propia “iluminacion”, constituida por una emisién de pulsos de
energia electromagnética de frecuencia bien definida. Estos pulsos son emitidos por la
antena mientras gira haciendo un barrido. Entre dos paquetes de pulsos sucesivos hay un
intervalo durante el cual no se emite. A través de la misma antena se conecta el receptor
que capta el débil reflejo. El proceso alternado entre emisor y receptor se repite ciclica-
mente y en forma continua por un periodo.

Los ecos recibidos son amplificado y evaluados segun su retardo de sefial, que
ubica en posicion el punto, y su intensidad, que se traducira en la imagen del punto.
Este dispositivo es afectado en su rendimiento por los diferentes tipos de terreno pu-
diendo generarse, areas sin retorno conocidos como “sombra de radar”, sefiales difusas
0, incluso, retorno fluctuante. En realidad, el radar no es una “herramienta todo tiempo”.
Otra desventaja del radar es que, al ser un sistema activo, puede ser detectado y, por
ende, vulnerable a las contramedidas electrénicas del enemigo.

El radar lateral busca incrementar la longitud de la antena para lograr, con ello,
mejor resolucion de la imagen. Desde una deteccion aire — tierra, una buena calidad de
resolucion es indispensable para identificar los objetivos. Con una antena montada para-
lela al eje de un avidon se denomina “Radar de Vision Lateral Aerotransportado” o
SLAR, por sus iniciales en inglés. La exploracion de pantalla estd condicionada por el
barrido de antena.

El problema de la longitud de la antena en el avion fue resuelto con el Radar de
Abertura Sintética, o SAR, con el empleo del “Efecto Doppler”. Esta mejora fue evi-
denciada durante la Guerra del Golfo, en 1991, cuando los aviones Mohawk OV-1D
norteamericanos dotado con SLAR fueron superados por los aviones Jaguar franceses
dotados de radar SAR en el reconocimiento del campo de batalla y la localizacion de
blancos.

Actualmente, el sistema SAR tiene gran aplicacion en el campo militar en mi-

siones de reconocimiento y vigilancia aérea, inclusive en areas urbanas. Por sus dimen-
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siones, puede ser montado sobre una aeronave no tripulada y sus capacidades permiten
obtener informacion con cielo cubierto y llovizna tenue, tanto de dia como de noche.

Existen, asimismo, una serie de otros sensores activos que, hasta el momento,
no se ha encontrado utilidad en el ambito militar propio del nivel operacional. Entre los
que podemos mencionar, se encuentra la radiografia, los visores de rayos T, la tomogra-
fia axial computada, la resonancia magnética nuclear, la ecografia.

El sonar lateral es un sensor activo que puede tener una utilidad militar aunque,
hasta el momento, implica una exposicion y consecuente vulnerabilidad a la accion
enemiga. Constituye un sensor acustico utilizado para la busqueda de objetos en el fon-
do marino empleando un torpedo remolcado que emite una sefial ultrasonica y recibe su

€co.

CONCLUSIONES PARCIALES.

De lo expuesto surge como primera conclusion que un adecuado sistema de se-
guridad y vigilancia de nivel estratégico tiende a la integracién de la mayor cantidad de
tipos de sensores remotos en cantidad acorde a los espacios a ser asegurados. Esta dis-
ponibilidad, conforme a las capacidades econdmicas del estado, debido a los costos, y al
acceso a dicha tecnologia.

Las técnicas de enmascaramiento tendientes a disimular colores, brillos y for-
mas, tan empleados en conflictos armados anteriores no son efectivos al momento de
intentar ocultar informacion ante la totalidad de los sensores remotos actualmente dis-
ponibles. No obstante ello, su empleo efectivo es un recurso valido a ser considerado en
todos los niveles para reducir al maximo posible la coincidencia de informacion produ-
cida por los distintos sensores dificultando, de esta manera, la produccién de inteligen-
cia.

Gran cantidad de los actuales sensores requieren ser operados desde aeronaves
en vuelo, tripuladas o no. Por esta razén una adecuada capacidad de defensa antiaérea
que posibilite una rapida deteccién y destruccion del medio aéreo reducira sensiblemen-
te la capacidad de obtener informacion incrementando las posibilidades de obtener la
sorpresa en el nivel operacional.

Las capacidades de los actuales medios hacen muy escasa la posibilidad de
ocultar informacién a la vigilancia del enemigo. Por otro lado, se puede incrementar las

medidas de confundir al enemigo a través de la exposicion de blancos simulados que

12



provoquen confusién y demora en el anélisis de la informacion obtenida, sobrecargando
y saturando los érganos de direccion de inteligencia. Para ello, es necesario conocer los
tipos de sensores a disposicion del enemigo e identificar la forma en que los blancos
falsos deberan exponerse.

La informacion obtenida desde plataformas satelitales es muy detallada y pre-
cisa, pero no esta al acceso de todos los paises. Otra desventaja que presenta radica en
los tiempos, relativamente prolongados, de transmisién y el procesamiento de esa in-
formacion en el grado de detalle que ella ofrece. Si bien las experiencias de su producto
son aplicadas en tareas de las ciencias, es posible que el producto resultante no sea opor-
tuno para evitar la sorpresa.

Existe un grupo de sensores que son de empleo en el nivel tactico, incluso in-
dividual. No obstante ello, son de interés en este andlisis ante la necesidad de considerar
a todo elemento como medio de obtencién de informacién. Una reducida fraccion puede
estar ejecutando una mision para obtener de informacion que responda al més alto nivel
de un teatro de operaciones.

En ocasiones, otra vulnerabilidad de estos sistemas no se encuentra en los sen-
sores sino en los dispositivos de transmision de la informacion. Mediante operaciones
de Guerra Electrénica puede lograr impedirse la disponibilidad de la informacion resul-

tante en oportunidad.
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CAPITULO 2.
“VELO Y ENGANO”

Como se pudo determinar en el capitulo anterior, cada vez resulta mas dificul-
toso, sustraer de la deteccion del enemigo medios o fuerzas con capacidad de influir
decisivamente en la campafia o en una parte de ella. Una adecuada integracion de los
medios disponibles aplicados a la seguridad operacional materializa ese desafio. No
obstante, no se puede expresar taxativamente que sea imposible. Puesto que la evolu-
cién es permanente, la experiencia demuestra que, a cada avance tecnoldgico, lo sucede
una posibilidad de neutralizarlo.

La busqueda de la sorpresa en el nivel operacional, entonces, no puede estar
basada Unicamente en el intento de negar al enemigo la deteccion. Ese intento seria al-
tamente costoso y tendria muy pocas expectativas de éxito, al punto que muy pocos
comandantes aceptarian los riesgos.

Ante esta encrucijada, es conveniente destacar que el engafio no se efectla a
los medios tecnoldgicos que el enemigo emplea para la obtencidn de informacién, sino a
las personas que la analizan, interpretan y valoran dicha informacion para producir inte-
ligencia.

A partir del andlisis de casos histéricos, se pudo observar que el enemigo enga-
fiado tuvo a su disposicion indicios que, si hubieran sido adecuadamente analizados, el
engafio habria fracasado.

Por supuesto, condicionar la interpretacion del enemigo implica la afectacién
en alguna medida de sus medios tecnoldgicos que alimentan el analisis.

Como se expresara al final del capitulo anterior, se puede limitar parcial y tem-
poralmente la capacidad de la tecnologia enemiga. Esa limitacion provocada es la ven-
tana de oportunidad para “sembrar” el engafio o, al menos, la duda de cOmo se emplea-
ran los propios medios.

Francisco A Marin en “Engafios de la guerra — Las acciones de decepcion en
los conflictos bélicos” ha establecido algunos principios de aplicacion general para las
operaciones de velo y engafio. Estos constituyen axiomas de fundamental importancia al
momento de planificar operaciones de velo y engario, ellos son: objetivo, credibilidad,
seguridad, conocimiento del adversario, preparacion, coordinacién, oportunidad y flexi-
bilidad.
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Cuando se habla de objetivo, se establece que estas operaciones no tienen una
finalidad en si misma sino que se utilizan para apoyar operaciones principales. Se vela 'y
se engafia para que el enemigo no pueda identificar las acciones principales propias has-
ta que sea demasiado tarde para contrarrestarlas.

Por credibilidad, se entiende que aquello que se procura hacer concluir al
enemigo solo tendrd posibilidades de éxito si la informacion suministrada deliberada-
mente al adversario tiene un minimo de realismo.

El principio de seguridad hace referencia, por un lado, a evitar que el enemigo
no descubra las verdaderas intenciones propias. Por otro, requeriréd disponer de informa-
cion del enemigo necesaria para permitirle obtener la informacion que lo induzca a con-
clusiones falsas.

El principio de conocimiento del adversario establece la importancia, en todo
conflicto bélico, de tener el mayor y méas profundo conocimiento del oponente para po-
der anticipar como reaccionara con la informacion falsa que se le permitira obtener. De
esta manera, se procura evitar efectos adversos a las operaciones propias.

El concepto de preparacion implica la necesidad de inclusion de las medidas de
velo y engafio desde las primeras intenciones del comandante, como méaximo decisor.
Inicialmente, podré ser una consideracién general profundizandose conforme avance el
planeamiento. Por otro lado, este principio establece que los responsables de planificar
las acciones de velo y engafio necesitan tener acceso irrestricto al trabajo de todos los
integrantes del Estado Mayor a los efectos de no considerar previsiones que atenten o
afecten al plan principal, o parte de él.

El principio de coordinacion permite establecer la idea de la relacion necesaria
entre el plan de velo y engafio y el plan esquematico de camparia. Esta necesidad radica
en que el plan de velo y engafio constituye un plan complementario que apoya al princi-
pal. Esta coordinacion de todos los planes serd una responsabilidad del area de opera-
ciones dentro del trabajo del Estado Mayor.

La idea de flexibilidad en el plan de velo y engafio hace referencia a la necesi-
dad de una constante adaptacion a los cambios de situacién que se podran presentar con
la evolucion del conflicto. Sin un adecuado grado de flexibilidad, se corre el riesgo que
este plan fracase ante una situacion no prevista o anticipada.

Finalmente, el principio de oportunidad da una idea del tiempo previo que las
operaciones de velo y engafio requieren. La informacién falsa que deliberadamente es

cedida el enemigo debe permitir que éste la incorpore como cierta, la pueda procesar y
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obtener con ella, las conclusiones erroneas que facilitarn las propias acciones. La re-
duccion en los tiempos que este proceso demanda puede llegar a provocar un efecto
contrario al pretendido.

Estos principios hasta aqui mencionados, son el producto del estudio de casos
historicos que han sido exitosos aplicando el velo y el engafio. Es posible, sin embargo,
que esta enunciacion de principios deba ser ampliada en la actualidad. Esta incorpora-
cion puede darse a través de la inclusion de nuevos principios o a la ampliacién de los
ya existentes.

De lo expresado, el principio de seguridad pareceria quedar incompleto. Existe
una necesidad de seguridad no contemplada en el enunciado anterior y que guarda rela-
cion directa con el seguimiento del accionar enemigo a los efectos de monitorear que las
acciones de velo y engafio estén teniendo el resultado pretendido o no. No considerar
este seguimiento implica la posibilidad de un riesgo superlativo de asumir que las ac-
ciones resultan exitosas convirtiéndose en una situacion totalmente adversa ante el he-
cho que asi no suceda.

Es pertinente considerar que el enemigo buscara obtener para si, los mismos
beneficios de la sorpresa. Por ello, no es de descartar que su plan de velo y engafio sea
inducir a la propia fuerza que estan actuando conforme a sus previsiones. Este caso seria
el mas exitoso de todos los relacionados con la sorpresa porque logrard concretar todos
los principios anteriormente enumerados.

Para concretar este seguimiento, es indispensable orientar y dirigir esfuerzos de
obtencion de informacion hacia el accionar del enemigo. Lograr determinar con un rela-
tivo grado de certeza permite confirmar el éxito de las operaciones de velo y engafio y
optimiza el principio de flexibilidad, puesto que genera mas tiempo para la adaptacion
gue demande un cambio en la situacion.

Este concepto de seguimiento requiere una interaccion con el érgano de direc-
cion de inteligencia, reforzando el principio de coordinacion.

Otro principio que refuerza la interaccion con el 6rgano de inteligencia es el
principio del conocimiento del adversario. Potencia las posibilidades de éxito el cono-
cimiento del enemigo con tal profundidad que permite anticipar la interpretacion del
enemigo a las propias acciones. Confirmarle al enemigo con informacion falsa sus con-
jeturas iniciales para producir conclusiones erréneas. Logicamente, las conjeturas inicia-
les del enemigo sobre las propias acciones estaran condicionadas por su propia persona-

lidad, de ahi la conveniencia de un conocimiento profundo.
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Es también necesario, dentro del conocimiento del adversario, saber que me-
dios tecnoldgicos tiene a su disposicion para obtener la informacion para poder, asi,
administrar convincentemente la informacion falsa a ser cedida y permitir su obtencién
con la mayor variedad posible de medios. Esto posibilitara la confirmacion y proceso de
inteligencia de ese enemigo.

Es necesario, ademas, considerar que la informacion que se facilita al enemigo
tenga un mensaje univoco, pero a la vez, no sea tan evidente que despierte sospechas su
facil obtencion. Es por eso que se considera conveniente incluir un principio de cohe-
rencia para asegurar un mensaje que no contenga contradicciones en si mismo posibili-
tando, asi, conclusiones del enemigo no deseadas.

Esta necesidad de coherencia demanda que el plan de velo y engafio tenga un
planeamiento dindmico y, por mas que se ejecuten acciones preparatorias ain durante el
planeamiento de las operaciones principales, demanda un ajuste final una vez terminado
el plan de las operaciones principales. Siguiendo el principio de preparacion, esos ajus-
tes no deberian ser mayores y, por ende, mantendrian ese mensaje, aunque amplio, Uni-
co.

Es conveniente entender al principio de preparacion en un sentido mas amplio.
No solamente es indispensable considerar las medidas de velo y engafio desde la orien-
tacion del Comandante, sino que deberan prepararse las informaciones necesarias para
restarle credibilidad a aquella informacion que, a priori, se sepa no se podra ocultar.
Este aspecto interactGa con los principios de conocimiento del enemigo y credibilidad.
Asi se genera un grado de incertidumbre en el enemigo tal, que éste no sabe que creer y
que no.

Solamente se podra afectar los medios tecnoldgicos de obtencion del enemigo
si se tiene un conocimiento lo mas completo y actualizado de esos recursos que el
enemigo dispone. Esto posibilita lograr investigar como burlar esos sistemas y poder
determinar aquellos aspectos que no podran ocultarsele.

Un buen ejemplo de lo expresado se puede visualizar en una comparacion de

imagenes:
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Imagen N°1: Ejemplos de velo y engafio

Fuente: Aguilar Huergo, Pablo “Inteligencia de imdgenes” Op cit. p. 117.

En la foto 1 (con pelicula pancromatica) se puede observar una instalacion sin
que se le haya ejecutado ninguna accion de velo y engafio; en la foto 2 se puede obser-
var, con la misma pelicula, la instalacion oculta y en la foto 3, con pelicula infrarroja se
puede detectar la vegetacién empleada para ocultar el predio.

Este ejemplo, a través de las imagenes, demuestra como las acciones de en-
mascaramiento no son efectivas ante la integracion y comparacion de iméagenes de dis-
tintos medios. La imagen infrarroja permite detectar facilmente la vegetacién empleada
para disimular la instalacion. No obstante, la imagen no permite identificar lo que en esa
instalacién se encuentra. La clave estara, entonces, en generar tantas imagenes como la
foto N°3 que, por su numero y ubicacion, impidan determinar a los analistas definir con
certeza cudl de todas es la verdadera.

Si estas acciones son constantes y adecuadamente planificadas, se puede lograr
saturar el sistema de comando y control del enemigo, afectando de esta manera el pro-
ceso de toma de decisiones y evitando que, de esta manera, pueda anticiparse quedando
condenado a reaccionar a las acciones propias.

Evidentemente, un plan de velo y engafio que cumpla con todos estos requisi-

tos demanda una asignacién de medios humanos y materiales comparables por su mag-

18



nitud, con las destinadas a ejecutar las operaciones principales. La diversidad de senso-
res actualmente disponibles incrementa aun més las fuerzas empefiadas en lograr la sor-
presa.

Este concepto hace que se refuerce la sentencia de Clausewitz sobre el costo en
la asignacion de medios para el desarrollo de estas operaciones en el nivel operacional.
No obstante, en la actualidad, un Comandante operacional esta4 condicionado por res-
tricciones impuestas por la Estrategia Nacional y Militar, en especial en el marco de un
estado democratico. El tiempo que demande la camparia, preferentemente breve, en la
basqueda del Objetivo Operacional serd normalmente una imposicion cada vez mas
observada.

Otra restriccion, cada vez mas frecuente en los conflictos actuales, es la canti-
dad de bajas humanas como consecuencia del conflicto. Las actuales sociedades nacio-
nales, como la Republica Argentina, valoran méas la vida del ser humano. Involucrar al
estado en una guerra indefinida en el tiempo y con una elevada expectativa de muertes,
puede afectar la politica interior de la Estrategia Nacional y, por ende, el nivel operacio-
nal.

Una guerra prolongada, aparte de provocar muchas muertes, puede desestabili-
zar la economia nacional, debilitar una administracion ante la opinién publica, hacer
perder elecciones. Este aspecto, que condiciona al mas alto nivel de la estrategia nacio-
nal, tiene repercusiones en el disefio de una campafia, propia del nivel operacional.

Estos condicionantes anteriormente mencionados, duracién de la campafa y
expectativa de bajas, se presentaron como determinantes en el disefio operacional en los
casos de ambas “Guerras del Golfo”, Afganistan y posteriores. Tanto condicionaron,
gue termind siendo la Estrategia Nacional instancia de decision al respecto.

“El general Franks se enfrent6 a dos preguntas clave: ;Habia forma de ser mas
eficiente y concentrar una mayor fuerza militar en menos tiempo? ¢Podia usarse menos
fuerzas para cumplir los objetivos?”® La respuesta a estos interrogantes estaba en la
busqueda de la sorpresa a través del velo y el engafio. La superioridad tecnoldgica de la
coalicion, favorecia este tipo de operaciones.

Esta circunstancia evidencia una nueva caracterizacion de los “costos” de la
guerra estableciendo nuevos parametros de aceptabilidad aparte de la cantidad de fuer-

zas empleadas en el logro del estado final deseado. En especial a partir que, por el desa-

® Woodward, Bob “Plan de ataque: cémo se decidié invadir Iraq”’. Traducido por M Pino. Ed Planeta.
Barcelona, 2004, p.57
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rrollo tecnoldgico, esas fuerzas no implican mayor empleo de seres humanos. Es por eso
que, actualmente, el disefio de una camparia busca afectar sus fortalezas indirectamente,
actuando sobre aquellos factores que lo configuran como fortaleza de tal manera de de-

bilitarla en sus vulnerabilidades.
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CONCLUSIONES FINALES.

Un adecuado sistema de seguridad en el nivel operacional presupone la inte-
gracion de todos los medios tecnoldgicos a disposicion del Comandante Operacional.
Esta diversidad de medios hace que los recursos anteriormente empleados para lograr el
engafio como el enmascaramiento o simulaciones no sean totalmente efectivos; no obs-
tante, es conveniente seguir considerandolos para dificultar el analisis del enemigo en el
proceso de inteligencia.

Se hace cada vez més dificil velar al enemigo informacion ante la nueva tecno-
logia. Evitar la deteccidn del enemigo, con los recursos tecnoldgicos actuales demanda
un esfuerzo que no muchos considerarian como aceptable. A pesar de ello, parece bas-
tante mas sencillo cegar la observacion del enemigo en determinados sectores. Si esta
capacidad es ejercida en lugares que permita sembrar la duda sobre las previsiones de
empleo propio, pueden ser un recurso valido en procura de la sorpresa.

La busqueda de la sorpresa mediante acciones de velo y engafio implica, en to-
dos los casos, asumir riesgos. Estos deben ser calculados para que el Comandante tenga
elementos de juicio validos para resolverse sobre su adopcion 0 no. Asumir esos riesgos
calculados en procura de una ventaja es una decision del Comandante. Mucho influird,
en este sentido, la personalidad del decisor y las opciones que estén a su disposicion.

Asumir riesgos calculados, independientemente de las opciones disponibles,
implica afrontar con audacia una situacion que puede no desenlazar favorablemente. Es
por eso que influye la personalidad del decisor, porque denota audacia.

Cada vez resulta mas dificultoso negar informacion al enemigo no obstante, es
posible lograrlo impidiendo el despliegue y accionar de los medios que transportan o
posibilitan la operacion de los sensores. De esta manera, limitando o impidiendo el vue-
lo de las aeronaves que portan los sensores, podra reducirse la capacidad de obtencion
de informacién del enemigo. Un adecuado sistema de Defensa Antiaérea cobra valor en
este sentido. Otra opcidn es afectar sus sistemas de comunicacion para que la informa-
cion llegue distorsionada o fuera de la oportunidad en que es necesaria.

Las actuales posibilidades de engafio se encuentran en permitir al enemigo ac-
ceder a tanta informacion que por su volumen, coherencia, credibilidad y oportunidad

generen en el enemigo confusion y saturen su sistema de comando y control. Para que
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sea efectivo, el plan de velo y engafio necesita contemplar acciones que posibiliten ob-
tener informacion falsa de tal manera que resulte mas convincente que la verdadera.

Como ya de demostrd, ante la imposibilidad de evitar la deteccion, podra pro-
curarse el engafio generando tantos blancos falsos a la vigilancia del enemigo que des-
vie esfuerzos y pierda tiempo en determinar cual de todos son los reales. Ese esfuerzo,
que demanda direccionar medios para la obtencién y, fundamentalmente tiempo, gene-
raran una demora en la confirmacion que obligard al enemigo a avanzar en su planea-
miento empleando suposiciones cubriendo esos “vacios” de informacion. La elabora-
cién de esas suposiciones estara condicionada por la forma de interpretar la guerra del
enemigo.

Conociendo los sistemas que dispone el enemigo, es posible que, considerando
la mayor diversidad posible, se permita la obtencion de informacion de imagenes, co-
municaciones, movimientos terrestres y zonas “oscurecidas” que lleven a la interpreta-
cion pretendida. Para que esta informacion sea creible, debe ser dosificada de manera,
aparentemente, inconexa y en oportunidades que no den lugar a sospechas sobre la fal-
sedad que éstas contienen.

Es necesario asegurar un mensaje univoco reduciendo el riesgo de situaciones
no deseadas como resultado de interpretaciones del enemigo diferentes a las pretendi-
das.

El seguimiento y monitoreo de la evolucién en el accionar del enemigo se pre-
senta como un recurso de gran valor para incrementar la propia flexibilidad y reforzar la
seguridad estableciendo la eficacia de las operaciones de velo y engafio en procura de la
sorpresa.

Un eficiente plan de velo y engafio demanda de acciones permanentes. Aln en
tiempo de paz resulta indispensable estudiar al adversario, real o potencial, para poder
establecer un patron de pensamiento del actor opuesto y elaborar un convincente mensa-
je que confirme sus suposiciones, pero que no refleje la realidad de las previsiones pro-
pias.

Este estudio del enemigo no implica violar ninguna frontera. Consiste en actua-
lizar el conocimiento del material que incorpora, estudiar sus reglamentos, emplear la
misma vigilancia a traves de satélites de la forma en que el enemigo se entrena, cuéles
son las operaciones mas practicadas, que obras de preparacion territorial realiza, etc.

Fundamentalmente, este estudio necesita abarcar guerra electronica. Poder identificar
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rango de frecuencias en que el enemigo transmite informacion — en cualquiera de sus
formas — es de gran valor para poder afectar su sistema cuando sea oportuno.

Asimismo, un conocimiento profundo de los medios del enemigo para obtener
informacidn, posibilitara facilitar la informacion falsa y tomar previsiones sobre lo que
no se puede ocultar. Como ya se demostrara, obliga a diferentes acciones de velo y en-
gafo la disponibilidad de diferentes tipos de sensores a ser empleados en la vigilancia
del nivel operacional. Existen medidas de enmascaramiento y simulacion que son efec-
tivas para vulnerar una gama limitada de sensores. Sera necesario prever medidas para
aquello que, del estudio previo de sus medios, se determine que no se pueda ocultar a su
deteccion.

Otro recurso para lograr la sorpresa es disponer de fuerzas que por su magni-
tud, ubicacion, medios disponibles y/o movilidad estén en capacidad de ser empleados
en diferentes posibles lugares. A pesar que el enemigo descubra su real existencia, debe-
ra destinar fuerzas para neutralizar esos medios en todas las posibilidades de empleo.
Dificilmente, los medios destinados por el enemigo para este fin sean suficientes de-
biendo establecer prioridades para su asignacion. De esta manera, un elemento de mag-
nitud considerable de fuerzas paracaidistas o de asalto aéreo; el posicionamiento de bu-
ques de desembarco proximos a una playa, puede que no se necesiten ocultar al enemi-
go para lograr el efecto de engafio pretendido.

Lograr planificar y conducir operaciones militares con mayor rapidez que el
enemigo hace que éste pierda su libertad de accion reaccionando a la propia iniciativa.
Pero esta situacion es muy dificil de mantener por un tiempo prolongado.

Velo, engafio y rapidez de la accién son parte de los requisitos para lograr la
sorpresa, dislocarlo previamente en todo lo que sea posible.

Los desarrollos tecnoldgicos son ambivalentes: por un lado proveen ventajas
para aquel bando que tiene acceso a fuentes de informacion especiales, tales como sate-
lites de vigilancia u otros medios especializados, pero por otra parte, el ser dependiente
de las tecnologias modernas, representa nuevas vulnerabilidades que pueden ser explo-
tadas por aquel bando inferior en estos campos. Cuando se incorpora tecnologia de
avanzada, normalmente, existe una tendencia de superacion de lo anterior. El uso conti-
nuo de estos, como parte del adiestramiento, hace que se dejen de lado la practica de
métodos “mas tradicionales” indispensable como reaseguro del sistema. De esta manera,
se produce “un corte” en la cadena del conocimiento condenando todo el sistema de

seguridad a un unico componente — tecnoldgico — aplicado a la seguridad estratégica.
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Esto fue una de las mayores ensefianzas de los organismos de seguridad estratégica de
los EEUU después del 11-S, revalorizando nuevamente la “inteligencia humana” dejada
de lado como consecuencia de una carrera tecnoldgica.

El obstaculo de la sorpresa, mas que la tecnologia, esta en la capacidad de
quienes la emplean, en su imaginacién para desarrollar nuevos procedimientos y planes
de operaciones originales. El limite est4, en consecuencia, en el hombre mas que en los
sensores.

De todo lo expresado es posible concluir que, la sorpresa es posible lograr en el
nivel operacional a pesar de las nuevas tecnologias de la informacién. Que la posibili-
dad de lograr vulnerar esos recursos tecnoldgicos demanda un conocimiento actualizado
y permanente de las capacidades del enemigo en la seguridad operacional. Aprovechan-
do el conocimiento de sus sensores disponibles, cederle informacion falsa en forma
convincente que, preferentemente, confirme sus suposiciones sobre el propio actuar.
Desacreditando ante sus ojos aquello que no se pueda ocultar y disponiendo fuerzas en
condiciones de proyectar su accionar en tantos lugares y en oportunidad que impida al

enemigo abarcar todas ellas haciendo que priorice una prevision de empleo equivocada.
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