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Resumen

El conflicto de Crimea comenzd a finales de 2013, por una serie de protestas en Ucrania
conocidas como Euromaidan, en respuesta a la decisién del presidente ucraniano, Viktor
Yanukovich, de no firmar el acuerdo de asociacién con la Unién Europea. Estos reclamos
fueron impulsados por el deseo de un mayor acercamiento a Occidente y una mayor
independencia de la influencia rusa.

Ante la destitucion del presidente, el parlamento tomé el control del pais, Rusia no
reconocio al nuevo Gobierno como una autoridad legitima y declaré que lo ocurrido fue un
golpe de estado. Los residentes del sureste de Ucrania se manifestaron en contra del nuevo
Gobierno de Kiev, incitando a una resistencia y realizando un referéndum sobre el estatus
politico de Crimea. Finalmente, se produjo una intervencion militar, donde las fuerzas
armadas rusas se desplegaron en la peninsula, con el objetivo de garantizar la integridad de
los ucranianos prorrusos habitantes de Crimea. ElI 17 de mayo de 2014, fue proclamada la
independencia de la Republica de Crimea, al dia siguiente fue aprobada la adhesion de Crimea
a la Federacion de Rusia.

Durante el conflicto, se llevaron a cabo diversas operaciones de informacion con el
objetivo de influir en la opinion pablica y moldear la percepcion del conflicto, contribuyendo
a la polarizacién de la opinion publica y a la formacion de percepciones sesgadas sobre el
enfrentamiento. A través del andlisis de este conflicto se aprecia la trascendencia estratégica
de las operaciones de informacidn en los conflictos modernos, donde la batalla por la narrativa
y la opinion publica desempefia un papel clave en el logro de los objetivos impuestos.

La presente investigacion buscard determinar si las operaciones de informacion
ejecutadas por las fuerzas de la Federacion de Rusia, durante el conflicto con Crimea,

contribuyeron al cumplimiento de los objetivos operacionales.
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Introduccién

A lo largo de la historia, a causa de la incorporacién de nuevas tecnologias,
armamentos y doctrinas, la forma de realizar la guerra siempre ha estado en constante
cambio. Segun Makotczenko (2019), en los paises Occidentales se identifican cuatro
generaciones: la guerra de masas, el predominio del fuego, la guerra relampago vy la
guerra del débil contra el fuerte. Por otro lado, los paises orientales no tienen en cuenta
esta clasificacion, consideran que solo hay dos formas de ejecutar la guerra, la lineal y
la no lineal. Este tltimo concepto considera que el esfuerzo principal debe centrarse en
la sublevacion de la poblacidn a través de la influencia de los medios de comunicacion
social (MCS), las fuerzas especiales, las operaciones cibernéticas y las operaciones de
informacion (Ol), por lo cual las fuerzas regulares solo se utilizaran para consolidar los
objetivos y finalizar el conflicto (p. 20).

La constante evolucion del ambiente operacional ha generado que los conductores
precisen de nuevas tecnologias para asegurar y gestionar el flujo de informacion que se
genera. Los amplios espacios entre sus fuerzas los ha obligado a disponer de nuevos
dispositivos para adquirir una correcta apreciacion de la situacion, permitiéndoles lograr
una percepcion fiel de la realidad. De este modo, su ciclo de toma de decisiones ha
incrementado su dependencia de las nuevas tecnologias de la informacion y las
comunicaciones (TIC). Esto ha producido una revolucion del pensamiento militar
generando un nuevo paradigma que determina que para conducir y ganar la guerra es
necesario lograr el dominio de la informacion (Gomez Arriagada, 2015, p. 47).

Las Fuerzas Armadas de la Nacion Argentina, tanto en el ambito especifico como
en el conjunto, no han desarrollado doctrina relacionada con las Ol. Bilibio (2017, p. 4)
considera que es necesario determinar cuales son los conceptos centrales de las Ol, sus
principales capacidades, su finalidad, su alcance, la estructura organica necesaria para
su desarrollo, su método de planeamiento y sus areas de accion, para poder sentar las
bases que permitan elaborar doctrina de Ol propia.

Dada la relevancia de las Ol en el campo de combate multidominio, los Estados
Unidos de América (EE.UU.) cred en el afio 2017, la carrera Dominio de la Informacion,
incluyendo especialistas de ciberseguridad, guerra electrénica y operaciones de
informacion. En el mismo afo, el Presidente de la Junta de Jefes de Estado Mayor de
los EE.UU. aprob6 incluirlas como una funcién conjunta. Siguiendo esta misma linea

de pensamiento, el ejército de los EE.UU. considera agregarlas como una séptima



funcién de combate (Vertuli & Loudon, 2018, p. 135). Por su alcance y la capacidad de
ser ejecutadas por cualquiera de las tres Fuerzas Armadas (FFAA) de la Republica
Argentina las Ol deberian considerarse como una funcién conjunta. A su vez, para que
las mismas sean eficaces, tienen que ser ejecutadas bajo una misma linea de
planeamiento y direccién dentro del Teatro de Operaciones.

Un aspecto sumamente importante que se debe tener en cuenta acerca de las Ol
dada su naturaleza instantanea, global y constante, es la capacidad que tienen de
comprimir y amalgamar los niveles de la guerra. Segun la Publicacion Doctrinaria de
la Infanteria de Marina de EE.UU. (Department of the Navy, 2022, c. 1, pp. 10-13), este
fendmeno es producto de la creciente interconexion global y el avance de las TIC. Los
niveles de guerra se ven reducidos dado que existe una mayor cantidad y calidad de
informacion disponible, lo que permite acortar y acelerar el proceso de toma de
decisiones y reducir el tiempo de respuesta en situaciones de crisis y conflictos. La
facilidad con la que la informacién se difunde en todo el mundo permite al publico
monitorear continuamente los eventos locales a escala global, consiguiendo que

acciones tacticas tengan consecuencias de nivel estratégico.

Figura 1

La Informacién Comprime los Niveles de la Guerra

=1
=
\ S
-
\ 3
| w
0,
_ / s
Operacional g ‘-\ —
S
A —
¥ s ) y 5
- \ 2 ’ § Estratégico ok
| 3 ¥ | Operacional 3
| @ | & Tactico @
/ o /5 o,
o- / =8
= [ >
SIGLO 19 SIGLO 20 SIGLO 21
Tiempo que tarda la informacién Tiempo que tarda la informacion ~ Tiempo que tarda la informacién
sobre un evento local en alcanzar sobre un evento local en alcanzar ~ sobre un evento local en alcanzar
una audiencia global: una audiencia global: una audiencia global:
Semanas, Meses o Nunca Minutos, Horas o Dias Segundos o Minutos

(Department of the Navy, 2022, c. 1, p. 11)
La necesidad de comprender e incorporar las Ol como una nueva capacidad para

las FFAA, se ve reflejada en la Directiva de Politica de Defensa Nacional (DPDN) 2021,



la cual reconoce que hay nuevos factores en el ambiente operacional que se deben
analizar “es necesario explorar la posibilidad de nuevos efectos militares a partir de la
combinacion del conocimiento tradicional de empleo con formas innovadoras basadas
en tecnologia, conocimiento y aprovechamiento dual” (Poder Ejecutivo Nacional, 2021,
p. 21). A su vez, también determina que durante el Planeamiento Estratégico Militar, se
deberd realizar: “El mejor aprovechamiento posible de los grandes espacios
jurisdiccionales a través del despliegue de elementos que favorezcan una estrategia
disuasiva, priorizando las acciones de guerra cibernética, informacion, energia dirigida
y vehiculos no tripulados” (Poder Ejecutivo Nacional, 2021, p. 34).

La anexidn de la peninsula de Crimea a la Federacion de Rusia (FR) es un hecho
histérico que permite estudiar las tacticas y estrategias utilizadas de Ol, asi como sus
efectos en la opinidn publica. Este caso permite analizar y sacar conclusiones sobre
coémo las Ol pueden ser utilizadas como una herramienta estratégica en los conflictos,
permitiendo a los actores moldear la percepcion publica, influir en las narrativas,
obtener ventajas politicas y alcanzar los objetivos operacionales (OO).

A lo largo de los afios, la FR se ha destacado como uno de los paises que ha utilizado
activamente las Ol como una herramienta estratégica en su enfoque geopolitico. En los
ultimos afios, ha mostrado un alto grado de sofisticacion y persistencia en el uso de las
Ol con fines politicos y militares. Empleando una combinacion de tacticas que incluyen
desinformacion, propaganda, ciberataques y manipulacion de las redes sociales (RS)
para influir en la opinidn publica y lograr sus objetivos estratégicos.

En 2007, Estonia experiment6 un conflicto con Rusia conocido como la crisis de
los monumentos. La tension se desatd después de que el Gobierno estonio decidiera
reubicar un monumento soviético llamado el Soldado de Bronce, que conmemoraba a
los soldados soviéticos que murieron en la Segunda Guerra Mundial. La reubicacion del
monumento genero protestas por parte de la minoria rusa en Estonia, quienes lo veian
como un simbolo de su herencia soviética y consideraban que su traslado era un acto de
desprecio hacia su identidad. Las protestas se intensificaron y derivaron en disturbios y
enfrentamientos violentos en Tallin, la capital de Estonia (Mc Guinness, 2017).

En respuesta a los disturbios, Rusia llevd a cabo una ofensiva de dos fases,
inicialmente se realizé una serie de ciberataques contra los sitios web del partido politico
que lideraba el Gobierno de Estonia. Posteriormente, en una segunda fase, los ataques
se intensificaron, buscando sobrecargar los servidores de computadoras de Estonia con

enormes volimenes de trafico de mensajes falsos, causando que se colapsaran,



produciendo interrupciones en los servicios gubernamentales y financieros del pais.
Algunas estimaciones sugieren que un millon de computadoras fueron cooptadas, o de
otra forma empleadas globalmente por esta arremetida de denegacién de servicio, sobre
los servidores de un pais de 1,3 millones de habitantes (Vertuli & Loudon, 2018, p.213).
En 2008, se produjo un conflicto armado entre Georgia y Rusia originado en las
tensiones existentes entre Georgia y las regiones separatistas de Osetia del Sur y
Abjasia, que habian declarado su independencia, pero no eran reconocidas
internacionalmente. EI 7 de agosto de 2008, Georgia lanzé una ofensiva militar contra
Osetia del Sur en un intento por recuperar el control de la region. En respuesta, Rusia
intervino militarmente en apoyo a Osetia del Sur. Las Fuerzas Rusas llevaron a cabo
una operacion militar, desplegando tropas y bombardeando objetivos militares y civiles
en Georgia. Durante este conflicto, se llevaron a cabo diversas Ol que jugaron un papel
crucial en la percepcion pablica y en la narrativa del conflicto.
Los ataques cibernéticos a los sistemas de Georgia ya estaban en ejecucion antes
que Rusia invadiera en 2008. El dia que comenzaron los ataques terrestres, sitios
como stopgeorgia.ru publicaron listas de objetivos georgianos para atacar, asi como
instrucciones sobre cdmo lanzar esos ataques. Mientras Moscu provocaba a Georgia
con movimientos de tropas en las fronteras de las provincias separatistas de Abjasia
y Osetia del Sur, los bots* ya estaban en el ataque degradando sitios web georgianos,
incluyendo las paginas del presidente, el parlamento, el ministro de relaciones
exteriores y agencias de noticias. Los bancos, que también eran blancos del
ciberataque, apagaron sus servidores al primer indicio de ataque, para prevenir el
robo de identidad o dinero. Esta fue la primera (reconocida) vez que ataques rusos,
cibernéticos y militares tradicionales, fueron llevados a cabo en coordinacion
(Vertuli & Loudon, 2018, p. 213).
El pensamiento militar ruso entiende que la informacién es una fuente de poder.
El enfoque ruso en la informacién y la superioridad de la informaciéon es un
elemento importante en las doctrinas y estrategias del pais. La Estrategia de
Seguridad Nacional 2020, establece en su analisis de futuras amenazas que la lucha

global por la informacion se intensificara (Jaitner & Mattsson, 2015, p. 40).

! Programa informatico que realiza tareas automatizadas especificas y, generalmente, repetitivas en una
red. (Real Academia Espafiola, 2022)



Igor Panarin, politdlogo y analista ruso, ha expresado varias teorias relacionadas
con las Ol. Sus puntos de vista se han centrado principalmente en la geopolitica y las
estrategias de influencia. En su obra, Guerra de la Informacion y Comunicaciones,
describe los instrumentos basicos involucrados en las Ol, identifica la propaganda negra,
gris y blanca; la inteligencia, recopilacion de informacion; el anlisis, seguimiento de
medios y andlisis de situacion; y la organizacion, coordinacion y conduccién de canales
e influencia en los medios para formar la opinién de politicos y MCS. En términos de
operaciones de influencia, Panarin identifica los siguientes métodos: el control social,
la maniobra social, la manipulacion de la informacién, la desinformacion, creacion de
informacidn falsa, el chantaje y la extorsion (lasiello, 2017, p. 52).

Pensadores como Ivan Vorobyev y Valery Kiselyov consideran que, “La
informacion se ha convertido en un arma. No es solo una adicion a la potencia de fuego,
ataque, maniobra, sino que transforma y une todo esto” (Jaitner & Mattsson, 2015, p.41).

A finales de enero de 2013, el General Valery Gerasimov, Jefe del Estado Mayor
General ruso, pronuncio un discurso ante la Academia de Ciencias Militares. El texto
fue publicado por Voienno-Promyshlenny Kurier bajo el titulo, “El valor de la ciencia
esta en la prevision” (Gerasimov, 2013). El General sugiere que, las reglas de guerra
han cambiado, el valor de los medios no militares para lograr los fines politicos y
estratégicos no solo se han incrementado, sino que en algunos casos excede la
efectividad de las armas. Sefiala que, las nuevas tecnologias han reducido la brecha entre
las fuerzas tradicionales y su comando y control. También menciona que, los grandes
enfrentamientos entre fuerzas armadas en el nivel estratégico y operacional son cosas
del pasado. En el futuro, las acciones militares seran acciones sin contacto, ejecutadas
mediante medios cibernéticos y Ol (Gerasimov, 2013).

Complementariamente, Gerasimov propone medidas militares y no militares para
llevar adelante un conflicto. Identifica como medidas no militares: la presion politica y
diplomatica; las sanciones econdmicas; los bloqueos econdmicos; el cese de relaciones
diplomaticas; la formacién de la oposicién politica. También, sugiere otras formas de
resolver el conflicto, por ejemplo, incitar a un cambio de liderazgo politico en el pais
opositor a Rusia o buscar el apoyo de los MCS. Propone realizar operaciones
convencionales coordinadas con operaciones no convencionales e irregulares; ejecutar
medidas de disuasion estratégica militar con fuerzas convencionales; despliegues
estratégicos disuasorios; operaciones militares puntuales; uso de misiles hipersonicos

no nucleares; utilizar ciberataques y ciberdefensa; realizar operaciones de estabilidad y



consolidacion bajo el paraguas de operaciones de paz; recurrir a sus fuerzas nucleares
estratégicas como amenaza (Gerasimov, 2013/2016).

Makotczenko (2019, pp. 21-22) concluye que, los conceptos expresados por
Gerasimov son una nueva forma de instrumentar la estrategia militar, la cual utiliza
todos los métodos que posee el Estado para el logro del objetivo impuesto por la
estrategia nacional. Sostiene que en los conflictos actuales se deben tener en cuenta
metodologias que anteriormente no se consideraban, como por ejemplo los medios de
presion econdmica, politica, diplomatica, informativa e informatica.

Otros autores ya han abordado el conflicto de Crimea en 2014, Belletti (2021) en
su investigacion describe las causas del enfrentamiento entre la FR y Ucrania, detalla la
importancia que reviste la peninsula de Crimea para el Gobierno ruso. Posteriormente,
detalla las operaciones cibernéticas ejecutadas y centra su investigacion en determinar
cémo su utilizacion contribuyo al logro de los objetivos establecidos por el nivel
operacional.

Por otro lado, Policante (2019) desarrolla el conflicto de Crimea analizando ¢Cuél
fue el rol de las fuerzas armadas en las operaciones interagenciales en el marco de una
guerra hibrida?

Si bien todavia no se ha escrito doctrina especifica sobre Ol diferentes autores
nacionales han definido su concepto.

[...] conjunto de operaciones y actividades que consiste en el uso ofensivo y

defensivo de la informacién y de los sistemas de informacion destinados a

manipular, explotar, destruir y degradar la informacion y sistemas de informacion

del enemigo, procurando al mismo tiempo la proteccion de los sistemas propios a

fin de obtener la superioridad en el &mbito de la informacion (Ferrari, Vigon,

Gaggero, 2001, p. 66).

Para Stel (2005), el objetivo de las OI es “dafiar, destruir o modificar la informacién
contenida en las redes y sistemas para generar un cambio en lo que la poblacion piensa
o conoce” (p. 55).

Los autores de Vergara & Trama (2016) definen las Ol como:

[...] aquellas que implican el uso y manejo de la tecnologia de la informacion y la

comunicacion para acceder, modificar, interrumpir, alterar o destruir la informacion

del oponente en procura de obtener una ventaja competitiva, asi como asegurar la

integridad de la informacion propia (p. 256).



Seis afios después del conflicto de Georgia, Rusia aplicé las lecciones aprendidas
referidas a las Ol ejecutadas en esa guerra, durante el desarrollo de las acciones en la
peninsula de Crimea.

La guerra de Crimea en 2014 fue un conflicto entre Ucrania y Rusia que se
desencadend después de que las protestas populares en Ucrania derrocaran al presidente
Viktor Yanukovich, quien era un aliado cercano de Rusia. El pueblo ucraniano estaba
dividido entre aquellos que querian una mayor integracion con Rusia y los que apoyaban
una mayor alianza con la Unién Europea (UE). Tras el derrocamiento del presidente, el
parlamento de Crimea eligi6 a un primer ministro prorruso y voté mediante un
referéndum a favor de separarse de Ucrania con aproximadamente un 95% de votos a
favor. Rusia oficializé la anexion firmando un proyecto de ley en el que Crimea se
incorporaba a la FR. La noticia de la anexion recibio condena internacional
considerando que se estaba violando la soberania de Ucrania y el derecho internacional.

“Cuando la crisis de Ucrania lleg6 a su primer pico con la anexion de la peninsula
de Crimea, quedd claro que Rusia estaba llevando a cabo intensas operaciones de
informacion y, mas aun, que estaba teniendo éxito con estas” (Jaitner & Mattsson, 2015,
p. 40).

Rusia utiliz6 una amplia variedad de Ol durante el conflicto, estas operaciones
estaban disefiadas para influir en la opinidn pablica tanto en Rusia como en el extranjero
y para justificar su intervencion en el conflicto. A diferencia de los ataques digitales y
el cruce fronterizo militar en Georgia, mediante la guerra de la informacion ejecutada
contra Crimea, las Fuerzas Rusas cerraron la infraestructura de telecomunicaciones,
desactivaron los principales sitios web ucranianos y bloquearon los teléfonos celulares
de los principales funcionarios ucranianos antes de su ingreso a la peninsula el 2 de
marzo de 2014 (lasiello, 2017, p. 54).

[...] La estrategia militar rusa tiene como objetivo desestabilizar rdpidamente paises

estables mediante acciones no militares. Los métodos rusos se centran en localizar

y explotar las debilidades y divisiones internas de un pais para socavar su sociedad.

Estas acciones pueden incluir el empleo del potencial de protesta de la poblacion,

las fuerzas de operaciones especiales y medidas militares y de guerra de

informacion encubiertas (Cockrell, 2018, p. 5).

Finalmente, es necesario mencionar que, en el ambito castrense, no hay doctrina

referida a las Ol, solo han sido definidas en el Glosario de términos de empleo militar



para la accion militar conjunta. Para la realizacién de este trabajo se utilizara la
definicion publicada en el mencionado reglamento:

Acciones que implican el uso y manejo de la tecnologia de la informacion y las

comunicaciones, dentro de las dimensiones fisicas, de informacion y cognitivas del

ambiente de la informacion, en concierto con otras lineas de operaciones, para
acceder, modificar, interrumpir, alterar o destruir la toma de decisiones del
adversario, protegiendo, al mismo tiempo, las propias (Estado Mayor Conjunto de

las Fuerzas Armadas, 2019, p. 136).

Segun Motta (2023, p. 23), las fuerzas militares requieren de un periodo de tiempo
para adiestrarse correctamente en nuevas capacidades. Los escenarios actuales que estan
altamente conectados y globalizados exigen que las soluciones no sean Unicamente
mediante el empefio tradicional de la fuerza militar, por lo cual, es importante conocer
cuéles son las nuevas formas de realizar la guerra y capacitarse para poder desarrollarlas.

En funcion de lo descrito anteriormente, donde se ve reflejado que en los conflictos
actuales se utilizan métodos militares y no militares utilizando herramientas no
convencionales para llevar a cabo las operaciones, es necesario analizar y comprender
coémo ejecutar Ol para poder alcanzar los objetivos establecidos y no quedar obsoletos
frente a un enemigo que constantemente se capacita en las nuevas formas de realizar la
guerra. Rusia es uno de los principales paises que ejecuta Ol por tal motivo es que surge
el interrogante que origina el desarrollo del presente trabajo final integrador ¢De qué
manera las operaciones de informacién ejecutadas por las fuerzas de la Federacion de
Rusia, durante en el conflicto con Crimea en 2014, contribuyeron al cumplimiento de
los objetivos operacionales?

A través del presente trabajo, solo se llevara a cabo un analisis de las Ol
implementadas por la FR en el contexto de la anexion de la peninsula de Crimea en el
afio 2014. Inicialmente, se analizara la metodologia empleada por Rusia en la ejecucion
de Ol, sus objetivos al ejecutarlas, las principales caracteristicas, los métodos que utiliza
y la estructura organizativa. Posteriormente, se procedera a identificar las causas que
condujeron a este enfrentamiento, la relevancia que la peninsula de Crimea tiene para el
Gobierno ruso. Se mencionardn los OO que se establecieron, se analizard la
planificacion de la camparfia informativa, y se detallaran las Ol gue se llevaron a cabo
como parte de esta estrategia.

Por Gltimo, es necesario aclarar que el desarrollo de esta investigacion se centrara

exclusivamente en las Ol llevadas a cabo durante el conflicto entre la FR y Ucrania. No



seran objeto de estudio las operaciones cibernéticas, ni su contexto operacional hibrido,
ya que estas areas de investigacion han sido abordadas anteriormente.

A través de este caso historico se pretende proporcionar un analisis concreto y
especifico de las Ol efectuadas durante el conflicto mencionado. Para obtener
conclusiones sobre la ejecucion de estas operaciones y su impacto en el cumplimiento
de objetivos del nivel operacional. A su vez, se pretende demostrar como ha ocurrido
un cambio radical en el caracter de la guerra, destacando que es necesario adaptarse y
no correr el riesgo de no estar preparados para el proximo conflicto.

En la Republica Argentina no existe doctrina sobre OI, por lo cual es necesario
comenzar a incorporar las lecciones aprendidas que brindan los conflictos armados mas
recientes y establecer las bases necesarias para poder desarrollarlas en el futuro.

Para dar respuesta al problema planteado, se ha determinado un objetivo general
que consiste en describir las operaciones de informacion ejecutadas por las fuerzas de
la FR, durante el conflicto en Crimea en 2014. En concordancia con el objetivo general,
el trabajo se desarrollara en dos capitulos. En el primer capitulo, se analizara la
metodologia empleada por Rusia en la ejecucién de Ol, sus objetivos al ejecutarlas, las
principales caracteristicas, los métodos que utiliza y la estructura organizativa que posee
la FR. Posteriormente, en el segundo capitulo, se analizara la campafia de informacion
que realizaron las fuerzas de la FR, durante el conflicto en Crimea en 2014.

Finalmente, y como parte del proceso metodoldgico, la investigacion se desarrollara
sobre la base del método deductivo, buscando cumplimentar el objetivo general y los
dos objetivos especificos. Arribar a los objetivos particulares permitird obtener
conclusiones parciales que contribuiran a dar respuesta al objetivo general.

El disefio sera de tipo descriptivo, a fin de responder a los objetivos planteados en
el presente plan de trabajo. Se realizara un estudio analitico-descriptivo de los hechos
historicos en funcion de los conceptos relacionados y las OI ejecutadas por las fuerzas
de la FR que permitan dar una respuesta al problema planteado.

Para realizar la investigacion se utilizardn documentos legales vigentes, libros,
articulos académicos, informes, trabajos finales y reglamentos militares, todos

provenientes de fuentes abiertas.
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Capitulo |

Operaciones de Informacion Rusas
1.1 Teoria de las Operaciones de Informacion Rusas

Rusia histéricamente ha realizado Ol influenciadas por una combinacion de
factores historicos, politicos y tecnoldgicos. Esta estrategia se ha desarrollado y
evolucionado a lo largo del tiempo, y su historia se entrelaza con la evolucién politica y
militar de Rusia y la Unién de Republicas Socialistas Soviéticas (URSS).

lasiello (2017) describe que, durante la Guerra Fria, la URSS compitié con
Occidente, especialmente con los EE.UU., en una rivalidad geopolitica. En este
contexto, la desinformacion y la propaganda se convirtieron en herramientas esenciales
de influencia politica y manipulacion de la percepcion publica. La URSS desarrollo una
sofisticada maquinaria de propaganda que se extendid por su propio territorio y a nivel
internacional. Esto incluyd la creacion de MCS controlados por el Estado, como Pravda,
y la difusion de narrativas favorables al régimen comunista en el extranjero. La
propaganda soviética se centrd en desacreditar a Occidente y promover la imagen de la
URSS como un modelo de éxito socialista. Ademas de la propaganda, la URSS llevé a
cabo operaciones de desinformacion disefiadas para sembrar confusion y desconfianza
en Occidente. Esto incluyé la creacion y difusion de noticias falsas y teorias de
conspiracion destinadas a debilitar la cohesion de los paises Occidentales. EI Comité
para la Seguridad del Estado (Komitet Gosudarstvennoy Bezopasnosti - KGB)
desempefio un papel fundamental en la realizacion de Ol durante la Guerra Fria. La
KGB estaba involucrada en la infiltracién de grupos de influencia en el extranjero, la
manipulacién de MCS y la promocion de narrativas favorables a la URSS (p. 56).

Por ultimo, la llegada de Internet y las RS le ha brindado a Rusia la oportunidad de
llevar a cabo Ol de una manera mas sofisticada y global. Las plataformas digitales
permiten llegar a audiencias internacionales de forma directa y rapida, permitiendo
difundir informacién en tiempo real.

1.2 Renacimiento de las Operaciones de Informacién

Segun el historiador Richard Pipes (1995, p. 305), el lider comunista ruso, Vladimir
Lenin, concedi6 a la propaganda la mas alta prioridad, atribuyéndole la capacidad de
contribuir a que su régimen sobreviviera a los diferentes obstaculos que se le
presentaban. Para él, su principal objetivo era lograr el control total sobre todas las

fuentes de informacién.
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Durante esta época, una de las principales técnicas utilizadas por la URSS fue el
ocultamiento, conocida como maskirovka, ya que se consideraba que esta accion
otorgaba cierto grado de control sobre un adversario al inducirlo a tomar una decisién
erronea, por su propia voluntad. Mediante esta teoria, denominada control reflexivo, se
aprecia como se buscaba influir en la percepcién del oponente sobre la situacion, sus
objetivos o su doctrina, y al mismo tiempo ocultarle el hecho de que se lo estaba
influenciando (Wilde & Sherman, 2023).

Segun Darczewska (2014, p. 9), el Instituto Militar de Idiomas Extranjeros fue el
primer organismo educativo que dicté la materia spetspropaganda (propaganda
especial), en el afio 1942. Posteriormente, fue eliminada del plan de estudios en la
década de los 90 para finalmente reintroducirse a principios del afio 2000. Luego de una
serie de reformas, el instituto ha pasado a ser el Departamento de Informacion Militar e
Idiomas Extranjeros de la Universidad Militar del Ministerio de Defensa de la FR. Las
diferentes modificaciones en los planes de estudios del instituto son un claro ejemplo
del cambio de enfoque que ha realizado el Gobierno ruso sobre la importancia de las Ol.

En la actualidad, la FR emplea la doctrina Gerasimov. Esta doctrina refleja una
comprension de las guerras y los conflictos en la era moderna que se aleja de la
concepcion tradicional de la guerra. Gerasimov reconoce que la naturaleza de la guerra
ha evolucionado, ya no se trata simplemente de enfrentamientos militares
convencionales en el campo de batalla, sino que involucra una mezcla de medidas
militares y no militares que se ejecutan de manera coordinada. Uno de los elementos
méas destacados de esta doctrina es la idea de que las medidas no militares deben
prevalecer sobre el poder militar. En otras palabras, Rusia prioriza el uso de
herramientas como la desinformacion, la manipulacion de la opinion publica, la
infiltracion politica y la influencia econémica para alcanzar sus objetivos antes de
recurrir a la fuerza militar convencional. Este enfoque sugiere que el poder militar debe
utilizarse solo cuando las medidas no militares no logran alcanzar los objetivos deseados
(Bilyana & Cheravith, 2020, p. 132).

1.3 Objetivos de las Operaciones de Informacion Rusas

A diferencia de otros paises, Rusia no solo ejecuta Ol para apoyar sus operaciones
militares, buscando ablandar al enemigo o preparando el campo de combate para las
futuras acciones, sino también busca concretar otra clase de objetivos. Sus
intervenciones armadas, como en Ucrania, estan subordinadas a un objetivo estratégico,

normalmente orientado a desafiar los intereses del mundo occidental y evitar que los
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concreten. Es asi como se observa que en ocasiones las Ol rusas se aplican para la
obtencion de objetivos politicos sin la necesidad que haya una operacién militar en
curso, no hay que olvidar que las Ol son un medio barato y efectivo para concretarlos
sin derramar sangre y muchas veces amparadas en el anonimato (Vertuli & Loudon,
2018, p. 65).

Como afirmé Cheravitch (2021, p. 4-5) en su articulo, casi todos los autores,
mantienen una definicion separada para la guerra de informacion y la confrontacion
informativa, y agregé que la guerra de informacion deberia excluirse de documentos
oficiales, ya que el término warfare (guerra) connota conflicto armado, que esta ausente
en el tipo de competencia digital en tiempos de paz a la que suelen hacer referencia los
autores militares rusos. Expertos occidentales sefialan que, no existe una distincion real
entre los conceptos guerra cibernética y guerra de la informacion, que combinan de
manera indivisible los aspectos fisicos y psicolégicos de la competencia interestatal
moderna a través de la tecnologia de la informacion.

El diccionario enciclopédico militar del Ministerio de Defensa de Rusia define la
confrontacion informativa como una forma de conflicto entre bandos opuestos que
buscan derrotar al enemigo a través de efectos informativos en la esfera de la
informacion, al tiempo que resisten o reducen tales efectos por parte de uno mismo
(Grisé, 2022, p. 7).

Segun la autora, los militares rusos identificaron dos subtipos de confrontacion de
la informacion: la informativa-psicologica y la informativa-técnica.

La primera incluye esfuerzos para influir en la poblacién y las fuerzas militares del
enemigo, engafandolo, socavando su voluntad de resistir, produciendo panico en sus
filas y traicion. Puede ser ofensiva o defensiva y esta dirigida a los pensamientos del
enemigo Yy a la defensa de los propios pensamientos. El personal militar no solo participa
activamente en la confrontacion de informacion, sino que ellos mismos son un objeto
de continua influencia informativa-psicologica. A su vez, permite controlar la mente del
enemigo, ya sea directa o indirectamente, mediante la introduccién de informacion
especifica, sobre la base de la cual, el adversario, toma una decisién (p. 11-12).

El subtipo informativo-técnico implica la manipulacion fisica de RS y herramientas
de informacion, la destruccion de informacion, redes radio electronicas, e informaticas,
y obtener acceso no autorizado a los recursos de informacién del enemigo. Buscando
influir en las redes de comunicacion y las redes de informacion utilizadas por las

organizaciones gubernamentales en el desempefio de sus funciones de gestion, la
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infraestructura de informacion militar, las estructuras de informacion y gestion de las
empresas industriales y de transporte, y los medios de comunicacion (p. 12).

La doctrina rusa de Ol se centra principalmente en una estrategia de influencia
Ilamada control reflexivo. Snegovayana (2015, p. 21) sefiala que, el control reflexivo es
una forma de transmitir a un compafiero u oponente informacion especialmente
preparada para inclinarlo a tomar voluntariamente la decisién predeterminada deseada
por el iniciador de la accidn, en otras palabras, es una forma de influir al oponente para
que, sin saberlo, tome malas decisiones.

Segln Snegovaya (2015, pp. 13-14), los objetivos perseguidos por las Fuerzas
Rusas en las Ol son cuatro: negar (dismiss), distraer (distract), falsear (distort) y
consternar (dismay).

La negacion permite desestimar informacion o acusaciones desfavorables; las
Fuerzas Rusas a menudo utilizan tacticas de negacion y rechazo para contrarrestar las
criticas o las acusaciones de comportamiento indebido. Para ello pueden negar su
participacion en acciones como ciberataques, desestabilizacion politica o violaciones de
derechos humanos. Esta negacion no solo generara dudas en la opinion publica, sino que
también perjudicara la credibilidad de quienes presentan las acusaciones.

La distraccion es una tactica recurrente en las Ol rusas, consiste en desviar la
atencién de temas o situaciones desfavorables para el Gobierno ruso y enfocarla en otros
asuntos o controversias. Por ejemplo, cuando se enfrentan a criticas o sanciones
internacionales, las Fuerzas Rusas pueden distorsionar un evento para acaparar la
atencién medidtica y distraer a la comunidad internacional de problemas mas graves.

La distorsion de la informacion es otro objetivo clave de las Ol rusas, implica la
manipulacién de hechos, la promocion de narrativas falsas o la creacion de teorias de
conspiracion con el fin de sembrar confusion sobre la verdad objetiva. La distorsion
puede utilizarse para cambiar la percepcion de eventos o para impulsar agendas politicas
especificas. Esta tactica se ha vuelto mas efectiva en la era de las RS y la informacion
en linea, dado su alcance masivo y sin fronteras.

La consternacién busca socavar la confianza en las instituciones y la estabilidad de
los paises Occidentales y de sus aliados. Las Ol rusas a menudo buscan crear divisiones
internas, fomentar la polarizacidn politica y exacerbar tensiones existentes en paises
extranjeros. El objetivo es debilitar la cohesién y la resistencia de los paises

Occidentales, lo que puede ser beneficioso para los intereses geopoliticos de Rusia.
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A través de las Ol también se buscara realizar la recopilacion y manipulacion de
datos, se implementaran medidas politicas activas y se desarrollara la guerra econémica.
Complementariamente, se intentard dafar la reputacion de los adversarios a través de
afirmaciones verdaderas o falsas referidas a abusos sexuales, discriminacion racial,
corrupcion, que causen una reaccion popular. Econdmicamente, se manipulara la
infraestructura de transporte para generar desabastecimiento de productos, también se
activaran dispositivos de células dormidas para recolectar informacion interna activa o
pasivamente. Estas lineas de operaciones se realizaran evitando que sean detectadas,
para no quedar expuestos, ya que en caso de ser descubiertos, la operacion en curso
perderd credibilidad y afectara las futuras. Esto permitird, que las Fuerzas Rusas
dedicadas a las Ol se movilicen bajo una red de camuflajes sostenida en el ocultamiento
de informacion (Vertuli & Loudon, 2018, pp. 54-55).

“Las consecuencias en la audiencia objetivo son claras: desmoralizacion,
desconfianza en los ciudadanos hacia las autoridades y el sistema y hasta en la
posibilidad de discernir qué sucede y por qué” (Iglesisas Sanchez, 2021, p. 58).

1.4 Caracteristicas de las Operaciones de Informacion Rusas

Es necesario aclarar que entienden las Fuerzas Rusas por Ol, estas operaciones son
consideradas como una herramienta que permite lograr algun tipo de objetivo tactico
limitado o ventaja durante el conflicto. Mediante su ejecucién buscan degradar la
capacidad del enemigo para controlar el espacio informacional, negarle la capacidad
técnica para tomar represalias a través de medios del ciberespacio y defender la narrativa
de nacionalismo ruso, para glorificar su papel en el escenario mundial. Las Ol rusas
incluyen una gran cantidad de innovaciones tacticas, desde operaciones psicologicas
hasta comunicaciones estratégicas dirigidas a controlar la narrativa y modificar la
percepcion de la audiencia, incluyendo el despliegue de sofisticados trolls? y bots
descentralizados en RS y paginas web (Vertuli & Loudon, 2018. pp 31-32).

El concepto holistico que tiene Rusia sobre las Ol, permite que sean usadas tanto
con fines militares como politicos. A su vez, favorece el trabajo mancomunado con las
operaciones cibernéticas, guerra electronica, operaciones psicoldgicas, etc. Por otro

lado, a diferencia de las potencias de Occidente, que su doctrina establece que este tipo

2 En foros de internet y redes sociales, publicar mensajes provocativos, ofensivos o fuera de lugar con el
fin de boicotear algo o a alguien, o entorpecer la conversacion. (Real Academia Espafiola, 2022)
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de acciones solo se realizan durante tiempo de guerra, las Fuerzas Rusas las ejecutan

para obtener una ventaja del enemigo, ya sea en tiempos de paz o de guerra.

1.4.1 Naturaleza Interdisciplinaria de las Operaciones de Informacién

El enfoque ruso sobre las Ol es mucho mas amplio que el de los paises Occidentales,
su planeamiento se realiza de forma integral y holistica. La mente de los individuos y
los sistemas de informacion siempre han formado parte de las estrategias de seguridad
rusas. En cambio, para los paises Occidentales el &mbito cognitivo no siempre es
considerado como parte del ambiente informacional. Todas las capacidades
relacionadas con la informacion que en otros paises tienen diferentes dependencias en
Rusia estan unificadas y dependen del Estado Mayor General Ruso.

En el afio 2000 fue publicada la Doctrina de Seguridad de la Informacion de la
Federacion Rusa (Putin, 2000), este documento genero un rapido aumento de interés
sobre todos los temas relacionados con la informacion y su seguridad. Incluyendo la
formacidn tedrica sobre Ol en los planes de estudio de los establecimientos de educacion
superior y en proyectos realizados por institutos de investigacion y ciencia. Como
resultado de este incremento de interés, los cursos de formacién de diplomaticos
dictados en el Instituto Estatal de Relaciones Internacionales de Moscu y la Academia
Diplomatica del Ministerio de Relaciones Exteriores de la FR, asi como los planes de
estudios en los departamentos de sociologia, filosofia y ciencias politicas de otras
universidades ahora incluyen temas tales como: andlisis de situacion, tecnologia de
comunicacion en red y guerras de informacion y redes.

Este auge por el estudio e investigacion sobre las Ol ha generado que se las
considere como una ciencia interdisciplinaria. Esto se debe a que abarcan una gama muy
amplia de areas de interés (politicas, econdmicas, sociales, militares, de inteligencia,
contrainteligencia, diplomaticas, propagandisticas, psicologicas, informaticas,
tecnologias de la comunicacion, educativas, etc.). Durante la ultima década, la FR ha
creado varios centros de investigacion destinados a estudiar diferentes areas dentro de
las Ol (Darczewska, 2014, p. 10).

1.4.2 Técnicas Comunicacionales

Segun Vertuli y Loudon (2018, p. 64), las Ol rusas se sustentan en tres técnicas
comunicacionales que se interrelacionan para obtener los resultados esperados.

La primera técnica que utiliza es presentar las noticias ordinarias, buscando resaltar

aquellos aspectos que benefician su narrativa. Lo hace a través de medios controlados
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por el Estado como el canal de television RT ex Rusia Today, la emisora de radio
Sputnik, la red social Vkontakte, asi como a través de otros medios de difusién que dan
servicio a la poblacidn ruso parlante de los ex Estados Soviéticos. Este nuevo enfoque
de las noticias generalmente sugiere a Rusia como una mejor alternativa contraria a las
ambiciosas y agresivas naciones Occidentales.

En segundo lugar, utiliza la desinformacion para crear ambigledad para confundir
a las personas, tanto en el pais como en el extranjero, sobre sus operaciones, ya sea en
Ucrania, Siria, Africa o en cualquier parte del mundo donde se encuentre operando, ya
que su principal objetivo es contribuir a la niebla de guerra.

La ultima técnica comunicacional consiste en mentir cuando se le da informacion
verdadera, afirmando que es falsa. Esta Gltima estrategia tiene varios objetivos: degradar
la confianza en las instituciones de todo el mundo; presionar a poblaciones en conflicto
para aceptar el statu quo del conflicto y no presionar por una pronta resolucion; y
finalmente, evitar que paises que integran su esfera de interés ingresen a alianzas
Occidentales como la Organizacion del Tratado del Atlantico Norte (OTAN),
manteniendo a los mismos en perpetuo conflicto.

1.5 Principales Métodos para Ejecutar Operaciones de Informacion

Las Fuerzas Rusas utilizan cinco métodos para ejecutar las Ol: la manipulacion de
informacion (noticias falsas), el espionaje (inteligencia), la interferencia politica, el
engafio militar (negacion creible) y la manipulacién de las RS. Este altimo es el Gnico
elemento que es realmente nuevo e innovador, ya que permite influenciar una mayor

cantidad de personas sin distancias fisicas (Vertuli & Loudon, 2018, pp. 68-71).

1.5.1 Manipulacion de Informacion

Las Fuerzas Rusas han dominado el uso de noticias falsas y la desinformacion para
confundir o persuadir al publico blanco seleccionado, tanto en Rusia como en
Occidente. El objetivo es erosionar el apoyo publico y la confianza en las instituciones
democraticas Occidentales, mediante la generacion de discordia publica y politica para
crear confusion con el fin de influir a los tomadores de decisiones en los mas altos
niveles e intensificar la competencia en seguridad en areas de importancia estratégica
tanto para Occidente como para Rusia. Esta técnica es especialmente utilizada en Europa
del Este y el sur del Caucaso a lo largo de la linea divisoria entre la OTAN vy los paises
que alguna vez orbitaron dentro de la esfera de influencia de la URSS, principalmente
los Paises Balticos, Georgia y Ucrania. Intensificar la competencia le permite

condicionar a los adversarios de Rusia, provocarlos e influir en sus publicos para
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desaprobar la toma de cualquier clase de medidas de represalia. Otro subproducto de
este uso de las Ol es apoyar directa e indirectamente a grupos antisistemas, partidos y
politicos en Occidente, como una manera de proporcionarles una apariencia de

legitimidad y dificultar los procesos democréticos.

1.5.2 Espionaje

Mediante el espionaje, los agentes del Kremlin han logrado robar materiales
comprometedores e informacion sobre el enemigo. "En el contexto de la guerra, el actor
que es mas capaz de predecir e imitar el razonamiento y las acciones de su oponente,
tiene la mayor probabilidad de éxito" (Snegovaya, 2015, p. 10).

Durante la Guerra Fria, los oficiales de inteligencia de la KGB fueron los
encargados de realizar esta técnica. Actualmente, la realizan sus tropas de informacion,
entre sus objetivos se encuentra perturbar las telecomunicaciones del enemigo o
sistemas de almacenamiento de datos; interferir las elecciones democraticas en
Occidente, ya sea mediante la liberacion de informacion sensible, provocacion por
Internet, publicacion de noticias falsas u otras tacticas que consideren que afectaran los

sistemas democraticos de Occidente.

1.5.3 Interferencia Politica

La interferencia politica en los comicios electorales extranjeros no es un fenémeno
nuevo en la historia de las relaciones internacionales, y no solo la ejecutan las Fuerzas
Rusas, sino que ha experimentado una evolucion significativa en las Gltimas décadas,
especialmente con la aparicion de tecnologias de la informacién y comunicacion
avanzadas. Este método ya no se limita a la accion de estados extranjeros en secreto,
sino que ahora involucra el empleo de hackers® respaldados por estados nacion y la
influencia masiva que se puede ejercer a través de las RS.

Uno de los cambios méas notables en la interferencia politica implementado por los
rusos es el uso de hackers para llevar a cabo ciberataques y operaciones de
desinformacion. Estos hackers pueden infiltrarse en sistemas informaticos de partidos
politicos, gobiernos y organizaciones relacionadas con las elecciones para robar
informacion confidencial, manipular datos o interrumpir procesos electorales. Este

procedimiento permite interferir en la integridad de las elecciones de manera encubierta.

3 persona con grandes habilidades en el manejo de computadoras que investiga un sistema informatico para
avisar de los fallos y desarrollar técnicas de mejora. (Real Academia Espariola, 2022)
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El Kremlin ya no se limita a la manipulacion puntual de un evento electoral, sus
estrategias son a largo plazo para debilitar la estabilidad politica de un pais extranjero y

debilitar su posicién en el escenario internacional.

1.5.4 Engafo Militar

El cuarto método que utilizan las Fuerzas Rusas para llevar adelante sus Ol es el
engafio militar, maskiroyka, para generar confusion en el enemigo. Un claro ejemplo
fue cuando el Gobierno ruso negd la presencia de fuerzas militares en Ucrania. Su
objetivo es distraer y ocultar la existencia de una campafia militar para evitar una
respuesta mas fuerte de Occidente y debilitar una posible reaccion violenta en propio
territorio si los hechos reales de las operaciones, incluyendo las bajas, toman estado
publico. EI Gobierno ruso, en vez de aceptar la utilizacion de este método, atribuye estos
ataques a patriotas rusos operando por su propia cuenta. Este tipo de campafa de
desinformacion es muy dificil que sea producto del trabajo de una red descentralizada
de activistas improvisados, para llevarla a cabo es necesario un esfuerzo de nivel

nacional fuertemente estructurado, para facilitar el logro de los objetivos estratégicos.

1.5.5 Manipulacion de las Redes Sociales

Las RS y plataformas en linea brindan la capacidad de difundir desinformacién y
propaganda de manera masiva y a una audiencia global. Las tropas de Ol rusas pueden
ejercer una gran influencia en la percepcion del pablico blanco a traves de estas
plataformas y agregar mayor velocidad y sofisticacion a sus campafias, mediante el uso
de cuentas falsas, bots, sitios web apdcrifos, etc., para propagar informacion falsa o
sesgada que influya en la opinion puablica.
1.6 Organizacion

El Gobierno ruso ha desarrollado una estructura compleja y multifacética para
llevar a cabo Ol en el extranjero. Estas operaciones son parte integral de su estrategia
para influir en la percepcion publica, desestabilizar a paises extranjeros y promover sus
intereses geopoliticos. Segun Wilde y Sherman (2023) su estructura es la siguiente:

- La Agencia de Inteligencia Militar Rusa, es el servicio de inteligencia militar
de Rusia y juega un papel fundamental en las Ol. El 72° Centro de Servicios
Especiales es una unidad especializada dedicada a operaciones psicolégicas,
desinformacion e influencia en el extranjero. Estas actividades pueden incluir
la promocién de teorias de conspiracion, la difusion de noticias falsas y la

manipulacién de la opinion publica.
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- El Servicio de Inteligencia Exterior de Rusia, ex KGV, se enfoca en la
inteligencia exterior. Posee una direccion dedicada a emplear organizaciones
de fachada falsa para amplificar y propagar narrativas especificas en el
extranjero. Implica la creacion de cuentas y sitios web falsos, asi como la
difusion de informacion sesgada con el objetivo de influir en la opinion pablica
y en la politica de otros paises.

- El Servicio Federal de Seguridad, ademas de sus competencias internas de
vigilancia y censura, realiza operaciones de manipulacién de informacion
digital en el extranjero. Estas actividades las lleva a cabo a través del Centro
para la Seguridad de la Informacidn, que se centra en actividades cibernéticas
para influir en la percepcion publica y desestabilizar a otros paises.

- Por tltimo, las Tropas de OI (Voyska informatsionnykh operatsiy; VIO),
pueden llevar a cabo una variedad de operaciones, incluida la desinformacion,
la guerra cibernética y la influencia en el espacio informativo. Su papel es
complementar las actividades de las agencias de inteligencia y fortalecer la
capacidad de Rusia para llevar a cabo Ol.

En conjunto, esta estructura altamente organizada y diversificada permite que Rusia
Ileve a cabo una amplia gama de Ol en el extranjero. Estas operaciones son parte integral
de su estrategia de influencia y tienen como objetivo desestabilizar a sus adversarios,
sembrar la discordia y promover sus intereses geopoliticos.

1.7 Consideraciones Finales del Capitulo

A lo largo de este capitulo, se ha descrito en detalle la estrategia y las tacticas que
la FR emplea en sus Ol para alcanzar diversos objetivos. Estas operaciones forman parte
de una estrategia mas amplia de influencia politica y manipulacién de la percepcion
publica. Son consideradas como una herramienta estratégica clave en la politica exterior
de Rusia. A través de una amplia gama de técnicas respaldadas por una estructura
organizativa compleja, Rusia busca socavar los intereses Occidentales y promover su
propia agenda geopolitica en el escenario internacional.

Las Ol se han convertido en un arma muy efectiva, operando en un espacio
indefinido donde las fronteras son difusas y hasta llegan a desaparecer y los actores
detras de ellas son dificiles de identificar, logrando resultados impensados hasta hace
unos pocos afios. Estas operaciones plantean desafios significativos para los paises

afectados y han generado preocupacion a nivel global.
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Capitulo 11

Operaciones de Informacion Rusas Durante el Conflicto de Crimea
2.1 Anexion de la Peninsula de Crimea a la Federacion Rusa

Desde el fin de la Guerra Fria, Rusia fue perdiendo influencia econdmica, politica
y militar en varios territorios de Europa Oriental. Mediante la toma de la peninsula de
Crimea en 2014 intentd corregir la situacion. La invasion fue un evento complejo y hubo
varias causas que contribuyeron a esta accion que se desencadenaron en medio de una
serie de eventos politicos y tensiones histdricas. La principal causa fue el derrocamiento
del presidente ucraniano, Viktor Yanukovich, el 22 de febrero de 2014, luego de una
serie de protestas populares contra él en Kiev, conocidas como la Revolucion Ucraniana
de 2014 o Euromaidan. Las manifestaciones se originaron debido a la decision del
presidente de no firmar un acuerdo de asociacion con la UE, y continuar con una politica
de acercamiento a la FR. El pueblo ucraniano estaba dividido entre quienes querian una
mayor integracion con Rusia y los que apoyaban una alianza con la UE.

Hassan (2019) indica que, en Crimea, aproximadamente el 60% de la poblacién es
de origen ruso, y no estaba de acuerdo con las protestas en Kiev. Luego del cambio de
Gobierno, la poblacion solicitd ayuda a Moscu. El presidente ruso respondié con un
envio de tropas especiales sin identificar, que tomaron el control de las ciudades mas
importantes de Crimea, asi como del puerto local. Luego, Putin obtuvo el permiso del
parlamento para intervenir militarmente en la peninsula. En medio del caos politico,
Rusia ejecutd una operacion encubierta utilizando sus fuerzas de infanteria naval y sus
fuerzas especiales, simulando sus movimientos de tropas, con un ejercicio militar para
posteriormente tomar el control de las ciudades méas importantes y el control del puerto
local, también despleg6 una fuerza de distraccion en la frontera con Ucrania. En ese
momento, las autoridades rusas declararon que el despliegue de tropas tenia el objetivo
de garantizar la integridad de los rusos parlantes que habitaban en Crimea y las bases
militares rusas hasta que se normalizara la situacion sociopolitica. Esta operacion fue
exitosa porque inicialmente se prepard el campo de combate mediante diferentes Ol y
posteriormente las tropas convencionales consolidaron los objetivos mediante acciones
tacticas.

El empleo de fuerza militar en Crimea, los hombrecillos verdes, militares rusos sin
identificaciones, fue negado sistematicamente por el Kremlin hasta que las condiciones

para obtener el éxito de la operacion estaban ya firmemente establecidas. A pesar de que
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la operacion para ocupar la peninsula se inicio el 27 de febrero, las autoridades rusas
negaron su participacion directa mediante diferentes Ol hasta el 17 de abril de 2015
(Snegovaya, 2015, p. 17).

El 24 de febrero, el ayuntamiento de Sebastopol nombr6 como alcalde un ciudadano
ruso, posteriormente varias unidades de infanteria naval llegaron a la plaza de la ciudad
en vehiculos blindados en violacidn de las normas que rigen los arreglos de base en
Crimea. Esta fue la primera sefial tangible de que Rusia habia decidido intervenir
militarmente la peninsula para cambiar el orden politico (Kofman, y otros, 2017, p. 7).

El 16 de marzo de 2014, los rusos de Crimea convocaron a un referéndum,
obteniendo como resultado que el 95% aceptaba la adhesion de Crimea a Rusia. MoscU
defendid la legalidad de la votacion, mientras que el Gobierno de Kiev la condend.

La peninsula de Crimea posee una trascendencia estratégica para Rusia debido a su
ubicacidn geografica. En su territorio alberga la base naval de la flota del mar Negro en
Sebastopol, que es vital para la proyeccion de poder naval ruso en el mar Negro, el
acceso al Mediterraneo y el control de las rutas comerciales. A su vez, Crimea posee
una gran cantidad de recursos naturales, como reservas de gas y petroleo.

A su vez, la posible incorporacion de Ucrania a la UE y la OTAN fue otro de los
factores que causaron preocupacion en Rusia. Por lo cual, la anexion de Crimea se
percibié como un intento de evitar que Ucrania se alejara de la esfera de influencia rusa
y se acercara a Occidente.

Luego de la invasion de la peninsula, se produjo un conflicto armado en el este de
Ucrania, el 06 de abril de ese afio, en las regiones de Donetsk y Lugansk, donde grupos
separatistas respaldados por Rusia se enfrentaron a las fuerzas ucranianas. Este conflicto
se conoce como la Guerra en el Este de Ucrania o el conflicto en el Dombas.

La Guerra de Crimea y el conflicto en el este de Ucrania han tenido un impacto
duradero en las relaciones internacionales con sanciones impuestas a Rusia por parte de
varios paises y una continua tension en la regién. La situacion en Ucrania sigue siendo
un tema de importancia geopolitica en el escenario mundial, dado que el conflicto adn
sigue en desarrollo.

2.2 Objetivos Operacionales de la Federacion Rusa

Kenny, Locatelli, y Zarza (2015, p. 61) establecen que, “el objetivo es el elemento

primordial de cualquier disefio o planificacion militar”. A su vez, determinan que deben

establecerse objetivos en todos los niveles de la conduccidn.
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En una situacion dada, caracterizada por intereses encontrados, puede surgir la
opcion militar. A medida que dicha opcion se va desarrollando en funcion de una
directiva politica, surgira la cadena de objetivos. En los niveles politico y
estratégico, los objetivos se denominan como tales; analogamente en el nivel
estratégico militar, se denomina objetivo estratégico militar (OEM), en el nivel
operacional, objetivo operacional y en el nivel téactico, objetivo tactico (OT)
(Kenny, Locatelli, & Zarza, 2015, p. 61).

El proyecto de reglamento, Planeamiento para la Accion Militar Conjunta afio 2023
establece que:

Un objetivo debe ser definido claramente, ser decisivo y ser alcanzable. El

planeamiento conjunto debe integrar las capacidades y acciones militares en

tiempo, espacio y propdsito con otros instrumentos del poder nacional para proveer
una unidad de esfuerzos orientada al logro de los objetivos militares del

Comandante Operacional. Estos Objetivos Operacionales (0O0), a su vez,

contribuyen al logro de los Objetivos Nacionales. Los objetivos, y los efectos

relacionados, proveen las bases para identificar tareas a ejecutar. En el proceso de
planeamiento, son los Objetivos (y sus condiciones o efectos relacionados), mas
que el Estado Final Deseado, quienes definen la orientacion de las acciones de un

Comandante para contribuir con los Objetivos Nacionales (Estado Mayor Conjunto

de las Fuerzas Armadas, 2023, c. 2, p. 58).

“Para que la coherencia entre los elementos quede asegurada, en general la mision
en el nivel operacional deberia quedar conformada por el objetivo operacional que
expresa la tarea, en funcion del objetivo estratégico militar que expresa el propdésito”
(Kenny, Locatelli, & Zarza, 2015, p. 64).

[...] El objetivo de las operaciones militares de Rusia en Ucrania no es simplemente

adquirir territorio -si quisiera, Rusia podria haber facilmente anexado militarmente

al Dombas, la zona de conflicto en el este de Ucrania, por ahora-sino mas bien para
mantener a Ucrania oprimida, sembrar confusion entre su publico y evitar que

Ucrania ingrese a instituciones Occidentales. Rusia busca socavar los principios

fundamentales de cada institucion a la que Ucrania quiere unirse. [...] Las

operaciones militares rusas en Ucrania son solo un componente para debilitar a

Occidente y por extension, hacer que el mundo sea mas multipolar (Vertuli &

Loudon, 2018, pp. 73-74).
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Para poder establecer cuéles fueron los OO de la FR, se debe tener presente las
principales causas que la motivaron a invadir Crimea. Rusia manifesto que sus fronteras,
la seguridad de la flota del mar Negro y la poblacion ruso parlante estaban siendo
amenazadas, por un proceso de occidentalizacidn sobre los ex paises soviéticos por parte
de la OTAN. A su vez, sus intereses econdmicos estaban en riesgo si Ucrania firmaba
el tratado de libre comercio con la UE (Rodriguez, 2019, pp. 31-32).

Teniendo en cuenta lo expresado en el proyecto de reglamento (Estado Mayor
Conjunto de las Fuerzas Armadas, 2023, c. 2, p. 58) existen cinco consideraciones
primarias para definir un objetivo:

- Debe establecer un resultado unico.

- Debe estar directa o indirectamente relacionado con otros objetivos de nivel

superior o con el estado final militar.

- Debe ser especifico e inequivoco.

- Debe incluir un Objetivo Material y un Efecto Deseado.

- No debe implicar medios o métodos, ni estar redactado en forma de tarea.

Tomando como base su definicidn tedrica, sus caracteristicas particulares y la
situacion reinante, se infiere que los OO que establecid Rusia para su operacion militar
en Crimea en el afio 2014 fueron los siguientes:

- Controlar la peninsula de Crimea.

- Neutralizar las fuerzas ucranianas en Crimea.

- Asegurar las bases militares y la infraestructura estratégica en la peninsula.

- Proteger a la poblacién prorrusa en la peninsula.

- Legitimar las acciones propias ante la comunidad internacional y nacional.

- Desestabilizar politica, social y econémicamente el nuevo Gobierno ucraniano.
2.3 Operaciones de Informacion

Las fuerzas de la FR ejecutaron una campafia de informacion antes, durante y
después de las operaciones militares en Crimea. Su audiencia principal fue el publico
ruso en propio territorio y la poblacion prorrusa residente en Crimea. Los MCS rusos
manipularon la cobertura de los acontecimientos en Crimea para conseguir la
aprobacion de su poblacién. La campafia incluy6 asumir la direccién de los pocos MCS
nacionales independientes que quedaban, obteniendo un mayor control y poder, para dar
forma a las opiniones en Rusia sobre los eventos en Ucrania. Se interrumpié la

transmisién de los canales de television ucranianos, permitiendo solo el acceso a los
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canales de la FR. Los MCS rusos se referian al Gobierno interino de Ucrania y al

movimiento de protesta como una junta fascista (Kofman, y otros, 2017, p. 12).

Rusia ejecutd una campafia de informacion contra las instituciones ucranianas

buscando alcanzar una serie de objetivos claramente definidos: (Kofman, y otros, 2017,

p. 13)

- Desacreditar el nuevo Gobierno de Ucrania, afirmando que era ilegitimo y

fallido.

- Socavar el apoyo de los manifestantes y facciones Occidentales en Ucrania.

- Provocar temor en la poblacion ruso parlante, manifestando que seria prohibido

el idioma ruso en la region.

- Demostrar un amplio apoyo para el regreso de Crimea a la seguridad de Rusia.

La campafia informacional se planifico buscando alcanzar al publico blanco,

haciendo hincapié en una serie de narrativas con tres focos bien definidos, uno de

caracter general y otro sobre el rol del Gobierno ucraniano y por ultimo sobre el rol de

los paises de Occidente.
Tabla 1

Mensajes de la Estrategia Comunicacional Rusa en Crimea

Caracter General

Rol del Gobierno ucraniano

Rol de los paises Occidentales

- El territorio de

Crimea

histéricamente pertenecio a Rusia.
La cesion de Crimea a Ucrania en
1954 fue un error histérico del
periodo soviético.

Los ruso-parlantes que habitan en
Crimea se encuentran bajo una
amenaza inminente de los
ucranianos ultranacionalistas.
Rusia no ha participado de los
sucesos que se estan desarrollando
en Crimea.

El referéndum del 16 de marzo fue
legitimo y expreso la voluntad del
pueblo de Crimea.

Los soldados ucranianos se han
rendido voluntariamente y han
jurado lealtad a Rusia.

El Gobierno de Ucrania
actua segun los intereses de
los EE.UU. y otras potencias

extranjeras.
El movimiento Euromaidan
es dirigido por

ultranacionalistas violentos.
El presidente ucraniano fue
derrocado por un golpe de
estado ilegitimo respaldado
por Occidente.

La poblacidn de Ucrania con

raices europeas es
descendiente de
simpatizantes ideoldgicos,

nazistas y fascistas.

Los paises  Occidentales,
especialmente EE.UU., son los
responsables de los eventos en
Ucrania.

La principal motivacion de los
EE.UU. es la expansion de la
OTAN hacia el este para
contener a Rusia.

EE.UU. presiona a Europa para
gue imponga sanciones a Rusia.
La politica Rusa no se aparta de
las intervenciones Occidentales
anteriores para modificar las
fronteras y crear nuevas
entidades politicas, como en
Kosovo.

Nota: Basado en la investigacion realizada por la Rand sobre la campafia de informacion rusa en Crimea

(Kofman, y otros, 2017, c. 2, p.14).

Sobre la base de la tabla 1, se establece que la camparia comunicacional rusa utilizd

diferentes herramientas para difundir sus mensajes (Kofman, y otros, 2017, pp. 82-83).
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2.3.1 Medios de Comunicacion Social

Control de los canales de television de Rusia y Ucrania como noticieros,
programas de entrevistas, documentales, reportajes especiales, etc.

Control de paginas de noticias en Internet de Rusia y Ucrania.

Control de Blogs y RS.

Control de diarios impresos de Rusia y Ucrania.

Control de espacios publicitarios durante el referéndum.

2.3.2 Personalidades Afines a los Intereses Rusos

El presidente Vladmir Putin, el Ministro de Relaciones Exteriores Sergei
Lavrov y otros politicos rusos y expertos.

Politicos y expertos ucranianos afines al Gobierno ruso.

Organizaciones y partidos politicos prorrusos en Ucrania.

Politicos y expertos Occidentales de Europa y los EE.UU..

Lideres de protestas locales y ciudadanos comunes.

2.3.3 Estrategias Narrativas

Socavando la legitimidad del Gobierno de Ucrania.

Creando una sensacion de amenaza y emergencia.

Manipulando la memoria y los hechos histéricos.

Manipulando los hechos y brindando informacidn erronea o incompleta.

Simplificando la realidad buscando generar dudas y ambiguedad.

2.4 Factores de Exito de la Campafia Informacional

El Kremlin empled las RS de manera efectiva para generar apoyo interno y difundir

noticias con desinformacion sobre las protestas de Kiev y las intenciones del nuevo

Gobierno. Un analisis de las Ol de Rusia en el conflicto ucraniano encontré cinco

factores de éxito en su camparia informacional: (Kofman, y otros, 2017, c. 2, p. 28)

Impacto masivo y duradero, mediante la repeticién de los mismos temas.
Manipulacién de la informacion difundida para crear temor en los prorrusos.
Agitacién emocional, uso de narrativas para que los prorrusos actden por ira.
Claridad del mensaje, presentando el conflicto en términos simples.

Obviedad, hacer coincidir la propaganda con mitos y leyendas rusos.

Otro factor de éxito fue la predisposicion del pablico étnicamente ruso de la regién,

que se negd a reconocer la legitimidad del Gobierno de Kiev. Un 71.3% de los crimeos

considerd que la anexion tendria un impacto positivo para la region. Un publico objetivo
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receptivo les permitio difundir la narrativa rapidamente entre quienes los apoyaban y al
mismo tiempo demonizar a quienes se oponian a la anexion rusa (Holloway, 2017).
2.5. Operaciones de Informacion Rusas Durante la Invasion a Crimea
Desde mediados de 2013 Rusia llevo adelante la Operacion Armagedon, la cual
consistié en una campafa de ciberespionaje dirigida contra el gobierno, las fuerzas
policiales y militares ucranianas. Estas acciones acontecieron cuando el gobierno
de Yanukovich y la Union Europea iniciaron las reuniones para el Acuerdo de

Asociacion. Al iniciarse las protestas contra el gobierno ucraniano, un malware

llamado Snake infect6 la oficina del primer ministro de Ucrania y el de varias

embajadas fuera del pais. Esta operacion ayudd a proporcionar una ventaja militar

a Rusia frente a Ucrania a partir de secretos recopilados sistematicamente del

ciberespionaje (Azhar & Shaheen, 2015 como se cit6 en Belletti, 2021, p. 13).

Durante el conflicto, el Gobierno ruso gasté méas de 19 millones de ddlares para
financiar a 600 personas para que comentaran articulos de noticias, escribieran blogs y
operaran en las RS. Su intencion era influir en la opinion publica e internacional, acallar
las voces de los disidentes y crear una imagen de una poblacion que apoyaba la anexion.
Para lograrlo, apelaron a la poblacion prorrusa de Crimea, difundiendo rumores de odio
y miedo. Uno de esos rumores involucraba la crucifixion de un nifio de tres afios en la
plaza publica de Slavyansk por soldados ucranianos, pero fuentes independientes
rapidamente desacreditaron esta historia (Holloway, 2017).

Segun lasiello (2017), Rusia neg6 su participacion en los ataques hasta las ultimas
etapas del conflicto, paralelamente expreso su deseo de reducir la escalada de la crisis
mientras aumentaba el caos. Ni EE.UU., ni la OTAN o la UE pudieron predecir los
objetivos de Rusia, esto le permitio al Kremlin aprovechar el control reflexivo para
operar dentro de los bucles de toma de decisiones Occidentales, reduciendo los costos
de sus acciones contra Ucrania y manteniendo a los EE.UU. y sus aliados fuera del
conflicto. Cuando Putin admitié la presencia de tropas rusas, ya habia anexado Crimea.

Moscu utilizé los MCS prorrusos para difundir fotos de tanques, banderas y
soldados ucranianos alterados con simbolos nazis para asociar al Gobierno ucraniano
con el resurgimiento del nazismo vy, por lo tanto, influir en algunos paises europeos,
como Alemania, para que se distancien de ellos de Kiev. También difundié imagenes
que mostraban columnas de refugiados que huian de Ucrania a Rusia, cuando en realidad

la gente viajaba diariamente entre Ucrania y Polonia (pp. 56-57).
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El blanco de las Ol también fueron los miembros militares de Ucrania combatiendo
en primera linea. Poco después de que la lucha comenzara en Ucrania oriental, en
2014, por ejemplo, soldados desplegados a la region de combate comenzaron a

recibir "textos falsos". Los mensajes a menudo tenian intencion de amenazar y

desmoralizar a las tropas en un conflicto "agotador™ con algunos textos en los que

se leia: "Soldados ucranianos, encontraran sus cuerpos cuando la nieve se derrita";

"Vete y viviras"; "Nadie necesita que tus hijos se conviertan en huérfanos";

"Soldado ucraniano, es mejor retirarse vivo que quedarse aqui y morir" y "No

recuperards a Dombés, mas derramamiento de sangre no tiene sentido" (Vertuli &

Loudon, 2018, p. 76).

Las Fuerzas Rusas también enviaron mensajes con el objetivo de afectar la cohesion
y la moral de la unidad. Los textos simulaban ser enviados por propios camaradas
afirmando que su comandante habia desertado o que las fuerzas ucranianas estaban
siendo diezmadas y que deberian huir (Vertuli & Loudon, 2018, p. 76).

Rusia combino Ol con operaciones cinéticas, su tactica iniciaba con un mensaje de
texto a un soldado, diciéndole que estaba rodeado y abandonado. Mas tarde, la familia
recibia un mensaje de texto diciendo, su hijo habia muerto en accion. La familia Ilamaba
para corroborar si la noticia era cierta. Luego del mensaje de texto inicial, el soldado
recibia otro mensaje, retirate y vivirds. Posteriormente, la artilleria rusa ejecutaba un
ataque, sobre la ubicacion donde se habia detectado un gran grupo de teléfonos celulares
destinatarios. Asi, en una accion coordinada, utilizé Ol para intimidar al soldado y su
familia y combind esto con guerra electrénica y fuego de artilleria para producir efectos
tanto cinéticos como psicologicos (Vertuli & Loudon, 2018, p. 77).

2.6 Consideraciones Finales del Capitulo

A lo largo del segundo capitulo se han abordado diversos aspectos relacionados con
el conflicto en Crimea en 2014, enumerando las causas que dieron origen al conflicto y
cuéles podrian haber sido los OO de las Fuerzas Rusas. Seguidamente, se analizo la
campafa informacional ejecutada antes, durante y después de las operaciones militares
y se describieron las narrativas que utilizaron y a qué blanco fueron dirigidas para
contribuir con el cumplimiento de los objetivos planteados. Por Gltimo, se mencionaron
diferentes tipos de Ol que se ejecutaron durante el conflicto, quedando claro que Rusia
llevé a cabo una serie de Ol complejas y coordinadas buscando influenciar al enemigo

y la poblacién con el objetivo principal de anexar la peninsula de Crimea a la FR.
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Conclusiones

De lo analizado durante el presente trabajo final integrador surge que, en los tltimos
afios, se ha producido un cambio dréstico en el caracter de la guerra y, por lo tanto,
aquellas naciones que no se adapten al nuevo paradigma corren el riesgo de no estar
preparadas para los futuros conflictos.

En los enfrentamientos modernos, se observa que, los contendientes evitan el
combate directo, dado que conlleva significativos costos en recursos materiales y vidas
humanas. Ante estas nuevas reglas de juego, los paises involucrados se esfuerzan por
influir sobre la percepcién de la poblacion enemiga con el objetivo de obtener ventajas
estratégicas mediante diversas presiones que afecten las decisiones de sus lideres.

Las funciones conjuntas han surgido en la doctrina como una forma de expresar
aquellas dimensiones del conflicto donde la combinacion de instrumentos de poder es
especialmente util. Por esta razén, las Ol deben considerarse como una funcion
conjunta, ya que sus efectos son transversales a todas las FFAA y deben ejecutarse
mediante un planeamiento centralizado en el Teatro de Operaciones. Dada su naturaleza
inmediata, su alcance global y su difusion constante, la informacién posee la capacidad
de comprimir los niveles de la guerra al existir una mayor cantidad y calidad disponible.
Estas caracteristicas particulares permiten simplificar el proceso de toma de decisiones
y reducir el tiempo de respuesta en situaciones de crisis y conflictos armados.

Esta funcion conjunta abarca la gestion y difusion de la informacion para cambiar
0 mantener percepciones, actitudes y otros conductores del comportamiento, para
apoyar la toma de decisiones humana. Es la organizacion intelectual de las tareas
necesarias para utilizar la informacion durante todas las operaciones y comprender como
afecta el ambiente operacional.

Rusia ha ejecutado Ol, desde la Guerra Fria hasta la era digital, utilizando tanto la
maskirovka como la spetspropaganda para influir en la percepcién pablica, como parte
de su estrategia politica y militar. Posee gran experiencia en el desarrollo de Ol, obtenida
luego de haberlas aplicado con éxito en los conflictos de Estonia 2007, Georgia 2008 y
Crimea 2014. Estos combates consolidaron su posicién de referente mundial en esta
area, respaldando la doctrina elaborada por Gerasimov, la cual sostiene que la naturaleza
de la guerra ha evolucionado y que Rusia ha sabido adaptarse a estos cambios.

A diferencia de las potencias Occidentales, Rusia tiene un enfoque holistico y

multidisciplinario de las Ol. Abarcando diferentes areas, desde lo politico y lo militar
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hasta lo econdmico y lo tecnoldgico. Esta vision integral le permite a Rusia ejecutar Ol
en tiempos de paz y de guerra para alcanzar sus objetivos estratégicos y operacionales.

Las tropas de Ol rusas, han sabido integrar habilmente técnicas de manipulacion de
informacidn, espionaje, interferencia politica, engafio militar y manipulacion de RS para
influir y desestabilizar a los paises extranjeros. Esta estructura operativa dificulta la
capacidad para contrarrestar eficazmente estas operaciones a las naciones afectadas que
no tienen su propio sistema de Ol, representando un desafio para su seguridad.

La invasién de la peninsula de Crimea brind6 una oportunidad para confirmar que
las Ol son un arma efectiva en los complejos ambientes operacionales actuales. En este
escenario especifico, Rusia logro aislar la region de las noticias del mundo exterior y
sus tropas de Ol fueron capaces de combinar acciones fisicas y de informacién para
manipular las noticias e influenciar la audiencia interna y externa.

Crimea sirvié como campo de prueba para las Ol rusas, donde demostré al mundo
la eficacia de las RS como sistema de armas en el ambito informacional, ya que
incitando a la poblacion prorrusa, logré anexar el territorio de otra nacion soberana sin
el empleo de fuerzas convencionales. Las acciones rusas permiten concluir que el
empleo de las RS es esencial para dar forma a la narrativa de las Ol, y que si se utilizan
los tiempos, los mensajes y el publico blanco adecuado, las RS son capaces de manipular
el resultado de un conflicto. Por lo tanto, se deben prever las medidas para accionar
contra esta amenaza y emplearlas a nuestro favor mediante la capacitacion.

Quedd demostrado que, ante la ausencia de una amenaza militar directa, Rusia
utilizé recursos no militares como la propaganda, la desinformacion, la negacion y el
engafo para influir en las diferentes audiencias. Utilizd los programas televisivos para
generar apoyo de sus acciones en Crimea y reforzar la idea que buscaban proteger a los
rusos parlantes de la peninsula. Los MCS prorrusos comunicaron narrativas falsas sobre
hechos reales, como negar la presencia del ejército ruso en Ucrania o culpar a Occidente
por llevar a cabo un desprestigio contra Rusia para tratar de legitimar sus acciones.

A través de la estrategia de socavar la moral del enemigo y sus familias mediante
el envio de mensajes de texto, alentando la desercion de sus puestos de combates, las
fuerzas rusas lograron debilitar la resistencia enemiga, neutralizar las fuerzas ucranianas
casi sin oposicion y finalmente controlar la peninsula de Crimea.

Los mensajes dirigidos a los rebeldes los mantuvieron comprometidos en la lucha,
mientras que los mensajes a la poblacion nacional crearon una justificacion moral para

apoyar a los rebeldes. Rusia utilizé la narrativa de proteger a la poblacién rusa en Crimea
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como justificacion para su intervencién. Las Ol contribuyeron a crear un ambiente en el
que esta poblacion se sintiera apoyada y protegida por Rusia, facilitando la anexion.

Las Ol rusas crearon division y desconfianza en el nuevo Gobierno ucraniano,
especialmente al tratarlo como ilegitimo y asociado con grupos extremistas. Esto generd
tensiones politicas, sociales y econémicas en Ucrania, lo que desestabilizé al pais y
dificultd su respuesta a la anexion de Crimea.

Otra leccion aprendida de la anexion de Crimea es que las Ol deben incorporarse al
proceso de planeamiento de comando. Si bien las tropas de Ol tienen en cuenta sus
efectos y buscan difundir la narrativa planificada durante las operaciones, las fuerzas
convencionales no emplean estos recursos para influir eficazmente en la poblacién. Para
contrarrestar esta deficiencia, la cadena de comando debe permitir y alentar a las
unidades subordinadas capturar datos, fotografias o videos, del campo de batalla para
utilizarlos en caso de ser necesario en el dominio informacional. Las tropas equipadas
con camaras en el combate pueden contrarrestar las Ol del enemigo.

Es necesario que las tropas comprendan que en la actualidad hay millones de ojos
puestos sobre ellos, sus acciones y los movimientos de las fuerzas son observados
constantemente por el enemigo y la poblacion civil, cualquier error puede convertirse
en una noticia de alto impacto que se difunde rapidamente a traves de las RS. En los
entornos actuales, todos los integrantes de las fuerzas armadas tienen la responsabilidad
de tomar la decision correcta en el momento adecuado para evitar convertirse en el cabo
estratégico que los acerque a la derrota.

Para concluir, en este trabajo se utilizd el caso historico de Crimea 2014 para
analizar las Ol que realizé un pais referente en la materia. A lo largo del mismo se ha
podido ilustrar, a través de ejemplos concretos, como una campafia comunicacional
llevada a cabo de manera estratégica, haciendo uso de una amplia variedad de recursos
y tacticas en multiples operaciones cuidadosamente ejecutadas, desempefiaron un papel
fundamental en el logro de gran parte de los OO establecidos. En consecuencia, este
trabajo ha contribuido significativamente a nuestra comprension de como las Ol pueden
contribuir al logro de los objetivos impuestos en el nivel operacional.

Las conclusiones expuestas, en consonancia con los objetivos especificos
planteados, permiten considerar que el objetivo general del trabajo final integrador ha

sido alcanzado.
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Tabla de Abreviaturas
DPDN: Directiva de Politica de Defensa Nacional.
EE.UU.: Estados Unidos de América.
FFAA: Fuerzas Armadas.
FR: Federacién de Rusia.
KGB: del Ruso, Comité para la Seguridad del Estado.
MCS: Medios de Comunicacion Social.
OEM: Objetivo Estratégico Militar.
Ol: Operaciones de Informacion.
OO: Objetivo Operacional.
OT: Objetivo Téctico.
OTAN: Organizacion del Tratado Atlantico Norte.
RS: Redes Sociales.
TIC: Tecnologias de la Informacion y las Comunicaciones.
UE: Union Europea.

URSS: Unidén de Republicas Socialistas Soviéticas.
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