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RESUMEN

La soberania de la informacion es un concepto que alude a la necesidad de que los pueblos
tengan participacion en la administracion, gobierno y la propiedad de la infraestructura, el

software y los datos en transito, procesamiento y almacenamiento.

En la era digital actual, la soberania de la informacion y la proteccion de datos personales se
han convertido en temas de gran relevancia. El avance tecnoldgico y la creciente interconexion
de dispositivos han generado un aumento en la cantidad y la sensibilidad de los datos que se
recopilan y comparten. En el caso de Argentina, es esencial analizar el marco legal existente y
los desafios que enfrenta el pais en términos de proteccion de datos personales y soberania de
la informacion. En el caso de Chile se intentara abordar por similitud, con una profundidad

menor, lo mencionado anteriormente.

Las actuales prestadoras de servicios, encargadas del transporte y resguardo de datos, son
entidades privadas altamente concentradas. Es importante destacar que aquellas que manejan

la mayoria del patrimonio de los usuarios y sus datos estan ubicadas fuera de nuestras fronteras.

En cuanto al marco legal, en nuestro en Argentina y Chile existen leyes obsoletas que no han
evolucionado en términos de integracion internacional. Esta falta de avance nos deja rezagados
en el ambito juridico, generando un impacto negativo en los derechos y libertades de los

ciudadanos.

En este trabajo, se explorara el marco legal en Argentina, en menor medida el marco legal de
Chile, en relacion a la soberania de la informacion. Con esto, se buscard contribuir a la
comprension sobre la importancia de la proteccion de datos personales y la soberania de la

informacion en el contexto argentino.



JUSTIFICACION

El presente ensayo se focalizara en la importancia de proteger la informacion y las
estrategias adoptadas por los distintos actores para brindar un marco general a fin de
abordar y analizar las regulaciones legales relacionadas en la proteccion de datos en la
Republica Argentina y la Republica de Chile, representando la soberania de la
informacién un tema crucial en la era digital afectando la seguridad y autonomia de los
mismos. Serd analizado principalmente bajo la perspectiva de la teoria pluralista, en
donde el estado u organismo nacional es el principal actor basado en el grado de madurez
alcanzado por ambos paises en temas relacionados con la tematica.

Considerando que en las Relaciones Internacionales entre estados u organizaciones no
consideran valores absolutos, vamos a centrar nuestro ensayo la normativas y leyes
vigentes de ambos paises siendo analizado desde el punto de vista de la ciberseguridad y
la ciberdefensa focalizados en la seguridad y la defensa de los datos personales se

encuentran en la cima de sus prioridades.

En Argentina, la Ley 25.326 aborda la proteccién de datos, pero si necesario revisar y
fortalecer estas normativas para abordar la soberania de la informacion.
En Chile, la Ley 19.628 ha introducido cambios y se requiere evaluar su adaptacion a la

soberania de la informacién.

El manejo de la informacion es uno de los bienes mas preciados por los estados,
organismos y personas en los tiempos actuales. La Republica Argentina ante esta
necesidad de proteger los datos personales se encuentra en proceso de adecuacion y
modernizacion de sus leyes y decretos vigentes. Podemos citar dentro de este proceso a

las siguientes leyes y decretos:

a. Normativa vinculada a proteccion de datos personales de la Republica Argentina
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b. Listado de Leyes y decretos reglamentario:

Ley 26.388 de Delito Informatico.

Ley 25.326 de Proteccion de Datos Personales.
Decreto Reglamentario N° 1558/2001.

Ley 25.506 de Firma Digital.

Decreto Reglamentario N° 2628/2002.

Ley 27126 de Inteligencia Nacional.

La Republica de Chile introdujo modificaciones en su Constitucion Nacional en el afio
2018, cuando incorpor6 explicitamente el derecho a la proteccion de datos personales,
también conocido como autodeterminacion informativa, modificando por una reforma
constitucional a través de la Ley Nro: 21.096, que modifico el articulo 19 No. 4 de la
Constitucion. Este articulo aborda la creacion del nuevo derecho a la proteccion de datos
personales, asimismo promulgdé la Ley Nro: 20575 que establece el principio de finalidad

en el tratamiento de datos personales en el afio 2012.

a. Normativa vinculada a proteccién de datos personales de la Republica de Chile.
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b. Listado de Leyes de la Republica de Chile relacionados con Proteccion de Datos
Personales.

Ley 21.459 de Delito informatico.

Ley 21.096 de Proteccion de Datos Personales. (2012)
Ley 19.628 de Proteccion de Datos. (2017)
Ley 20.575 Tratamiento de Datos Personales.

PLANTEAMIENTO DEL PROBLEMA



http://www.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
http://infoleg.mecon.gov.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
http://infoleg.mecon.gov.ar/infolegInternet/anexos/60000-64999/64790/norma.htm

En la actualidad, Internet aloja la mayor parte de la informacion que generan las personas, ya
sea de caracter publico o privado. Méas del 70% del trafico de Internet de la Argentina esta
concentrado en tres empresas: Meta (que es propietaria de Facebook, WhatsApp e Instagram),
Alphabet (duefio de Youtube y Google) y Netflix. Estas tres empresas concentran y manejan
los contenidos a los que nos exponemos, las formas en que nos comunicamos, y hasta guardan
los documentos en los que trabajamos, las fotos de nuestros archivos familiares, incluso
informacidn publica sensible. Son plataformas que estan indisociablemente ligadas a nuestra

vida, publica y privada.

Aunque se puede pensar que estos maltiples servicios muchas veces son gratuitos, en realidad,
nuestros datos, nuestra informacion, nuestra vida personal, y las decisiones que podriamos

tomar en torno a esto, es lo que estamos entregando como pago.

OBJETIVOS



Objetivo General
Proponer un analisis de las leyes y decretos relacionados con proteccion de datos de la
Republica Argentina y la Republica de Chile para brindar una comparacion entre sus leyes

y las normativas vigentes.

Objetivos Especificos
1. Analizar la normativa de la Republica Argentina relacionadas con la proteccion de
datos personales.
2. Analizar la normativa de la Republica de Chile relacionadas con la proteccion de datos
personales.
3. Determinar diferencias y similitudes relacionadas con la proteccion de datos personales

de ambos paises desde el punto de vista de sus leyes y decretos vigentes.

MARCO TEORICO




1. Conceptos:

a. Soberania de la informacion:

La soberania de la informacion se refiere al control que un pais o una entidad tiene
sobre su propia informacion. Implica la capacidad de tomar decisiones sobre la
recopilacién, almacenamiento, procesamiento y divulgacion de los datos que le
conciernen. La soberania de la informacion también implica garantizar la integridad,
disponibilidad y confidencialidad de los datos, asi como protegerlos de accesos no

autorizados o malintencionados.

b. Proteccidn de datos personales:
La proteccion de datos personales se refiere a las medidas y acciones implementadas
con el objeto de la proteccidn integral de los datos personales asentados en archivos,
registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean éstos
publicos, o privados destinados a dar informes, para garantizar el derecho al honor y a
la intimidad de las personas, asi como también el acceso a la informacién que sobre
las mismas se registre.

c. Datos personales:
Informacion de cualquier tipo referida a personas fisicas o de existencia ideal.

d. Datos sensibles:
Datos personales que revelan origen racial y étnico, opiniones politicas, convicciones

religiosas, filoséficas o morales, afiliacidn sindical e informacién referente a la salud

0 a la vida sexual.

e. Legislacion de proteccion de datos en Argentina:



En Argentina, la Ley Nacional de Proteccion de Datos Personales (N° 25.326) es la
principal normativa que regula el tratamiento de los datos personales. Esta ley
establece los derechos de los titulares de los datos, los principios a seguir en el
tratamiento de los datos personales y las obligaciones de las organizaciones que
recopilan y procesan estos datos. Actualmente se encuentra en proceso el Proyecto de
LEY DE PROTECCION DE DATOS PERSONALES.

f. Legislacion de proteccion de datos en Chile:

La legislacion de proteccion de datos en Chile esta regida principalmente por la Ley
N° 19.628 sobre Proteccion de la Vida Privada, promulgada en 1999. Esta ley
establece los principios generales para la recopilacion, tratamiento y manejo de datos
personales. Actualmente se encuentra en su ultimo tramite legislativo un Proyecto de
Ley que busca "Perfeccionar las normas relativas al tratamiento de los datos
personales”, derivado de la modificacion Constitucional al articulo N° 19 de esa

carta magna.

g. Privacidad:

La privacidad se relaciona con el derecho fundamental de las personas a controlar la
informacion que se revela sobre ellas mismas y a decidir como y cuando se comparte.
La privacidad abarca aspectos como la capacidad de mantener la confidencialidad de
los datos personales, limitar su divulgacion y decidir sobre su uso por terceros. Se

encuentra establecido en el Articulo 19 de nuestra Constitucion Nacional.

h. Ciberespacio:



Conjunto de elementos materiales que lo constituyen o soportan, es decir, hardware,
software, redes, cables submarinos de fibra Optica, criptografia, plataformas

tecnoldgicas, datos masivos, datos estratégicos y privacidad de los datos.

METODOLOGIAS Y TECNICAS UTILIZADAS PARA SUSTENTAR /
CONTRASTAR LA HIPOTESIS




Definicion del objetivo:

Establecer el propdsito del trabajo, identificando claramente qué se desea lograr con la
investigacion. Para esto previamente se selecciond un tema de interés relacionado con la
cursada, el cual fue presentado y aprobado.

Recopilacion de informacion:

Efectuar una busqueda e investigacion sobre el marco normativo vigente y proyectos en
materia de proteccion de los datos personales y la soberania de la informacion en
vigencia/proceso en nuestro pais y en Chile.

Anaélisis del marco legal y el contexto existente:

Analizar el marco legal y su aplicacion en nuestro tratando de dilucidar su efectividad,
comportamiento y problemas dando respuestas a las amenazas existentes que afectan la
proteccion de los datos.

Definicion del problema:

Determinar el problema que se abordara para luego ofrecer/proponer una solucion.

Metodologia:

La metodologia de investigacion que se utilizara estara ajustada al anélisis de casos y

revision de literatura/documentos/leyes/normas especificas.

DESARROLLO




1. Situacion actual de la soberania de la informacién en Argentina 'y Chile.

a. Argentina:

1)

2)

3)

Marco Legal: Argentina cuenta con una legislacién en materia de proteccion de
datos personales, establecida por la Ley N° 25.326, creada en el afio 2000. Esta
ley ha experimentado diversas modificaciones a lo largo de los afios. Se esta
considerando un proyecto de actualizacion de esta legislacion para abordar los

desafios derivados de las transformaciones tecnoldgicas y la economia digital.

Supervision y Aplicacién: La Autoridad de Aplicacion en Argentina es la

Direccion Nacional de Proteccion de Datos Personales (DNPDP).

Dependencia de Infraestructura Extranjera: Uno de los desafios mencionados es
la dependencia de infraestructura, servicios y proveedores internacionales, lo que
podria plantear riesgos en términos de seguridad nacional y proteccién de datos

sensibles.

b. Chile:

1)

2)

3)

Marco Legal: En Chile, la proteccién de datos esta regida por la Ley N.° 19.628
sobre la Proteccion de la Vida Privada. Esta ley ha experimentado
modificaciones, y se espera que Chile actualice su marco normativo en

concordancia con las tendencias internacionales y los avances tecnoldgicos.

Agencia de Proteccion de Datos: La Agencia de Proteccion de Datos Personales
de Chile es la entidad encargada de supervisar y fiscalizar el cumplimiento de la
legislacién de privacidad. Esta agencia juega un papel crucial en la aplicacién de

medidas para garantizar la proteccion de la informacion personal.

Desafios Comunes: Chile, al igual que otros paises, enfrenta desafios
relacionados con la rapidez de la evolucion tecnoldgica, la concientizacién
publica, y la necesidad de actualizar y fortalecer su marco legal para adaptarse a

los cambios en el panorama digital.



2. Soberania de la informacion y su relacion con la proteccion de datos personales.

Todo estado, debe poseer el poder y control sobre la informacidn que se crea y procesa,
0 en cualquiera de sus estados (transito y/o almacenamiento) dentro de su territorio. Con
lo anterior, nos estamos refiriendo a la capacidad de proteger los bienes (informacion)
de sus ciudadanos y no al ejercicio deliberado del poder para violar el derecho a la

intimidad y privacidad de las personas.

Para ejercer lo mencionado en el parrafo anterior, se debe salvaguardar la
disponibilidad, la confidencialidad y la integridad de la informacion personal de los

individuos.

Esta proteccion de la disponibilidad, confidencialidad e integridad de la informacion es

esencial para preservar la soberania de la informacién.

Un estado que logra proteger los datos personales, podriamos decir que alcanza la
autonomia y el control de la informacion. Un requisito indispensable para alcanzar esto,
es poseer un marco juridico interno y tratados internacionales que aseguren la privacidad

y la seguridad de los datos.

Otro aspecto que debe acompafiar al punto mencionado en el parrafo anterior es la
soberania digital. La entendemos como la capacidad de desarrollar, implementar y
mantener hardware y software propios, evitando asi, una relacion de dependencia con

otro estado o empresa externa.

3. Desafios actuales en la proteccion de los datos personales y la soberania de la
informacion.

a. Argentina:

1) Marco Juridico interno desactualizado:



La legislacién argentina en proteccion de datos se percibe como poco sélida y
desactualizada, lo que requiere una revision profunda para hacer frente a las

nuevas amenazas del ciberespacio.

2) Limitaciones en Supervision y control:

La Autoridad de Aplicacion (Direccion Nacional de Proteccion de los Datos
Personales — DNPDP) enfrenta limitaciones en términos de recursos y capacidad

para supervisar y controlar de manera efectiva el cumplimiento de las normas.

b. Chile:

1) Necesidad de Actualizacién Normativa:

Chile necesita actualizar su marco normativo para adaptarse a los cambios en la
tecnologia y las tendencias internacionales en proteccion de datos, en tramite

legislativo.

2) Desafios en Seguridad de la Informacion:

La seguridad de la informacion en linea y la proteccion contra ciberamenazas
son desafios criticos que deben abordarse para garantizar la integridad de los
datos.

4. Obstéculos legales, tecnolégicos y sociales.

a. Obstaculos tecnolégicos:

Las nuevas tecnologias, como el internet de las cosas, la inteligencia artificial y el
analisis de big data, generan grandes cantidades de datos personales y plantean
desafios en términos de seguridad y privacidad. A eso se le suma la falta de
desarrollo tecnoldgico, infraestructura y control de los propios sistemas como

estado.



Obstaculos legales:

Leyes desactualizadas dejando descubierta a nuevas aristas que deberian ser
contempladas en materia de derecho. En definitiva, ésta actualizacion debe seguir
como modelo a aquellos paises que reglamentaron leyes a la altura de las
necesidades como Reglamento General de Proteccion de Datos de la Union
Europea, la Ley General de Proteccion de Datos del Brasil, la Ley Orgéanica de
Proteccion de Datos Personales del Ecuador y la Ley de Privacidad del Consumidor
de California (Estados Unidos).

Obstaculos sociales:

La falta de conciencia y capacitacion de los ciudadanos, organizaciones privadas,
publicas y gubernamentales son la base para progresar y sortear los obstaculos que
se presentan en pos de la proteccion de los datos personales y el ejercicio de la
soberania de la informacion.

Obstaculos estatales:

Debe haber una conviccidn y decision clara por parte de los poderes del estado, en

cuanto a la necesidad sobre la proteccion de los datos y la soberania de la

informacion, para tomar agenda al respecto como materia importante y urgente.

CONCLUSIONES




1. Se establece la siguiente propuesta como una solucién al contexto actual de los paises en

materia de soberania de la informacion y legislacién, a saber:
a. Adecuar y actualizar las legislaciones en concordancia con los marcos regulatorios y
estandares de paises desarrollados en materia tecnoldgica que ejercen la proteccion de los

datos personales.

b. Desarrollo de la propia infraestructura tecnologica emplazada en nuestro territorio

nacional. (Argentina)

c. Creacion de los propios softwares.

d. Creacion de alianzas internacionales en materia de proteccién de datos personales y
delitos informaticos.

e. Desarrollo de programas de capacitacion y concientizacion en nuestra sociedad sobre la

importancia de la proteccion de los datos personales y las nuevas amenazas.

f. Integracion publica-privada en materia de proteccidn de las infraestructuras tecnologicas.
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@ EXPERIENCIA LABORAL

ADMIMISTRATIVA RAEHH ¥ CONMTABLE
BAYARD 5.A. 042023 - Actualkdsd

s GEstidn administrabiva del personal.

= RAelacionas laboakes.

» Ewvaluacidn del desempefio.

s Fomackin y desanrollo profesional de ARHH.

s Ardlisls o pussstos de trabajo.

* Aegisiraciones y anilisis comables
ADMIMISTRATIVA CONTABLE
Batotag 5.4, CABA

& Adminisiraciin de post wanta.

# Facluraciin de seguros.

+ Oastidn y seguimienio provesdonss.

= Conclizciones de cuenitas - mangjo de circuio contable.

+ Trabajo y coordinatddn con olros depariamentos da la
organizachin

FROFESORA DE DIBUJG ¥ PINTURA
Emprendimiento Personal, Cordoba. 0308 - 1272021

= Flanficacian y organizacian de enssanza y seminarios.

PROFESORA DE DIBUJO ¥ PINTURA

Casa de Jobilormo de Jujuy, Cordobia. a0 - 1272048

« PRnficzcion de talleres, dases v ensaflanza.

+= Organizacian de seminaros.

+ Trabajo coordina o para comunic ackomes instbucional de la
provircia.

JEFE DE PERSOMAL
Cadons Restauranios Miss Lucy, Sgo de Shile, Chike
ODF 04 = K22 01d

» Supserdision del parsonal.
+» Organizacian de evendos del restauranio.
+ Relackones pdblicas oon Smpresas

ENCARGADA DE PERSOMAL

OB{202F - 02023

O5{2040 = 1273013
= Reallzackin de rwentaros y conirol de stock.

« Confencidn de pre Sapueshos.

+ Conbral y anguscs de caj.

O cursos / ibiomas

+ Curds di astida di Capitsl Huseso - Insifule SABER.
+ Cursgo de Marketing - Imstituto SAEER.
s Herramigmlas informbtices:

= Maniejo del Pajuate de CIfioe - Mivel Bdsico.

= CISC0 - Cybarsecurity Essentials. (Clbersaguridad]

+ |ighis vl Pra-lmormedio
- MICER: A&,



