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Resumen

Este trabajo analiza las vulnerabilidades criticas del Sistema Argentino de Interconexion
(SADI), con especial foco en la Compafia Administradora del Mercado Mayorista Eléctrico
Sociedad Anénima (CAMMESA), y propone estrategias de ciberseguridad para mejorar su
resiliencia operativa. Se identifican factores de riesgo en sistemas eléctricos, clasificados en
externos, tecnoldgicos, operativos, de mercado e intencionales, como los ciberataques. A nivel
internacional, se examinan incidentes como los ciberataques a Ucrania (2015-2022), que
afectaron gravemente su infraestructura energética, y el apagén de 2019 en Argentina, causado
por fallas operativas y la falta de protocolos de seguridad que expusieron el sistema a riesgos
cibernéticos.

Se argumenta que el SADI debe considerarse como una infraestructura critica,
protegiendo tanto sus componentes materiales (plantas, lineas de transmision) como los
intangibles (informacién y flujos virtuales). Para mejorar su seguridad, se propone un enfoque
integral de ciberseguridad que incluya la segmentacion de redes, la identificacion de activos
criticos, la capacitacion del personal y protocolos operativos robustos.

El trabajo emplea un enfoque metodolégico deductivo, complementado con andlisis
inductivos. Utilizando los modelos Kill Chain y MITRE ATT&CK, se analiza el impacto de
ciberataques previos y la situacion actual de la ciberseguridad del SADI y CAMMESA. Los
objetivos especificos incluyen la identificacion de vulnerabilidades, el analisis de incidentes
internacionales y la propuesta de un marco de ciberseguridad adaptado a las mejores practicas
internacionales.

En conclusién, se subraya la necesidad urgente de fortalecer la ciberseguridad del SADI
para mitigar los riesgos de ciberataques y garantizar la fiabilidad del suministro eléctrico,

protegiendo las infraestructuras criticas de Argentina.

Palabras Claves: Infraestructura Critica, Ciberataque, Sistema Argentino de Interconexion,
Riesgos cibernéticos, Ciberdefensa, Segmentacion de redes, Protocolos operativos, Capacitacion
del personal, Respuesta a incidentes, CAMMESA, Mercado Eléctrico Mayorista, Riesgos de
ciberamenazas, Kill Chain, MITRE ATT&CK, Amenazas persistentes avanzadas (APT), Red OT
(Operational Technology), Red IT (Information Technology), Aislamiento de redes, Spear-phishing,
Sabotaje, Brecha IT/OT, Modelo Purdue, Control de acceso logico, Sandworm, BlackEnergy,
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Justificacion / Fundamentacién / Aportes

A la hora de clasificar factores de riesgo para sistemas eléctricos, en Bo et al (2015)
contextualizdndolos a nivel internacional se proponen los siguientes: externos, tecnoldgicos,
operativos, de mercado e intencionales. Dentro de estos ultimos, puede haber hechos de
vandalismo, incluyendo ciberataques. ..

Con la intencidon de tener una dimension del porqué se trata de una Infraestructura
Critica (IC), en el anexo 1 se enumeran los mayores colapsos eléctricos en el mundo, previo a
gue, en diciembre de 2015 alrededor de la mitad de los hogares en la regién ucraniana de Ivano-
Frankivsk (con una poblacion de 1,4 millones de habitantes), se quedaran sin electricidad durante

unas horas...%.

Las acciones ofensivas se intensificaron en 2016 y en 2022, bajo tacticas y
técnicas que fueron mutando en pos del objetivo buscado.

En el caso de nuestro pais, si bien hubo apagones importantes registrados®, el
ocasionado el 16 de junio de 2019 afect6 practicamente a todo el territorio argentino con
repercusiones en Paraguay y Uruguay, por una falla en la linea Colonia Elia (ER) - Campana
(BA).

De acuerdo con los especialistas, el origen de la interrupcién energética de 2015 el en el
pais europeo, “...fue un "virus" utilizado en un "ataque de hackers" (...) utilizando una familia de
malware (...): BlackEnergy”. En concreto, este backdoor se utilizo para instalar un componente
KillDisk en los equipos de destino, cuya funcién fue impedir que arranquen...”. Al afio siguiente,
se us6 el malware Industroyer® con el objetivo de disrupciéon distribuida sobre la matriz
energética, focalizandose sobre los procesos que operan los ICS en subestaciones eléctricas.

Ya en 2022, utilizaron una combinacion de los malware GEOGETTER, Neo-REGEORG,
CadyWiper y otras técnicas de acceso a la Supervision, Control y Adquisicion de Datos (SCADA,
por sus siglas en inglés, Supervisory Control and Data Acquisition), del mercado eléctrico para su
afectacion.

Para el caso argentino, expertos que estudiaron el caso concluyeron que los motivos de
este fue un equilibrio inestable causado por menor demanda, a raiz de una falla en cascada a

través de factores externos, tecnoldgicos y operativos o de gestion.”

! CALCAGNO, D.L. et al. Andlisis de vulnerabilidades e interrupciones del sistema argentino de interconexién. Rev. Tecnol. Soc.,
Curitiba, v. 18, n. 54, p. 53-73, out./dez., 2022. P&g 6.

2 https:/iwww.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/

% Entre paréntesis, se enumeran los factores que influyeron: En AMBA, de febrero 1999, 160.000 personas afectadas durante 11 dfas
(externos y operativos). En CABA, AMBA, Coérdoba, La Pampa, Neuguén, Rio Negro y Santa Fe, de noviembre de 2002 dej6 sin luz
por 4 hs, a 16 millones de personas (externos y tecnolégicos).

* https://attack.mitre.org/software/S0089/

® https:/iwww.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/

® https://attack.mitre.org/software/S0604/
"https://www.infobae.com/sociedad/2019/06/16/la-secretaria-de-energia-atribuyo-el-apagon-al-clima-y-fallas-en-el-sistema-de-
proteccion/


https://www.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/
https://attack.mitre.org/software/S0089/
https://www.welivesecurity.com/la-es/2016/01/05/troyano-blackenergy-ataca-planta-energia-electrica-ucrania/
https://attack.mitre.org/software/S0604/
https://www.infobae.com/sociedad/2019/06/16/la-secretaria-de-energia-atribuyo-el-apagon-al-clima-y-fallas-en-el-sistema-de-proteccion/
https://www.infobae.com/sociedad/2019/06/16/la-secretaria-de-energia-atribuyo-el-apagon-al-clima-y-fallas-en-el-sistema-de-proteccion/

En las consideraciones finales, pusieron de relieve al Sistema Argentino de
Interconexién (SADI) como IC, debiendo focalizarse en su componente material (plantas, lineas
de transmision y todo tipo de equipamiento) e intangibles (tales como la informacién y los flujos
virtuales), asi como en el personal interviniente. La realizacién de evaluaciones periédicas debiera
permitir anticipar las falencias y fallas, de manera de minimizar sus consecuencias, trabajando

sobre los sistemas operativos...?

¢Ciberseguridad o ciberdefensa?

“...La Organizacién del Tratado del Atlantico Norte (OTAN) ha declarado oficialmente el
16 de junio de 2016 al espacio cibernético como una zona de guerra (...) Este posee ciertas
caracteristicas: no tiene limites geograficos como lo puede tener el espacio terrestre o maritimo;
es de facil acceso econdémico y virtual; se difuman los conceptos tradicionales de ataque y
defensa; puede ser usado para fines loables o, por el contrario, para fines delictivos o para afectar
la seguridad de un Estado; es anénimo (...) se desdibuja la diferencia civil — militar...°

En Argentina, por Resolucion del Ministro de Defensa 343/2014 se cre6 el Comando
Conjunto de Ciberdefensa. Y a través del decreto 577/2017, el Gobierno Nacional cre6 el Comité
de Ciberseguridad. En ambos documentos se hace hincapié en la necesidad de “proteger las
IICC”. Los autores concluyen que “...en un mundo continuamente cambiante (...) se adopta el
concepto de Seguridad del Estado, en los términos establecidos por la Asamblea General de la
Organizacién de las Naciones Unidas (ONU) en su Documento A 40/553 del afio 1986; es decir,
“la condicién en que los estados pueden libremente continuar con su desarrollo y progreso, al no
existir peligro de un ataque militar, presion politica o coercién econémica” ...*°

El Consejo Mundial de la Energia, recomienda que las empresas energéticas consideren
los riesgos cibernéticos como riesgos empresariales fundamentales, (...) y elaborar normas y
mejores practicas para hacer frente a estas amenazas actuales.'* Aqui también se define como
Infraestructuras Criticas de la Informacién (ICl), a las instalaciones, redes, servicios y equipos
fisicos y de tecnologia de la informacién cuya afectacion, degradacion, denegacioén, interrupcién o

destruccién pueden tener una repercusion importante en la seguridad, la salud, el bienestar de los

8 CALCAGNO, D.L. et al. y otros. Ibid. Pag 17.

® Operaciones militares cibernéticas: planeamiento y ejecucion en el nivel operacional / Gustavo Adolfo Trama; Evergisto Arturo de
Vergara. - 1a ed . - Ciudad Auténoma de Buenos Aires : Escuela Superior de Guerra Conjunta de las Fuerzas Armadas, 2017. Pag 12,
16/17.

1% |bid. Pag 118/9

1 Deloitte (Corrado, Nicolas — Socio de Ciberseguridad; Pizarro, Carolina — Senior Manager Ciberseguridad; Gorena Cristian — Gerente
Ciberseguridad) — Fortinet (Aguayo Fuentealba, Pablo — SE Territorio Enterprise Industrias, RRNN y Utilities; Cuadrado Corsse, Luz
Maria — MAM Territorio Enterprise Industrias, RRNN y Utilities; Arias Aparicio, Juan Pablo — SE Manager Fortinet Chile; Salas Varela,
Pia — Country Manager Fortinet Chile. Diciembre 2022. Pag 4.



ciudadanos y el efectivo funcionamiento del Estado y del sector privado.”** Adicionalmente, se
dice que “las ICI se deberan disefiar con una arquitectura que maximice su robustez y resiliencia
frente a eventos que las puedan inhabilitar, adaptandose a fendmenos de la naturaleza,
intervenciones humanas o interferencias informaticas tales como incidentes involuntarios o
ciberataques.”

Como ya se ha afirmado, resulta casi imposible identificar al agresor cibernético,
considerandose necesario adoptarse un enfoque basado en efectos. “...Es decir, la intervencion
del Sistema de Defensa en el ciberespacio debe estar definida no por quien produce el ataque,
sino en base a qué infraestructura o sistema esta siendo afectado...”, adhiriendo al “Programa
Nacional de ICI y Ciberseguridad” a fin de incrementar la seguridad de las redes del sistema.™

Ademds, los Estados tienen que promover las denominadas Operaciones
Interagenciales. En este &mbito “...la cooperacion entre las distintas agencias del gobierno, las
compafiias privadas y el publico para combatir las ciberamenazas es mucho mas complicada de
lo que debiera ser. (...) La mayoria de las estrategias reconocen que la seguridad de los sistemas
de informacion que comprenden la Internet requiere de una alianza entre el gobierno, las

universidades y la industria. La sociedad politica y la sociedad civil deben unificar esfuerzos...”.*

Planteamiento del Problema
El presente trabajo integrador final analizara si el SADI enfrenta vulnerabilidades criticas
gue comprometen su operatividad y fiabilidad, evidenciadas en el apagon de 2019, donde fallas
operativas y el incumplimiento de protocolos de seguridad expusieron el sistema a riesgos

significativos, incluyendo posibles amenazas cibernéticas.

Formulacion del Problema
¢,Cuales son las vulnerabilidades criticas del SADI que afectan su operatividad y fiabilidad,
y como pueden las amenazas cibernéticas y los fallos en la implementacion de protocolos de

seguridad incrementar el riesgo de colapsos, como el apagén de 2019?

Solucién Propuesta
Para dar respuesta al interrogante planteado y dado el carécter y la diversidad de los
ciberataques modernos, se considera necesario para mitigar estas vulnerabilidades, adoptar un

enfoque integral de ciberseguridad que contemple la segmentacion de redes, la identificacion y

12 |bid. De la Politica Nacional de Ciberseguridad de Chile.
'3 |bid. Pag 135
 |bid. Pag 120



priorizacion de activos criticos, y el fortalecimiento de la capacitacion del personal. Esto debe
complementarse con los protocolos operativos robustos y el establecimiento de respuesta a
incidentes, en linea con las acciones que lleve adelante CAMMESA.

Asimismo, para alcanzar dicha solucién a la problematica planteada, el equipo pretende

alcanzar los objetivos segun el siguiente detalle:

Objetivos

Principal o General

Analizar las vulnerabilidades del SADI, con foco en CAMMESA y proponer estrategias de
ciberseguridad que mejoren su resiliencia y fiabilidad operativa.
Particulares o Intermedios
Objetivo Particular Nro 1

Identificar y evaluar las principales vulnerabilidades del SADI, incluyendo factores
operativos como ciberamenazas, y su impacto en la seguridad del suministro eléctrico, a través
del desarrollo del marco
Objetivo Particular Nro 2

Analizar los ciberataques al sistema eléctrico sufridos por Ucrania en los afios 2015, 2016
y 2022; utilizando las modelizaciones Kill Chain y MITRE ATT&CK.

Objetivo Particular Nro 3

Estudiar la situacion actual de ciberseguridad del SADI en general y de CAMMESA en
particular a través de las modelizaciones Kill Chain y MITRE ATT&CK, a fin de proponer un marco
de ciberseguridad, en linea con las mejores practicas necesarias llevar adelante por esa

Compaiiia.

Metodologia
El método a emplear para desarrollar el trabajo de investigacion sera del tipo deductivo,
con ciertas inferencias inductivas, para ello se realizardn andlisis y descripciones durante el
desarrollo de cada capitulo a fin de obtener conclusiones parciales surgidas de cada uno de ellos
y que permitan dar respuesta al objetivo general planteado por la investigacion. Para lo cual, se
utilizaran los modelos de andlisis Kill Chain y MITRE ATT&CK, como herramientas para el estudio
del caso Sistema Eléctrico Argentino (SEA), con foco en CAMMESA.

Capitulo 1 - MARCO TEORICO
Seccion 1: Breve descripcion de la matriz energéticay del Sistema Eléctrico Argentino
(SEA)



La matriz energética nacional esta conformada principalmente por fuentes termoeléctricas
(59%), hidroeléctrica (25%), renovables (12%) y nuclear (4%)"™

Las primeras surgen de las cuencas del Noroeste (3% del aporte de gas), Cuyana (3% del
petréleo), Neuquina (principal fuente, Vaca Muerta), Golfo de San Jorge (30% del petréleo) y
Austral (20% del gas natural, fuente off-shore). Por su parte, el caudal hidroeléctrico no solo
proviene de la Cuenca Mesopotdmica (Parana y Uruguay, y sus afluentes), siendo sus emblemas
las centrales binacionales de Yacyreta y Salto Grande (3.600 MW de potencia instalada).
Ademas, existen otras casi cien centrales distribuidas en todo el pais.16

La energia nuclear es aportada a través de tres centrales: Atucha | y Il (Lima — Buenos
Aires) y Embalse Rio Ill (Cérdoba).

Las renovables son aportadas por el sol y el viento. Las primeras, tienen su mayor
aprovechamiento en el noroeste de nuestro pais (a partir del norte de Mendoza). La edlica
proviene de la Patagonia principalmente y del Noroeste Argentino (NOA) en menor medida. En el
opuesto del cuidado medioambiental, funcionan en nuestro pais dos centrales a carbon: Central

Térmica San Nicolas®’

y Rio Turbio (Santa Cruz).

Para unir las fuentes a las centrales productoras, la distribucion de las fuentes precitadas
se realiza a través de gasoductos, oleoductos, poliductos y tendidos de alta tension (que luego, se
transforma en media y baja, a partir de transformadores).

El SADI esta formado por estas lineas de alta tension, que transportan energia eléctrica
uniendo cinco areas (Cuyo, Comahue, Buenos Aires, Noroeste, Noreste y la region patagodnica,
excepto Tierra del Fuego).

La empresa de Transporte de Energia Eléctrica en Alta Tension (TRANSENER), en tanto,
es la encargada del sistema de transporte de alta tension en todo el sistema de 500 kV y de
algunas lineas del Sistema del Litoral de 220 kV. El resto corresponde a empresas de transporte
regional, como Transnoa, Districuyo, Transba, Transnea y COTDT Comahue.

CAMMESA, formada por el Estado y privados, como cabeza del sistema es la responsable
de coordinar y supervisar la operacion del SADI, ya que ordena el despacho de generacién en
tiempo real y la coordinacibn de maniobras de mantenimientos o de adecuacion de la

configuracion de las redes...”"®.

Seccién 2: Marco juridico y normativo

' https://www.argentina.gob.ar/sites/default/files/2022/01/energias_renovables_2021_se-c.pdf

16 . . . . . . . " . .
https://www.argentina.gob.ar/economia/energia/energia-electrica/hidroelectrica/centrales-hidroelectricas

7 Que dejaria de operar a partir de 2026, segtin la operadora, AES; como parte de su estrategia del cuidado mediambiental.

¥ https://www.infobae.com/sociedad/2019/06/16/que-es-el-sistema-de-interconexion-electrica-y-por-que-su-falla-dejo-sin-luz-a-todo-el-

pais/


https://www.argentina.gob.ar/economia/energia/energia-electrica/hidroelectrica/centrales-hidroelectricas
https://www.infobae.com/sociedad/2019/06/16/que-es-el-sistema-de-interconexion-electrica-y-por-que-su-falla-dejo-sin-luz-a-todo-el-pais/
https://www.infobae.com/sociedad/2019/06/16/que-es-el-sistema-de-interconexion-electrica-y-por-que-su-falla-dejo-sin-luz-a-todo-el-pais/
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Sector eléctrico

Mas alla que la normativa nacional en este ambito es amplia y se encuentra en

permanente actualizacion, se consideran de incumbencia para este trabajo las siguientes:
e Ley 24.065/91 (Marco Regulatorio Eléctrico)', los Decretos reglamentarios y las
Resoluciones de la Secretaria de Energia, comenzo a generarse durante 1992 la nueva estructura
del mercado eléctrico, cuyas principales caracteristicas son la segmentacién vertical en funcién de
las diferentes necesidades regulatorias de cada actividad: Generacién, Transmision y
Distribucién.

Por su parte, los consumidores se dividen en Grandes usuarios y Usuarios Finales. Los
primeros se constituyen asimismo en agentes del Mercado Eléctrico Mayorista (MEM), tal como
los integrantes de los subsectores anteriormente citados.?

En la misma Ley se determina la creacion del Ente Nacional de Regulacion de la
Electricidad (ENRE), que tiene como funciones, entre otras: controlar la prestacion de los
servicios, dictar reglamentaciones, prevenir conductas monopdlicas y establecer bases de célculo
de tarifas y fiscalizar las concesiones de jurisdiccion federal.

Finalmente, define al transporte y la distribucion de electricidad como servicio publico, y
establece las funciones del despacho nacional a través de CAMMESA.

e Ley 23.696: Declaré en estado de emergencia la prestacion de diversos servicios y llevo a la
reestructuracion del sector de la energia.?

¢ Resolucion N° 508/15: Establece requisitos para los materiales de instalaciones eléctricas,
maquinas y herramientas para disminuir el riesgo eléctrico.?

Ademas, existen lineamientos y manuales que proporcionan orientacion para el desarrollo
integral del sector eléctrico, como el Manual de Buenas Practicas 23 que define términos vy
expresiones aplicados en el ambito de la tecnologia eléctrica.

Ciberdefensa
La ciberdefensa en Argentina no tiene una regulacion técnica especifica, sino que surge

de un conjunto de normas generales del ambito de la Defensa, sobre la base de los principios

9 Generacion, transporte y distribucién de electricidad, objeto - politica general y agentes - transporte y distribucién - provisién de
servicios modifica a la ley 15336 en los incisos €) y g) del art.30 y el art.31, art. 4,11,14,18 inciso 8 y 28; deroganse los art.
17,20,22,23, los incisos a), b), ), d), y k) del 30 y los incisos €) al h) inclusive del 37,38,39,40,41,42 y 44.- promulgada por dec. 13 del
3-1-92, observada - los parrafos 3 y 4 del art. 93. (nota: "protocolo adicional al acuerdo de complementacién econémica nro. 16 entre
argentina y chile sobre normas que regulan la interconexion eléctrica y el suministro de energia eléctrica" - bo 30/8/00, pag. 17;
presupuesto enre 2001 - bo 15/9/00, pag. 14).

0 https://servicios.infoleg.gob.ar/infoleginternet/anexos/5000-9999/9615/norma.htm

2| ineamientos para el desarrollo integral y sostenible del sector eléctrico al corto y mediano plazo PDF (www.argentina.gob.ar)

2 MANUAL DE BUENAS PRACTICAS. MBP-Industria-Eléctrica.

PDF (www.srt.gob.ar)
% bid.



https://servicios.infoleg.gob.ar/infolegInternet/anexos/5000-9999/9615/norma.htm
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fundamentales de la Constitucion Nacional, base fundamental del marco juridico argentino y

disposiciones complementarias de ciberseguridad:

Leyes:

o Ley 23.554: Defensa Nacional.

e Ley 24.059: Seguridad Interior.

e Ley 25.506: Firma Digital.

e Ley 25.326: Proteccidn de Datos Personales.

e Ley 26.388: Delitos Informaticos.

e Ley 26.904: Grooming.

e Ley 27.411: Convenio sobre Ciberdelito del Consejo de Europa (Convencién de Budapest).?*

Decretos:

e Decreto 1558/2001: Reglamentario de la Ley de Proteccién de Datos Personales.

e Decreto 2628/2002: Reglamentario de la Ley de Firma Digital.

e Decreto 577/2017: Creacién del Comité de Ciberseguridad.

e Decreto 50/2019: Determina la responsabilidad primaria en materia de ciberseguridad vy
proteccion de ICI. ®

e Decreto 1523/2019: se aprueba la definicién de IICC y de IICCI.?

o Decreto DNU 614/2024: se disuelve la Agencia Federal de Inteligencia (AFI), ... se crean

organismos desconcentrados, entre ellos la Agencia Federal de Ciberseguridad (AFC).*’

Decisiones Administrativas:

e DA 641/2021: Aprueba los Requisitos Minimos de Seguridad de la informacion para
organismos del Sector Publicos Nacional.

e DA 893/2022: Asigna funciones a la Direccién Nacional de Ciberseguridad, de la Secretaria de
Innovacion Publica.

Resoluciones:

e Resolucion 829/2019: Infraestructuras Criticas e Infraestructuras Criticas de Informacién

24 segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo a la cooperacion reforzada y la divulgacion de pruebas
electrénicas. Argentina y la Union Europea unen esfuerzos para combatir el ciberdelito. El ministro de Seguridad de la Nacién, Anibal
Fernandez, firmé hoy en Francia la adhesién de la Argentina al Segundo Protocolo Adicional del Convenio de Budapest de la Unién
Europea, sobre ciberdelito, una herramienta que permitira reducir el tiempo de las investigaciones de los ciberdelitos a nivel
internacional.

https://www.argentina.gob.ar/noticias/argentina-y-la-union-europea-unen-esfuerzos-para-combatir-el-
ciberdelito#:~:text=E|%20ministro%20de%20Seguridad%20de,l0s%20ciberdelitos%20a%20nivel%?20internacional.

% Guia técnica de prevencion - 02 PREVENCION DEL RIESGO ELECTRICO.2019.

2_guia_prevencion_riesgo_electrico_ok_PDF (www.argentina.gob.ar)

% https:/Avww.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-1523-2019-328599

27 https://www.argentina.gob.ar/normativa/nacional/decreto-614-2024-401512



https://www.argentina.gob.ar/noticias/argentina-y-la-union-europea-unen-esfuerzos-para-combatir-el-ciberdelito#:~:text=El%20ministro%20de%20Seguridad%20de,los%20ciberdelitos%20a%20nivel%20internacional
https://www.argentina.gob.ar/noticias/argentina-y-la-union-europea-unen-esfuerzos-para-combatir-el-ciberdelito#:~:text=El%20ministro%20de%20Seguridad%20de,los%20ciberdelitos%20a%20nivel%20internacional
http://www.argentina.gob.ar/
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¢ Resolucion 144/2020 Ministerio de Seguridad Protocolo general para la prevencién policial del
delito con uso de fuentes digitales abiertas.

e Resolucién 44/2023: Aprueba la Segunda Estrategia Nacional de Ciberseguridad.

¢ Resolucion 15/2024: Aprueba Lineamientos para el uso seguro de herramientas digitales.

De la misma manera que en el sistema eléctrico, el marco legal ciber estd en proceso evolutivo.

Ello también se ve reflejado en la dinamica organizacional del Estado para atender esta

problematica.?®

Normas técnicas:

e |SO 27001: Esta norma internacional proporciona directrices y un marco para establecer,

implementar, mantener y mejorar continuamente un Sistema de Gestidbn de Seguridad de la

Informacion (ISMS, por sus siglas en inglés Information Security Management System). La

implementacién de esta norma ayuda a mitigar el riesgo de ciberataques y garantiza la integridad,

confidencialidad y disponibilidad de los datos.

Algunos de los beneficios de su implementacién en IC incluyen:

» Mejora de la seguridad: Protege contra vulnerabilidades, amenazas de malware y atagues
DDoS.

» Cumplimiento normativo: Ayuda a cumplir con otras normativas de proteccién de datos, como
el Reglamento Europeo de la Proteccion de Datos (RGPD) y el Marco de
Ciberseguridad (CSF por sus siglas en inglés Cybersecurity Framework) del Instituto Nacional
de Estandares y Tecnologia (NIST, por sus siglas en inglés, National Institute of Standards
and Technology)

» Confianza y reputacién: Demuestra a los clientes y partes interesadas que se toma en serio la
seguridad de la informacion.

« Reduccién de riesgos: minimiza riesgos de ciberataques y exposicion accidental de datos. %

e IS0 62443: Proporciona un marco para proteger la IC y los sistemas industriales para que sean
robustos y resilientes frente a amenazas cibernéticas. Algunos de sus objetivos principales son:

* Evaluacion de Riesgos: Ayuda a identificar y evaluar riesgos relacionados con la
ciberseguridad en entornos industriales.

* Politicas de Seguridad: Establece directrices para el desarrollo de politicas de seguridad
efectivas.

* Arquitectura de Seguridad: Proporciona un marco para disefiar arquitecturas de seguridad

gue integren las medidas necesarias para mitigar riesgos.

% https://www.argentina.gob.ar/jefatura/innovacion-publica/direccion-nacional-cibersequridad/normativa
2 https://www.akamai.com/es/glossary/what-is-iso-27001



https://www.argentina.gob.ar/jefatura/innovacion-publica/direccion-nacional-ciberseguridad/normativa
https://www.akamai.com/es/glossary/what-is-iso-27001
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* Gestion de Incidentes: Promueve la implementacion de procesos para gestionar incidentes de
seguridad.
» Concienciacion y Formacion: Enfatiza la importancia de la formacion del personal en temas

de ciberseguridad.

Seccién 3: Ciberataques al sector eléctrico. Amenazas para Sistemas de Tecnologias de la
Informacién y Tecnologias Operativas del SADI

Para el adecuado dimensionamiento de la problematica, es importante entender que el
SADI integra tecnologias con brechas tecnoldgicas de mas de 30 afios en un marco operativo
24x7, es decir que no es factible “parar la maquina”. Las soluciones deben implementarse a
caballo de su funcionamiento.

Ahora si, adentrdndonos en la integracion de redes de tecnologia de la informacién (IT) y
de tecnologia operativa (OT)*, resulta hoy necesario incorporar ya la seguridad por defecto en
toda nueva incorporacion de medios al sistema, por ejemplo, a través de medidores inteligentes
gue tengan incorporados mecanismos de deteccion de vulnerabilidades que aseguren estandares
especificos de acuerdo con el tipo y marca del fabricante. En particular, es indispensable el
monitoreo de ellas para la deteccién de incidentes, el compartir informacion a través de redes
formales (Equipo de Respuesta ante Emergencias Informaticas (CSIRT por sus siglas en ingles
Computer Security Incident Response Team), Plataforma para Compartir Informacion sobre
Malware (MISP por sus siglas en inglés, Malware Information Sharing Platform, etc.) y sobre todo
el tener un plan de respuesta ante incidentes de ciberseguridad dentro de un plan de Gestion de
Crisis.

Entre las principales amenazas al sector energético se encuentra el acceso no autorizado
(mediante métodos tradicionales (correos electronicos con archivos adjuntos -phishing), el
ransomware y las amenazas al almacenamiento en la nube, a partir de la naturaleza operativa
continua del mercado eléctrico (24x7); asi como y las Amenazas Persistentes Avanzadas (APT

por sus siglas en inglés Advanced Persistent Threats).*

Vulnerabilidades de unared OTy su integracion a unared IT%:

% | os ambientes OT contemplan tanto el software como hardware que ejerce cambios a través de un monitoreo directo o control de un
dispositivo fisico, proceso y/o eventos. La vida Util de los medios solia ser de 20/30 afios, tendiendo a reducirse producto de la
convergencia con los ambientes IT, con procesos limitados y que se tornan desactualizados en el tiempo, con anclaje hacia el
fabricante y dificultades para la incorporacién de parchajes. Por su parte, los ambientes IT se enfocan en la capacidad para almacenar,
obtener, transmitir y manipular informacion. Su vida util cada vez es menor (3/5 afios) producto de la evolucién tecnolégica. Se trata de
un entorno que facilita una alta escalabilidad de procesamiento, y dinamico a la hora del parchado, a través de equipos de personas
dedicadas a ello. Deloitte — Fortinet, autores varios precitados. Pag 13.

% Deloitte — Fortinet, autores varios precitados. Pag 5/6.

*2 Deloitte — Fortinet, autores varios precitados. Pag 8.
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Cuando los controles de los dispositivos fisicos de una red OT se conectan con otras redes de
datos, la superficie de ataque disponible para que un adversario comprometa a una organizacion
industrial se expande. Entre las principales vulnerabilidades, encontramos las siguientes:
 Aislamiento: Tradicionalmente, la red OT se encontraba aislada de la red IT. Dado esto, la
ciberseguridad no era usualmente una prioridad para la red OT.

* Vector de entrada (Spear-phishing, estaciones de trabajo comprometidas y el robo de
credenciales): concientizacién hacia los empleados y monitoreo continuo de indicadores de
compromiso (1oC).

* Sabotaje: a través de herramientas especializadas para penetrar redes OT, representando un
mayor riesgo.

* La falta de segmentaciéon dentro de una red OT es una de las vulnerabilidades mas
explotadas.

* Brecha IT/OT: administracion de ambas é&reas divididas son méas susceptibles a sufrir
ciberataques.

» Actores externos patrocinados por entes estatales.

Su integracion con las redes IT, generan mayor vulnerabilidad para las OT por ser el
eslabon mas débil en la cadena de seguridad. Por lo tanto, amerita atender las debilidades que
ambas presentan, de manera de asegurar la robustez de los sistemas operativos y de gestion,
donde confluyen modelos de fuerza laboral remotos, uso de terceros para la gestién y
mantenimiento de sistemas, incremento en uso de tecnologia movil y el uso de soluciones IT.* En
el Anexo 2 se puede observar el modelo Kill Chain esquematico, donde la amenaza comienza a
configurarse desde el ambiente IT.

Las posibles herramientas que se utilizan para llevar a cabo ciberataques en el sector
eléctrico pueden ser maldocss, Troyano de Acceso Remoto (RAT), el empleo de la fuerza bruta,
validadores de cuentas, Wipers, Malware IOT y Ransomware, entre otros.

Ahora bien, en el SADI, el Sistema de Operacién en Tiempo Real (SOTR, por sus siglas en
inglés, Real Time Operating System)** funciona a través de:

* Los sistemas de adquisicion de datos de los Agentes del Mercado Eléctrico Mayorista (MEM)
gue participan del SOTR.

* Los medios de comunicacion de datos y voz.

3« _.Un estudio reciente indica que aproximadamente dos tercios de sistemas OT estan conectados — 32% directamente a internet, y
otro 32% por medio de un Gateway a la organizacién 1 . Si bien la tendencia es incuestionablemente hacia la convergencia, muchas
organizaciones han encontrado que esta transicion es mas complicada —y riesgosa— que lo esperado...” (¢John Maddison, “Is
Converging Your IT and OT Networks Putting Your Organization at Risk?” Fortinet, May 9, 2018. Pag 10

% https://cammesaweb.cammesa.com/inicio-sotr/


https://cammesaweb.cammesa.com/inicio-sotr/
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* EI SCADA del Sistema Monetario Europeo (EMS, por sus siglas en inglés, European
Monetary System) del Centro Operativo de Control de CAMMESA (COC)®.

De esta manera, el SCADA del COC esté bajo la responsabilidad directa de CAMMESA y
el resto, incluyendo las comunicaciones, bajo la responsabilidad de cada uno de los Agentes. A
aqguella le compete, ademas, la coordinacion del conjunto a través de las funciones que le confiere
el marco normativo establecido por la Secretaria de Energia. Este proceso se divide en cuatro
partes:

» Mantenimiento de los Equipos del SOTR de CAMMESA.

* Ingreso de Nuevos Enlaces.

* Gestion de Base de Datos SCADA/EMS.

* Control de los Enlaces de Datos.

En sintesis, se integran procesos SCADA con Sistemas de Control Distribuido,
Controladores Logico Programable (CLP), Sistemas de Control de Automatizacion Industrial
(SCAI) y Unidades Terminales Remotas (UTR).

Arquitectura para fomentar la seguridad en OT:

Los autores promueven el uso del modelo Purdue en el desarrollo de un plan de ciberseguridad
en un ambiente OT. En el cual, se establecen 5 niveles de seguridad, divididos en 3 zonas (de
mayor a menor nivel de seguridad):

« Célula/ Area: 0 activos fisicos de alto valor en el proceso; 1 dispositivos basicos inteligentes
gue manejan procesos fisicos (CLP, UTR); 2 sistemas de control de area supervisores de
procesos (HMI, maestros SCADA)

* De fabricacion: 3 sistemas de operaciones de fabricacion del producto in situ.

» Empresarial: 4 planificacién del negocio, incluida la logistica; 5 Infraestructura IT que controla
el negocio.

Recomendaciones generales® (en el marco del modelo Purdue)

1. Identificar activos, clasificarlos y priorizar su valor.

2. Segmentar la red (con diagramas actualizados) y (generar soluciones
antivirus/antimalware, sistemas de respaldo y parches de seguridad actualizados, basico

y fundamental en ambientes OT, de manera dinamica y no estatica.

3. Monitorear el trafico en cada segmento, de manera de minimizar las consecuencias que

puedan ocasionar las vulnerabilidades

% El COC, a su vez se divide en el COC propiamente dicho, y en el Centro Operativo de Control de Emergencias (COCE), el cual
resulta clave para la Seguridad de la Informacion (propia del negocio y la operativa).

% Deloitte — Fortinet, autores varios precitados. Pag 22.

%" Deloitte — Fortinet, autores varios precitados. Pag 23 y 24.
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4. Control de acceso ldgico a plataformas y dispositivos es un punto muy vulnerable desde el
punto de vista ciber. Se deben establecer procesos de autenticacion de usuarios y contrasefias
seguras.

5. Proteger puntos de acceso controlando el acceso fisico, normalmente con dispositivos
administrados desde una interfaz central con conexién alambrica (los medios inalambricos son
usados progresivamente, mas alla de sus ineficiencias y vulnerabilidades) a través del
establecimiento de reglas de seguridad en equipos perimetrales.

6. Gestionar los incidentes de ciberseguridad a través de un responsable. Al respecto, la
experiencia en la implementacién de programas de educacion y concientizacién en seguridad y

ciberseguridad resultan un eslabén necesario.

Seccién 4: Analisis de vulnerabilidades de sistemas eléctricos a través del modelaje Kill
Chain®®y Mitre Att&Ck

A la hora de estudiar las debilidades de sistemas eléctricos, a las siete fases tradicionales
de la Kill Chain IT (Reconocimiento, Armamento, Entrega, Explotacién, Instalacién, Comando y
Control (C?) y Accién sobre el Objetivo), se agregan las adicionales OT: Preparacién (antes del
Reconocimiento) e Impedir Respuesta (después de Accion sobre el Objetivo). (Anexo 2)

Por su parte, MITRE TAacticas, Técnicas y Conocimientos Comunes Adversarios
(ATT&CK?™ por sus siglas en inglés, Adversarial Tactics, Techniques, and Common Knowledge),
(Anexo 3) modeliza las operaciones cibernéticas a través de tres tipos de Framework: focalizadas
en la Empresa®, los Celulares* y los Sistemas de Control Industrial (SCI). Dentro de cada uno, se
agrupan las tacticas* (es decir, los objetivos de los atacantes) en una estructura que permite
entender el flujo de los atagues. Finalmente, por tactica existen técnicas asociadas, generandose
de esta manera un modelo escalable exponencial. En este caso en particular, un sistema eléctrico
es un ambiente IT/OT que se encuentra desplegado a lo largo y ancho de una amplia geografia,
cualquiera sea ella.

Por ser el eslabén mas débil, resulta de particular interés hacer foco en el modelo MITRE
ATT&CK para ICS, que proporciona un marco estructurado de tacticas y técnicas especificas

para entender las amenazas a que esta expuesto. Este enfoque es particularmente adecuado

% Ver Anexo 2.

% Ver Anexo 3

“* para entornos PRE, Windows, macOS, Linux, Cloud, Network, Containers. (https://attack.mitre.ora/matricesfics/ )

“! para entornos Android e los. (Ibid).

“2 para los entornos Empresarial y Celulares, se tipifican 14 tacticas y 12 en el ambito ICS. A modo de ejemplo, encontramos
Reconocimiento, Acceso inicial, Persistencia, Movimiento lateral, Comando y Control, Exfiltracion.
(https://attack.mitre.org/tactics/enterprise/ )



https://attack.mitre.org/matrices/ics/
https://attack.mitre.org/tactics/enterprise/
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para evaluar los ciberataques en IC, donde los atacantes buscan manipular, interrumpir o destruir

sistemas de energia.

Capitulo 2 — Caso de estudio: Ataque cibernético a IC en Ucrania de 2015/2016/ 2022
Seccion 1: Introduccion

Este ataque fue uno de los primeros que impactd significativamente una red eléctrica,
causando un apagon temporal en varias regiones de Ucrania mediante técnicas ciber avanzadas.
El grupo responsable de los ataques es conocido como Sandworm®, que se lo asocié a una
unidad perteneciente a la inteligencia militar rusa, cuyos inicios data de 2009. En 2020 fue
acusado en EEUU de haber ejecutado los ciberataques contra compafiias eléctricas y organismos
publicos de Ucrania en 2015, 2016 y 2022, entre otros.

En 2015, emplearon los malware BlackEnergy** y KillDisk. La version 3 del primero,
dispone de un conjunto de herramientas que crea botnets para ser empleados para Ataques de
Denegacién de Servicios Distribuidos (DDoS), que fue evolucionando para soportar varios plug-
ins. El segundo se trata de un software de destruccion permanente de datos a través de archivos
sobre escritos con datos aleatorios a fin de impedir la ejecucion de sistemas operativos.
Inicialmente era parte del BlackEnergy y que fue usado de manera independiente con diferentes
variantes.

Como se enunciara en el comienzo del trabajo, al afio siguiente se us6é el malware
Industroyer® con el objetivo de disrupcion distribuida sobre la matriz energética. Se focalizd
sobre los procesos que operan los ICS en subestaciones eléctricas.

En el ultimo caso, utlizaron una combinacion de los malware GOGETTER, Neo-
REGEORG, CaddyWiper y otras técnicas de acceso a los sistemas SCADA del mercado eléctrico

para su afectacion.

Seccion 2: Uso de Kill Chain para analizar los ataques al Sistema Eléctrico de Ucrania
Para analizar el ciberataque de 2015 al sistema eléctrico de Ucrania con el modelo
integrado Kill Chain IT/OT, que incluye las dos fases adicionales OT (Preparacién e Impedir
Respuesta), podemos desglosarlo en cada una de las etapas ya enumeradas en el capitulo 1,
identificando cédmo avanzaron los atacantes para comprometer la IC.
1. Preparacion (fase OT): El objetivo inicial fue identificar los sistemas SCADA y los puntos

criticos que permitirian afectar la distribucion eléctrica. Entre las acciones ejecutadas, se

3 “Gusano de arena”, traducido del inglés. (https:/attack.mitre.org/qroups/G0034/ )
* https://attack.mitre.org/software/S0089/
“® https://attack.mitre.org/software/S0604/



https://attack.mitre.org/groups/G0034/
https://attack.mitre.org/software/S0089/
https://attack.mitre.org/software/S0604/
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dedicaron a recopilar informacion sobre los procedimientos operativos y tecnologias
especificas empleadas por las empresas de energia. Para ello, realizaron ingenieria social y
usaron otras técnicas de inteligencia para identificar debilidades en los sistemas de acceso
remoto y practicas de los empleados.

. Reconocimiento: Los atacantes llevaron a cabo una investigacion previa para identificar las
redes y sistemas criticos. Esto incluyé la recoleccion de informacién sobre los empleados vy la
arquitectura de la red a través de ingenieria social y analisis de las conexiones remotas que
usaba el personal técnico. De esta manera, lograron entender su topologia y los accesos de
usuarios clave para comprometer la infraestructura. A través de tacticas de phishing,
accedieron a esas cuentas y lograron mapear la estructura de los sistemas criticos y las redes
de control industrial.

. Armamento: Su objetivo fue crear y personalizar herramientas para la infiltracion y
manipulacién de ICS. Usaron para ello el malware BlackEnergy con modulos especificos para
SCADA, enfocados en controlar sistemas de distribucién. También desarrollaron KillDisk, un
mddulo adicional para captura de credenciales y destruccion de datos, con el fin de dificultar la
recuperacion.

. Entrega: Utilizaron campafas de phishing para enviar correos electrénicos maliciosos a
empleados clave. Los archivos adjuntos contenian el malware, que se activo una vez abiertos,
infectando las computadoras de la red.

. Explotacién: Buscaron aprovechar vulnerabilidades en el sistema para ejecutar el malware y
ganar acceso a los sistemas criticos. Cuando los empleados abrieron los archivos adjuntos
maliciosos, el malware se activo y permitio a los atacantes obtener acceso inicial a las redes de
control sin ser detectados.

. Instalacién: Implantaron el malware de manera persistente para asegurar el acceso continuo.
Una vez comprometidos los sistemas, se instalaron herramientas adicionales para obtener y
mantener acceso remoto a los sistemas SCADA. KillDisk se implementé para borrar registros y
archivos criticos, impidiendo asi una respuesta rapida.

. Comando y Control (C%: Lograron mantener el control y la comunicacién con los sistemas
comprometidos por medio de conexiones con servidores C? externos, permitiendo a los
atacantes monitorear y controlar los sistemas infectados a distancia. Esta fase fue clave para
ejecutar acciones precisas sobre los sistemas de distribucién de energia.

. Accion sobre el Objetivo: Tomaron el control de los sistemas SCADA, desde los cuales
desconectaron subestaciones y estaciones de distribucion. Esto provocd el corte en el
suministro eléctrico en varias regiones de Ucrania. Asimismo, enviaron comandos para
manipular y desactivar los sistemas de respaldo, dificultando la intervencion de los operadores.
. Impedir Respuesta (fase OT): Con el objetivo de asegurar que el impacto del ataque sea

duradero y obstaculizar la recuperacion, utilizaron KillDisk para borrar registros y archivos
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esenciales en los sistemas afectados. Esto fue clave para prolongar el impacto del apagén y
complicar la restauracion de los sistemas afectados lo cual complicd los esfuerzos de

recuperacion.

Seccién 3: Uso de Mitre ATT&CK para analizar los ataques al sistema eléctrico en Ucrania

Como se ha venido explicando, a lo largo de los tres afios de ciberataques, los mismos

fueron evolucionando/mutando/complementandose, en la intencion que los mecanismos de

ciberdefensa no pudieran neutralizar las agresiones. De esta manera, a continuacion, se

enumeran técnicas identificadas para cada oportunidad, agrupadas por &mbito de aplicacién (en

este caso, empresa e ICS).

Mitre ATT&CK - Técnicas utilizadas en 2015*

1. Focalizas en Empresas:

v' Protocolos de capas de aplicaciones Web: para afectar la comunicacién de los hosts y sus

servidores C?, via requerimientos a puertos HTTP.

Intérpretes de comandos y encriptacion de Visual Basic (VB) en entorno Windows.

Creacion de cuentas dominio.

Servicios remotos externos.

Madificacién/desactivacion de ajustes de seguridad de Web profunda.

Deteccién de archivos para su borrado.

AN N N NN

Transferencia de herramientas maliciosas en sistemas infectados para usar lateralmente

credenciales sustraidas a fin de destruir datos.

\

Logeo a través de datos pre capturados.
v Transferencia de herramientas de manera lateral a través de los sistemas corporativos, con
compromiso de los ICS.

v' Modificacion de registros, previos a su envio a través de los sistemas C2.

<

Network sniffing: captura de credenciales de usuario durante la comunicacion entre la LAN y
la matriz ICS.

Phishing: archivos enviados a través de correos electronicos.

Inyeccion de procesos maliciosos, a través de archivos ejecutables.

Localizacion de procesos OT, a partir de ambientes IT.

Empleo de backdoor para afectar directorios raiz.

Ejecucion de archivos maliciosos.

AN N N NN

Validacion de cuentas en ambientes corporativos.

“® https://attack.mitre.org/campaigns/C0028/
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2. Apuntadas a ICS (en ambientes OT):

v
v

SNEENEENEEN

AN

v

Blogueo de mensajes de comando, de reportes y de comunicaciones seriales.
Afectacion de puertos usados por los sistemas, de conexiones proxy y de servicios
remotos externos.

Manipulacion y/o denegacién de control y de servicios remotos.

Apagado y restauracién de dispositivos.

Transferencia lateral de herramientas en entorno ICS.

Pérdida del control de equipos, de disponibilidad de sitios infectados y/o corte de
suministro de energia.

Pérdida de productividad y ganancias.

Afectacion de firmware (denegacién/apagado provocando su no recuperacion).
Mensajes de comando no autorizados.

Validacion de cuentas.

Mitre ATT&CK - Técnicas utilizadas en 2016*" (complementan el listado anterior).

1. Focalizadas en Empresas:

v

N N N

<\

Intérpretes de comandos y encriptacion PowerShell, Windows Command Shell, VB.
Fuerza Bruta.

Manipulacion de cuentas dominios.

Uso de troyanos.

Servicios de Windows: creacién o modificacion de procesos de sistemas.
Desactivacion de eventos de logeo en sistemas comprometidos.

Ofuscacion de informacion o archivos.

Captura de credenciales legitimas.

Manipulacién de administracion compartida.

Afectacion de software de servidores.

2. Apuntadas a ICS (en ambientes OT):

v
v
v

Afectacion de interfaces de comandos en linea.
Enmascaramiento/renombrado de archivos.

Encriptacion.

Mitre ATT&CK - Técnicas utilizadas en 2022*® (complementan el listado anterior).

1. Focalizadas en Empresas:

v

Destruccion de datos.

7 https://attack.mitre.org/campaigns/C0025/

8 https://attack.mitre.org/campaigns/C0034/

20
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Modificacion de politicas de dominio (GPOSs).
Afectacion y tunelamiento de protocolos.
Afectacion de Tareas/Trabajos predefinidos (GPOSs).

NN

Ataque a componentes de software de servidores.

2. Apuntadas a ICS (en ambientes OT):
v' Imagenes auto arrancables en servidores SCADA.

v" Modificacion de ejecucién del proxy de sistemas binarios en ambiente SCADA.

Capitulo 3 - Anédlisis de vulnerabilidades del SEA a ataques cibernéticos

Seccion 1: Vulnerabilidades de CAMMESA y su mitigacion

Volviendo al origen del presente trabajo, el apagén de 2019 dej6 expuestas las
vulnerabilidades del SADI. (...) En el caso de Argentina, los fallos que han desembocado en
apagones se han debido principalmente a factores climaticos, desastres naturales y vandalismo.
En el caso en cuestion, el factor humano fue el mas importante... Si bien existian los protocolos
de accion y que, ademas, los mismos fueron aprobados y habian nacido del consenso del Estado
con las empresas transportistas, generadoras y distribuidoras, los mismos no fueron cumplidos
acabadamente.

Pudo definirse como un evento excepcional, en el cual todos los sistemas de seguridad
gue debian proteger el funcionamiento del SADI funcionaron incorrectamente. Se traté de un fallo
en cascada que condujo al colapso total del sistema de interconexiéon. Lo verdaderamente notable
es que cada una de las fallas que se produjeron fue consecuencia de errores operativos, que
pudieron haber sido evitados si se hubieran seguido todos los protocolos legalmente establecidos
0 si se hubieran detectado de manera temprana como posibles causas de fallos...Los autores
afirmaron que CAMMESA, siendo el organismo responsable de la coordinacién y supervision de
su funcionamiento, deberia desarrollar nuevos sistemas de control de todas las empresas que
forman parte de la generacion, transporte y distribucion de energia eléctrica.*

La respuesta a esta situacion se concreté a través del Procedimiento Técnico 29%° que
se implementoé en 2021 a fin de “...es determinar los controles y las acciones a instrumentar sobre
aquellos procesos y sistemas asociados a la seguridad de la operacion del SADI...” y

es producto de un trabajo conjunto entre CAMMESA y los Agentes del Mercado en el marco

“ CALCAGNO, D.L. et al. Andlisis de vulnerabilidades e interrupciones del sistema argentino de interconexién. Rev. Tecnol. Soc.,
Curitiba, v. 18, n. 54, p. 53-73, out./dez., 2022. Pag 16.
% https:/lcammesaweb.cammesa.com/2024/01/29/pt-29-control-de-condiciones-de-seguridad-del-sadi/
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del plan de acciones preventivas y de control para reducir riesgos de colapso y mejorar la
confiabilidad operativa de este.

Son alcanzados por dicho Procedimiento todos los equipos, sistemas y procesos que
se encuentren activos en instalaciones de los Agentes del MEM con el objetivo de realizar
funciones especificas para cumplir con los requisitos estipulados, referentes a la seguridad de la
operacién e integridad del sistema. También son alcanzadas aquellas actividades que tengan por
objeto recuperar en el menor tiempo posible el funcionamiento del sistema luego de un colapso
parcial o total. Ello no incluy6 la teméatica ciber.

De las dltimas averiguaciones practicadas, CAMMESA actualmente se encuentra abocado
a un proceso de mejora continua. A partir de una serie de entrevistas en cinco areas™, se
definieron mas de 160 oportunidades de evolucién, convenientemente clasificadas y priorizadas®;
con una hoja de ruta trazada para los préximos dos afos a través de un Plan de Ejecucion.

Dentro de ello, si tienen previsiones para 2025 de desarrollar un Proyecto de
Ciberseguridad (adoptando como marco la NORMA 1SO 27.001:2022, focalizada en la Seguridad
|54 y
de Comunicaciones. De estos Ultimos surgen entre otras, las siguientes dimensiones donde

de la Informacién), que buscara mitigar una serie de hallazgos> de naturaleza Organizaciona

focalizaran los esfuerzos: Redes y enlaces®™, COCE®, Servidores SCADA®’ y Continuidad
Operativa®.
De esta manera, se plantearon las siguientes iniciativas en materia de Seguridad (duracién
de cada proceso en meses):
v' Primer semestre: Validar condiciones de continuidad del negocio (8), Ciberseguridad (5) y
Continuidad operativa (6).
v' Segundo semestre: Marco Normativo (3), Gobernanza Seguridad de la Informacién (2), Plan

Estratégico Seguridad Informatica (2) y Concientizacién (4).

®! Ellas son: *Transparencia, Control y Trazabilidad; Productividad y Procesos Colaborativos; *Seguridad y Continuidad Operacional;
+Disponibilidad de informacién e interaccién con los Agentes del Mercado y *Optimizacion y Desarrollo del Talento Organizacional.

*2 | as iniciativas se agruparon de la siguiente manera: 1. Oficina de transformacion, 2. Colaboracién y productividad, 3. Seguridad, 4.
Gestion administrativa, 5. Data/Cloud, 6. People, 7. Gestién tecnoldgica.
*3 Principalmente en el &mbito IT.
% Se defini6 la creacién de un CONSEJO DE SEGURIDAD, cuya ausencia se visualiza de alto impacto. Del cual se debera establecer
rol y responsabilidades.
* Si bien el SCADA dispone de una red independiente y securizada, hoy los agentes del mercado no tienen la obligacién de
comunicarse al COC y al COCE. Esto impacta en la disminucion de disponibilidad de la red SOTR del OT, ante una eventual caida
del COC.
* No se encuentra totalmente integrado al proceso comunicacional, aspecto que se buscara generar para minimizar el riesgo que
%enera (no solo en materia de seguridad, sino principalmente, al modelo de negocios).

Se trata de un conjunto de 2 servidores en el COC y otros 2 en el COCE. A estos ultimos ultimos, los agentes no tienen la obligacién
expresa de conexién. Ademas, la red administrativa no se encuentra convenientemente segmentada.
%8 Entre las necesidades detectadas, esta la necesidad de no sacrificar seguridad en pos de velocidad de implementacién, generar un
plan de continuidad de negocios integral (operaciones y sistemas, incluida la seguridad)
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Seccidn 2: Analisis de un supuesto Ciberataque en el SEA mediante MITRE ATT&CK —
Caso: CAMMESA
A continuacién, se analizan posibles vectores de ataque y vulnerabilidades en la
infraestructura de CAMMESA usando el framework MITRE ATT&CK para sistemas ICS,
considerando el impacto potencial en la operacion y estabilidad del SEA. Como operador clave de
esta IC, CAMMESA gestiona el despacho de energia eléctrica en Argentina y mantiene la
estabilidad del sistema interconectado.
Framework MITRE ATT&CK para los ICS de CAMMESA
Se examinaran algunas de las tacticas mas relevantes desde el reconocimiento hasta el
impacto, analizando técnicas especificas que pueden aplicarse a sistemas de control de
generacién y distribucién eléctrica en CAMMESA.
1. Reconocimiento (Reconnaissance):
Técnicas: Recoleccién de informacion sobre la infraestructura de CAMMESA, incluyendo
configuraciones de red, proveedores y topologia de red.
Métodos posibles: Ingenieria social, phishing a empleados y contratistas, escaneo de redes
publicas y privadas.
Ejemplo de Amenaza: Un atacante podria recolectar datos sobre puntos de acceso remoto
utilizados por operadores, como VPNs o sistemas de acceso remoto a los sistemas SCADA.
2. Desarrollo de Recursos (Resource Development):
Técnicas: Desarrollo o adquisicion de herramientas especificas para acceder y manipular
sistemas SCADA o DCS.
Métodos posibles: Uso de malware especializado (como Industroyer) adaptado para
interrupciones eléctricas.
Ejemplo de Amenaza: Creacion de malware similar a BlackEnergy para infiltrarse y control
remoto.
3. Acceso Inicial (Initial Access):
Técnicas: Abuso de accesos remotos, uso de cuentas comprometidas o explotacion de
vulnerabilidades.
Métodos posibles: Campafas de spear-phishing dirigidas a empleados de CAMMESA,
explotacion de vulnerabilidades en software de terceros o accesos mal configurados.
Ejemplo de Amenaza: Compromiso de credenciales de acceso al sistema SCADA de
CAMMESA para controlar los sistemas de energia.
4. Ejecucion (Execution):
Técnicas: Scripts maliciosos o0 comandos para manipular los sistemas operativos y
aplicaciones criticas.
Métodos posibles: Inyeccion de scripts o uso de herramientas como PowerShell en sistemas

Windows para ejecutar comandos especificos.
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Ejemplo de Amenaza: Un atacante ejecuta comandos para desactivar protecciones en
estaciones de subtransmision.

5. Persistencia (Persistence):
Técnicas: Instalacion de backdoors o herramientas de acceso remoto en sistemas clave de
CAMMESA.
Métodos posibles: Creacion de cuentas ocultas, modificacion de servicios de Windows o
Linux, instalacién de malware persistente.
Ejemplo de Amenaza: Instalar puertas traseras en sistemas SCADA para retomar el control de
manera inmediata después de un reinicio del sistema.

6. Escalada de Privilegios (Privilege Escalation):
Técnicas: Aprovechamiento de vulnerabilidades para ganar permisos de administracion.
Métodos posibles: Ataques a través de vulnerabilidades en el software de control o
explotacion de credenciales con permisos elevados.
Ejemplo de Amenaza: Escalacion de privilegios en servidores para manipular sistemas de
distribucion de energia.

7. Evasion de Defensa (Defense Evasion):
Técnicas: Uso de software legitimo para ocultar actividades maliciosas o deshabilitar
herramientas de seguridad.
Métodos posibles: Modificacion de logs o instalacion de programas de monitoreo en modo
oculto.
Ejemplo de Amenaza: Desactivar alertas en sistemas de monitoreo para evitar la deteccién de
actividades sospechosas.

8. Descubrimiento (Discovery):
Técnicas: Identificacion de recursos de red, perfiles de usuario y sistemas operativos en la red
de CAMMESA.
Métodos posibles: Escaneo de puertos internos, exploracién de topologias de red y blusqueda
de dispositivos especificos de ICS.
Ejemplo de Amenaza: Mapear la red interna de CAMMESA para encontrar sistemas SCADA
criticos y vulnerables.

9. Movimiento Lateral (Lateral Movement):
Técnicas: Uso de credenciales robadas para acceder a otros sistemas y extender el control.
Métodos posibles: Transferencia de credenciales entre equipos, uso de herramientas de
acceso remoto.
Ejemplo de Amenaza: Acceso a sistemas adyacentes para controlar dispositivos adicionales
en la red eléctrica.

10. Recopilacion (Collection):

Técnicas: Acceso y recoleccion de datos sensibles del sistema SCADA y el estado de la red.
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Métodos posibles: Monitoreo de trafico y almacenamiento de informacién sobre los
parametros de operacion.
Ejemplo de Amenaza: Recopilacion de datos sobre la red de distribuciéon y estado de

subestaciones.

11. Comando y Control (C?):

Técnicas: Establecimiento de canales seguros para controlar los sistemas comprometidos a
distancia.

Métodos posibles: Uso de VPNs o comunicacion cifrada para enviar comandos al sistema
comprometido.

Ejemplo de Amenaza: Control remoto de sistemas SCADA y cambios en el flujo de energia.

12. Inhibicidon de Respuesta (Inhibit Response Function):

Métodos posibles: Impedir las funciones de respuesta automatica,

Ejemplo: apagar alarmas.

13. Dafo o Pérdida (Impair Process Control):

Métodos posibles: Alterar el control de procesos para dafiar o alterar sistemas.

14. Impacto (Impact):

Técnicas: Manipulacion de sistemas para causar dafios fisicos o interrupciones.

Métodos posibles: Manipulacion de controladores para provocar apagones, dafos fisicos en
equipos, o sobrecargas en la red.

Ejemplo de Amenaza: Sobrecargar los sistemas de distribuciéon para provocar apagones en

areas extensas de Argentina.

Seccién 3: Conclusiones

1. ICy Vulnerabilidades del SADI:

El SADI es una IC que no solo enfrenta riesgos tradicionales (climaticos, operativos y

técnicos) sino también amenazas cibernéticas. Estas Ultimas han mostrado su potencial

destructivo en eventos globales, como fueron los ataques en Ucrania en 2015, 2016 y 2022. La

creciente interconexion de las redes IT y OT aumenta la exposicion a ciberataques, haciendo mas

vulnerables sistemas clave como el SCADA, que controla el flujo de energia en tiempo real.

2. Impacto de los Ciberataques en Sistemas OT y Tl:

Un ciberataque exitoso en el sector energético trae consecuencias devastadoras, no solo

por la interrupcion del servicio eléctrico, sino también en términos de dafio ambiental, pérdidas

economicas, riesgo a la seguridad nacional y afectaciones a la vida de las personas. Ademas, los

ataques a sistemas OT tienen impacto en la economia y en la infraestructura fisica, lo que podria

amplificar las consecuencias a largo plazo.
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El modelo integrado Kill Chain IT/OT del caso de estudio Ucrania, permitié dimensionar el
ataque que destaco por su sofisticacion y planeacién meticulosa en cada fase mismo. Subrayé la
vulnerabilidad de las IC frente a ataques bien organizados y patrocinados por actores estatales
sobre ICS. Al afadir las fases de Preparacion e Impedir Respuesta, pone de relieve la
sofisticacion del ataque a su sistema eléctrico, logrando no solo la interrupcion temporal del
servicio, sino también la intencién de los atacantes de dificultar cualquier recuperacion rapida y
cubrir sus rastros al mismo tiempo.

El analisis con MITRE ATT&CK en CAMMESA revela como un atacante podria
comprometer y controlar el SEA mediante técnicas avanzadas de ciberataque en IC e intenta
generar la concientizacion de la necesidad de fortalecer la seguridad ante amenazas ciber de
CAMMESA y minimizar las vulnerabilidades del SEA.

3. Necesidad de fortalecer la Ciberseguridad:

Si bien el pais ha avanzado en el establecimiento de medidas de ciberdefensa, como el
Comando Conjunto de Ciberdefensa y el Comité de Ciberseguridad, persisten vulnerabilidades. El
informe menciona la importancia de implementar arquitecturas robustas, como el modelo Purdue,
para segmentar redes y fortalecer los sistemas de monitoreo y protecciéon. Sin embargo, el
Procedimiento Técnico 29, implementado tras el apagén de 2019, parece no haber avanzado lo
suficiente en términos de mitigacion de ciberamenazas especificas.

La iniciativa de CAMMESA de octubre de 2024 empieza a desandar este camino, que
dependera mucho de la proactividad que tenga el Comité de Crisis por crearse y las acciones
proyectadas para 2025.

4. Desafios Operativos y de Coordinacién:

El apagén de 2019, si bien no fue causado por un ataque cibernético, revel6 deficiencias
en la gestion de crisis y coordinacion operativa. Estos mismos problemas podrian ser explotados
por actores cibernéticos malintencionados si no se fortalece la adherencia a protocolos y se
mejora la comunicacioén entre las diversas empresas que integran el sector.

5. Recomendaciones para Mitigar el Riesgo Cibernético:

El procedimiento 29 y la Ultima iniciativa prevé la ejecucion de simulacros que facilitaran la
definicion de las tareas necesarias llevar adelante, en el marco de las operaciones
Interagenciales, que permitan trabajar en un ambiente cooperativo win-win.

En este contexto, a continuacién se sugieren algunas acciones:

1. Conformar el Comité de Crisis: que permitird asesorar en las acciones Interagenciales
necesarias para mitigar los riesgos cibernéticos.

2. Identificar y clasificar activos criticos: para establecer un orden de prioridades de atencion.

3. Segmentar redes: que minimice los riesgos de los ataques.

4. Incrementar el vinculo de los agentes del MEM al COCE: asegurando la doble
comunicacion del MEM con CAMMESA.
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5. Mejorar el Monitoreo de Seguridad: Implementacion de herramientas avanzadas de
deteccién en entornos SCADA y monitoreo continuo del trafico.

6. Capacitar al Personal: Entrenamiento constante en identificacion de amenazas y phishing.

7. Asegurar Accesos Remotos: Verificacion en dos pasos y restricciones en VPN para sistemas
SCADA.

8. Actualizar Equipos y Software: Parches de seguridad periddicos y pruebas de penetracion.

9. Cooperar entre agencias del gobierno, universidades y empresas privadas: para crear un

frente comun contra las ciber amenazas.

Consideraciones finales

Relacionado al Procedimiento Técnico 29*° de CAMMESA surgido luego del gran apagén
de 2019 y haciendo un analisis documental de los informes de evaluacién y anuales (y sus
respectivos anexos) de los afios 2021 al 2023, se concluye que los mismos focalizan el esfuerzo
en garantizar el funcionamiento del SADI de manera eficiente, en términos de eficiencia operativa
y econdmica. No es factible definir si también se apunto a reducir las amenazas cibernéticas, foco
de interés de este trabajo final.

Del ultimo documento estudiado, que reune las previsiones de CAMMESA para 2025, se
extraen las siguientes ideas fuerza:
e En el marco de la matriz de priorizacion de iniciativas que elaboraron, con un alto nivel de
impacto y mediana complejidad, la prioridad del esfuerzo estara en “Validar condiciones de
continuidad del negocio”. Seguido por el “Plan de ciberseguridad” y la “Continuidad operativa”, con
la misma valoracién de impacto, pero de baja complejidad. Mientras que el “Marco Normativo”, la
“Gobernanza y Seguridad de la Informacion”, el “Plan Estratégico Seguridad Informatica” y la
“Concientizacion del personal” se perciben de mediano impacto y baja complejidad.
e En funcién de esta priorizacion, se buscara asegurar la continuidad de los principales servicios
IT y ante contingencias en el COC, en los nodos de comunicacion y/o en la infraestructura.
e Se buscara incrementar acciones tendientes a las buenas practicas®®, con el objetivo de
reforzar medidas de ciberseguridad defensivas (de naturaleza activa y pasiva) a fin de minimizar
los impactos de potenciales agresiones cibernéticas.

En funciéon de esto ultimo, si bien la seguridad de la informaciéon y operacion ante

amenazas cibernéticas comenz6 a estar en la agenda de mejora de CAMMESA (utilizando la

% https://cammesaweb.cammesa.com/2024/01/29/pt-29-control-de-condiciones-de-sequridad-del-sadi/
 Por ejemplo, validar correcta configuracién de soluciones de seguridad existentes, desarrollar ejercicios de ethical hacking y de
modelado de amenazas, actualizar playbooks de accionar ante incidentes y mejorar los procesos de obsolescencia y vulnerabilidades.
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Norma ISO 27.001:2022), aun no se la aprecia debidamente valorizada, en funcion que la misma
afecta la rentabilidad del negocio.

La completa integracion del COCE con los agentes del Mercado Eléctrico Mayorista (MEM)
y la consideracion de la Norma ISO 62.443 aplicable a IC (que se centra en la ciberseguridad de
los sistemas de automatizaciéon y control industrial) debieran ser las principales meta por
conquistar...

Todo esto se debe llevar adelante en un contexto téchico que condiciona la eficiencia y los
tiempos asociados a su implementacion: se trata de un sistema que opera 24/7 con una brecha
tecnoldgica de treinta afios en el equipamiento instalado.

Finalmente, el SEA enfrenta crecientes amenazas cibernéticas que, si no se abordan
integralmente, podrian causar graves interrupciones en el suministro eléctrico y poner en riesgo la
seguridad nacional, aspecto que traspasa los limites normativos en materia de seguridad y
defensa, obligando a su estudio desde el punto de vista del impacto y no de la causa que lo
genera. Las soluciones requieren una mejora en la infraestructura de ciberseguridad, la adopcién
de protocolos robustos y una coordinacion mas efectiva entre el sector puablico y privado, en el
marco de las Operaciones Interagenciales que se lleven adelante en el Comité de Crisis por

conformar.



Anexos

Anexo 1 - Principales colapsos eléctricos a nivel mundial®

(previo al ataque en Ucrania de 2015)

29

. MW POBLACION TIEMPO DE
e RS CORTADOS (millones) REPOSICION
NEW YORK y
1977 ZONAS 6,000 9 26 hs
CERCANAS

COSTA
1982 OESTE DE 12.000 5

E.E. U.U.
1996 MALASIA 10.000 21

COSTA
1996 OESTE DE 12.000 2

E.E. U.U.

COSTA
1996 OESTE DE 28.000 7 9 hs

E.E. U.U.

NORESTE DE

2003 EEU.U. 62.000 50 3 DIAS
2003 ITALIA 24.000 57 24 hs
2009 BRASIL 25000 8 hs
2012 INDIA 30.000 350 21 Hs
2015 TURQUIA 70 8 HS

L CAMMESA
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Anexo 2 - Modelo de Kill Chain aplicado a ambientes IT/OT®

Reconoamiento
~ Reconocimiento

Preparacion

Comando y Control

FASE |

Desarrolio
. Comando y Control

Prueba
. Acciones Eiizz

Instalacian

FASE Il

Ejecucion del atague

Impacto por ciberataques:

En el ambiente TI, las consecuencias pueden ser disrupcion de operaciones, fuga de
Informacion (la cual puede también ser sensible) y dafio reputacional. Mientras que en el entorno
OT, a las anteriores, se suman dafio ambiental, pérdidas de vida, pérdida de ingresos por
minuto/hora, riesgo a la seguridad nacional, disrupcion a cadena de suministro y penalidades

regulatorias.

62« _La kill chain de Tl es tipicamente utilizada como la primera fase de un ataque modelado bajo la kill chain de OT...” Deloitte —

Fortinet, autores varios precitados. Figura X. P4g 10y 13.
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Anexo 3 — Empleo del Modelo de Mitre ATT&CK® en ambientes IT/OT
A continuacion, se presentan las Tacticas para IT y OT (ICS), entendidas como los "pasos"

gue los atacantes suelen seguir para comprometer un sistema.

1. Técticas paralT:

a.

Reconocimiento (Reconnaissance): Recopilacion de informacién sobre el sistema

objetivo.

. Desarrollo de Recursos (Resource Development): Preparacion de herramientas,

infraestructura y cuentas.

c. Acceso Inicial (Initial Access): Obtener acceso inicial al sistema o red objetivo.

. Ejecucidén (Execution): Ejecutar comandos o software malicioso en el sistema.

. Persistencia (Persistence): Mantener acceso en el sistema objetivo después de un reinicio

0 cambio de credenciales.
Escalada de Privilegios (Privilege Escalation): Aumentar privilegios para controlar mas

recursos o datos.

. Evasién de Defensa (Defense Evasion): Eludir la deteccion y medidas de seguridad.

. Acceso a Credenciales (Credential Access): Obtener credenciales del sistema para

avanzar en el ataque.

Descubrimiento (Discovery): Recopilar informacion sobre el sistema y la red para
identificar méas objetivos.

Movimiento Lateral (Lateral Movement): Moverse a otros sistemas dentro de la red
comprometida.

Recopilacién (Collection): Obtener datos relevantes del sistema.

Comando y Control (Command and Control): Establecer un canal de comunicacion para

controlar los sistemas comprometidos.

. Exfiltracion (Exfiltration): Transferir datos fuera de la red objetivo.

. Impacto (Impact): Alterar, destruir o manipular datos o el sistema para causar

interrupciones o pérdidas.

2. Tacticas para ICS

a.

Reconocimiento (Reconnaissance): Similar a TI, enfocada en obtener informacion

especifica de ICS.

. Desarrollo de Recursos (Resource Development): Preparar herramientas y recursos para

ICS.

Acceso Inicial (Initial Access): Obtener acceso a los ICS.

8 https://attack.mitre.org
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d. Ejecucidn (Execution): Ejecutar comandos o malware en el entorno ICS.

e. Persistencia (Persistence): Mantener el acceso a sistemas ICS a largo plazo.

f. Evasion de Defensa (Defense Evasion): Evadir la deteccién en redes y dispositivos ICS.

g. Escalada de Privilegios (Privilege Escalation): Adquirir mayores permisos para el control
de ICS.

h. Descubrimiento (Discovery): Recopilar informacién en la red de ICS para avanzar en el
ataque.

i. Movimiento Lateral (Lateral Movement): Desplazarse hacia otros dispositivos o redes
dentro del entorno ICS.

j. Recoleccién (Collection): Obtener informacién o datos criticos de ICS.

k. Comando y Control (Command and Control): Comunicar y controlar los sistemas
industriales comprometidos.

I. Inhibicién de Respuesta (Inhibit Response Function): Impedir las funciones de respuesta
automadtica, por ejemplo, apagar alarmas.

m. Dafio o Pérdida (Impair Process Control): Alterar el control de procesos para dafiar o
alterar sistemas.

n. Impacto (Impact): Causar efectos negativos en el proceso industrial (interrupciones, dafios

fisicos, etc.).

Estas tacticas brindan un marco estructurado para identificar, entender y responder a las
acciones de los atacantes en sistemas tanto de Tl como de ICS. De esta manera, a través de esta
plataforma podemos simular diferentes tipos de ataques con sus tacticas y técnicas, los que nos

lleva a evaluar una matriz de vulnerabilidades, por ejemplo:

Téacticas Initial Access Execution Persistence Defer_nse Impact
Evasion
L Remote Inhibit
o Spearphishing _Command- Access Masqueradi Response
Técnicas Attachment Line Interface :
(T1566.001) (T1059.003) Software ng (T1036) Function
' ' (T1219) (T0813)

Explicacién del proceso
1. Acceso Inicial:
Técnica: Spearphishing Attachment (T1566.001)
Esto cae bajo la tactica "Initial Access", ya que es una forma en la que los atacantes podrian
obtener acceso al sistema enviando archivos maliciosos.
2. Ejecucion:
Técnica: Command-Line Interface (T1059.003)
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Una vez que los atacantes tienen acceso, pueden usar la linea de comandos para ejecutar
scripts maliciosos, una técnica asociada con la tactica "Execution”.

Persistencia:

Técnica: Remote Access Software (T1219)

Para mantener acceso continuo, los atacantes podrian instalar software de acceso remoto,
gue cae en la tactica "Persistence".

Evasion de Defensas:

Técnica: Masquerading (T1036)

Los atacantes pueden enmascarar procesos maliciosos para que parezcan legitimos,
evadiendo asi las defensas del sistema.

Impacto:

Técnica: Inhibit Response Function (T0813)

Finalmente, los atacantes podrian inhibir las funciones automéaticas del sistema para causar

dafos, técnica que cae bajo la tactica "Impact".
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Anexo 4 — Abreviaturas
Agencia Federal de Ciberseguridad (AFC).
Agencia Federal de Inteligencia (AFI)
Ataques de Denegacién de Servicios Distribuidos (DDoS, por sus siglas en inglés,
Distributed Denial of Service).
Centro Operativo de Control de Emergencias (COCE)
Comando y Control (C?, por sus siglas en inglés, Command and Control).
Compafila Administradora del Mercado Mayorista Eléctrico Sociedad Andénima
(CAMMESA).
Ente Nacional de Regulacion de la Electricidad (ENRE).
Equipo de Respuesta ante Emergencias Informaticas (CSIRT, por sus siglas en inglés,
Computer Security Incident Response Team).
Infraestructuras Criticas (IC).
Infraestructuras Criticas de la Informacion (ICI).
Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés, National
Institute of Standards and Technology).
Marco de Ciberseguridad (CSF, por sus siglas en inglés, Cybersecurity Framework).
Mercado Eléctrico Mayorista (MEM).
MITRE Tacticas, Técnicas y Conocimientos Comunes Adversarios (ATT&CK, por sus
siglas en inglés, Adversarial Tactics, Techniques, and Common Knowledge).
Noroeste Argentino (NOA).
Organizacién del Tratado del Atlantico Norte (OTAN).
Organizacién de las Naciones Unidas (ONU).
Plataforma para Compartir Informacién sobre Malware (MISP, por sus siglas en inglés,
Malware Information Sharing Platform).
Reglamento Europeo de la Proteccion de Datos (RGPD).
Sistema Argentino de Interconexion (SADI).
Sistema de Control Supervisor y Adquisicién de Datos (SCADA, por sus siglas en inglés,
Supervisory Control And Data Acquisition).
Sistema de Gestion de Seguridad de la Informacion (ISMS, por sus siglas en inglés,
Information Security Management System).
Sistema de Operacion en Tiempo Real (SOTR).
Sistema Eléctrico Argentino (SEA).
Transporte de Energia Eléctrica en Alta Tension (TRANSENER).
Tecnologias de la Informacién (IT, por sus siglas en inglés, Information Technology).

Tecnologias Operativas (OT, por sus siglas en inglés, Operational Technology).



— Troyano de Acceso Remoto (RAT, por sus siglas en inglés, Remote Access Trojan).

— Sistemas de Control Industrial (ICS, por sus siglas en inglés, Industrial Control Systems).
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