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Resumen

La informacidn tiene un valor muy importante durante el proceso de toma de decisiones
del comandante en las operaciones militares, por ello, una fuerza militar que pretenda alcanzar
eficiencia durante el cumplimiento de su mision, debera considerar como requisito fundamental
alcanzar una correcta gestion de la informacion.

Por su parte, el empleo del Centro Integrador de Inteligencia en apoyo al G-2 del nivel
Componente Terrestre del Teatro de Operaciones, es la organizacion que sirve al planeamiento,
procesamiento y diseminacion de la informacion obtenida. Es un desafio gestionar la
informacién de manera oportuna, permitiendo reducir la incertidumbre y los tiempos para
adoptar una resolucion y a su vez evitar la saturacion/intoxicacion del decisor.

El presente trabajo propone el redisefio de un centro integrador de inteligencia en el
marco del Componente Terrestre del Teatro de Operaciones, observando la necesidad de
incorporar herramientas de analisis, particularmente, inteligencia de fuentes abiertas (OSINT)
gue coadyuve gestionar la informacion.

Para arribar a las conclusiones finales, se efecta un andlisis comparativo de la doctrina,
del Ejército Argentino y del Ejército de Chile; descripcion y empleo de la disciplina de fuentes

abiertas (OSINT).

Palabras claves: Componente Terrestre del Teatro de Operaciones, Centro Integrador de

Inteligencia, Informacién, Disciplina de fuentes abiertas (OSINT), Concepcion Estratégica.
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Introduccion
Presentacion del Problema

La presente investigacion tiene como finalidad describir, comparar y analizar temas de
interés y vinculados entre si, a saber;

El Centro Integrador de Inteligencia (en adelante CIl), en apoyo al G-2 del nivel
Componente Terrestre del Teatro de Operaciones (en adelante CTTO), que lo auxiliara en el
planeamiento, procesamiento y diseminacion de la informacion obtenida, para facilitar la toma
de decisiones. En esta cuestion se comparan las doctrinas de nuestro pais con la del ejército de
Chile, a fin de obtener resultados de interés que apoyen los objetivos de la investigacion.

Asi mismo, se describe la disciplina de inteligencia de fuentes abiertas, sobre la base de
la doctrina de los Estados Unidos, a fin de conocer y comprender sus atributos, organizacion,
empleo en el ambito militar, particularmente en la inteligencia, sirviendo de fundamento su
utilidad.

Ademas, se destacardn aspectos de la informacion en el desarrollo de las operaciones
militares actuales a la luz de lo expresado en la Concepcion Estratégica de Argentina.

Todo lo antes descripto buscara obtener elementos de juicio para el analisis y posterior

conclusion, en busqueda de la posible solucion al problema planteado.

Antecedentes

Todos los aspectos mencionados se vinculan, y se observan a la luz del ambiente
operacional, sus caracteristicas y factores, que configuran el entorno dinamico y complejo, con
limites difusos y distancias indefinidas donde las operaciones se llevaran a cabo.

Entendiendo doctrinariamente al ambiente operacional como “conjunto de factores de
diversa naturaleza que existen en forma estable y semiestable en una determinada region”

(Ejército Argentino, 2015). Un ambiente operacional que debera ser analizado en forma



sistémica y permanente. Este concepto podemos identificarlo con otro nombre, como es el caso
de Espafia que define al entorno operativo como “el conjunto de condiciones, circunstancias e
influencias que afectan al empleo de las capacidades y a la toma de decisiones, en relacion con
la operacion” (Ministerio de Defensa de Espafia, 2018).

En tal sentido ser vital la integracion e interoperabilidad entre los diferentes sistemas
de procesamiento de datos, comando y control, en los diferentes niveles.

La Directiva de Politica de Defensa Nacional (DPDN) destaca como responsable al
Estado Mayor Conjunto de las Fuerzas Armadas, refiere al respecto:

Orientar y coordinar los proyectos tendientes a lograr una arquitectura Unica de
comando y control en el Nivel Estratégico Militar, que resulte interoperable e integrable con
todos los niveles de la conduccién (Nivel Estratégico Nacional, Nivel Estratégico Militar, Nivel
Estratégico-Operacional y Nivel Téctico).

En relacion con ello, el empleo de un Cll, en apoyo a un comando de nivel tactico, es
de importancia sustancial dado que contribuye al comando y control, pudiendo integrarse al
sistema y posee la capacidad de procesar informacion.

La prescripcion doctrinaria del ejército argentino (Ejercito Argentino, 2017) describe
como mision:

Auxiliar al G2 en planeamiento, procesamiento y diseminacion de la informacion

obtenida por parte de los medios de obtencidn a su disposicion y en la adopcion de las

medidas de seguridad de contrainteligencia para permitir que éste asesore y asista al
comandante a fin de contribuir al cumplimiento de la mision impuesta. Es importante
resaltar que la fuerza que desee lograr la eficiencia durante el cumplimiento de la mision,
debera contemplar conseguir la superioridad de la informacién, teniendo en cuenta el

factor tiempo, el cual es cada vez mas acotado, para anticiparse en la toma de decisiones.



En tal sentido, el Cll contribuye en el procesamiento de gran volumen de informacion

que supera la capacidad de procesamiento del G-2.

La importancia de la informacion se hace cada vez mas relevante en los conflictos. A lo
largo de los afios en las diferentes contiendas su empleo intensificd su alcance, producto de la
evolucion de la tecnologia, como internet, las redes sociales y los smartphones convirtiendo a
cada ciudadano en un nodo permanentemente conectado a una red global. Ello provocé que el
alcance sea amplio y sin limites, afectando sustancialmente, no solo los sistemas de comando y
control y la toma de decisiones, sino también en la capacidad para procesar el flujo de
informacion, identificar su origen, procesamiento, etc.

En relacién a ello, la doctrina conjunta (Estado Mayor Conjunto de las Fuerzas
Armadas, 2019), entiende como activo de informacion:

Cualquier informacion o componente de un sistema de informacion que tenga valor para
una organizacion del Sistema de Defensa Nacional, susceptible de ser afectado deliberada o
accidentalmente con consecuencias para el mismo. Los activos de informacion incluyen: datos,
informacion, servicios y procesos de un sistema, software, hardware, comunicaciones, recursos
materiales y recursos humanos que componen un sistema de informacion.

Junto con esta evolucidn en la informacion, que claramente involucro6 el &ambito militar,
entre otros, se comenzaron a vislumbrar nuevos conceptos con respecto a la forma de entender
la guerra y sus dimensiones.

Inicialmente, se definieron los dominios terrestre, maritimo y aéreo, conocidos también
como fisicos. Posterior a la segunda guerra mundial surgen con mayor preponderancia, los
dominios tales como; el espectro electromagnético, ciberespacio y por ultimo el informacional
o también llamado cognitivo. Estos Gltimos, poseen la caracteristica distintiva de ser no fisicos,
por ende, son dificiles de identificar con claridad y exactitud. Hoy en dia representan un

elemento preponderante.



En el texto, EI dominio cognitivo en las operaciones multidominio: concepto y
problemaética, (Calvo Albero & Garcia Servert, 2022) refieren:

El disefio de un dominio de la informacion esta todavia hoy en una fase incipiente, en

la que no hay consenso ni siquiera en su denominacién y articulacion. EE.UU. habla a

veces de entorno (environment) y, a veces, de dominio (domain) de la informacion,

profundamente relacionado con el ciberespacio. La OTAN considera a la informacion
como uno de los entornos o dominios no fisicos, en el mismo nivel que el ciberespacio

(4° Dominio) y el espacio (5° Dominio), y en Espafia ha tenido éxito la denominacion

ambito cognitivo que en lineas generales corresponde a lo que OTAN denomina entorno

de la informacién.

Contemplando lo descrito anteriormente, y teniendo en cuenta el volumen de la
informacion, su influencia y la rapidez con que ésta se distribuye, la importancia del Centro
Integrador de Inteligencia radica en la aptitud para brindar apoyo a la toma de decisiones,
mediante el asesoramiento y asistencia, en apoyo al érgano de direccion (G2) perteneciente a
un comando, la obtencidn, procesamiento y diseminacion de productos de inteligencia de un
vasto flujo de informacion, brindar alertar oportunamente para prever y reducir la
incertidumbre.

Como antecedentes referidos al empleo del Centro Integrador de Inteligencia podemos
considerar las siguientes investigaciones:

El trabajo Disefio de un Centro Integrador de Inteligencia Conjunto en apoyo al C2 de
un Comando de Teatro de Operaciones (Sponer, 2012), en la cual se aborda el disefio racional
de un Centro Integrador de Inteligencia Conjunto en apoyo al C2 de un Cdo EO. En su analisis,
se busco determinar la factibilidad del disefio propuesto, la mision general, y los procesos de
trabajo que deberan realizarse, sus capacidades y limitaciones, para finalmente proponer la

estructura del Centro Integrador de Inteligencia Conjunto de nivel Estratégico Operacional



(EO). Si bien este trabajo no responde al nivel a tratar en esta investigacion, se considera
oportuna, para determinar la necesidad de integracion.

Otra investigacion relacionada es Disefio de un Centro Integrador de Inteligencia
Conjunto que complementa al jefe de inteligencia de un estado mayor de nivel operacional
(Padin Ataniya, 2014), se propone y establece en él, la conformacion de un Centro Integrador
de Inteligencia desde el punto de vista organizacional, a la luz de los parametros de disefio y
factores de contingencia. Este antecedente se lo considera de interés, pues, se pueden observar
los procesos de trabajo de un Centro Integrador de Inteligencia del nivel tactico, para cumplir
las exigencias de apoyo a la toma de decisiones en oportunidad.

También se observa el trabajo de investigacion Capacidades, organizacion e
interoperabilidad del Centro Integrador de Inteligencia, en apoyo a una Gran Unidad de Batalla
para la toma de decisiones, esgrimiendo las nuevas tecnologias desarrolladas por el Ejército
Argentino, en un ambiente operacional complejo — Una propuesta. (Mana, 2018). El mismo
busca sefialar las modificaciones necesarias en la estructura, organizacion, equipamiento y las
aptitudes que se deben efectuar al Centro Integrador de Inteligencia al implementar nuevas
herramientas de conduccion desarrolladas por el Ejército Argentino, como ser SITEA vy
RAIOM, contemplando las caracteristicas de un ambiente operacional complejo. Aqui, se
puede tomar como utilidad la necesidad de redisefiar un Centro Integrador de Inteligencia para
permitir adaptarse a las nuevas tendencias, herramientas, tecnologias, que implica un ambiente
operacional caracterizado por el dinamismo, la rapidez e impredecibilidad, sumado a la
constante actualizacion de las tecnologias de transmision de informacion e inteligencia.

Otro aporte a destacar como antecedente es; La organizacion de la Jefatura de
Inteligencia del Comando Operacional de las Fuerzas Armadas en las operaciones
multidominio (Arenas , 2021). En este andlisis, se puede extraer como valor, la propuesta de

considerar los dominios “no fisicos”, entendiendo el ciberespacio y el informacional, que



configuran un entorno complejo, en consecuencia, la necesidad de establecer un érgano de
direccion de inteligencia que permita apoyar la toma de decisiones, tanto en los &mbitos fisicos
como los antes mencionados. Ademas, se analizan las disciplinas de inteligencia de deberian
tenerse en cuenta para lograr dicho propdsito, aqui se hace presente la inteligencia de fuentes
abiertas, y operaciones de informacion.

Por su parte, el trabajo titulado Procedimientos del Centro Integrador de Inteligencia
(CII) para integrarse al Sistema Integrado Tactico del Ejército Argentino (SITEA) a nivel Gran
Unidad de Combate (GUC) (Alancay, 2021), considera la importancia de la conformacion de
un Centro Integrador de Inteligencia (Cll), cuyas caracteristicas organizativas se destacan por
sus procesos de empleo simples, innovadores y relacionados con el avance tecnolégico. Asi
mismo, aborda como punto de interés, la capacitacion de los analistas de inteligencia del Centro
Integrador de Inteligencia (ClI), y su alto nivel de especializacion, cuyo criterio en el analisis y
procesamiento de la informacion es vital.

La investigacion Centro Integrador de Inteligencia en Apoyo al Destacamento de
Inteligencia del Componente Terrestre del Teatro de Operaciones (Paez, 2022), lleva a cabo un
analisis del Centro Integrador de Inteligencia, particularmente, del nivel CTTO, describiendo y
comparando tanto, el del Batallon de Inteligencia, como el del Destacamento de Inteligencia de
Combate. Abordando una conclusion sobre la necesidad de reestructurar, modificar el disefio
del CIlI del nivel CTTO, adaptandolo a las necesidades observadas, entre ellas, y
principalmente, incorporacion de analistas/especialistas, en orden de batalla (OB), operaciones
de informacion, en permanente preparacion. Ademas, destaca la integracion de actividades con
otras agencias en el marco de misiones subsidiarias, conforme a las experiencias adquiridas,
como ser emergencia COVID - 19.

A fin de permitir mayor profundidad en los temas expuestos, se analizara bibliografia

relacionada, perteneciente a otras fuerzas armadas de la region, tales como Chile y Estados



Unidos. Permitiendo, describir, comparar las estructuras, funciones, conceptos, entre otros
aspectos de interés extraidos de las doctrinas citadas, que sirvan para orientar, y generar nuevas

ideas en la investigacion.

Situacion Actual

En la actualidad no esta definido cual es el CIl méas idéneo que pueda apoyar al érgano
de direccion de un CTTO en las operaciones actuales, y teniendo en cuenta la concepcion
estratégica abordado por la Republica Argentina. Dadas sus caracteristicas, se identifican los
escenarios en los cuales las fuerzas armadas en su conjunto y, particularmente, el Componente
Terrestre, deberan operar de manera, integrada, con rapidez y capacidad para procesar gran
flujo de informacion permitiendo completar el ciclo de decision mas rapido que el oponente, en
un entorno incierto, volatil, ambiguo, complejo.

Por lo precedentemente expuesto, es menester destacar la relevancia que recae en el
analisis de un redisefio del ClI, en apoyo al G-2 del CTTO, que considere, la factibilidad de
modificar su organizacién, contemplando: especialistas, herramientas, tecnologias, procesos de
trabajos que satisfagan las exigencias que impone la gestion de informacion, ademas,

contemplando la interoperabilidad y flexibilidad para adaptarse y funcionar con otros niveles.

Principal Bibliografia a Utilizar

El presente trabajo se centrara en un andlisis del plexo doctrinario conjunto y
especialmente la doctrina especifica del Ejército Argentino, sumado a los aportes doctrinarios
que pueden obtenerse de paises de interés, particularmente de Chile y Estados Unidos.

Para el caso de Chile, se empleara doctrina de ejército, vinculada a las organizaciones
militares de inteligencia, particularmente, se trabajara sobre la base de la Agrupacion de

Inteligencia.



Para el caso de los Estados Unidos, se utilizara sustancialmente, su doctrina referida a
la disciplina de fuentes abiertas, para abordar sus caracteristicas esenciales y ver como
funcionan y se emplean.

Sumado a la doctrina vigente en la fuerza y en el ambito conjunto, se dispondran
distintos trabajos finales integradores que observan investigaciones las cuales coadyuvan al
conocimiento del estado de la cuestion, e identificar qué vacio informacional existe sobre el
tema propuesto.

Otra bibliografia importante del cual se vale el trabajo, son los documentos elaborados
por el Estado Mayor Conjunto de las Fuerzas Armadas, con caracter informativo y orientador
para las actividades de planeamiento y produccion de conceptos doctrinarios con la finalidad
de establecer conceptos generales sobre la concepcion estratégica de “Capas, Restriccion de
Areas y de Operaciones Multidominio”.

Este analisis nos permite observar la necesidad de determinar, con una vision holistica
y sistémica, la manera que deberan funcionar los diferentes sistemas en el campo de combate
en la guerra moderna. Sus caracteristicas destacan, interoperabilidad, flexibilidad, capacidad de
procesamiento de la informacion, empleo de diversas herramientas para afectar la percepcion,
vigilancia y reconocimiento, ambiente complejo, operaciones sincronizadas multidominio,
entre otros.

Con todos los antecedentes expuestos precedentemente a la luz de la doctrina citada,
sera apropiado exponer un interrogante que se considera factible responder en esta
investigacion.

Formulacion del problema
¢ Cuél seria el disefio del Centro Integrador de Inteligencia (CII), en apoyo al G-2 del

Componente Terrestre del Teatro de Operaciones (CTTO), que coadyuve a gestionar la



informacion durante el planeamiento, procesamiento y diseminacion, en las operaciones
militares actuales?

Con el fin de desarrollar una respuesta aproximada, légica y fundamentada a esta
pregunta, se han definido una serie de objetivos que dirigiran y estructuraran la exploracién de

los aspectos fundamentales a tener en cuenta.

Objetivos de la Investigacion

Obijetivo General

Determinar la estructura organizacional de un Centro Integrador de Inteligencia (CII)
en apoyo al G-2 del Componente Terrestre del Teatro de Operaciones (CTTO), que coadyuve
a la gestion de la informacién durante el planeamiento, procesamiento y diseminacion en

operaciones militares actuales.

Obijetivos Especificos

Objetivo Especifico Numero Uno.

Comparar la estructura organizacional del Centro Integrador de Inteligencia del
Batallon de Inteligencia del Ejército Argentino y la Agrupacion de Inteligencia del ejército de

Chile, para identificar similitudes y diferencias que sirvan al disefio organizacional.

Objetivo Especifico Numero Dos.

Describir y analizar la disciplina de inteligencia de fuentes abiertas (OSINT, por sus
siglas en inglés Open Source Intelligence), su empleo en las operaciones militares en la
actualidad, para identificar como contribuye en la gestion de la informacion durante el

planeamiento, procesamiento y diseminacion.
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Objetivo Especifico NUmero Tres.
Proponer el redisefio organizacional de un CIl en apoyo al G- 2 del CTTO mas
pertinente, para gestionar la informacion convenientemente y adecuarse a las caracteristicas de

la nueva concepcion estratégica del pais en las operaciones militares actuales.

Metodologia a emplear

Explicacién del método

El método a emplear sera el deductivo.

Disefio de la investigacién

El disefio de la investigacion sera de tipo explicativo.

Técnicas de validacion

Anélisis Bibliogréfico. Analisis Logico.
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Capitulo 1

Centro Integrador de Inteligencia del Batallon de Inteligencia GUB y el Centro de
Operaciones de Inteligencia de la Agrupacion de Inteligencia del ejército de Chile.

El siguiente capitulo tiene como finalidad, comparar los parametros de interés entre el
Centro Integrador de Inteligencia (CII) perteneciente a un Batallon de Inteligencia del Ejército
Argentino y EI Centro de Operaciones de Inteligencia de la Agrupacion de Inteligencia del
ejército de Chile.

Se divide en tres secciones.

En la primera seccidn se describen y analizan caracteristicas del batallén de Inteligencia,
y particularmente, del Centro Integrador de Inteligencia (CII) en apoyo a la GUB, empleando
como bibliografia principal el reglamento el ROP 11-12 (Conduccién del Batallén de
Inteligencia Ed 2017).

En la segunda seccion se describe y analiza las principales caracteristicas del Centro de
Operaciones de Inteligencia de la Agrupacion de Inteligencia del ejército de Chile.

En la tercera seccion, a modo de conclusion, se procede a comparar las organizaciones

analizadas en las secciones anteriores, considerando las variables mas afines a la investigacion.

Seccion | — Descripcion del Batallon de Inteligencia del Ejército Argentino - CII.

En esta seccion, cabe aclarar que el analisis se realizard a la luz de la doctrina especifica
vigente (ROP — 11-02) la cual aborda y describe la organizacién de un CII en apoyo a la GUB.
Por su parte, dicha doctrina, destaca el rol de la Division en el Ejército Argentino. Y expresa:

La division podra:

e Formar parte de un Componente Terrestre del Teatro de Operaciones.
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e [En caso de que sea la inica gran unidad del ambito terrestre, su comando podra
asumir las funciones, responsabilidades inherentes al comando del componente”

(Ejército Argentino, 2017)

Por lo antes descrito, en el presente trabajo, se tomara como referencia y base
fundamental para realizar el andlisis, la estructura del CII en apoyo a la GUB que servira como

modelo para el nivel CTTO.

La doctrina especifica vigente (Ejército Argentino, 2017) expresa:

el batallon de inteligencia es la unidad de la tropa técnica en apoyo directo de la GUB.
Es un agrupamiento funcional de medios de obtencion y de apoyo al organo de
direccion, que permiten ejecutar un apoyo integral de inteligencia a la gran unidad de

batalla dentro de la zona de responsabilidad asignada.

Su mision sera:

Obtener informacion del enemigo y del ambiente geografico, asesorar en la
implementacion de MSCI a los elementos de la division y apoyar al 6érgano de direccion
de la GUB en las 4reas de proyeccion, territorial y combate tanto en la paz como en la
guerra, para contribuir en el planeamiento y conduccion de las operaciones militares y
a proteger a la propia fuerza a fin de permitir la conduccion del nivel tactico) /

operacional. (Ejército Argentino, 2017)

Como funciones describe:

Este brindara informacion prioritaria sobre el enemigo, ambiente geografico del campo
de batalla en tiempo real o casi real a fin de posibilitar al comandante la adopcion de
resoluciones en forma oportuna. Para que el subsistema de inteligencia de combate

pueda cumplir con su misién y funciones, operara interactuando con los otros
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subsistemas del Sistema de Inteligencia de Ejercito (SIE), y con los otros elementos de
las GGUUB/GGUUC. El Subsistema de Inteligencia de Combate (SIC) se materializara
en el conjunto interrelacionado de d6rganos de direccion de inteligencia y medios de
ejecucion de inteligencia que se conforma para brindar el apoyo de inteligencia de
combate a las fuerzas terrestres en el teatro de operaciones durante el desarrollo de

operaciones militares. (Ejército Argentino, 2017)

La organizacion para el combate del batallon béasicamente se conformard de dos

subsistemas, en oportunidad de su empleo en combate, y seran:

e Subsistema territorial de apoyo de inteligencia (STAI). Se constituye con aquellos
medios que aiin permanecen en el asiento de paz, una vez que el batallon se
despliega. Esta organizacion proporcionara apoyo de inteligencia al comando
territorial que se conforme.

e Subsistema de inteligencia de combate (SIC). Se conformara con aquellos medios
del batallon que concurren al teatro de operaciones o lugar donde sea empleada la
division. En esta organizacion el Centro Integrador de Inteligencia (CII) se
encuentra como parte de la misma, entre otras, a saber:

e Una compaiiia comando y servicios.
e  Un centro integrador de inteligencia.
e Una compafiia de inteligencia de combate.

e Una compaiiia de inteligencia.



14

Centro Integrador de Inteligencia en Apoyo a la GUB.

La doctrina vigente sostiene: “una fuerza militar, que pretenda alcanzar eficiencia
durante el cumplimiento de su mision, debera considerar como requisito fundamental para

lograr la victoria, alcanzar la superioridad de la informacion,” (Ejército Argentino, 2017).

Dicho requisito fundamental, se lograra obtener cuando el tiempo que transcurre entre
que se obtiene, integra, procesa la informacion obtenida y se presenta la inteligencia resultante,
es inferior al empleado por el enemigo. En este sentido, para incrementar la velocidad con que
se desarrolla el ciclo de produccion es menester centralizar, por medio de un solo elemento, el

apoyo al oficial de inteligencia, materializado por un centro integrador de inteligencia (CII).

Esta organizacion se emplea para apoyar el trabajo del G-2, brindando; alerta oportuna,
elaboracién de la apreciacion de situacion de inteligencia, actualizando la situacion del enemigo
y del ambiente geografico de interés para operaciones militares, analisis de objetivos, contribuir
a la seguridad de la fuerza, mediante la aplicacion de las medidas de seguridad de

contrainteligencia, efectuar la evaluacion de danos en el enemigo. (Ejército Argentino, 2017).

Su mision es:

Auxiliar al G-2 de la gran unidad de batalla en el planeamiento, procesamiento y
diseminacion de la informacion obtenida por parte de los medios de obtencion a su
disposicion y en la adopcion de medidas de seguridad de contrainteligencia para permitir
que éste asesore y asista al comandante a fin de contribuir al cumplimiento de la misién

de la division. (Ejército Argentino, 2017).

Como capacidades, a destacar en este trabajo, se refiere:

e Conformacion y administracion de la base de datos del enemigo, ambiente geografico
y otros aspectos particulares del ambiente geografico, necesarios para las operaciones

de la GUB.
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e Disponer de personal especializado -analistas — en orden de batalla, ambiente
geografico, meteorologia, interpretacion de imagenes y medidas de seguridad de
contra inteligencia que contribuyan al procesamiento de la informacion que posee el
G2 para asesorar en la toma de decisiones.

e Poseer personal capacitado para operar materiales y equipos técnicos con elevado
nivel tecnologico.

e Disponer medios técnicos ¢ instalaciones que faciliten el procesamiento de la
informacion obtenida con la disponible, presentando al G2-Cte la inteligencia
resultante en diferentes formatos y productos finales para su mejor visualizacion y
posterior empleo de la misma.

e Recepcionar, registrar, integrar, procesar y diseminar informacion y/o inteligencia
primaria para asesoramiento del G2.

En relacion a la organizacion, el centro integrador de inteligencia (CII) esta

conformado por:

Figura 1
Organizacion del Centro Integrador de Inteligencia del Batallén de Inteligencia de la GUB

cn
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Nota: Tomado de ROP-11-12 Conduccion del Batallon de Inteligencia (p. V-2), Ejercito argentino,
2017, Estado Mayor General del Ejército.
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El Cll tiene asignadas varias funciones, en las cuales deberé entender y participar.

Es menester definir dichos conceptos para tener mayor claridad:

La doctrina especifica define el entender como: “Ocuparse directamente de un asunto
con responsabilidad primaria”. También, define participar, como: “Tomar parte en un asunto
determinado”. (Ejército Argentino, 2001)

A continuacién, se las enumeran:

Tabla 1
Funciones del Centro Integrador de Inteligencia del Batallon de Inteligencia de la GUB

Entender Participar

e En el andlisis e integracion de la| e En la direccion del esfuerzo de
informacién para el asesoramiento al G- obtencion del 6rgano de direccion de

vigilancia de combate y de adquisicién
de blancos.

2. inteligencia de la GUB.
e En la elaboracion de planes de En la coordinacion con el campo de
exploracion terrestre 'y aérea, de operaciones de la actividad de obtencion

de informacion.
En la interpretacién de iméagenes, junto

e En el andlisis del AG. con la Compafiia Inteligencia de

e En el andlisis del OB. Combate / Seccion Obtencion Aérea.

e En el analisis meteoroldgico. En la elaboracion de la apreciacion de

e Preparar documentos de difusion. situacion de inteligencia (ASl)y en el

e Elaborar la carta de situacion del analisis grafico de inteligencia (AGI).
enemigo. En la elaboracion del anexo inteligencia

de planes y érdenes.

En la apreciacion y evaluacion de las
MSCI.

Elaboracion del OB
enemigo.

Analisis de blancos y evaluacion de
dafios.

electrénico

Nota: Tomado de ROP-11-12 Conduccion del Batallon de Inteligencia, Ejercito argentino, 2017, Estado
Mayor General del Ejército.

Su participacion debe entenderse como una complementariedad al departamento

inteligencia y G2, mediante el apoyo analitico y de planeamiento que brinda. Por ello, para
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lograr la eficiencia es necesario trabajar de manera integral. Si bien la responsabilidad total es

del G2, tanto el departamento inteligencia como el ClI poseen la suya. A saber:

Tabla 2
Responsabilidades del Centro Integrador de Inteligencia y del Departamento Inteligencia del B Icia/GUB.

G2 — Dpto Icia Cll
e Proporcionar alerta e Mantener actualiza la situacion del
e Elaborar la ASly de MSCI enemigo y del ambiente geografico.

e Analisis de la mision y orientar el | e Contribuir al analisis de objetivos.
trabajo. o Efectuar la evaluacion de dafios.
e Determinar los requerimientos de | e Establecer prioridades de obtencion.

inteligencia, proponer los elementos | e Confeccion del plan de obtencion.

esenciales de inteligencia. e Confeccionar la matriz de
e Determinar  pardmetros para el sincronizacion de inteligencia.

establecimiento de prioridades de | e Analizar la capacidad de los medios de

obtencion y para la difusion de lo obtencion disponibles.

producido. e Procesar la informacion obtenida.

e Diseminar la inteligencia producida.
e Proporcionar apoyo geoespacial, de
analisis de imagenes y de emisiones

electromagnéticas.

Nota: Tomado de ROP-11-12 Conduccion del Batallon de Inteligencia, Ejército Argentino, 2017, Estado
Mayor General del Ejército.

Como concepto de empleo, la doctrina destaca que:

Auxiliara al G2 en materia de planeamiento y conduccion del esfuerzo de obtencion, la

produccién de inteligencia, la diseminacion de la informacion y/o inteligencia resultante.

¢Ahora bien, como lo hace? La doctrina (Ejército Argentino, 2017) expresa al respecto:
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e Analizard e integrard la informacion obtenida por los medios de la GUB (equipos de
obtencion, observadores adelantados, exploracion, tropas, etc.), con la informacion
béasica disponible, facilitdndole al G-2 la produccién de inteligencia.

e Operara la base de datos referida al enemigo y al ambiente geografico, para consulta
directa de los miembros del estado mayor.

e Participara en la evaluacion de dafios del enemigo y en el analisis de objetivos, entre

otros.

Seccion 11 — Analisis de la Agrupacion de Inteligencia del Ejército de Chile

La doctrina especifica del ejército de Chile define a la Agrupacioén de Inteligencia como:

Unidades organizadas por diferentes TOE®s, que retinen en su estructura todos los
medios especializados de obtencién de informacion que forman parte de la lista de
tropas de una UAC?, entre los cuales se encuentran las compafifas o pelotones de
inteligencia de combate (CIC), compafiias de exploracion, pelotones de
contrainteligencia (PCI) y compafiia o pelotones de guerra electronica (EW). Desarrolla
sus tareas mediante la integracion de varias fuentes de informacion o “Multifuentes”, lo
que les otorga mayor confiabilidad a sus productos de Inteligencia. (Ejército de Chile,

2021).

Por su parte, la doctrina define como misién general de la Agrupacion de Inteligencia

(en adelante AGRINT):

planificar y ejecutar un conjunto de actividades orientadas a satisfacer las necesidades
de informacion e inteligencia del comandante, mediante el empleo de medios

especializados de obtencion, con el proposito de completar el necesario conocimiento

! TOE: Tabla de organizacion y equipo
2 UAC: Unidad de Armas Combinadas.
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del adversario, caracteristicas del terreno y tiempo atmosférico, para apoyar la mejor
planificacién y conduccion de las operaciones, como asi también, para identificar y
contribuir a la neutralizacion de las amenazas a la seguridad militar propia. (Ejército de

Chile, 2021).

Como aspecto relevante cabe destacar las capacidades que la AGRINT posee, de
explotar diferentes fuentes de informacion. Para ello se nutre de personal y medios especiales

e idéneos, segun la fuente.

Respecto a la capacidad multifuentes de la AGRINT, la doctrina expresa: “cuenta con
medios diversos para explotar varios tipos de fuentes, lo que es relevante para comparar,
contrastar y confirmar una informacion, al relacionarla con otra obtenida de distinta fuente
generando, en consecuencia, un producto de inteligencia mas preciso y confiable”. (Ejército de

Chile, 2021).

Las fuentes que explotan los medios de la AGRINT son:

HUMINT: inteligencia humana.

e COMINT: inteligencia de comunicaciones.
e RADINT: inteligencia de radares.

e IMINT: inteligencia de imagenes.

e OSINT: inteligencia de fuentes abiertas.

e WEBINT: inteligencia de la web.

Otra caracteristica a destacar es, su organizacion para procesar la informacion
transformarla en inteligencia. Aqui es menester referenciar lo que expresa la doctrina (Ejército

de Chile, 2021);
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En su estructura, cuenta con un Célula de Produccion y Difusion de Inteligencia (CPDI)
como parte de la Compafiia de Inteligencia de Combate (CIC) la que, ademas, durante el empleo
de la agrupacion, integra a los analistas de guerra electronica, provenientes del Peloton SIGINT
0 unidad COMINT, dando forma a una organizacion funcional denominada Centro de

Operaciones de Inteligencia (COI).

En el proceso de andlisis y produccion, este se complementa con la integracion, como
parte del trabajo especializado, de otros organismos. De esta manera se logra reducir los tiempos

de produccion y difusion.

Principalmente, la produccion de la AGRINT se traduce en productos para el nivel
tactico, no obstante, la doctrina enuncia que: “Para que estos productos sirvan a niveles
superiores, normalmente, se integran al de otras fuentes o unidades ejecutivas, ya sea en la
BINTE? o, en tiempos de guerra, en la unidad que se encuentra en el nivel operacional de la

conduccion”. (Ejército de Chile, 2021).

Por otra parte, destaca, como limitacion, que la AGRINT necesita contar con un
adecuado y robusto sistema de comando y control, que dependera de manera primaria de la

plataforma tecnologia de la UAC.

Ademas, contar con una importante capacidad de envio de imagenes e informacion en

general, que permita que el proceso y produccion de inteligencia se desarrolle en oportunidad.

La organizacion de la AGRINT, se establece mediante la centralizacion de medios de
las UACs, pudiendo ser variable, flexible y funcionales, conforme los medios disponibles. Por
ello, la estructura especifica podra ser diferente, pero no asi, sus funciones y procedimiento de

empleo.

3 BINTE: Brigada de Inteligencia. (Ejército de Chile, 2021).
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A continuacion, y a fin de poder tener una mejor comprension de como se disefia la
estructura organizacional, bajo un concepto de flexible y variable, adaptdndose a las
necesidades demandadas, se procedera a desarrollar el concepto de empleo como Elemento

apoyo ISTAR* (en adelante EAI) de la AGRINT.

Este concepto de organizacion variable respecto de la estructura, se realiza a fin de
disponer de la mejor manera todas las capacidades disponibles para el cumplimiento de la
mision.

La AGRINT conformara un Centro de Operaciones de Inteligencia, integrando personal

de diferentes organizaciones, como ser de la seccién Inteligencia de la Compariia de Combate,

analistas de las unidades de guerra electrénica y contrainteligencia.

Por lo cual, estas caracteristicas potencian las capacidades de la AGRINT, al tener una
conduccién centralizada y coordinada de los medios, para explotar diferentes fuentes de
informacion. Esto le brinda ademas la articulacién necesaria para producir inteligencia

con certeza y confiabilidad.

En la Figura 2, se puede observar el organigrama de la Agrupacion Inteligencia como
EAI, donde se ven dos grupos de células destacadas, por un lado, el COl'y por el otro los medios

de obtencion.

4 ISTAR: Acrénimo (del inglés) de Inteligencia, Vigilancia, Adquisicion de objetivos y Reconocimiento
(Exploracién).

Es la obtencidn coordinada, produccidn y difusion de informacion e inteligencia oportuna, precisa, relevante y
fiable para apoyar la planificacion y la conduccidn de las operaciones, el proceso de adquisicion de objetivos y la
integracion de los efectos de las acciones propias sobre el adversario. (Ejército de Chile, 2021).

EAI: Elemento de Apoyo ISTAR.
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Figura 2
Organizacion de la Agrupacion Inteligencia como EAL.

MEDIOS DE
OBTENCION

CELULA DE EXPLORACION

PLANIFICACION

i
Iﬁ

CELULA DE
PRODUCCION Y

DIFUSION COMINT

CELULA DE
COORDINACION,
CONTROL Y GESTION

HUMINT

Nota: Tomado de MDI-30001 Agrupacidn de Inteligencia, Ejercito de Chile, 2021.

En este caso particular, nos centraremos en la descripcion del Centro de Operaciones
de Inteligencia (COl), el cual se conforma sobre la base de los elementos de la Compafiia de

Inteligencia de Combate.
La doctrina define:

El Centro de Operaciones de Inteligencia es la organizacion funcional que la AGRINT
emplea para la planificacion, conduccién y proceso de produccion de inteligencia
durante el desarrollo de las operaciones de obtencion en tiempo de paz, MOOTW?, y
también durante tiempos de crisis 0 guerra. Su funcionamiento puede ser en una

instalacion guarnicional o de tipo campal. (Ejército de Chile, 2021).

% Operaciones distintas a la guerra. (Ejército de Chile, 2021)
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Su despliegue es similar al establecido por nuestra doctrina, respecto del Cll. En el
caso del COl, su despliegue seré en el HQ o en el lugar méas cercano a este, el E2 de la UAC,

analogo del G2 segun nuestra doctrina, es el responsable de la coordinacion.

En el COI se recibe la informacion que obtienen los medios desplegados, de manera
continua, y, en forma simultanea se lleva a cabo el proceso de produccion de inteligencia. Existe

una retroalimentacion, este brinda inteligencia bésica y actual a los medios.

A continuacion, se describira una de las partes de la AGRINT, la Célula de Produccion
y Difusién de Inteligencia (en adelante CPDI). Dado que, se aprecia de interés para la

investigacion.

Esta organizacion representa los procesos de analisis que dan por resultado los
productos de inteligencia que luego difunde la AGRINT. Mediante esta se logra clasificar,
integrar, y comparar toda la informacion, provenientes de diferentes fuentes y niveles, que

obtienen los diversos medios.

Esta integrada por los analistas de las diferentes unidades que componen la AGRINT,

incluyendo:

e Analistas de Orden de Batalla.

e Analistas Geograficos.

e Analistas meteorologicos.

e Analistas de fuentes abiertas (OSINT).
e Analistas de guerra electronica (EW)

e Analistas de Contrainteligencia.

Las tareas del Centro de Operaciones de Inteligencia, que destaca la doctrina (Ejército

de Chile, 2021) , son:
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e Transformar los requerimientos de inteligencia en misiones de obtencion y
disponerlos a las unidades subordinadas.

e Planificar el empleo de los medios de obtencion.

e Remitir boletines de inteligencia respecto de las caracteristicas de la amenaza a la
UACs.

e Transformar la informacion obtenida en conocimiento util para la toma de
decisiones del comandante, mediante la clasificacion, evaluacion, comparacion e
integracion de esta.

e Difundir productos de inteligencia a los medios subordinados de la AGRINT y al
E-2.

e Mantener el panorama de los medios desplegados.

e  Monitorear el cumplimiento de la planificacion del comandante de la AGRINT,
por parte de los medios de obtencién.

e Controlar la ejecucion de tareas.

Su organizacion la conforman una Célula de Planificacion (CPLAN), una Célula de
Produccidn y Difusién de Inteligencia (CPDI) y una Célula de Coordinacién, Control y

Gestion de Obtencion (CCGO).
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Figura 3
Organizacion del Centro de Operaciones de Inteligencia.
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REGISTRO Y

DIFUSION

Nota: Tomado de MDI-30001 Agrupacion de Inteligencia, Ejercito de Chile, 2021.

Bajo el concepto de integracion el CPDI, mejorara su rendimiento de calidad en la

informacidn al poder contrastar la misma, asi lo expresa la doctrina;

La CPDI podrd cumplir, ademés, requerimientos de analisis solicitados por el
Departamento 11, derivados de la informacion proveniente de las tropas desplegadas por
la UAC, de modo que dicha informacién sea contrastada o integrada con otras
informaciones de la AGRINT, confirmandola y transformandola asi en Inteligencia.

(Ejército de Chile, 2021).

Sus principales tareas son:

e Mantener actualizadas las bases de datos.

e Analizar capacidades del adversario - factores geograficos — informacion de
Contrainteligencia — informaciones provenientes de fuentes abiertas, COMINT —
factores meteorolégicos.

e Elaborar documentos de difusion de inteligencia — paquetes de inteligencia

(blancos).
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e Proponer nuevos requerimientos de obtencion.
e Procesar la informacion recibida por todas las fuentes de informacion y medios de
obtencion.

De los analistas citados anteriormente, particularmente se sefialara lo que la doctrina
especifica del ejército de Chile entiende sobre la actividad del andlisis de fuentes abiertas.

La doctrina respecto al analista de OSINT expresa: “obtiene y procesa informacion de
fuentes abiertas, tanto para beneficiar el empleo de los medios de la AGRINT, como para
completar la informacion obtenida desde otras fuentes para satisfacer los requerimientos de
inteligencia del escalon superior”. (Ejército de Chile, 2021).

Es menester destacar que la doctrina de Brasil también incorpora dentro del sistema de
inteligencia militar, el empleo de la disciplina de fuentes abiertas. Y expresa: “La inteligencia
de codigo abierto (OSINT), es inteligencia basada en informacion recopilada de fuentes
publicas, como los medios de comunicacion (radio, television y periddicos), propaganda estatal,
revistas técnicas, internet, manuales y libros técnicos.” (Exército Brasileiro , 2015)

También aclara que, los productos OSINT reducen las exigencias a otras disciplinas de

inteligencia y, que las agencias de inteligencia deberdn conocer sobre fuentes abiertas

disponibles: qué son, su confiabilidad y validez, cbmo acceder a ellas, etc.

¢Como lleva a cabo esta tarea? Segun la doctrina de Chile:

Mediante el monitoreo permanente de fuentes abiertas, buscando informacion de interés
que puedan afectar el desarrollo de las operaciones, antes y durante, las mismas. De esta manera
se buscara complementar los procesos de otros analistas.

¢Qué aportes, particularmente, realiza sobre los procesos de obtencién y analisis de la
informacion?

Cabe destacar, como entiende la doctrina este aspecto, la cual sostiene: “Su trabajo

entrega importantes antecedentes respecto de la percepcion de la poblacion civil en relacion
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con las operaciones, como también, informacion de los medios de comunicacion social, redes
sociales, entre otros”. (Ejército de Chile, 2021)
¢Cdémo lleva a cabo su aporte y que tareas realiza?
e Anadlisis de eventos o situaciones ocurridas en el corto y mediano plazo y sus
efectos en las operaciones.
e Identificacién de informacidn util para el desarrollo de las operaciones en curso.
e Aportar con inteligencia basica y actual al trabajo de los otros analistas del COI.

e Identificar informacion de fuentes abiertas que afecte a la seguridad militar.

Hasta aqui se desarrollé como se conforma el CPDI, ademas se describieron los aspectos
trascendentes sobre el/los analistas de fuentes abiertas, y como sirven a la organizacion.

A continuacién, en la Figura 4, se puede observar la estructura del Centro de
Coordinacion y Gestion (CCG) y las principales funciones. De esta manera se tiene un

panorama completo del COI.

Figura 4
Estructura y responsabilidades de la Célula de Coordinacién, Control y Gestion.

[ | | |
coordina el gestiona el plan Monitorea los Realiza los reportes
despliegue de de obtencién de medios de situacién de
los medios de informacion desplegados e informacion que
obtencion. informa al Cte envian los medios
AGRINT. de obtencién
| ]

Equipo de coordinacion y control de los medios Equipo de Gestion de Necesidades de Inteligencia y
de obtencién (CCMO). coordinacién de la obtencion (GNICO).
Mantiene Analiza requerimientos
actualizadala de informacién E-2 a al

carta de los AGRINT.

medios de Participaen la

obtencidn. priorizacion de los
mismos.

Nota: elaboracién propia.
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Tabla 3
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Comparacién del Batallén de Inteligencia y la Agrupacién de Inteligencia del Ejército Argentino y
el Ejército de Chile respectivamente.

Variables Argentina Chile
Auxiliar al G-2, actualizando situaciéon Destaca, actividades de obtencién de
del enemigo, el ambiente geogréfico, informacion para apoyar al Cte.
anlisis de objetivos, seguridad de la Informacion sobre el adversario,
Mision fuerza. caracteristicas del terreno, tiempo
Planeamiento, procesamiento, atmosférico.
diseminaciéon de la informacién. Procesamientoy difusion de inteligencia,
Apoyar al Cte. mediante el COI
Contar con personal especializado — Explotar multifuentes. Relevante para
analistas. Contribuyen al comparar, contrastar y confirmar
Capacidades  procesamiento. informacion. Fuentes: Humint, Comint,
Repepcionar, registra, integrar, Radint, Imint, Osint, Webint.

procesar informacion

Organizacion

El Batallén mantiene la organizacion.
ClIl: Integrado por grupos (Cdo, Ana
Icia Comb, Sit, MSCI). Los grupos
basicamente se dividen en analisis y
basqueda de informacion, y la
actualizacion del Eno y Ag.

Tiene una organizacién funcional.
Operara interactuando con  otros
subsistemas del SIE y con los otros
elementos de las GGUUB/GGUUC.

La Agrupacion funciona como EAI, en
operaciones militares, diferente
organizacion que en la paz.

Integrado por células. La Compafiia de
Inteligencia de Combate sirve como base,
puede emplearse en la agrupacion.
Concepto modular. Integra analistas. Asi
se constituye el Centro de Operaciones de
Inteligencia (COI).

La organizacion de la Agrupacion se
conforma con los medios de las UAC,
permitiéndole ser variable, flexible y
funcionales, conforme la  mision
particular.

Concepto de
empleo

Despliegue del CII sera proximo al
puesto comando del Cte.

Analiza e integra la informacidn
obtenida por los medios de la GUB,
facilitando la  produccién  de
inteligencia.

Su despliegue serd en el puesto comando
0 en cercania.

El COl recibe informacidn de los medios,
de manera continua, lleva el proceso de
produccion, disemina la inteligencia.

Analistas/espe
cialistas

OB, Ambiente Geogréafico, Interprete
de Imégenes, Meteorologia.

OB, Geografico, Meteorologia, OSINT,
GE, Contrainteligencia.

Nota: La tabla identifica los aspectos destacables, divididos por variables, que sirven para visualizar las similitudes
o diferencias existente entre las doctrinas analizadas. Fuente: elaboracién propia.
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Conclusiones Parciales

En este capitulo, se describieron las principales caracteristicas, funcionamiento y
organizacion del Batallon de Inteligencia de una GUB, y de su Centro de Inteligencia (ClI), en
particular. Asi mismo, se analizd la Agrupacion de Inteligencia y su Centro de Operaciones de
Inteligencia (COIl), enmarcado en la doctrina del ejército de Chile, a fin de poder comparar y
relativizar cada una de ellas.

Del andlisis realizado se puede obtener que:

Respecto de la misién, tanto la doctrina propia como la de Chile, ambos consideran la
obtencion de informacion sobre el enemigo/adversario, el ambiente geografico/caracteristicas
del terreno, condiciones meteoroldgicas/tiempo atmosfeérico, la produccién de inteligencia y
diseminacion, en apoyo al comandante.

Relacionado a las capacidades, la AGRINT posee un concepto de multifuentes
permitiéndole a la organizacion mayor relevancia para contrastar, validar, confirmar y mejorar
la calidad de la informacion.

La Agrupacién de Inteligencia, considera la disciplina de fuentes abiertas. El analista de
fuentes abiertas favorece la obtencion y procesamiento de la informacion, para complementar
el proceso de otros medios y analistas. Asi mismo, apoya con inteligencia actual y basica a otros
analistas. Funciona como multiplicador.

Se aprecia méas adecuada la organizacion basada en células, las mismas pueden ser
variables e integradas por diferentes elementos o unidades, e inclusive otras instituciones, segun

lo requiera la mision. Esto facilita el modularidad y flexibilidad.
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Capitulo 11

Descripcion y Analisis de la Disciplina de Inteligencia de Fuentes Abiertas (OSINT).
Doctrina Militar de los Estados Unidos.

El siguiente capitulo tiene como objeto describir la disciplina de inteligencia de fuentes
abiertas (OSINT, por sus siglas en inglés Open Source Intelligence) empleando la doctrina del
ejecito de los Estados Unidos, (Open Sourse Intelligence ATP 2-22-9), para identificar sus

principales caracteristicas y atributos de empleo.
El mismo se divide en tres secciones.

La primera introduce los conceptos basicos sobre la definicion e importancia que radica

en la disciplina OSINT.

La segunda seccion abarca y describe las principales caracteristicas que contempla la
doctrina militar de Estados Unidos, con el objeto de conocer y comprender como funciona, sus

posibles empleos y técnicas y procedimientos.

Finalmente, en la tercera seccion se expone el empleo de la OSINT en el campo de

combate, destacando acciones llevadas a cabo durante la guerra de Rusia y Ucrania.

En otro orden, es menester aclarar que, los aspectos relacionados al marco legal
referidos a la disciplina de fuentes abiertas, no son objetivos de analisis en el presente trabajo,
pues, la finalidad es centrarse en los aspectos de interés vinculante con la organizacion y

funcionamiento del CI1, la gestion de informacion, en el apoyo a la toma de decisiones.

Seccion | — Introduccidn a la inteligencia de fuentes abiertas (OSINT).

¢Porque son importantes las fuentes abiertas?

En la actualidad, la existencia de satélites, internet y la evolucidn de nuevas tecnologias

han profundizado la complejidad en el uso, resguardo y control de la informacion, ademas del
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flujo. Los recursos técnicos en materia de tecnologias de la comunicacién, en muchos casos, no

favorecen la calidad de la informacién.

Por su parte, las fuentes abiertas poseen gran parte de la informacion necesaria para
comprender los factores fisicos y humanos del ambiente operativo. Esta herramienta permite
abordar informacién disponible publicamente, y favorecer los requerimientos de inteligencia, y

contribuir a la toma de decisiones.

La importancia y relevancia de las fuentes abiertas, particularmente de la disciplina de
inteligencia de fuentes abiertas (OSINT), radica como multiplicador en la basqueda, reunion y

recopilacion, sirviendo como economia de fuerza y mejorando la validacion.

¢Qué es la inteligencia de fuentes abiertas?

Segun la doctrina especifica de EEUU, sostiene que la inteligencia de fuentes abiertas

€es:

la disciplina de inteligencia que pertenece a la inteligencia producida a partir de
informacién disponible publicamente, que se recopila, explota y difunde de manera
oportuna a una audiencia adecuada con el fin de abordar un requisito especifico de

inteligencia e informacion. (United States Army, 2012).

Por su parte, el marco doctrinario del ejército de Brasil, define la inteligencia de fuentes
abiertas como: “inteligencia basada en informacion recopilada de fuentes publicas, como los
medios de comunicacion (radio, television y periddicos), propaganda estatal, revistas técnicas,

internet, manuales y libros técnicos”. (Exercito Brasileiro, 2015)

Ademas, aporta que: “los productos de OSINT reducen las exigencias sobre otras
disciplinas de inteligencia, de modo que solo se dedican a obtener datos que no pueden

adquirirse a través de fuentes abiertas”. (Exercito Brasileiro, 2015).
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En el marco conjunto, nuestra doctrina define a la inteligencia de fuentes abiertas como:
“inteligencia resultante del proceso a que es sometida la informacion del oponente y/o de los
actores estatales externos de interés adquirida mediante la explotacion de fuentes publicas”.
(Estado Mayor Conjunto de las Fuerzas Armadas, Glosario de terminos de empleo militar para

la accion militar conjunta (PC-00-02), 2019).

Otro dato de interés a considerar es el entendimiento de que la recopilacion de fuentes
abiertas normalmente se logra por medio del monitoreo, extraccion de datos e investigacion.
Contribuye a la generacion del conocimiento de inteligencia (analizar, evaluar, y difundir).

Propio del proceso de inteligencia, y actividad permanente.

Seccion 1l — Caracteristicas y Empleo de la inteligencia de fuentes abiertas (OSINT)

Las siguientes caracteristicas descriptas, se desarrollan teniendo en cuenta el analisis

particular que incide en el ambito de las operaciones terrestres.

El manual de Open Source Intelligence de EEUU, (United States Army, 2012), describe

como caracteristicas OSINT:

e Proporcionar base informativa. La informacion de fuentes abiertas proporciona la
mayor parte de la informacion general necesaria sobre cualquier area de
operaciones.

e Responde requisitos. La disponibilidad, profundidad y variedad de la informacion
disponible puablicamente permite a las organizaciones satisfacer los requisitos de
inteligencia o informacion sin el apoyo de medios técnicos o humanos
especializados.

e Mejora la coleccion. La investigacion de codigo abierto apoya las actividades de

vigilancia y reconocimiento respondiendo a los requisitos. Proporciona
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informacion (como biografias, informacién cultural, informacion geoespacial y
datos técnicos) que mejora la recopilacién de otros medios técnicos.

e Mejora la produccion. Como parte de un esfuerzo de inteligencia multidisciplinario,
el uso y la integracién de informacion disponible publicamente y fuentes abiertas,
garantiza que los comandantes tengan el beneficio de todas las fuentes de

informacidn disponible para tomar decisiones.
¢En que contribuye la informacién explotada por OSINT?

e Apoyar la comprension situacional de la amenaza y el entorno operacional

e Obtener informacion sobre las caracteristicas de las amenazas, el terreno, el clima
y las consideraciones civiles.

e Desarrollar una base de informacion y comprension sobre posibles acciones o
intenciones de amenaza dentro del entorno operacional.

e Ayudaal G-2 a determinar la intenciones y objetivos de las amenazas.

e Apoya el desarrollo de la situacion.

La inteligencia de fuentes abiertas, mejora y respalda los procesos de inteligencia y el
de operaciones. El proceso de inteligencia permite la ejecucion sistematica de la explotacion de

fuentes abiertas.
¢Como interviene OSINT en la toma de decisiones?

La doctrina del ejército de los Estados Unidos destaca la importancia del proceso de
toma de decisiones que debera llevar a cabo el comandante y su estado mayor, una vez recibida

la mision. Al respecto define:

El proceso de toma de decisiones militares es una metodologia de planificacion que

integra las actividades del comandante, el estado mayor, el cuartel general subordinado
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y otros socios para comprender la situacion y la mision, desarrollar y comparar cursos
de accion, decidir el curso de accion que mejor cumpla la mision, producir un plan

operativo u orden de ejecucion. (United States Army , 2022).

Dentro de este proceso de toma de decisiones, un paso importante es el analisis de la
mision. En el cual se deben analizar las variables de la mision, como ser: enemigo, terreno,

condiciones meteoroldgicas, tiempo disponible, entre otros, para lograr la concientizacion de:

e Entorno operativo
e Estado final deseado del nivel superior.
e Mision y su relacion con el nivel superior

e Fuerzasy recursos disponibles.

Considerando esta descripcion como base, dentro del proceso de toma decisiones, la
doctrina (United States Army, 2012), describe: “OSINT ayuda a permitir que el personal de
planificacién actualice las estimaciones y evaluaciones iniciales utilizando informacién

disponible publicamente y fuentes abiertas”.

También es oportuno destacar que, el ciclo de inteligenciay los procesos de inteligencia,
como lo describe la doctrina de Estados Unidos, son un apoyo fundamental al proceso de toma
de decisiones. En este punto, la disciplina de fuentes abiertas tiene una participacién importante
e integral, que en cierta forma contribuye a satisfacer los requerimientos de inteligencia que

surgen en el proceso de toma de decisiones, en apoyo a las operaciones.

La doctrina de Estados Unidos, refiere al respecto: “Los indicadores que se pueden
satisfacer utilizando OSINT durante el proceso incluyen, entre otros: Poblacion - Propaganda

— Recursos — Medio Ambiente.” (United States Army, 2012).

La base datos sirve al decisor y su estado mayor para analizar y comprender el entorno

operacional. En este sentido, es menester, antes de las operaciones llevar a cabo un examen de
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las bases de datos sobre la informacion solicitada. Durante las operaciones, se pueden
identifican nuevos requisitos de informacion propio de los cambios en el campo de batalla. Aqui
es importante contar con informacion oportuna y validada, recortando tiempo. Por ende, la
utilizacion de fuentes abiertas es importante para tal fin, apoya la evaluacion continua de las

operaciones terrestres durante la planificacion.

La doctrina extranjera (United States Army, 2012) expone al respecto: La investigacion
y la planificacién eficaces garantizan que los comandantes reciban inteligencia e informacion
oportuna, relevante y precisa para cumplir las misiones y tareas asignadas. OSINT se integra a

la planificacion a través de los cuatro pasos del proceso:

e  Definir el entorno operativo
e Describir los efectos ambientales en las operaciones.
e Evaluar las amenazas.

e Determinar los cursos de accién de la amenaza.

Estos pasos son, en cierta forma, similares al analisis que se lleva a cabo en la
apreciacion de situacion de inteligencia que refiere la doctrina propia especifica (Ejército

Argentino, 2008), a saber:

e  Mision del elemento apoyado.

e Caracteristicas de la Zona de interes.
e  Situacion del Enemigo.

e Capacidades del enemigo.

e Conclusiones.

En este ultimo paso se describen, particularmente, los efectos del terreno y las
condiciones meteoroldgicas y otros aspectos particulares de la zona de interés sobre las

operaciones propias y las del enemigo. Asi mismo, capacidades y debilidades del enemigo.
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Es interesante observar lo que describe y sefiala la doctrina de Estados Unidos, sobre
como contribuye OSINT en los 4 pasos del proceso mencionado anteriormente. A continuacion,

se describe:

Tabla 4
Contribucion de la OSINT en los pasos del proceso de planeamiento.

Pasos Intervencion OSINT
Al evaluar las condiciones, circunstancias e influencias en el
ambiente operacional (AO) y el area de interés, el personal de
Definir el entorno inteligencia examina todas las caracteristicas del entorno
operacional operativo. Se puede utilizar informacion  disponible
publicamente y fuentes abiertas para respaldar el desarrollo de la
evaluacion del AO y del area de interés.
Al analizar los efectos ambientales sobre las amenazas y las
operaciones amigas, se puede utilizar informacion disponible
Describir los efectos publica y de fuentes abiertas para describir: Entorno fisico
ambientales en las (dominios terrestre, aéreo, maritimo, espacial y de informacion),
operaciones Clima, Consideraciones civiles, Amenaza. Las fuentes abiertas,
pueden mejorar la informacion sobre posibles cursos de accion,
productos y evaluaciones sobre las amenazas.
Evaluar cada una de las amenazas importantes en el AO. Si el
estado mayor no logra determinar todas las amenazas
involucradas o sus capacidades o equipos, 0 no comprende su
doctrina, tacticas, técnicas y procedimientos, su historia,
carecerd de la inteligencia necesaria para el planeamiento.
Las fuentes abiertas pueden proporcionar la mayor parte de la
informacidn para identificar las caracteristicas de las amenazas,
y actualizar sus modelos.
Identificar, desarrollar y determinar los cursos de accién
Determinar los cursos de  probables de la amenaza que puedan influir en la mision propia.
accion para las amenazas  Se puede utilizar fuentes abiertas para determinar los indicadores
adoptados por la amenaza.

Evaluar la Amenaza

Nota: La tabla representa de qué forma la OSINT apoya los pasos del planeamiento. Fuente: elaboracidn propia.

La dependencia de las bases de datos ha generado una ausencia y mala preparacion, en

sus inicios, de las fuerzas militares para poder capitalizar la gran reserva de informacion no
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clasificada que se dispone publicamente y de fuentes abiertas. Cabe rescribir un ejemplo
préctico que trascendio en las fuerzas militares de Estados Unidos, durante la operacion libertad

iraqui 2008-2009. Se describe:

OSINT era bastante nuevo para nosotros y una vez que entendimos el termino pusimos
a un analista de inteligencia de sefiales a cargo de OSINT. A nivel tactico, parecio eficaz
después del hecho. Hubo tres ataques exitosos contra aviones de las fuerzas de la
coalicion en un area especifica. No pudimos descifrar el “como” y las 5 preguntas
(quien, que, cuando, donde, porque) pero nuestro analista de OSINT encontré un video
de un avion derribado en Internet que nos ayudo a identificar las rutas de entrada y salida
utilizadas durante el ataque que condujo a un area de “prohibicion de vuelos” y misiones

exitosas de negacion de area en nuestra area de operaciones. (United States Army, 2012)
Como se observa en la Figura 5, hay cuatro areas; foros, documentos publicos, sitios
publicos de internet, emisiones publicas, que pueden ser explotadas por la OSINT.

Figura 5
Principales areas a explotar por la OSINT.

AREAS A
SITIOS WEB EXPLOTAR DOCUMENTOS

INTERNET / (OSINT) /

PUBLICOS

EMISIONES
PUBLICAS

Nota: elaboracion propia.
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Conforme lo desarrollado en el marco doctrinario, el ejército de Estados Unidos destaca

cuatro areas a explotar, como principales. Estas son:

Entodas las areas, la preparacion para la explotacion de OSINT, requiere tener en cuenta
algunos aspectos iniciales. Por ejemplo, en el caso particular de los sitios web de internet, se

debera:

e Coordinar las actividades de recopilacion, procesamiento y analisis de internet en
todos los niveles.

e Identificar el procedimiento para emplear, mantener, recuperar y transferir sistemas
de comunicacion y almacenamiento de datos asociados.

e  Listar sitios web de internet autorizados

e Identificar servicios de informacion académica que ya estan disponibles para el
cédigo abierto.

e Sera importante contemplar, adquisicion de informacion geoespacial, hardware y

aplicacion de software, etc.

Bases de Datos Operativas y Técnicas de Codigo Abierto.

La explotacion de OSINT requiere acceso a bases de datos y capacidades de internet
para facilitar el procesamiento, almacenamiento, recuperacion e intercambio de informacion
disponible publicamente. Estas bases de datos residen en las redes de area local (LAN), la
World Wide Web (WWW) y la Deep Web. Asi lo entiende la doctrina del ejército de los Estado

Unidos.

Ademas, entiende que, para poder respaldar las operaciones terrestres
convenientemente, el personal de OSINT utiliza la informacion evaluada y analizada disponible
de fuentes abiertas y publicas. De esta manera se podra obtener bases de datos de informacion

de tipo operativa y técnica.
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El marco doctrinario en analisis describe la seccion de OSINT como elemento de trabajo
base. Esta organizacion estara conformada por personal con competencias técnicas, creativas,

prevision, conocimiento y conciencia para explotar las fuentes abiertas de manera efectiva.
Se establecen seis deberes que tendra la seccion OSINT, a saber:

e Supervisar las operaciones. Garantiza la capacidad de respuesta a la situacion actual
y anticipar en futuro.

e Correlacionar informes. Los informes de tipo escritos, verbales o graficos, seran
vinculados y validados por OSINT.

e Informes de pantalla (graficos). La informacion se analiza de acuerdo con los
requerimientos de inteligencia y la orientacion del comandante, para garantizar
tener informacion pertinente y relevante reducida en un tamafio viable. La
evaluacion debera abarcar elementos de puntualidad, integridad y relevancia.

e Difundir inteligencia e informacion. Los requisitos de OSINT satisfechos se
difunden en forma de productos e informes utiles.

e Sefal. La identificacion eficaz por parte de OSINT de activos de recopilacion de
informacidn mas técnico, mejora la recopilacion general.

e Proporcionar retroalimentacion. Se requiere un mecanismo de retroalimentacion
establecido para el comandante sobre el estado de los requisitos de inteligencia e

informacion.

La organizacion en un comando, de nivel tactico, puede tener una célula o seccion

OSINT conformado por tareas variable en alcance y personal.

La seccion OSINT, segun la doctrina en analisis, esta conformada por:
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Tabla 5
Funciones del personal que conforma la Seccién OSINT.

Personal/Rol Funcién

e Esel enlace principal y coordinador con el S2/G2.
e Proporciona supervision de la capacidad de gestion.
Lider de e Establece la prioridad de las tareas.
Seccion e Supervisa el apoyo de inteligencia.
e Garantiza que todos los productos OSINT estén incluidos en el

planeamiento de las operaciones actuales y futuras.

e Verifica la disponibilidad de los activos de coleccion.

e Realiza el control de calidad del desarrollo de situacion y
Gerente de o
o objetivos y los productos.
requerimientos
e Supervisa la recepcidn, andlisis y difusion de los productos

OSINT.

e Supervisa la informacion disponible publicamente y las fuentes
abiertas para garantizar el panorama operativo mas preciso.

) e Analiza la informacién y produce inteligencia actual sobre el
Analista de ) _ ) ) ) o
ambiente operacional, enemigo, terreno, consideraciones civiles
desarrollo de _
antes y durante las operaciones.

situacion. ) ) B
e Refina la informacion.
e Confirma o niega los cursos de accién de amenazas basandose en
indicadores disponibles publicamente.
e Identifica los componentes, elementos y caracteristicas de
) objetivos especificos, tanto letales como no letales.
Analista de

e ldentifica consideraciones civiles y otras consideraciones no
desarrollo de . ) _
L especificas dentro del ambiente operacional.
objetivos
e Proporciona informacion disponible publicamente sobre las

capacidades y limitaciones de las amenazas.

Nota: La tabla describe las principales funciones del personal, segln su rol, que conforma la seccién OSINT. La
magnitud puede variar, sirve como guia. Fuente: elaboracion propia.
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Se debe tener en cuenta que la informacion obtenida publicamente y la investigacion de
fuentes abiertas, aplicada como economia de fuerza, es un medio eficaz para asimilar

informacion detallada sobre las variables de interés operacionales.

OSINT se integra al planeamiento que se lleva a cabo en forma continua. Aquel personal
que participa de la explotacion de OSINT debe iniciar la recopilacion y las solicitudes de

informacion para satisfacer los requerimientos de inteligencia con el nivel de detalle requerido.

La recopilacion de informacién que se llevara a cabo, consta de cuatro pasos:

o Identificar los requerimientos de informacion e inteligencia.
e Categorizar los requerimientos de inteligencia por tipo.

e Identificar la fuente para recolectar la informacién.

e Determinar la técnica de recoleccion.

Figura 6
Secuencia del proceso de la recopilacién de informacion OSINT.

Identificar
requerimientos de
informacion e

Técnica

inteligencia
Inteligencia. Identificar la fuente Identificar la fuente
Preparacion del para recolectar - para recolectar Investigacion
Campo de batalla informacion informacion

Clandestino

Clasificar los
requerimientos de
informacion e
inteligencia

Nota: Adaptado de MDI-30001 Agrupacion de Inteligencia, Ejercito de Chile, 2021.

A continuacion, se describirdn técnicas de busqueda en internet, herramienta
fundamental para realizar la recoleccion de informacion, a fin de poder observar con mayor
claridad las virtudes que estas brindan al usuario, contribuyendo al proceso tratamiento de la

informacion.
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Es valioso entender que la capacidad de buscar en internet es una habilidad esencial para
la investigacion y adquisicion de codigo abierto. Por ello, internet proporciona acceso a sitios
web y bases de datos que contienen una amplia gama de informacion sobre areas de
operaciones. La tecnologia en materia informatica e internet permite tener al alcance de la mano
mas informacion, y mayor capacidad de procesamiento esto no exime a los soldados en el

campo de batalla. EI conflicto de Rusia y Ucrania es un fiel ejemplo de ello.

La web mundial y la web profunda son parte del entorno dindmico de internet, que
consta de sitios web fijos, méviles, virtuales, con contenido nuevo, antiguo. Las bases de datos

que contienen la informacion crecen exponencialmente.

Internet mundial. La “www” esta indexada por los motores de busqueda estandar. Estos
suelen ser incapaces de acceder o recuperar el tipo de informacion necesaria para realizar una

investigacion eficaz de codigo abierto.

Se estima que los motores de bisqueda habituales en internet indexan una cuarta parte

de la informacidn. El resto se ubica en la Deep Web (red profunda).

La red profunda. El contenido y la informacion contenidos en la Deep Web estan
disefiados en torno a la base de datos basados en la web. La diferencia con la WWW es que la
Deep web no estd indexada. Los motores de busqueda tradicionales no pueden acceder ni
indexar los sitios web no estaticos y las bases de datos ubicadas en la Deep Web. La Deep web

ofrece una enorme cantidad de recursos. Se pueden clasificar en:

e Contenido dindmico. Paginas web que se devuelven en respuesta a una consulta
enviada.
e Contenido no vinculado. Paginas web que no estan vinculadas a otras paginas web.

Que impiden que los programas de rastreo web estandar accedan al contenido.
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e Contenido web privado. Paginas web sin back links® ni inlink.
e Contenido de acceso limitado. Sitios web que limitan el acceso a la informacion.
e Contenido en lenguaje de marcado sin hipertexto. Contenido textual codificado en

archivos multimedia que no estan manejados por los motores de bdsqueda.

Motores de busqueda. Son herramientas principales que utiliza el personal que
participan en actividades de fuentes abiertas cuando realiza investigaciones de informacion
disponible publicamente a través de fuentes abiertas. La mayoria de los motores de busqueda
utilizan programas llamados rastreadores web para crear bases de datos indexadas. Un
rastreador web busca archivos y sitios web de internet y guarda los resultados en una base de
datos. La mayoria de los motores de busqueda funcionan con férmulas de relevancia, para

obtener resultados en un orden especifico.

Las férmulas de relevancia son importantes para el usuario a medida que los motores de
busqueda evolucionan. La ubicacion de las palabras claves producen resultados diferentes. En
la actualidad ya tienen un uso importante los metabuscadores, que permiten la consulta de mas

de un motor de busqueda a la vez.

Hasta aqui se describieron los aspectos que se consideran mas sustanciales sobre la
disciplina de fuentes abiertas, extraidos, principalmente, de un marco teérico que permite
observar con claridad; qué es, para que sirve en el marco de las operaciones militares, como se
emplea, cual puede ser un modelo de organizacion, sus técnicas y procedimientos de

explotacion.

6 Back link: es un enlace colocado estratégicamente en el texto para guiar al lector a la pagina de tu blog o sitio
web donde lo esperan contenidos relevantes. Su objetivo es ampliar la cantidad de navegantes.
https://rockcontent.com/es/blog/que-son-los
backlinks/#:~:text=Un%?20backlink%20es%20un%20enlace,de%20calidad%20hacia%20tu%20blog.
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Seccion 111 - Empleo de inteligencia de fuentes abiertas (OSINT) en el Campo de
Combate. Guerra Rusia Ucrania.

En esta seccion se describiran algunas acciones llevadas a cabo por ambos bandos entre
Rusia y Ucrania, donde se aplicaron técnicas de la disciplina OSINT, y las repercusiones

generadas tanto en el ambito militar como civil.

El empleo de la disciplina en el contexto de la guerra se lleva a cabo principalmente

para, informar sobre ella y para obtener ventaja en el campo de combate.
Algunos ejemplos:

El Sistema de Informacion sobre Incendios para la Gestion de Recursos de la NASA,
que utiliza imagenes de satélite para detectar incendios activos. Este mostrd, casi en
tiempo real, la ubicacion de puntos de calor indicativos de ataques rusos, en un momento
en que el gobierno ruso negaba la guerra y culpaba de los ataques a grupos terroristas

ucranianos. (Odin, 2022).

Otro caso a destacar es, imagenes de satélites comerciales, disponibles para el publico
en general, permitieron ver y dimensionar la acumulacion de tropas en la frontera, asi como sus
movimientos, y coémo contradecia la narrativa oficial. Esto era algo que, hasta el momento, era
patrimonio de agencias de defensa e inteligencia con acceso a satélites de vigilancia privados.

(Odin, 2022).

El empleo de videos, audios y fotografias subidas a internet y las redes sociales han
permitido a civiles y militares averiguar y seguir la guerra desde cerca, geolocalizar posiciones

y unidades, revelar informacion de interés.

Asi mismo, tener informacién de manera directa favorecié el conocimiento de
informacidn adicional sobre el campo de combate, la moral de las fuerzas y sus intenciones.

Ello favorece la anticipacién y alerta de los posibles cursos de accion del oponente.
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En contraposicidon, también sirvié para desinformar, difundir rumores, propagar noticias

falsas, contaminar las fuentes publicas de informacién.

En este contexto la disciplina de fuentes abiertas fue de mucha utilidad para verificar la

calidad y certeza de la informacion.

La influencia de fuentes abiertas se debid principalmente al empleo de los teléfonos
moviles en el campo de combate, empleo masivo de redes sociales, las mas empleadas, Tik

Tok, Telegram, Twitter.

Es menester destacar el analisis de llevan a cabo especialistas espafioles sobre la
importancia que tiene y seguiran incrementdndose en empleo de la OSINT, al respecto

expresan:

se ha demostrado el gran potencial que supone el analisis de fuentes abiertas, en parte
por la exigencia de los ciudadanos de encontrar informacion contrastada. De cara al
futuro ve prometedor la profesion de analista OSINT y pone como ejemplo que los
Ejércitos ya los reclaman: “El Centro de Inteligencia de las Fuerzas Armadas acaba de
sacar un contrato en el que entre los perfiles que busca esta el de analista OSINT”. (El

Pais, 2022)
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Conclusiones parciales

En el presente capitulo se analizaron las caracteristicas de interés sobre la disciplina de
fuentes abiertas, por medio de la explotacion de la doctrina del ejército de los Estados Unidos,
con la finalidad de observar cuales son las virtudes de esta, como contribuye al proceso de
produccién de inteligencia. Ademas, tiene relacidn con los aspectos marcados en el capitulo

precedente.

De lo analizado se puede concluir que:

La disciplina de fuentes abiertas es una herramienta que apoya y mejora el trabajo de
analisis y produccién de inteligencia, util para verificar la calidad de la informacion, al permitir

contratarla con otras fuentes.

Favorece la explotacion de mayor flujo de informacion, de bases de datos, mediante el
empleo de especialistas con habilidad de basqueda en internet. Ademas, funciona como

multiplicador en la busqueda y reunion de la informacion.

Tiene una participacion importante en el proceso de toma de decisiones, contribuyendo

a satisfacer requerimientos de inteligencia junto a otros medios.

Queda demostrado que, en los conflictos actuales, a la luz del conflicto de Rusia y
Ucrania, el empleo de la disciplina de fuentes abiertas es elevado. Se destaca la explotacion de
videos, audios y fotografias subidas a internet y las redes sociales, permitiendo geolocalizar
posiciones y unidades, revelar informacion de interés, conocer la situacion en tiempo real, con

mayor precision y reduciendo el riesgo de apreciacion en la toma de decisiones.
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Capitulo 111
El Componente Terrestre del Teatro de Operaciones y la Nueva Concepcion Estratégica.

El presente capitulo tiene como finalidad concluir con una aproximacion sensata de la
estructura organizacional del Cll en apoyo del CTTO, guiado por la necesidad de gestion de la
informacion y a la luz de los aspectos desarrollados en los capitulos precedentes, sumado, a lo
analizado en este capitulo en particular. De emplea como bibliografia, (Estado Mayor Conjunto
de las Fuerzas Armadas, Conceptos generales sobre la concepcion estratégica de “capas,
restricciones de areas y de operaciones multidominio”, 2023) y (Ejército Argentino,

Conduccion de las Fuerzas Terrestres, 2015), principalmente.

Al inicio de este capitulo se describiran conceptos vinculados al dominio de la
informacion, operaciones multidominio y el componente terrestre, a la vista de la concepcion

estratégica de nuestro pais, a fin de meditar las dinamicas en los conflictos actuales.

De esta manera, se contextualizara y fundamentara la conclusion sobre cuél es la mejor

opcidn para redisefiar parcialmente el Cll en apoyo y en el marco del CTTO.

Seccion | — Concepcidn Estratégica. Nueva Vision de Concebir la Accion Militar.

Es oportuno definir el concepto de operaciones multidominio, para llegar a una
aproximacion sobre cuéles son las caracteristicas del empleo y desarrollo de las operaciones
militares en este nuevo concepto de hacer la guerra. Dadas las diversas acepciones sobre la idea
en cuestion, se tomara como referencia lo determinado en el boletin informativo del Estado

Mayor Conjunto de las Fuerzas Armadas, el cual define:

Son operaciones tacticas planificadas y conducidas por el nivel operacional, donde
determinadas capacidades de organizaciones normalmente modulares que actian en ambitos

fisicos y no fisicos se conjugan en un espacio multidimensional a través de un enlace
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operacional, generando efectos sincronizados en momentos del ritmo operacional relacionados
con la identificacion de vulnerabilidades criticas y disponibilidad de recursos. (Estado Mayor

Conjunto de las Fuerzas Armadas, 2023)

Como caracteristicas, destaca que:

Deben darse tres conceptos, una construccion modular de capacidades adaptables al
entorno empleando medios versatiles, encastrables y escalables provenientes de diferentes
ambitos, tipo “mosaico”; plataformas de sistemas de armas tradicionales y empleo de sistemas
de armas diversificados que actlan coordinadamente desde multiples direcciones, tipo

“enjambre”.

Los sistemas de comando y control interconectados en red en condiciones de integrar e
interpretar informacion proveniente de diferentes dmbitos, generando drdenes en cortos
espacios de tiempo, haciendo prevalecer el concepto del trienio: inteligencia - velocidad —

precision relativa superior.

Sistemas de fuegos cinéticos y no cinéticos integrados a través de dispositivos de gestion
del campo de batalla incluyendo procesos de targeting enlazados en red a centros integradores
de inteligencia, capaces de fusionar datos provenientes de sistemas de adquisicion tradicionales,
celulares, sistemas no tripulados, redes sociales, software de cartografia, inteligente, etc.; a

través de aplicaciones, con ciclos de analisis y aprobacion cortos.

Acciones de informacidn permanentes y recurrentes buscando condicionar percepciones
mediante una combinacion de técnicas, procedimientos y campafias comunicacionales afines
sustentadas en recursos tales como la inteligencia artificial, algoritmos, plataformas de redes

sociales, cuentas automatizadas, imagenes subliminales, narrativas, etc.

Retomando lo expresado en el boletin, sobre definicién de operaciones multidominio se

advierte la consideracion de los ambitos “no fisicos”, los cuales estan intimamente relacionados
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con el ambito de la informacidén o cognitivo. Es un aspecto de interés para el trabajo de

inteligencia.
Al respecto expresan (Calvo Albero & Garcia Servert, 2022):

Podriamos definir el Dominio Cognitivo como aquel que incluye las percepciones,
creencias, comportamientos y toma de decisiones de los seres humanos, y la influencia
externa que se puede ejercer sobre estos aspectos para modificarlos. Todo ello
considerando al ser humano en su doble vertiente de individuo y a la vez ser social
integrado en una comunidad. La actividad esencial en el Dominio Cognitivo es la
influencia, que se consigue mediante la gestion de la informacidn que los seres humanos

y las sociedades reciben.

En la definicion que describen Albero y Servert se observa como el dominio de la
informacion busca afectar la toma decisiones, en los seres humanos, influenciando su
percepcién. No es menor este dato, teniendo en cuenta que el decisor se veréa afectado por ello,
como también su estado mayor. Ante tal situacion la labor de la inteligencia suma mayor

importancia.

Continuando con la interesante informacion considerada en el boletin, se enumeraran
las capas de los esfuerzos estratégicos contemplados por el Estado mayor Conjunto de las
Fuerzas Armadas, y, particularmente, se describiran los que se aprecia, contribuyen al analisis

del trabajo en cuestion.

Son cuatro las capas; ANTICIPAR, PREVENIR, CONJURAR, REPELER. Nos

enfocaremos en la primera.

Capa ANTICIPAR; es de caracter permanente y activo, busca obtener y mantener
vigilanciay control de los espacios, que contribuyan a establecer alertas tempranas coadyuvante

al proceso estratégico de Alerta — Alarma — Apresto — Despliegue. Ello lo llevard a cabo
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mediante una serie de acciones tales como: operaciones de informacion, monitoreo del
ciberespacio, del espacio para controlar satélites geoestacionarios propios, vigilancia del

territorio, entre otras.

Es valioso remarcar, especialmente, lo que el boletin (Estado Mayor Conjunto de las
Fuerzas Armadas, 2023) expresa respecto a la incidencia de los dominios no fisicos en esta

capa. A saber:

los dominios no fisicos espacial, de informacidn, electromagnético y cibernético tendran
importancia relevante para mitigar riesgos mediante la ejecucion de operaciones
orientadas a la prevencion, proteccion y resiliencia de los aspectos inherentes a sus
ambitos. Las mismas responderan a diversas variantes: activas, intrusivas u ofensivas
orientadas a la basqueda de informacion, afectacion de vulnerabilidades o bien
operaciones de respuesta. para prevenir, anticipar o reaccionar a medidas a acciones del
agresor; otras destinadas a la evaluacion del estado de seguridad de dichos espacios;
como asi también, explotaciones pasivas orientadas a la obtencion de informacion

necesaria para la planificacion y conduccion de operaciones.

Aqui podemos advertir que las operaciones de prevencion, proteccion y resiliencia, se
ejecutaran para disminuir o evitar riesgos, seran de vital utilidad. De ellas se desprenden la
busqueda de informacion para prevenir, anticipar acciones del oponente. También se destaca la
explotacion de obtencién de informacion atil para el planeamiento y conduccién de
operaciones, en tal sentido surge la necesidad de comprender la necesidad de contemplar

empleo de herramientas que mejoren los resultados en el tratamiento de la informacion.

Especificamente, en la descripcién de la capa “conjurar” se aclara que esta estard
solapada con la capa ‘“anticipar”, aportando esta ultima, geolocalizacion de las fuerzas

enemigas, provenientes de la transmision de posicionamiento que surjan espontaneamente por
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medio de la explotacion de la informacion de las redes sociales y otros medios de comunicacion

social actuantes del ambito de la informacion, entre otras.

En las lineas de operaciones, donde se articulan todos los recursos que provienen
trasversalmente de dmbitos terrestres, aéreos, maritimos e inherentes a los &mbitos espacial,
cibernético, electromagnético y de la informacion, y que acttan a modo de multiplicadores del
poder de combate, en el marco de las operaciones multidominio, se destaca el valor de la
reunion de informacién, la capacidad de procesamiento y gestion y explotacidn de sensores que

favorezcan al flujo continuo de datos.

El ambito de la informacion. Su finalidad radica en influir, perturbar, corromper,
interrumpir el proceso de toma de decisiones, y disminuir la voluntad de lucha del enemigo,
buscando que determinadas percepciones generadas sean observadas como realidad por el

oponente.

Las operaciones de informacion seran una herramienta sustancial en este ambito de
dominio. Su planeamiento exhaustivo, en todos los niveles, serd crucial, como también su
naturaleza interdisciplinaria e inter agencial de interés al campo de combate. Dichas

operaciones se llevaran a cabo antes, durante y después del desarrollo de las capas.

En este sentido el boletin del Estado Mayor Conjunto, expresa: “la existencia de una
célula que trabaje en equipo con expertos de los demas dominios”, sera fundamental”. (Estado

Mayor Conjunto de las Fuerzas Armadas, 2023)

Otro aspecto a marcar es que las acciones de informacién tendran efectos sobre las
tropas, en su voluntad de lucha, positiva o negativamente. Por medio de informacion positiva o
falsa, creando ambiguiedad y confusion, contribuyendo con ello, a la comprensidn incorrecta o

desviada de la situacion a los conductores.
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Por altimo, la accion multiplicadora de la informacion en el campo de combate, se vera
reflejada si consideramos cualquier persona con una conexion a internet o un micréfono podra
ser potencial operador del &mbito de la informacidn, aprovechando de esta manera situaciones

de oportunidad, que afecten al oponente en su toma de decisiones.

Por ende, cada ciudadano serd una fuente de informacion que podré registrar en sus
celulares la situacion de las fracciones enemigas para reportarlo al sistema de recoleccion de
datos y estar alertados de las acciones del enemigo para obrar en consecuencia, el manejo de
las redes tendré especial trascendencia en el ambito de la informacion. (Estado Mayor Conjunto
de las Fuerzas Armadas, Conceptos generales sobre la concepcion estrategica de "Capas,

restriccion de areas y de operaciones multidominio", 2023).

Comando y Control. Deberan tener capacidad para integrar acciones de medios
modulares que actian en todos los dominios. Los sistemas tacticos de comando y control
deberdn ser interoperables. Se deberan orientar a fuegos cinéticos y no cinéticos,
geolocalizacion satelital y observacion en tiempo real de la maniobra operacional, dispositivo

del enemigo, buscando anticiparse a las acciones y a los sistemas ISR e ISTAR.

Su concepto de empleo se basara en la velocidad, audacia y busqueda de la iniciativa,
para lo cual seré sustancial una plataforma de comando y control que permita al comandante

actuar con rapidez.

Comunicaciones. Se priorizaran los sistemas de comunicacion satelitales, radioeléctricas - con

el empleo de radios definidas por software y redes tipo MANET -, seguras y adaptables.

Sistemas seguros, que permitan la transmision de informacion por sensores, radares y
dispositivos, y sean concentrados en plataformas que exploten esa informacion, favoreciendo

la toma de decisiones. Sera necesario disefiar estructuras integrales de sistemas de
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comunicaciones tacticos interoperables. Aptos para enlazar en escenarios electromagnéticos

congestionados y degradados.

La explotacion de la informacion trasmitida por los multiples fuentes y medios de
comunicaciones presentados, proveniente particularmente de sensores, radares, drones; el valor
de su oportuna reunion e integracion mediante la fusion veloz de los datos; asi como también,
su capacidad de procesamiento y gestion con velocidad, demandara sistemas que favorezcan al
flujo continuo de datos. Requerird no sélo de medios de campafia destinados a tal fin, sino

apoyarse en la infraestructura digital publico — privada existente.

Para el procesamiento de informacién descrita, el desafio estara en evitar la
saturacion/intoxicacion de la informacion por el elevado cimulo de datos existentes. (Estado

Mayor Conjunto de las Fuerzas Armadas, 2023)

Seccion Il - Consideraciones Sobre el Componente Terrestre del Teatro de Operaciones.

El nivel Componente Terrestre del Teatro de Operaciones debe concebir su empleo, en
el marco del nivel operacional y deberé adecuarse a las caracteristicas de la nueva concepcién
estratégica, la cual sera de caracter conjunto. Los conflictos actuales demuestran que la
concepcion de hacer la guerra requiere un enfoque sistémico contemplando y abarcando todos
los dominios, fisicos y no fisicos. Ademas, en nuestro caso particular, se suma la importancia
que radica en el componente terrestre, al actuar dentro del territorio, buscando cubrir los
espacios y por medios de capas contrarrestar la accion del oponente. Al respecto se refiere

(Estada Mayor Conjunto de las Fuerzas Armadas, 2023):

La ventaja mas saliente estara dada en que la “Restriccion de Area” se ejecuta en propio
territorio; por ende, existird un plan de preparacion territorial adecuado al ambiente operacional
de cada Subérea de Interés Estratégico que permita cumplir con el objetivo de la campafia y

sienta las bases para implementar el accionar asimétrico de fuerzas.
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La explotacion de la geografia a partir de un detallado conocimiento de sus potenciales
ventajas y dicha preparacion territorial, seran factores determinantes para el desgaste del
adversario. La preparacion territorial se complementard con acciones de informacion
relacionadas a una efectiva comunicacion social; del mismo modo que, claras directivas en
cuanto a responsabilidades inherentes a asuntos civiles que permitan direccionar las

potencialidades del ambito civil a favor a la maniobra

En este contexto de conflictos el componente terrestre debera actuar en un campo de

combate de mucha incertidumbre, tanto sea durante el planeamiento como en la ejecucion.

La incertidumbre, sera gestionada mediante un eficiente sistema de obtencién y

procesamiento de informacion que sea veloz, seguro, integrado.

En un entorno volatil, incierto, complejo y ambiguo la decision o apreciacion podra
tener niveles mas alto de error dadas sus caracteristicas. Se debe comprender que el desafio del
nivel componente radica en reducir al maximo ese error para evitar mayores consecuencias a

los distintos niveles.

Por ello, el comandante del componente terrestre debera tomar sus decisiones en un

marco de mayor certeza posible.

El esfuerzo para proporcionar bases solidas para la conciencia situacional y posterior
toma de decisiones recae sobre la inteligencia. Por ende, serd menester contar con una
organizacion que tenga la capacidad de apoyar de manera oportuna al comandante del

componente terrestre.

Esta organizacion debe estar disefiada de manera que pueda adaptarse y responder de
manera efectiva a las situaciones cambiantes y las demandas del campo de la inteligencia en

particular, y del combate en general, con capacidad de gestionar la informacion.
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Conclusiones parciales

En este capitulo se analizaron consideraciones particulares y de interés sobre las
caracteristicas de las fuerzas terrestres y el modelo de concepcion estratégica de nuestro pais,
con la finalidad de contextualizar el entorno en el que las fuerzas armadas, y especificamente,
el Componente Terrestre debera operar. Asi mismo, a lo que debera enfrentarse el decisor y

quienes lo asesoran y asisten, durante las operaciones.
De lo analizado se puede entender que:

La configuracion de los combates modernos requeriré de las fuerzas armadas, tener la
capacidad de respuesta ante la diversidad de variables que influiran en el ambiente operacional,
para lo cual se aprecia la necesidad de contemplar una modernizacion constante, obligandose a
desarrollar procesos eficientes y organizaciones acordes a su empleo, contemplando los
dominios fisicos y no fisicos, en un entorno de incertidumbre tanto sea durante el planeamiento

como en la ejecucion.

La busqueda de informacion se utilizara para prevenir las acciones del oponente,

enmarcada en la capa “anticipar”, que contribuye a establecer alertas tempranas.

Se destaca el valor de la reunion de informacion, la capacidad de procesamiento y

gestién que favorezcan al flujo continuo de datos.

La informacion tiene como esencialidad influir, perturbar, interrumpir el proceso de

toma de decisiones, buscando generar percepciones erréneas de la realidad en el decisor.

Los sistemas de comando y control, y las comunicaciones deberan reunir las
capacidades de modularidad e interoperabilidad, ademas, capacidad de procesamiento y gestion

de la informacion con velocidad para favorecer su flujo y evitar la saturacion.
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La inteligencia, en este sentido, tiene una labor destacada, debiendo planificar, procesar
y diseminar informacion e inteligencia, en tiempos cortos. El desafio estara dado en cdmo hacer

para gestionar un gran flujo de informacion, su calidad, evitando la saturacion del proceso.

En tal sentido el Centro Integrador de Inteligencia debera estar en capacidad de integrar
datos, para luego procesarlos, provenientes de diferentes fuentes, tales como redes sociales,
imagenes satelitales, bases de datos, informacion proveniente del campo de combate, internet,

celulares, entre otros.

Para finalizar la investigacion realizada, en la Figura 7 se puede observar la organizacion
propuesta para responder al problema planteado. Dicha organizacion se llevd a cabo
contemplando los aspectos centrales analizados en cada capitulo. Es una aproximacion, que se

efectud con sensatez, pudiendo ser mejorable, quedando aun vacios de informacion por trabajar.

Figura 7
Propuesta de organizacion del Centro Integrador de Inteligencia (ClI) - CAIO.

| CII-CAIO |
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Nota: Elaboracién propia.
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Conclusiones finales

La presente investigacion de estado mayor tenia como objetivo determinar la estructura
organizacional mas adecuada de un Centro Integrador de Inteligencia (CII) en apoyo al G-2 del
Componente Terrestre del Teatro de Operaciones (CTTO), para gestionar la informacion
durante el planeamiento, procesamiento y diseminacion en las operaciones militares actuales.
A fin de poder acotar los parametros de analisis, y particularizar la misma, se estructuraron

capitulos que buscaron contribuir a la respuesta del problema, contemplando la l6gica sensatez.

Del anélisis y conclusiones parciales derivadas de cada capitulo desarrollado, y los

antecedentes expresados pertinentemente surge como conclusion final que:

La estructura base del Centro Integrador de Inteligencia en apoyo al G-2 del CTTO
puede ser la del Batallon de Inteligencia. No obstante, se aprecia que seria conveniente adaptar
algunas caracteristicas, para adecuar y mejorar su empleo en el marco de las operaciones

actuales, conforme lo determinado en la concepcion estratégica argentina.

Para ello, considerar la posibilidad de incluir en el CIlI el concepto de células,
permitiendo a la organizacion mayor modularidad, interoperabilidad y flexibilidad conforme

las exigencias de la mision a cumplir, pudiendo operar con otras fuerzas u organizaciones.

Incrementar las capacidades de gestion de informacion integrando varias fuentes de
informacidn, mejorando los resultados y los tiempos del ciclo de inteligencia. En tal sentido es
menester sopesar la posibilidad de incluir en la organizacion del CIl analistas de fuentes

abiertas, se infiere que es una herramienta muy util a emplear.

La disciplina de fuentes abiertas (OSINT), contribuye de manera sustancial al trabajo
de planeamiento, procesamiento y diseminacion de inteligencia, pero también apoya a los

medios de obtencion, al recabar informacion de utilidad del campo de combate.
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Funciona como multiplicador en la bdsqueda, reunién, proceso de la informacion, y
mejora la explotacion de las bases de datos aprovechando la gran reserva de informacion

disponible, mejora la calidad y validacion de la informacién.

En el marco de los conflictos actuales la concepcién de las operaciones de dominios
maultiples y capas, ya es factible, pues, se encuentra en proceso de analisis y exploracion la
doctrina. Sobremanera, la informacién cumple un rol sustancial que afecta en gran medida la

toma de decisiones, a la vez que su gestion, se vuelve un pilar importante.

La informacion tiene como esencialidad influir, perturbar, interrumpir el proceso de

toma de decisiones, buscando generar percepciones erroneas de la realidad en el decisor.

Es por ello, que el Ejército argentino debe orientarse a una modernizacion constante,

obligadndose a desarrollar procesos eficientes y organizaciones acordes a su empleo.
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Aporte profesional

Durante el desarrollo de la investigacion de estado mayor presente, se presentaron
diversos interrogantes, aspectos a mejorar o modificar, y que pueden ser analizados,

profundizados e investigados, en futuros trabajos de investigacion.

La factibilidad de incluir una célula de guerra electronica, en la estructura del CIlI, que
le permita incrementar las capacidades para explotar otras fuentes. Esta capacidad esta
intimamente relacionada con los &mbitos no fisicos, contribuyente a la disciplina de fuentes
abiertas. Se debe tener en cuenta que, de la doctrina analizada se puede observar, que en la

region se contempla esta capacidad.

Otro aspecto que seria oportuno indagar es la posibilidad de que el Cll, este en capacidad
de agregar un enlace de operaciones de informacion, dadas las caracteristicas que estas
operaciones tienen, las cuales contribuyen e inciden en la gestion de informacion. Si bien es un
tema del cual no existe doctrina, se debe incluir, mas aun teniendo en cuenta los
acontecimientos observados en la actualidad en la guerra de Rusia y Ucrania, y los aspectos
contemplados en el documento “concepcion estrategia” publicado por el EMCOFFAA. Contar
con un especialista que entienda en la materia, contribuye al proceso de decision del Cte del

CTTO.

Teniendo en cuenta la estructura que el centro integrador de inteligencia en el nivel
CTTO o nivel GUB posee, y tomando como guia la concepcion de interoperabilidad,

modularidad y flexibilidad, se aprecia, ello seria factible.
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