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airrupcion de sistemas
|_ CA4ISR (Command, Control,

Communications, Computers,

Intelligence, Surveillance, and
Reconnaissance) ha transformado
profundamente las operaciones
militares contemporaneas,
prometiendo una superioridad
basada en el acceso, procesamiento
y explotacion acelerada de la
informacidn. Esta evolucion ha
llevado a ciertos sectores teoricos
y doctrinarios a postular que el
dominio tecnoldgico podria suprimir
los factores de incertidumbre y caos
tradicionalmente asociados a la
guerra. Sin embargo, este articulo
sostiene que, a pesar de los avances
en recoleccion de informacién y
capacidades de mando y control, el
concepto de friccion desarrollado
por Carl von Clausewitz permanece
no solo vigente, sino que se
manifiesta bajo nuevas formas.

A partir de un andlisis conceptual

y casos recientes, como los conflictos
de Irak (2003) y Ucrania (2022—
2025), se argumenta que el C4ISR
mitiga ciertos aspectos tradicionales
de la friccién (como la distancia 'y
el retraso en las comunicaciones),
pero introduce otros tipos: friccion
cibernética, cognitiva, cultural
y moral. La proliferacién de
ataques electrénicos, la sobrecarga
informativa y los dilemas éticos
vinculados a la autonomia de
sistemas son ejemplos de las nuevas
tensiones emergentes.

Se concluye que la guerra sigue
siendo un fendémeno eminentemente
humano y cadtico, donde la friccion,
lejos de desaparecer, se adapta a
las tecnologias emergentes. Por
ende, la superioridad en C4ISR debe
ser acompanada por doctrinas de
resiliencia, adaptabilidad y conciencia
de la permanencia estructural del
azary la incertidumbre en la guerra.

Introduccion
Desde los albores del pensamiento
militar moderno, Carl von
Clausewitz planted que la guerra
estd inmersa en una atmosfera de
incertidumbre, caos y resistencia
natural a los planes humanos,
concepto que sintetizo bajo el
término “friccion” (Clausewitz,
1984). En su obra De la Guerra,
el prusiano advirtio que incluso
las operaciones mas simples se
ven entorpecidas por un conjunto
de factores fisicos, humanos y
organizacionales que degradan la
ejecucioén de los planes.
Lairrupcion de tecnologias
avanzadas, particularmente los
sistemas de C4ISR (Command,
Control, Communications, Computers,
Intelligence, Surveillance, and
Reconnaissance), ha transformado
radicalmente el modo en que
las fuerzas armadas planifican y
ejecutan operaciones. El objetivo
central de C4ISR es otorgar
superioridad de informacion:
obtener datos, procesarlos
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rapidamente y convertirlos en
decisiones operativas antes que
el adversario, acortando el ciclo
OODA (Observe, Orient, Decide,
Act) (Alberts & Hayes, 2003). Esta
transformacién tecnologica llevd
a teorizar que el dominio de la
informacién podria eliminar

los margenes de incertidumbre
clasicos de la guerra.

Sin embargo, la evidencia
empirica sugiere lo contrario.
Conlflictos recientes como la Guerra
de Irak (2003) y, de forma aun mas
contundente, la Guerra en Ucrania
(2022-2025), han demostrado que
la friccidn persiste, adoptando
nuevas formas adaptadas al
entorno digital y cibernético. Las
interrupciones de redes de mando,
los errores humanos amplificados
por la sobrecarga de informacion,
y los dilemas éticos surgidos de
sistemas automatizados, son
manifestaciones contemporaneas
de la vieja friccion clausewitziana.

Este articulo sostiene que, lejos
de ser eliminada, la friccion ha sido
transformada y complejizada en la
era del C4ISR. A partir del andlisis
conceptual y el estudio de casos
concretos, se argumenta que la
superioridad informacional, aunque
decisiva, no reemplaza la necesidad
de resiliencia, adaptabilidad y juicio
humano. Comprender y gestionar
las nuevas formas de friccién es
esencial para el disefio de estrategias
militares realistas en el siglo XXI.
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La friccion, segun Clausewitz, representa la suma de
todas aquellas pequeias dificultades —meteoroldgicas,
humanas, organizacionales, psicologicas— que, en
conjunto, hacen que la ejecucion de operaciones
militares sea mucho mas ardua que en la teoria.

El concepto de friccion en Clausewitz
Carl von Clausewitz introdujo
el concepto de friccion como un
elemento esencial y definitorio
de la guerra real en su obra De
la Guerra (Clausewitz, 1984). La
friccion, segun el autor prusiano,
representa la suma de todas
aquellas pequenas dificultades
—meteoroldgicas, humanas,
organizacionales, psicolégicas— que,
en conjunto, hacen que la ejecucién
de operaciones militares sea mucho
mas ardua que en la teoria. “Todo en
la guerra es muy simple, pero lo mas
simple es dificil” (Clausewitz, 1984,
p.119), subraya, ilustrando como
las operaciones militares, incluso
las mejor planificadas, encuentran
resistencias que deforman su curso.
La friccidn, para Clausewitz,
no es un defecto accidental sino
una condicion estructural de la
guerra. Afecta a todos los niveles —
estratégico, operacional y tactico—y
surge tanto de factores fisicos como
de la interaccion humana bajo
condiciones extremas. La guerra
no puede entenderse simplemente
como un problema de célculo
mecanico, sino como un fenémeno
donde el error, el miedo, la fatiga y la
confusion son parte inherente de la
dinamica (Clausewitz, 1984).
Ademas, Clausewitz
conceptualiza la friccién como
algo que no puede eliminarse
completamente. La experiencia,
el entrenamiento y la disciplina
pueden mitigar sus efectos, pero
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no erradicarla. Incluso los ejércitos
mas profesionales y las estrategias
mas ingeniosas son victimas de esta
fuerza invisible que distorsiona las
intenciones originales.

Michael Howard, uno de
los principales intérpretes
contemporaneos de Clausewitz,
senala que “la friccién es la
diferencia entre la guerra como se
planea y la guerra como realmente
ocurre” (Howard, 1983, p. 15).
Esta apreciacion moderna enfatiza
que la friccion no es simplemente
un obstaculo técnico, sino una
brecha fundamental entre teoria
y practica, impulsada por la
naturaleza humana y el caos
inherente al conflicto armado.

En este sentido, Clausewitz
también introduce el concepto de
“niebla de guerra” (Fog of War),
relacionada estrechamente con
la friccién. La niebla de guerra
representa la falta de informacion
precisa sobre las propias fuerzas,
las del enemigo y el entorno. La
combinacion de friccion y niebla
forma el entorno operativo real al que
debe enfrentarse todo comandante.

La friccion también tiene
una dimensién positiva: ofrece
oportunidades. Si bien afecta a
ambos bandos, quienes mejor la
comprendan y se adapten a ella
pueden explotarla en su beneficio.
La flexibilidad, la iniciativa
individual y la resiliencia son
virtudes que permiten navegar la
friccién mas eficazmente que la

simple adhesién mecanica a un
plan preconcebido.

En tiempos modernos, autores
como Antulio J. Echevarria Il han
reafirmado la importancia de la
friccion clausewitziana. Echevarria
destaca que, aun en escenarios
de guerra moderna apoyados en
tecnologias avanzadas, la friccion
persiste, simplemente mutando
en nuevas formas vinculadas a la
informacién, la comunicacion y la
percepcion (Echevarria, 2007).

La friccion no solo acttia a nivel
de combate. También afecta los
procesos politicos que enmarcan
las decisiones estratégicas. El
desfasaje entre las intenciones
politicas y los resultados militares
es, en gran parte, consecuencia
de esta constante distorsién que
provoca la friccion.

En sintesis, la friccion, para
Clausewitz, es la representacion
de la realidad de la guerra, donde
las acciones humanas, el azar, y
el entorno material interactian
para impedir la ejecucion perfecta
de cualquier plan. Entender su
inevitabilidad y aprender a operar
dentro de sus limites constituye, en
ultima instancia, el arte superior de
la conduccién militar.

2. El surgimiento del paradigma C4ISR
El paradigma C4ISR —sigla
correspondiente a Command,
Control, Communications,

Computers, Intelligence, Surveillance,
and Reconnaissance— surge
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como respuesta a la creciente
complejidad de los campos de
batalla modernos y a la necesidad
de integrar eficazmente el flujo

de informacion para la toma de
decisiones militares. A medida

que los conflictos se volvieron mas
dindmicos y dispersos, las fuerzas
armadas, especialmente las de
Estados Unidos, buscaron maneras
de acelerar el ciclo de observacion
y respuesta para obtener ventaja
estratégica (Alberts & Hayes, 2003).

El desarrollo conceptual de
C4ISR tiene sus raices en la Guerra
Fria, cuando el enfrentamiento
tecnologico con la Unidén Soviética
impulsé una inversién masiva
en capacidades de vigilancia,
comunicaciones y comando.
Programas como Assault Breaker,
impulsados por la DARPA en los
anos 70, anticiparon la necesidad
de fusionar sensores, plataformas
de mando y armas de precision en
redes integradas para combatir un
enemigo convencional numeroso y
bien armado (Krepinevich, 1992).

La Primera Guerra del Golfo en
1991 marcé la primera demostracion
practica de capacidades C4ISR
avanzadas. El uso combinado de
vigilancia satelital, ataques de
precision basados en GPS, sistemas
de comunicaciones encriptadas
y centros de comando méviles
permitio a la coalicion liderada por
Estados Unidos destruir las fuerzas
iraquies con una eficiencia sin
precedentes. Esto consolidé la idea
de que el dominio de la informacién
podria ser tan decisivo como la
superioridad numérica o el poder de
fuego (Libicki & Johnson, 1995).

El ntcleo del C4ISR radica en
su capacidad para acelerar el
ciclo de decisién. Aplicando el
modelo OODA (Observe, Orient,
Decide, Act) de John Boyd, las
fuerzas con C4ISR robusto buscan
observar mas rapido, orientar su
conocimiento de la situacién mas
acertadamente, decidir antes que
el adversario y actuar de manera
efectiva antes de que el enemigo
pueda reaccionar (Boyd, 1987).

Esta aceleracion no solo permite
golpear primero, sino hacerlo de
manera mas precisa y adaptativa.

Ademas, el C4ISR promete
integrar operaciones conjuntas
y multinacionales. Redes de
comunicacion seguras, plataformas
compartidas de inteligencia y
sistemas de mando interoperables
son diseniados para permitir
a unidades terrestres, aéreas,
navales y cibernéticas actuar en
concierto, como una “fuerza de red”
distribuida pero coordinada.

No obstante, el C4ISR no esta
exento de desafios. La dependencia
tecnoldgica lo vuelve vulnerable
a ciberataques, interferencias
electrénicas, sabotajes satelitales
y errores de integraciéon. Ademas,
como advierten Alberts y Hayes
(2003), el volumen masivo de
informacién recolectada puede
sobrepasar la capacidad de
procesamiento humano y generar
un fenémeno conocido como
“pardlisis por analisis”, donde el
exceso de datos retrasa o entorpece
la toma de decisiones.

Otro riesgo inherente al C4ISR
es la sobre-centralizacion del
mando. La posibilidad técnica de
supervisar detalles minuciosos
desde niveles superiores puede
inducir a practicas de microgestion

que inhiben la iniciativa tactica
en el terreno. Esto va en contra
de los principios de mando tipo
misidn (Auftragstaktik), basados
en la flexibilidad y la delegacion de
autoridad (Builder, 1989).

En suma, el surgimiento del
paradigma C4ISR representé
un cambio profundo en la
concepcion de la guerra moderna,
basado en la informacion
como arma y en la velocidad de
procesamiento como ventaja
competitiva. Sin embargo, como
se analizara en los siguientes
apartados, esta transformacion
no ha eliminado los factores de
friccion clausewitzianos, sino
que los ha desplazado hacia
nuevas dimensiones.

3. Friccion persistente enla era

del C4ISR

A pesar de los extraordinarios
avances técnicos en materia

de comando, control,
comunicaciones, computadoras,
inteligencia, vigilancia y
reconocimiento, la friccion
clausewitziana no ha desaparecido
en los conflictos modernos. De
hecho, el entorno C4ISR, lejos de
suprimir las fuentes tradicionales
de incertidumbre y error, ha
introducido nuevas formas de
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friccion adaptadas a las dindmicas
contempordaneas de la guerra.
Asi, no es ocioso recordar que,
a comienzos del siglo XX, Giulio
Douhet anticipd que el avance
tecnolégico, particularmente en
el Ambito de la aviacién militar,
transformaria la naturaleza de
la guerra, permitiendo ataques
decisivos desde el aire que
superarian las limitaciones de
los combates terrestres. En su
obra The Command of the Air,
Douhet argumento que el dominio
del aire permitiria a una nacién
neutralizar rdpidamente la
resistencia enemiga, reduciendo
asi la friccion inherente a los
conflictos prolongados. Sin
embargo, la experiencia acumulada
en conflictos posteriores ha
demostrado que, a pesar de
los avances tecnoldgicos, la
friccién persiste en formas
nuevas y complejas, como la
guerra cibernética, la saturacion
informativa y los dilemas éticos
asociados al uso de sistemas
autonomos. Estas manifestaciones
contemporaneas de friccion
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reflejan que la tecnologia no ha
eliminado las incertidumbres y
desafios inherentes a la guerra,
sino que los ha transformado y, en
algunos casos, amplificado.

3.1Limitaciones tecnolégicas
La infraestructura que sostiene el
C4ISR es altamente dependiente
de satélites, redes digitales y
sistemas de procesamiento de datos
distribuidos. Esta dependencia
la hace vulnerable a operaciones
de guerra electronica (EW),
ciberataques y sabotaje espacial.
La interferencia de senales GPS, los
ataques de denegacion de servicio
(DDoS) contra centros de comando,
y el spoofing de comunicaciones
representan amenazas que
pueden degradar o inutilizar total o
parcialmente los sistemas de mando
y control (Rid, 2011).

Ademds, la gestion de grandes
volumenes de datos genera
una nueva forma de friccién: la
saturacién informativa. Como
senalan Alberts y Hayes (2003),
la sobrecarga de informacion
puede producir un fendmeno

conocido como “paralisis por
analisis”, donde la cantidad de datos
supera la capacidad humana de
procesamiento eficiente, generando
demoras en la toma de decisiones o
errores de priorizacion.

El problema no reside unicamente
en la cantidad de informacion, sino en
su calidad, relevancia y oportunidad.
Datos desactualizados, mal
interpretados o desconectados del
contexto operativo pueden inducir a
conclusiones erroneas y a decisiones
contraproducentes, a pesar de
contar con sistemas de recopilaciéon
tecnolégicamente avanzados.

3.2 Limitaciones humanas

La friccién en la guerra no
desaparece simplemente porque
los datos sean mas abundantes o
precisos. Los seres humanos siguen
siendo el eslabon critico en el
procesamiento de la informacion, la
toma de decisiones y la ejecucién de
las operaciones.

Daniel Kahneman (2011)
destaca cémo los sesgos cognitivos
afectan las decisiones incluso en
condiciones de alta informacion.
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Entre ellos, el confirmation bias
(tendencia a favorecer informacion
que confirma creencias previas)
y el availability bias (dar mayor
peso a informacion facilmente
disponible) son especialmente
peligrosos en entornos saturados
de datos. A medida que el volumen
informativo crece, también lo hacen
las oportunidades de error humano.
La presion temporal que impone
el modelo OODA, exacerbada por
la disponibilidad casi instantanea
de datos, puede llevar a decisiones
precipitadas, basadas mas en
reflejos cognitivos rapidos que
en razonamientos estratégicos
profundos. Este fenémeno se
agrava en situaciones de combate
de alta intensidad, donde el
estrés psicoldgico incrementa la
probabilidad de error.

3.3 Limitaciones organizacionales

El C4ISR, para ser efectivo, requiere
interoperabilidad perfecta entre
diferentes ramas de las fuerzas
armadasy, frecuentemente, entre
coaliciones multinacionales. Las
diferencias doctrinales, culturales,

tecnologicas y de procedimientos
entre aliados pueden generar nuevas
formas de friccion organizacional.
Problemas como la
incompatibilidad de sistemas de
comunicaciones, los desacuerdos
sobre reglas de enfrentamiento y los
distintos enfoques sobre manejo de
inteligencia pueden obstaculizar la
integracion efectiva de unidades en
el campo de batalla (NATO, 2018).
Asimismo, la concentracién de
informacién en niveles superiores
puede inducir a practicas
de microgestion que afectan
negativamente la iniciativa tactica.
La arquitectura organizacional
requerida para manejar sistemas
C4ISR de alta complejidad tiende a
ser pesada, burocratica y lenta para
adaptarse a cambios dindmicos en
el entorno operativo. Esto contrasta
con las necesidades de flexibilidad
y adaptacién que exige la guerra
moderna, especialmente en
escenarios irregulares o hibridos.

4. Nuevas formas de friccion en
conflictos modernos
La persistencia de la friccion en

el entorno operativo moderno

se manifiesta no solo en las

limitaciones técnicas, humanas

y organizacionales tradicionales,

sino también en la aparicion

de nuevas formas de friccién

adaptadas a las dindmicas

contemporaneas. La teoria clasica

de la guerra, que identificaba

el azar, la incertidumbre y

el esfuerzo humano como

fuentes esenciales de friccién,

sigue plenamente vigente. Sin

embargo, los conflictos actuales,

marcados por la interdependencia

tecnoldgica y la aceleracion

de los flujos de informacion,

presentan capas adicionales de

complejidad que incrementan

los riesgos de disrupcion, error

y descoordinacion, incluso en

escenarios donde la superioridad

tecnoldgica parece garantizada.
El desarrollo y despliegue de

sistemas C4ISR ha transformado

radicalmente el modo en que

las fuerzas armadas perciben,

interpretan y actian en el campo

de batalla. No obstante, esta

transformacién no ha suprimido la
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incertidumbre y el caos; mas bien,
los ha desplazado hacia nuevos
dominios que hasta hace poco
ocupaban un lugar marginal en

la teoria militar. El ciberespacio,
por ejemplo, se ha convertido en
un campo de batalla en si mismo,
donde la capacidad de un actor
para interferir, enganar o sabotear
los sistemas de informacion

del adversario puede alterar
decisivamente el equilibrio
operacional. Asimismo, el dominio
informacional, donde se libran
batallas narrativas y se disputan
percepciones, introduce un nivel
de friccidn cognitiva que impacta
tanto en las tropas como en las
poblaciones civiles.

A estas dimensiones se suman
las diferencias culturales, que
pueden afectar la interoperabilidad
entre fuerzas aliadas y la
comprension de entornos sociales
complejos, asi como los dilemas
éticos surgidos del uso creciente
de sistemas automatizados y de
inteligencia artificial en decisiones
operativas criticas. Cada uno de
estos factores agrega nuevas capas

de friccién que las fuerzas modernas
deben anticipar y gestionar. La

ética de la automatizacién, en
particular, plantea interrogantes
sobre la delegacién de decisiones
letales a maquinas y el riesgo

de deshumanizar el proceso de

la guerra, generando tensiones
morales tanto a nivel tactico como
estratégico. En consecuencia,

el desafio actual ya no consiste
Unicamente en dominar los
sistemas tecnolégicos, sino en
construir organizaciones resilientes
que integren, comprendan y operen
eficazmente dentro de este

entorno multidimensional de
friccion ampliada.

4.1 Friccion cibernética
La guerra cibernética ha
inaugurado una dimension de
friccion completamente nueva.
Los sistemas C4ISR, al depender
de redes digitales, resultan
vulnerables a ataques que degradan
su funcionamiento o manipulan la
informacion transmitida.

Thomas Rid (2013) sostiene que
la ciberaccion puede interrumpir

el flujo de mando, la percepcién
situacional y la coordinacién
tactica sin necesidad de
enfrentamientos fisicos directos.

Ataques de spoofing
(suplantacién de seniales GPS),
denegacion de servicios en
redes de comando y sabotaje de
infraestructuras criticas mediante
malware son practicas frecuentes
que afectan de manera sustancial
la capacidad de actuar basada en
informacién confiable.

El caso del ataque alared
eléctrica ucraniana en 2015 por
el grupo Sandworm, analizado
por Greenberg (2019), demuestra
como actores cibernéticos pueden
paralizar sistemas criticos sin
necesidad de intervencion
militar convencional.

La friccién cibernética se
caracteriza por su velocidad, su
invisibilidad inicial y su capacidad de
producir efectos estratégicos a partir
de acciones tacticas de bajo costo.

4.2 Friccion cognitiva
El volumen y la velocidad de la
informacién en las operaciones

8. VISION CONJUNTA
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El C4ISR, para ser efectivo, requiere interoperabilidad
perfecta entre diferentes ramas de las fuerzas armadas
y, frecuentemente, entre coaliciones multinacionales.
Las diferencias doctrinales, culturales, tecnoldgicas y
de procedimientos entre aliados pueden generar nuevas
formas de friccion organizacional.

C4ISR plantean una carga
cognitiva sin precedentes para los
comandantes y operadores.

Daniel Kahneman (2011) advierte
que el cerebro humano, aunque
poderoso, tiene recursos limitados
para procesar datos, especialmente
bajo estrés.

La friccion cognitiva surge
cuando la cantidad de informacién,
su complejidad y su ambigiiedad
superan la capacidad del personal
militar para interpretarla de
manera adecuada.

La sobrecarga de datos puede
llevar a errores de apreciacion,
retrasos en la toma de decisiones
o dependencia excesiva de
herramientas automatizadas
de analisis.

Ademas, en entornos donde la
informacién es intencionalmente
manipulada por actores
enemigos mediante operaciones
de desinformacion, el riesgo
de interpretacién errénea se
incrementa exponencialmente.

4.3 Friccion cultural

En escenarios multinacionales,
donde las coaliciones operan
integrando fuerzas de distintos
paises, culturas militares y niveles
tecnolégicos, la friccion cultural
se convierte en un obstaculo
operacional serio.

Diferencias en doctrina, valores,
estilos de mando, percepcion del
riesgo y expectativas de resultados
generan tensiones que afectan la

cooperacioén efectiva (NATO, 20138).

Ejemplos recientes en Afganistan
(2001-2021) muestran que, a
pesar de compartir plataformas
C4ISR comunes, las unidades
estadounidenses, britanicas,
canadienses y de otros paises
enfrentaron dificultades para
coordinar reglas de enfrentamiento,
prioridades operativas y
procedimientos de intercambio de
inteligencia (Jones, 2008).

La friccion cultural no solo
ralentiza la operacién conjunta, sino
que puede minar la confianza entre
aliados, afectando la cohesion y la
eficacia de la mision.

4.4 Friccion moral

La incorporacién creciente de
sistemas auténomos, drones
armados y algoritmos de inteligencia
artificial en operaciones militares
plantea nuevos dilemas éticos.

La friccion moral surge cuando
decisiones de vida o muerte son
trasladadas parcial o totalmente a
sistemas automaticos, reduciendo el
control humano directo.

Paul Scharre (2016) alerta sobre
los riesgos de la automatizacion
letal: errores en la identificacion
de objetivos, ataques colaterales
no intencionados, y la pérdida de
responsabilidad clara sobre las
decisiones tomadas por maquinas.

La existencia de friccion moral
obliga a replantear principios
tradicionales de la guerra justa (just
war theory)y a establecer marcos de

control que aseguren la rendiciéon
de cuentas, incluso en entornos de
combate altamente digitalizados.

5. Estudios de caso breves

La persistencia de la friccién en

el entorno C4ISR no es solo una
construccion tedrica: ha quedado
demostrada de manera concreta
en conflictos recientes. Dos casos
particularmente ilustrativos son la
Guerra de Irak (2003) y la Guerra
en Ucrania (2022-2025). Ambos
muestran como, a pesar del uso
intensivo de tecnologias avanzadas
de informacién y mando, la friccién
no solo se mantuvo, sino que adopto
nuevas formas de expresion.

5.1 Guerra de Irak (2003): La ilusion
del dominio informacional

La operacién Iraqi Freedom de
2003 fue concebida como una
demostracion de la eficacia

del dominio informacional.

Las fuerzas estadounidenses
desplegaron un conjunto sin
precedentes de capacidades C4ISR,
que incluian satélites de vigilancia
de alta resolucion, sistemas de
comunicaciones tacticas seguras,
redes de mando digitalizadas y
misiles guiados por GPS

(Ferris, J., 2003).

En la fase inicial de la campania,
estos medios permitieron una
operacion rapida y efectiva,
caracterizada por ataques de
precision y maniobras rapidas
conocidas como “Thunder
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Runs” hacia Bagdad. Parecia

que el C4ISR habia reducido la
friccion al minimo: la coalicion
destruia objetivos estratégicos con
precision quirurgica y mantenia la
superioridad situacional sobre las
fuerzas iraquies (Air Force Historical
Support Division, 2003).

Sin embargo, tras la caida
de Bagdad, emergieron nuevas
dinamicas que pusieron en
evidencia las limitaciones del
enfoque. La insurgencia iraqui,
descentralizada, adaptativa y
operando en células pequenas,
anulé muchas de las ventajas
tecnologicas de la coalicion.

La falta de inteligencia humana
(HUMINT) efectiva, las diferencias
culturales no comprendidas y el
exceso de confianza en sensores
técnicos para identificar amenazas
demostraron que el C4ISR no
podia reemplazar la necesidad de
conocimiento situacional cualitativo
(Metz, 2007).

El General Stanley McChrystal
reconoceria mas tarde que
“poseiamos una visién casi
perfecta del campo de batalla...
pero no entendiamos lo que
estdbamos viendo” (McChrystal,
2013). La fricciéon no desaparecio:
simplemente cambio de forma.

10. VISION CONJUNTA

5.2 Guerra en Ucrania (2022-2025):
La degradacion deliberada del C4ISR
El conflicto en Ucrania desde

2022 ha proporcionado una nueva
perspectiva sobre la friccién en

un entorno donde ambos bandos
emplean intensivamente

medios C4ISR.

Tanto las fuerzas ucranianas
como las rusas desplegaron
capacidades de vigilancia satelital,
drones de reconocimiento, redes de
comunicaciones cifradas y sistemas
de targeting de precision.

No obstante, una caracteristica
distintiva de este conflicto ha sido
la degradacion deliberada del
entorno C4ISR por medios de guerra
electrénica, ciberataques y sabotaje
de infraestructura.

Los sistemas de comunicacién
fueron bloqueados o saturados, los
drones fueron derribados mediante
interferencias electromagnéticas,

y los datos de inteligencia fueron
manipulados o retrasados a
través de ataques cibernéticos
coordinados.

La capacidad de operar de
manera resiliente frente a la pérdida
o degradacion de C4ISR se volvid
crucial. La experiencia de combate
en el conflicto ruso-ucraniano
evidencid diferencias significativas

en los modelos de mando y control
adoptados por las fuerzas en
contienda. Las fuerzas ucranianas
demostraron una capacidad
superior de adaptacion, impulsada
por la descentralizacién operativa
yla delegacién de autoridad a los
niveles tacticos, lo que les permitio
responder con agilidad a las
dindmicas del campo de batalla.
Este enfoque contrasté con la rigidez
estructural de las fuerzas rusas,
cuya dependencia de esquemas
jerarquicos tradicionales y su
escasa promocion de la iniciativa

a nivel subalterno resultaron en
recurrentes descoordinaciones
operativas y limitaciones para
explotar oportunidades tacticas
emergentes (Liang, 2025).

Este caso demuestra que la
friccion tecnoldgica y organizacional
en entornos altamente contestados
puede neutralizar la ventaja tedrica
del C4ISR, volviendo a colocar en
primer plano la importancia de la
resiliencia, la iniciativa tactica y el
juicio humano.

6. Reconciliando C4ISR y Clausewitz:
Hacia una teoria actualizada de

la friccion

El anélisis de los conflictos
modernos demuestra que, a pesar
de los avances tecnolégicos, la
guerra sigue estando sometida

ala friccion clausewitziana. La
aparicién del C4ISR no elimina la
incertidumbre, el error, el caos o

el azar; simplemente los desplaza
hacia nuevas dimensiones.
Comprender esta persistencia es
fundamental para el disefio de
estrategias realistas en el siglo XXI.

6.1Friccion como

constante estructural

Clausewitz ensefid que la fricciéon
es inherente al fendmeno bélico
debido a la interaccion del azar,
la incertidumbre, el peligro y el
esfuerzo humano (Clausewitz,
1984). Esta concepcion mantiene
plena vigencia, aun en el contexto
de las guerras modernas. No
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importa cudnto se perfeccionen
los medios de observacion,
mando y control: la dindmica de
la guerra sigue caracterizandose
por su resistencia a la ejecucion
fluida de los planes, producto de
factores tanto materiales como
psicologicos. Como ha senalado
el Departamento de Defensa de
los Estados Unidos, incluso en

entornos dominados por tecnologias

avanzadas, las operaciones
militares estdn continuamente
expuestas a "fricciones operativas
imprevistas" que limitan la eficacia
de la planificacién inicial (U.S.
Department of Defense, 2018).

El entorno digital no es una
excepcién a esta regla de la
friccién. Muy por el contrario,
la incorporaciéon masiva de
sistemas de mando y control
basados en redes, sensores
inteligentes y comunicaciones
satelitales ha introducido nuevos
vectores de vulnerabilidad.

La creciente dependencia de

la infraestructura cibernética
expone a las fuerzas armadas
ariesgos de interrupciones,
ataques de denegacion de servicio,
manipulaciones de informacion y
saturacion deliberada del flujo de
datos (NATO Cooperative Cyber
Defence Centre of Excellence,
2013). En vez de eliminar la
friccion, la digitalizacién ha
transformado su naturaleza,
agregando capas de complejidad y
ampliando el espectro de posibles
contingencias disruptivas.

La sobrecarga de informacion
constituye otra fuente critica
de friccion moderna. En
operaciones caracterizadas por la
disponibilidad de datos en tiempo
real, la dificultad no reside ya en
la falta de informacion, sino en
la capacidad de procesarla de
manera oportuna y relevante.

El fendmeno de la "paralisis
por andlisis" puede neutralizar
los potenciales beneficios

de los sistemas C4ISR si las
organizaciones no desarrollan

doctrinas 4giles de priorizacién y
toma de decisiones bajo presion
(Joint Chiefs of Staff, 2020). La
necesidad de filtrar, jerarquizar
y traducir la informacion en
acciones concretas se convierte,
asi, en una nueva expresién de la
friccion clausewitziana.

Por lo tanto, lejos de erradicar la
friccidn, la era de la guerra digital
la ha reformulado, multiplicando
sus manifestaciones y exigiendo
nuevas competencias para su
gestidon. Reconocer esta realidad
implica asumir que la superioridad
tecnoldgica no garantiza
automaticamente la superioridad
operacional. Mas aun, el exceso
de confianza en sistemas digitales
puede generar vulnerabilidades
estratégicas si no se acompana
de resiliencia organizacional,

pensamiento critico y adaptabilidad

tactica. La comprension moderna
de la friccion debe evolucionar
junto con las tecnologias que la
moldean, pero sin perder de vista
el principio fundamental ensefiado
por Clausewitz: la guerra siempre
sera mas dificil de lo que parece en
el papel.
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El Departamento de Defensa de EE. UU. enfatiza

la necesidad de sistemas que puedan resistir y
recuperarse rapidamente de perturbaciones,
destacando que la preparacion y la adaptabilidad son
fundamentales para mantener la eficacia operativa.

6.2 C4ISR como mitigador y
generador de friccion

Sibien el desarrollo de sistemas
C4ISR (Comando, Control,
Comunicaciones, Computadoras,
Inteligencia, Vigilancia 'y
Reconocimiento) ha permitido
reducir ciertos tipos de friccion
tradicionales en el campo de batalla
—como la falta de conocimiento
oportuno del terreno o la demora
en las comunicaciones entre
unidades dispersas—, también

ha introducido nuevas fuentes de
friccion que afectan la conduccion
de operaciones. La posibilidad de
disponer de imagenes satelitales
en tiempo real, enlaces de datos

12.VISION CONJUNTA

seguros y sistemas automatizados
de mando y control no elimina

el azar ni la incertidumbre
inherentes al fenomeno bélico. Al
contrario, la saturacién informativa,
la creciente dependencia de
infraestructuras tecnologicas
vulnerables y la amenaza constante
de ataques cibernéticos constituyen
manifestaciones contemporaneas
de la friccién clausewitziana, ahora
adaptadas a la era digital.

Dentro de este contexto, la
cantidad de datos disponibles
puede, paraddjicamente, convertirse
en un obstaculo para la toma de
decisiones oportuna y eficaz.
Alberts y Hayes (2003) advierten

€

14

que el verdadero desafio del entorno
informacional contemporaneo no
reside en recolectar més datos,

sino en desarrollar organizaciones
capaces de filtrar, interpretary
actuar sobre la informacion de
manera adecuada bajo condiciones
de presion e incertidumbre. La
"paralisis por andlisis", en la que los
niveles de mando se ven abrumados
por la sobrecarga de datos sin lograr
traducirla en acciones concretas,

es una de las nuevas formas en

que la friccion opera en conflictos
de alta tecnologia. De este modo,

la capacidad para distinguir
informacién relevante de ruido

Sse convierte en una competencia
operacional critica.

Laresiliencia y la flexibilidad
organizacional emergen asi como
elementos tan importantes como
las capacidades técnicas en la
guerra moderna. No basta con tener
acceso a mejores sensores, redes
de comunicacion o plataformas
de procesamiento de datos; es
necesario construir estructuras
doctrinarias y culturales que
permitan operar de manera
efectiva aun cuando los sistemas
tecnoldgicos sean degradados o
saboteados. Esto implica entrenar a
los niveles subalternos para actuar
de manera auténoma, preparar
redundancias organizacionales
y fomentar una cultura de
adaptabilidad tactica que pueda
suplir las fallas tecnoldgicas
momentaneas. De lo contrario, las
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organizaciones militares corren el
riesgo de volverse tecnolégicamente
avanzadas pero operacionalmente
fragiles frente a entornos dindmicos
y contestados.

En definitiva, el C4ISR, aunque
representa una revolucién en la
forma de conducir operaciones
militares, no ha abolido la friccidn;
simplemente la ha desplazado
hacia nuevos dominios. La
guerra sigue siendo un fenomeno
profundamente humano y, por
ende, inherentemente imperfecto.
Entender las limitaciones de los
sistemas informacionales y reforzar
la resiliencia organizacional
frente a fallos tecnologicos se
presenta, entonces, como una tarea
ineludible para las fuerzas armadas
que aspiren a sostener ventajas
competitivas en los escenarios
bélicos contemporaneos.

6.3 Laresiliencia y la adaptabilidad
como respuesta a la friccion moderna
En los conflictos recientes, la
capacidad de operar en ambientes
de informacion degradada, bajo
presiones cognitivas extremas y
frente a adversarios que atacan
deliberadamente las redes C4ISR, se
ha convertido en un factor decisivo
para el éxito militar. La evolucion
del campo de batalla hacia entornos
caracterizados por la volatilidad, la
incertidumbre, la complejidad y la
ambigiiedad (VICA) ha demostrado
que ninguna superioridad
tecnolégica puede garantizar por

si misma la continuidad de las
operaciones. Las fuerzas armadas
que dependen de sistemas de
informacién centralizados y rigidos
son particularmente vulnerables
ante ataques cibernéticos, sabotajes
electrénicos y disrupciones fisicas
que alteran o interrumpen el

flujo de datos esenciales para la
conduccion de operaciones. En este
contexto, la capacidad de mantener
la funcionalidad y la cohesion
organizacional, incluso bajo
condiciones de degradacion severa
de las comunicaciones, se revela

como una condicion critica para la
supervivencia y la victoria.

La resiliencia organizacional
—entendida como la habilidad
de absorber choques, adaptarse
rapidamente y reorganizarse
frente a la adversidad— emerge
como una competencia esencial
para las fuerzas armadas
contemporaneas. Esta resiliencia
no depende exclusivamente de
la robustez tecnoldgica, sino que
reside fundamentalmente en
factores humanos y organizativos:
flexibilidad en los procedimientos,
entrenamiento para la toma de
decisiones auténoma y una cultura
que fomente la iniciativa individual
dentro de un marco doctrinario
claro. Como sostiene Van Creveld
(1985), en entornos de guerra
donde la incertidumbre y el caos
predominan, las organizaciones
mas exitosas no son aquellas
que logran imponer un control
perfecto, sino aquellas que
distribuyen el poder de decision
de manera inteligente y preparan
a sus unidades para actuar de
forma independiente cuando las
comunicaciones o las 6rdenes
superiores se ven interrumpidas.

En lugar de confiar
exclusivamente en el flujo
centralizado de informacion, las
fuerzas exitosas son aquellas
que descentralizan la toma de
decisiones, promueven la iniciativa
tactica y forman unidades capaces
de actuar de manera auténoma
bajo principios de misién (Van
Creveld, 1985). El concepto de
"Auftragstaktik"” o conduccion
por objetivos, desarrollado en el
ejército prusiano del siglo XIX, ha
recobrado una actualidad notable
en la era de los sistemas C4ISR
degradables. La descentralizacién
no implica ausencia de control, sino
un modelo basado en la confianza,
la capacitacion rigurosa y la
claridad en los fines estratégicos,
permitiendo que las unidades
subordinadas interpreten 'y
ejecuten las misiones asignadas

adaptandose a las circunstancias
cambiantes del entorno operativo.
El desempeno de las fuerzas
ucranianas durante el conflicto
2022-2025 constituye un
ejemplo particularmente
ilustrativo de la resiliencia
organizacional en contextos de
alta disrupcion tecnolédgica. A
pesar de sufrir danos severos en su
infraestructura de comunicaciones
y tecnologia debido a ataques
cibernéticos y electronicos rusos,
la adopcién de una estructura
de mando flexible y adaptativa
les permitié sostener niveles
elevados de eficacia operacional.
La descentralizacion de la toma
de decisiones, combinada con
la capacitacion intensiva de los
comandantes de nivel tactico,
mitigé los efectos adversos sobre
las capacidades de comando
y control, permitiendo a las
unidades ucranianas reaccionar
con agilidad ante situaciones
imprevistas y explotar las
vulnerabilidades enemigas de
manera oportuna (Liang, 2025).
Esta experiencia reafirma que,
en el siglo XXI, la resiliencia
organizacional es tan crucial como
la superioridad tecnolédgica para
sostener la eficacia militar en
ambientes altamente contestados.

6.4 Hacia una teoria actualizada de la

friccion

Actualizar el concepto de friccién para

el siglo XXI implica reconocer que:

> Lafriccién persiste como
fendémeno estructural en la guerra,
aungque sus formas cambien,;

> El dominio de la informacién
mitiga algunos aspectos de la
friccion, pero introduce
nuevos desafios;

> Laresiliencia organizacional,
la descentralizacién y la
adaptabilidad son respuestas
criticas a las nuevas formas
de friccion;

> Eljuicio humano, la intuicién
tacticay la flexibilidad siguen
siendo elementos insustituibles.
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La implementacion de sistemas
C4ISR (Comando, Control,
Comunicaciones, Computadoras,
Inteligencia, Vigilancia 'y
Reconocimiento) ha transformado
significativamente las operaciones
militares modernas. Sin embargo,
esta transformacién no ha
eliminado la friccién inherente a los
conflictos armados. Como sefala
el informe del Atlantic Council, la
interoperabilidad y la resiliencia
son esenciales para que las fuerzas
armadas operen eficazmente en
entornos complejos y cambiantes
(Atlantic Council, 2023).
Laresiliencia en los sistemas
C4ISR implica la capacidad de
adaptarse y continuar operando
frente a interrupciones o ataques.
El Departamento de Defensa de
EE. UU. enfatiza la necesidad
de sistemas que puedan resistir
y recuperarse rapidamente de
perturbaciones, destacando que
la preparacién y la adaptabilidad
son fundamentales para mantener
la eficacia operativa (Mann, S.,
Endersby, J., & Searle, T., 2001).

14 . VISION CONJUNTA

Ademas, la integracion de tec-
nologias emergentes, como la inte-
ligencia artificial y la computacion
cudantica, presenta nuevas oportu-
nidades y desafios. El informe de la
Comisién de Postura Estratégica de
EE. UU. subraya que, si bien estas
tecnologias pueden mejorar las ca-
pacidades C4ISR, también aumen-
tan la complejidad y la posibilidad
de fricciones imprevistas, lo que
requiere doctrinas y estructuras
organizativas que puedan ope-
rar eficazmente dentro de estas
nuevas dindmicas (Congressional
Commission, 2023).

Conclusiones

La evolucion tecnolédgica expe-
rimentada en el ambito militar
durante las ultimas décadas,
particularmente a través de los
sistemas C4ISR, ha revolucionado
las formas de planificar, conducir
y ejecutar operaciones. La pro-
mesa de alcanzar una superiori-
dad informacional casi absoluta,
acelerando el ciclo de decisién y
reduciendo la incertidumbre, llevd

a ciertos sectores teoricos y doctri-
narios a cuestionar la vigencia de
conceptos clasicos como la friccién
clausewitziana.

Sin embargo, el analisis reali-
zado demuestra que la friccion no
ha sido superada. A pesar de los
notables avances en capacidad
de recoleccion, procesamiento y
diseminacion de informacion, los
conflictos modernos evidencian
que la incertidumbre, el azar, el
error humano y la resistencia activa
del enemigo siguen presentes en
nuevas formas. La friccion persiste
en dominios cibernéticos, cogniti-
vos, culturales y éticos, manifestan-
dose como vulnerabilidad tecno-
logica, sobrecarga informativa,
malinterpretaciones interculturales
y dilemas en la autonomia de los
sistemas de armas.

Los casos de Irak (2003) y Ucrania
(2022-2025) muestran que incluso
fuerzas altamente equipadas con
tecnologias C4ISR enfrentan friccio-
nes insalvables cuando el entorno se
torna dindmico, adversarial y degra-
dado. La resiliencia organizacional,
la adaptabilidad tactica y la descen-
tralizacion del mando emergen como
elementos cruciales para operar
eficazmente bajo condiciones de
friccion moderna.

En consecuencia, el pensamiento
estratégico actual no debe caer en la
trampa de la “ilusion tecnolégica”. La
superioridad informacional, aunque
valiosa, no elimina la naturaleza
cadtica e incierta de la guerra. Clau-
sewitz permanece vigente: compren-
dery gestionar la friccién, en todas
sus dimensiones, continua siendo
la piedra angular de una estrategia
militar realista y exitosa.

El futuro de la guerra, mas que
una progresion lineal hacia el control
perfecto del campo de batalla, parece
una evolucion hacia escenarios don-
de la tecnologia y la friccion conviven
en una tensién permanente. Acep-
tar esta realidad, y disefar fuerzas
capaces de navegar en ella, serd la
verdadera ventaja estratégica del
siglo XXI.1
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