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Resumen

La informacion tiene un valor muy importante durante el proceso de toma de decisiones
del comandante en las operaciones militares. Por ello, una fuerza militar que pretenda alcanzar
eficiencia durante el cumplimiento de su mision debera considerar como requisito fundamental

alcanzar una correcta gestion de la informacion.

En la actualidad, con el desarrollo de la tecnologia, es un desafio darle mejor
tratamiento a la informacion de manera oportuna, permitiendo reducir la incertidumbre y los

tiempos para adoptar una resolucion y a su vez evitar la saturacion/intoxicacion del decisor.

Asimismo, en la era de la informacion, el Big Data y la inteligencia de fuentes abiertas
(OSINT) han emergido como herramientas cruciales en el ambito de la inteligencia. Estas
tecnologias permiten la recoleccion, analisis y explotacion de grandes volimenes de datos para

mejorar la toma de decisiones estratégicas y operacionales, particularmente.

Este trabajo describe y analiza la importancia de estas herramientas, para gestionar
informacion en el proceso de inteligencia, evaluando su impacto en la eficiencia, efectividad

en la toma de decisiones, en el marco del nivel operacional.
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Introduccion

El uso de la informaciéon ha ido creciendo exponencialmente con el paso de los afios en
los conflictos armados pasando a ser un factor sustancial dentro de un teatro de operaciones. A
lo largo de los afios, en diferentes contiendas, su empleo ha ganado trascendencia motivado por
la evolucion tecnologica.

Con el advenimiento de internet, redes sociales, smartphones inteligentes, las nuevas
tecnologias convirtieron a cada ciudadano en un nodo permanentemente conectado a una red
global. Este fendmeno no excluyo a las operaciones militares en el campo de combate. Su
alcance se amplio, afectando no solo los sistemas de comando y control y la toma de decisiones,
sino también la capacidad de procesamiento de la informacion.

En relaciéon con ello, la doctrina conjunta (Estado Mayor Conjunto de las Fuerzas
Armadas, 2019), entiende como activo de informacion:

Cualquier informacién o componente de un sistema de informacion que tenga valor
para una organizacion del Sistema de Defensa Nacional, susceptible de ser afectado deliberada
o accidentalmente con consecuencias para el mismo. Los activos de informacion incluyen:
datos, informacidn, servicios y procesos de un sistema, software, hardware, comunicaciones,
recursos materiales y recursos humanos que componen un sistema de informacion.

Otra acepcion de la informacion es su identificacion como un dominio. Los primeros
dominios que se reconocieron fueron el terrestre, maritimo y aéreo, clasificados y conocidos
como fisicos. En los ultimos tiempos, y guiados por la revolucion tecnoldgica, surge la
necesidad de explorar y explotar otros dominios tales como; el espacial, ciberespacio y el
informacional, también llamado cognitivo.

Al respecto, en el texto, El dominio cognitivo en las operaciones multidominio:
concepto y problemadtica, (Calvo Albero & Garcia Servert, 2022) refieren:

El disefio de un dominio de la informacion est4 todavia hoy en una fase incipiente, en
la que no hay consenso ni siquiera en su denominacion y articulacion. EE.UU. habla a veces
de entorno (environment) y, a veces, de dominio (domain) de la informacién, profundamente
relacionado con el ciberespacio. La OTAN considera a la informacion como uno de los
entornos o dominios no fisicos, en el mismo nivel que el ciberespacio (4° Dominio) y el espacio
(5° Dominio), y en Espafa ha tenido éxito la denominacién dmbito cognitivo que en lineas
generales corresponde a lo que OTAN denomina entorno de la informacion.

Por su parte, la doctrina conjunta (Estado Mayor Conjunto de las Fuerzas Armadas,

2023) describe, “el instrumento militar debe estar en capacidad de accionar en los diferentes
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ambitos / dominios, aéreo, maritimo, terrestre, espacio, ciberespacio, electromagnético y
humano, en una sinergia multiplicadora del poder de combate™.

Se puede observar que la informacién ocupa un espacio de interés dentro de las
operaciones militares. La concepcion estratégica de capas y restriccion de areas y operaciones
multidominio refiere la importancia que recae sobre la informacion y su gestion. Para lo cual,
la inteligencia estratégica, militar y operacional tiene un papel fundamental en alcanzar la
eficiencia en el tratamiento de toda informacién reunida.

El desafio que implica el correcto tratamiento de gran volumen de informacion requiere
de herramientas que faciliten y optimicen su uso. De manera tal facilitar la toma de decisiones,
en tiempo, con nivel de certeza razonable.

Por tal motivo, Big Data y la OSINT serdn abordadas y analizadas, para conocer cuales
son sus atributos y como pueden emplearse para mejorar la gestion de la informacion, en el

proceso de inteligencia, en apoyo a la toma de decisiones del nivel operacional.

Antecedentes

Es menester destacar que, a la luz de la informacion considerado elemento sustancial
en los conflictos armados, de utilidad esencial en el nivel operacional para el planeamiento y
ejecucion de las operaciones militares, en un ambiente operacional complejo que requiere
integracion de gran cantidad de datos e informacion, se inici6 la buisqueda del marco conceptual
existente.

El ambiente operacional constituye un elemento fundamental en la planificacion y
ejecucion de operaciones militares, define las condiciones fisicas, politicas, econdmicas,
sociales y tecnoldgicas que influyen en el desarrollo de una campana. (Ejército Argentino,
2015).

Asi mismo, se buscd marco tedrico que vincule la misma con; el proceso de
inteligencia, las herramientas de Big Data y OSINT, contemplando la intencion manifiesta en
la concepcidn estratégica de capas y restriccion de areas y operaciones multidominio, descripta
en la doctrina del Estado Mayor Conjunto de las Fuerzas Armadas.

Ante ello, podemos destacar el trabajo realizado por el teniente coronel (Gonzalez
Villegas, 2023); propuesta de un modelo conceptual de Big Data para la inteligencia militar,
en el cual se propone un modelo conceptual de Big Data que agilice el proceso de informacion
en inteligencia militar considerando el fenomeno de grandes voliimenes de informacion como
resultado del avance de la capacidad de almacenamiento y procesamiento de datos propios del

mundo actual.



El discurso del teniente general Guilles Desclaux, en su trabajo Big Data e Inteligencia
Artificial para la toma de decisiones militares, trata sobre la importancia que estas herramientas
tienen en la toma de decisiones y como cambian el paradigma para llevar a cabo una correcta
apreciacion de la situacion. La integracion de Big Data e Inteligencia Artificial en el ambito
militar no solo mejora la eficiencia y efectividad en la toma de decisiones, sino que también
plantea importantes retos éticos y de seguridad que deben ser abordados con rigor y
responsabilidad. (Desclaux, 2018)

Un aporte claro sobre el tema Big Data es el que se titula: Conociendo el Big Data. El
articulo propone, estudiar y analizar de manera exhaustiva el estado del arte del Big Data;
ademads, analizar las caracteristicas, las herramientas, las tecnologias, los modelos y los
estandares relacionados con Big Data e identificar las caracteristicas mas relevantes en la
gestion de Big Data. (Camargo Vega, Ortega , & Aguilar , 2014).

Sobre el mismo tema se destaca (Kulshrestha, 2016), en su investigacion titulada; Big
Data en informacion e inteligencia militar, analiza las bondades de esta herramienta,
comprendiendo los desafios actuales en materia de toma de decisiones, la cual se ve afectada
por su entorno. Concluye que el Big Data tiene un enorme potencial para hacer que las
operaciones de las fuerzas armadas sean mas eficientes en todo el espectro de su actividad.

Dentro de la tematica de inteligencia de fuentes abiertas (OSINT) podemos citar el
trabajo de (Las Heras, Diaz Monzon, & Torres, 2016), en €l se observa un estudio relacionado
a los sesgos tecnologicos, que se ocasiona al igual, o de manera parecida, en el analista de
inteligencia. Esta problematica se analiza partiendo del empleo de esta herramienta, se
describen sus bondades, pero también, se concluye que es importante controlar los analisis
llevados a cabo con estas herramientas.

Otro antecedente de interés es el trabajo llevado a cabo por (Sarda, 2004) quien aborda
la gestion de fuentes abiertas y la elaboracion de inteligencia util para la toma de decisiones
gubernamentales, en la prevencion, anticipacion, desactivacion de riesgos y amenazas en la
seguridad nacional.

Desde el punto de vista de la organizacion que permite el apoyo de inteligencia al
proceso de toma de decisiones de nivel operacional, un aporte a destacar como antecedente es;
La organizacion de la jefatura de inteligencia del comando operacional de las fuerzas armadas
en las operaciones multidominio (Arenas, 2021). En este analisis, se puede extraer como valor,
la propuesta de considerar los dominios “no fisicos”, entendiendo el ciberespacio y el
informacional, que configuran un entorno complejo, en consecuencia, la necesidad de

establecer un 6rgano de direccion de inteligencia que permita apoyar la toma de decisiones,
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tanto en los &mbitos fisicos como los antes mencionados. Ademas, se analizan las disciplinas
de inteligencia que deberian tenerse en cuenta para lograr dicho propoésito, aqui se hace presente
la inteligencia de fuentes abiertas, y operaciones de informacion.

También se observa el trabajo de investigacion Capacidades, organizacion e
interoperabilidad del Centro Integrador de Inteligencia, en apoyo a una Gran Unidad de Batalla
para la toma de decisiones, esgrimiendo las nuevas tecnologias desarrolladas por el Ejército
Argentino, en un ambiente operacional complejo — Una propuesta. (Mana, 2018). El mismo
busca sefialar las modificaciones necesarias en la estructura, organizacion, equipamiento y las
aptitudes que se deben efectuar al Centro Integrador de Inteligencia al implementar nuevas
herramientas de conduccion desarrolladas por el Ejército Argentino, como ser SITEA y
RAIOM, contemplando las caracteristicas de un ambiente operacional complejo. Aqui, se
puede tomar como utilidad la necesidad de redisefiar un Centro Integrador de Inteligencia,
como 6rgano de apoyo a la toma de decisiones, para permitir adaptarse a las nuevas tendencias,
herramientas, tecnologias, que implica un ambiente operacional caracterizado por el

dinamismo, la rapidez y ambigiiedad, y gran cantidad de informacion.

Estado Actual del Tema

El desarrollo de nuevas tecnologias de la informacion, en las ultimas décadas han
crecido vertiginosamente y alcanzados niveles elevados de aplicacion en todo el mundo. Sus
caracteristicas disruptivas, implican la necesidad de pensar nuevos paradigmas.

En el marco de los conflictos armados actuales, el uso y proceso de la informacién es
gravitante, elemento esencial para la toma de decisiones, sumado como factor sustancial el
tiempo y la integracion de datos.

Las tecnologias de la informacion, sumado a la IA nos brindan herramientas
tecnologicas, que pueden aplicarse para contribuir a la gestion de la informacion en general y
en el proceso de inteligencia en particular.

A partir de lo expuesto, el propdsito de este trabajo es analizar los atributos de la
inteligencia de fuentes abiertas (OSINT) y de Big Data, a fin de valorar su empleo como
herramientas que agilicen y mejoren la gestion de la informacion durante el proceso de
inteligencia, en apoyo a la toma de decisiones del nivel operacional en los escenarios actuales.

De los antecedentes revisados se infiere, por tanto, la necesidad de estudiar la
trascendencia que adquiere dicha integracion de OSINT y Big Data como instrumentos del
proceso de inteligencia y como factores que inciden en la oportunidad, pertinencia y calidad de

la informacién disponible para el comandante operacional.



Si bien esta tematica fue analizada por diversos autores, en el marco de las operaciones
militares y dentro del nivel operacional, no se observa un trabajo integrador efectivo sobre los
aspectos antes mencionados.

Por lo antes mencionado y teniendo en cuenta las caracteristicas de los conflictos
actuales, se identifican escenarios en los cuales las fuerzas armadas en su conjunto deberan
operar de manera, integrada, con rapidez y capacidad para procesar gran flujo de informacion
permitiendo completar el ciclo de decision mas rapido que el oponente, en un entorno incierto,
volatil, ambiguo, complejo, bajo una vision de operaciones multidominio, en ambitos fisicos y
no fisicos.

La globalizacion y la hiperconectividad dan lugar a una multitud de factores y actores
influyentes que contribuyen al desarrollo de conflictos. El poder se ejerce cada vez mas
mediante una confluencia de instrumentos hibridos, no se limita a fronteras geograficas.
(Smallegange, J. A. P., Bastiaansen, H. J. M., Venema, A. P., & Bronkhorst, A. W, 2018).
Estos autores, distinguen tres capas que conforman el entorno operativo. Se considera
apropiado exponerlo a continuacion para profundizar lo expuesto.

Figura 1

Tres capas del Entorno operativo.
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Nota: extraido y modificado de Big data e inteligencia artificial para la toma de
decisiones: Documento de posicion holandés, de Smallegange, J. A. P., Bastiaansen, H. J. M.,
Venema, A. P., & Bronkhorst, A. W. (2018)

Ademas, cabe destacar que la integracion de OSINT y Big Data en el analisis de
inteligencia y la toma de decisiones estratégicas y operacionales ha ganado considerable
atencion y desarrollo en los ultimos afos, impulsada por la creciente complejidad de las

amenazas y la disponibilidad de tecnologias avanzadas. Se presume que la combinacion de



OSINT y Big Data ofrece una sinergia que optimiza la recoleccion, procesamiento y analisis
de datos.

Por su parte cabe recordar que el proceso de inteligencia se compone de diversas fases
que incluyen la recoleccion, procesamiento, analisis y difusion de informacion. Big Data y
OSINT se integran en todas estas fases, permitiendo una recoleccion de datos mas eficiente y
un analisis mas profundo y preciso. La capacidad de Big Data para proporcionar andalisis en
tiempo real es crucial para la inteligencia, permitiendo a los analistas identificar amenazas y

responder rapidamente a situaciones emergentes.

Aportes Tedricos y/o Practicos al Campo Disciplinar

Dicho trabajo pretende servir como base investigativa partiendo del andlisis,
particularmente de dos herramientas, el Big Data y OSINT, considerando sus principales
caracteristicas y atributos en general, que suministren fundamentos para su factibilidad de
empleo a fin de optimizar la gestion de informacion.

Se buscara generar antecedentes sobre su posible empleo, la importancia y efectividad
para ser utilizado en el proceso de inteligencia del nivel operacional, que apoya los sistemas de
comando y control en la toma de decisiones. Asi se observa en el boletin informativo del Estado
Mayor Conjunto, cuando habla sobre operaciones multidominio, (Estado Mayor Conjunto de
las Fuerzas Armadas, 2023), y refiere: Sistemas de comando y control interconectados en red
en condiciones de integrar e interpretar informacién proveniente de diferentes ambitos,
generando ordenes en cortos espacios de tiempo, haciendo prevalecer el concepto del trienio:
inteligencia - velocidad — precision relativa superior.

Aqui se comprende que es menester plantear la necesidad de considerar el empleo de
las herramientas, que favorecen la gestion de la informacion, siendo hoy un desafio para todos

los sistemas de toma de decisiones, y mas aun para los decisores militares del nivel operacional.

Objetivos
Objetivo General

Analizar la utilidad de la Inteligencia de Fuentes Abiertas (OSINT) y Big Data para
agilizar la gestion de informacion y mejorar el analisis de inteligencia, con el fin de apoyar de

manera efectiva la toma de decisiones en el nivel operacional.



Objetivos Especificos
e Identificar como la Inteligencia de Fuentes Abiertas (OSINT) puede mejorar la
recoleccion, procesamiento y analisis de informacidon operacional, y evaluar su
impacto en la eficiencia y precision del proceso de inteligencia.
e Describir la integracion de Big Data en el analisis de inteligencia, y determinar como
esta tecnologia puede apoyar la toma de decisiones a nivel operacional,

proporcionando datos mas profundos y precisos.

Metodologia

La presente investigacion adopta un enfoque descriptivo y analitico, de caracter
fundamentalmente cualitativo, orientado a identificar y examinar las principales caracteristicas
de OSINT y de Big Data, con el propdsito de evaluar sus utilidades mas relevantes y vincularlas
con el proceso de inteligencia y la toma de decisiones en el nivel operacional.

El estudio se inscribe en un disefio no experimental y de tipo documental, basado en el
analisis sistematico de fuentes primarias y secundarias. Entre las fuentes primarias se
consideran la doctrina conjunta y especifica vigente, la normativa asociada, asi como libros,
articulos académicos y documentos elaborados por autores especializados en inteligencia
militar, OSINT y Big Data. Las fuentes secundarias incluyen trabajos de investigacion,
informes institucionales y publicaciones sobre casos de estudio concretos, cuyo examen
permitira identificar buenas practicas, limitaciones y lecciones aprendidas.

La técnica principal de recoleccion y validacion de la informacion sera el analisis
bibliografico de caracter logico y comparativo, que permitird contrastar los aportes
conceptuales de distintos autores y documentos, identificar convergencias y divergencias, y
extraer inferencias relevantes para el problema de investigacion planteado. Este procedimiento
servird de base para fundamentar, de manera argumentada, las conclusiones acerca de la
utilidad de OSINT y Big Data en apoyo a la gestion de la informacion y a la toma de decisiones

en el nivel operacional.



Capitulo I
La inteligencia de fuentes abiertas (OSINT) y la gestion de la informacion en el proceso

de inteligencia operacional

En las operaciones militares contemporaneas, desarrolladas en entornos dindmicos,
complejos y fuertemente tecnologizados, la informacion se ha consolidado como un recurso
critico para la conduccion. La doctrina conjunta argentina reconoce que el instrumento militar
debe operar de forma integrada en multiples dominios terrestre, maritimo, aéreo, espacial,
ciberespacio, electromagnético y humano, lo que implica enfrentar un volumen y una
diversidad de informacion crecientes que deben ser gestionados por los sistemas de mando,
control e inteligencia (Estado Mayor Conjunto de las Fuerzas Armadas, 2018, 2023).

En este contexto, el problema central ya no es la escasez de informacion, sino la
sobreabundancia y la dificultad para identificar, entre grandes volumenes de datos, aquellos
elementos que realmente aportan a la decision. La inteligencia de fuentes abiertas se presenta,
asi, como una disciplina que permite aprovechar el enorme caudal de informacion disponible
en medios abiertos, contribuyendo a reducir la incertidumbre y a mejorar la calidad del apoyo
al comandante en el nivel operacional (Felip 1 Sarda, 2004; Las Heras, Diaz Monzo6n & Blanco
Torres, 2017).

Historicamente, la informacion ha sido un factor clave en los conflictos armados; sin
embargo, los avances tecnologicos de las tltimas décadas han modificado cualitativamente su
rol. El desarrollo de internet, la masificacion de dispositivos méviles y la expansion de redes
de sensores han generado un entorno en el que se producen, almacenan y transmiten datos en
volimenes sin precedentes (Camargo Vega, Camargo Ortega & Joyanes Aguilar, 2014).

Esta transformacion impacta directamente en la conduccion de las operaciones. La
posibilidad de contar con informacion mas completa, actualizada y precisa puede otorgar
ventajas decisivas, siempre que el sistema de inteligencia sea capaz de procesarla y analizarla
en tiempos compatibles con el ciclo de decision operacional. De lo contrario, la abundancia de
datos puede devenir en saturacion y, paraddjicamente, en paralisis del proceso decisorio (Las
Heras et al., 2017).

Treverton (2001) sostiene que, en la “era de la informacion”, los servicios de
inteligencia ya no operan solamente en el tradicional “negocio de los secretos”, sino en el
“negocio de la informacion”, caracterizado por multiples objetivos, numerosos consumidores
y un exceso de datos de calidad dispar. En ese contexto, las fuentes abiertas pasan a ser un

insumo central, pero al mismo tiempo amplifican el problema de la sobreabundancia
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informativa, obligando a desarrollar capacidades analiticas y tecnoldgicas que permitan
discriminar qué datos son realmente relevantes para la accion estatal.

En este marco, la OSINT y las capacidades asociadas a Big Data, analizadas en detalle
en el capitulo II, constituyen herramientas fundamentales para gestionar de manera mas
eficiente la informacidon que alimenta la inteligencia militar, en coherencia con la orientacion
de la doctrina conjunta hacia las operaciones conjuntas y multidominio (Estado Mayor

Conjunto de las Fuerzas Armadas, 2018, 2023).

Conceptualizacion de OSINT y evolucion de las fuentes abiertas

OSINT ha pasado, en pocas décadas, de ocupar un lugar marginal en los servicios de
inteligencia a ser considerada una disciplina imprescindible para comprender entornos
complejos, caracterizados por la abundancia de informacion y la convergencia de amenazas.

En términos generales, puede definirse OSINT como el proceso sistematico de
blsqueda, seleccion, recopilacidon, procesamiento y andlisis de informacion procedente de
fuentes accesibles al publico, orientado a producir conocimiento util para la toma de decisiones
de gobiernos, fuerzas armadas u otras organizaciones (Felip i Sarda, 2004; Lowenthal, 2012;
Las Heras, Diaz Monzo6n & Blanco Torres, 2017).

Lowenthal y Clark describen la OSINT como el uso de informacion disponible
publicamente y su andlisis para informar procesos de decision, subrayando que lo decisivo no
es el caracter “abierto” de los datos, sino el tratamiento analitico que los convierte en
inteligencia (Lowenthal, 2012).

En la misma linea, diversos manuales doctrinarios definen OSINT como inteligencia
obtenida a partir de informacion deliberadamente descubierta, depurada y difundida desde
fuentes abiertas, de acuerdo con necesidades especificas de informacién (NATO, 2001; EMCO,
2018).

Desde esta perspectiva, no toda informacion abierta es automaticamente OSINT: el
rasgo distintivo es la aplicacion del método de inteligencia (direccidon—obtencion—
procesamiento—analisis—difusion) a datos accesibles al publico, generando productos
adaptados a los requerimientos de un decisor concreto (Williams, 2018).

Felip i Sarda (2004) destaca que la gestion de fuentes abiertas se ha vuelto esencial para
la elaboracion de la inteligencia necesaria en la prevencion, anticipacion y desactivacion de
riesgos y amenazas.

Segun este autor, a medida que la seguridad adquiere una dimensién mas amplia,

incluyendo aspectos politicos, econdémicos, sociales, tecnologicos y medioambientales, el



abanico de fuentes potencialmente relevantes crece de forma exponencial, y una parte
significativa de esa informacion se encuentra abierta para su uso.

Por su parte, Las Heras et al. (2017) insisten en que OSINT no debe confundirse con
una mera actividad de “busqueda en internet”. Se trata de una disciplina de inteligencia que
exige reglas de obtencion, criterios de evaluacion de fuentes, procedimientos de contraste y
estandares de validacion, especialmente cuando se utilizan herramientas tecnologicas que
pueden introducir sesgos en el andlisis.

En el &mbito militar, autores como Zidtkowska (2018) sostienen que OSINT constituye
hoy un componente legitimo y eficaz del reconocimiento militar, complementando a otras
disciplinas como HUMINT, SIGINT o IMINT, y aportando contexto politico, social y
medidtico para comprender mejor la situacién operacional.

La expansion de OSINT esta directamente vinculada a la multiplicacion de tipos de
fuentes abiertas disponibles. En la literatura se suelen distinguir, entre otras, las siguientes
categorias (Felip 1 Sarda, 2004; NATO, 2001)

Figura 2

Tipos de fuentes abiertas.
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Fuente: elaboracion propia.

Como sefialan varias aproximaciones recientes, el nicleo de OSINT en la practica
actual se encuentra en la interseccion entre estos tipos de fuentes, especialmente en el cruce
entre medios tradicionales, redes sociales, bases de datos publicas y productos comerciales
(Williams, 2018; Van Puyvelde, 2022).

La evolucion historica de OSINT también ha sido objeto de analisis. Algunos trabajos

especialmente en el ambito de Estados Unidos y la OTAN, distinguen entre una “primera
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generacion” de OSINT, centrada en la explotacion de medios tradicionales y documentos
publicos, y una “segunda generacion”, vinculada al auge de internet, las redes sociales y el Big
Data (Hulnick, 2010; Williams, 2018).

En la primera generacion, el foco estaba en la traduccion y andlisis de prensa extranjera,
emisiones de radio y television, publicaciones oficiales y literatura académica.

En la segunda generacion, la atencion se desplaza hacia entornos digitales, donde el
volumen, la velocidad y la variedad de la informacion se multiplican, y donde actores estatales
y no estatales compiten activamente por el control de narrativas y percepciones.

Van Puyvelde (2022) advierte, sin embargo, que la idea de OSINT como una
“revolucion” exclusivamente derivada de la explosion de datos abiertos resulta engafiosa. Mas
bien, se trata de una continuidad con cambios graduales, donde la digitalizacion intensifica y
acelera procesos ya existentes, pero no altera la 1dgica basica de la inteligencia de fuentes
abiertas.

Sibien OSINT se integra en el ciclo general de inteligencia, numerosos autores destacan
la existencia de un ciclo OSINT especifico, con caracteristicas propias (NATO, 2001; Williams,
2018):

Figura 3

Ciclo OSINT
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Fuente: elaboracion propia.
Este ciclo pone de relieve que el valor de la OSINT no reside solo en “encontrar”

informacion, sino en integrarla de manera coherente y critica en el proceso de inteligencia
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multifuente, evitando tanto la duplicacion de esfuerzos como la dependencia exclusiva de las

fuentes abiertas.

Informacion, dominio cognitivo, operaciones multidominio y OSINT.

En la doctrina contemporanea, la informacion ha dejado de concebirse exclusivamente
como un insumo para el proceso de inteligencia y se reconoce, ademas, como un dominio
estrechamente vinculado al ambito cognitivo (Calvo Albero & Garcia Servert, 2021). Esta
perspectiva resulta coherente con el enfoque de las operaciones multidominio, que entiende
que la disputa por la superioridad informacional y la influencia sobre percepciones, narrativas
y voluntades puede ser tan decisiva como la que se libra en los dominios fisico y no fisico
(EMCO, 2023). En consecuencia, el espacio informacional - cognitivo se configura como un
ambito donde se planifican, conducen y evalian operaciones con efectos concretos sobre el
comportamiento de actores estatales y no estatales.

Esta revalorizacion de la informacion se articula con el enfoque de operaciones
multidominio, que reconoce que los efectos generados en los dominios terrestre, maritimo,
aéreo, ciber y espacial convergen, en ultima instancia, en el &mbito cognitivo: la mente de los
decisores, las tropas y las audiencias relevantes. En este marco, la disputa por la superioridad
informacional - entendida como la capacidad de adquirir, procesar, proteger y explotar la
informacion mas rapido y mejor que el adversario - puede ser tan decisiva como la que se libra
en los dominios fisico y ciber (EMCO, 2023). Asi, el espacio informacional - cognitivo se
configura como el punto de encuentro donde las acciones en cada dominio buscan producir
efectos coordinados sobre la percepcion y la voluntad del oponente.

Dentro de este entramado, la inteligencia de fuentes abiertas (OSINT) se ubica en la
interseccion entre la funcion clasica de apoyo a la decision y la 16gica de las operaciones en el
dominio informacional. Su valor no se limita a “alimentar” al ciclo de inteligencia, sino a
contribuir directamente a la generacion de ventajas en el plano cognitivo, al identificar y
explotar oportunidades y vulnerabilidades informacionales del adversario.

Esta concepcion se apoya en la doctrina de la OTAN sobre OSINT como componente
esencial de las operaciones de informacion (NATO, 2001).

En este contexto, siguiendo la tipologia de productos de inteligencia propuesta por
Pherson & Pherson (2016) y Moore (2005), puede sostenerse que la OSINT cumple funciones
descriptivas, explicativas y proyectivas, esta ultima en el sentido de analisis estimativo o

prospectivo, a saber:
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Funcion descriptiva: ofrece una imagen mas completa y matizada de la situacion a partir
de la integracion de multiples fuentes abiertas (medios de comunicacion, redes sociales, bases
de datos académicas, informes de organismos internacionales, entre otros). Ello permite reducir
incertidumbres iniciales y complementar la informacion proveniente de fuentes clasificadas.

Funcion explicativa: contribuye a comprender motivaciones, percepciones, marcos
narrativos y lineas de argumentacion de actores estatales y no estatales. El analisis sistematico
del discurso publico, de las campafias de comunicacion y de la interaccion en plataformas
digitales permite identificar los relatos que buscan legitimar decisiones, movilizar apoyos o
deslegitimar al adversario.

Funcion proyectiva: facilita la identificacion de tendencias, riesgos emergentes y
posibles cursos de accion del adversario, especialmente en el plano informacional y cognitivo.
El monitoreo continuo de sefiales débiles y patrones de comportamiento en el espacio
informativo puede anticipar campafas de desinformacion, operaciones psicologicas o intentos
de influencia sobre audiencias clave.

De este modo, la OSINT se convierte en un componente esencial para la construccion
de una conciencia situacional ampliada, que contemple no sélo las capacidades materiales del
adversario, sino también su dimension simbdlica, comunicacional y cognitiva (Calvo Albero
& Garcia Servert, 2021).

Integrada en un enfoque de operaciones multidominio, la explotacion sistematica de
fuentes abiertas contribuye a articular mejor los efectos deseados en todos los niveles, actuando

en las capas fisica, humana e informacional.

Aportes de la OSINT a cada fase del proceso de inteligencia

En el apartado precedente se ha argumentado que la informacion constituye, en la
doctrina contempordnea, un dominio estrechamente vinculado al &mbito cognitivo y a la l6gica
de las operaciones multidominio. En ese marco, la inteligencia de fuentes abiertas (OSINT) se
configura como un recurso critico para la generacion de superioridad informacional, en tanto
posibilita la observacion sistematica del entorno, el seguimiento de narrativas y la
identificacion de tendencias que inciden sobre la percepcion y la voluntad de los actores.

Sobre esta base conceptual, resulta pertinente examinar de qué manera el potencial de
la OSINT se operacionaliza a lo largo del ciclo de inteligencia. Mas alld de su caracter
transversal, interesa aqui identificar sus contribuciones especificas en cada fase (direccion y
planeamiento, obtencion, procesamiento, analisis y produccion, y difusion), atendiendo tanto a

las oportunidades que ofrece para mejorar la oportunidad, pertinencia y calidad del apoyo al
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comando, como a las limitaciones y desafios que plantea su integracion con las restantes
disciplinas de inteligencia.
Direccion

En la fase de direccion, la OSINT contribuye a delimitar las Necesidades Esenciales de
Informacion (NEI)! del comandante, al brindar un panorama preliminar de actores, escenarios
y dindmicas relevantes en el area de operaciones. Esta vision inicial, apoyada en fuentes
abiertas y herramientas de analisis de grandes volumenes de datos, facilita la formulacion de
requerimientos mas precisos y focalizados, evitando esfuerzos de obtencion dispersos o
redundantes (Arenas, 2021). De este modo, la OSINT se integra tempranamente en el ciclo de
inteligencia, orientando de forma mas eficiente la asignacion de medios y prioridades de
busqueda.
Obtencion

En la fase de obtencion, la OSINT amplia significativamente el espectro de fuentes
disponibles: medios tradicionales, portales digitales, redes sociales, sitios oficiales, bases de
datos publicas, repositorios académicos e imagenes satelitales comerciales, entre otros. Felip i
Sarda (2004) enfatiza que, en muchos contextos, las fuentes abiertas ofrecen informacion
rapida, de bajo costo y de gran valor contextual, especialmente cuando las posibilidades de
obtencion sobre el terreno son limitadas o riesgosas. El empleo de buscadores avanzados,
herramientas de monitoreo automatizado y sistemas de explotacion de Big Data permite,
ademas, captar sefales débiles y variaciones en el entorno que podrian pasar inadvertidas
mediante métodos tradicionales.
Procesamiento

El procesamiento de OSINT implica tareas de depuracion, clasificacion, estructuracion
y verificacion de la informacion recolectada. Las Heras et al. (2017) alertan sobre los sesgos
tecnoldgicos que pueden introducirse cuando se utilizan herramientas automatizadas de
recoleccion y andlisis, lo que exige una evaluacion critica de los algoritmos, plataformas y
criterios de filtrado empleados. En el nivel operacional, donde el tiempo es un recurso escaso,
un procesamiento eficiente de OSINT resulta decisivo para evitar la saturacion de los analistas
y garantizar que la informacion relevante llegue al decisor sin demoras innecesarias. La
incorporacion de técnicas de mineria de datos, analisis de redes y visualizacion contribuye a

transformar grandes volumenes de datos abiertos en insumos inteligibles y priorizados.

! NEI: Utilizada como sinénimo de Elementos Esenciales de Inteligencia (EEI). A fin de englobar la
conceptualizacion de varios autores orientados al analisis de OSINT.
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Anadlisis

Durante el andlisis, la OSINT se integra con otras disciplinas de inteligencia para
construir productos multifuente. En esta etapa, la informacién abierta aporta contexto politico,
econdémico y social; permite seguir la evolucioén de narrativas y percepciones; y contribuye a
identificar patrones de comportamiento y redes de relaciones entre actores (Las Heras et al.,
2017).

El desafio consiste en combinar la riqueza y amplitud de la OSINT con la profundidad
que proporcionan fuentes mas sensibles, evitando la dependencia exclusiva de una sola
disciplina y reduciendo la probabilidad de errores analiticos (Mana, 2018; Lowenthal, 2012).
En este sentido, los datos abiertos pueden validar o matizar hipotesis formuladas a partir de
fuentes clasificadas, asi como ofrecer indicadores adicionales para la elaboracion de escenarios
prospectivos y estimaciones de riesgo.

Difusion

En la fase de difusion, la integracion adecuada de OSINT en los productos de
inteligencia permite ofrecer al comandante informes mas completos y visualmente claros
(mapas, cronologias, tableros, matrices de actores, redes de vinculos), lo que facilita la
comprension y el uso de la informacion en el planeamiento y la conduccion de operaciones
(EMCO, 2018; Arenas, 2021). La posibilidad de representar graficamente datos extraidos de
fuentes abiertas, por ejemplo, actividad en redes sociales, variaciones en indicadores
socioecondmicos o0 cambios en la presencia de actores en el terreno, refuerza la capacidad del
decisor para valorar alternativas de accion y ajustar en tiempo casi real sus cursos de accion.

En conjunto, la OSINT recorre todo el ciclo de inteligencia, desde la definicion de
necesidades hasta la difusion de productos, agregando valor afiadido en cada fase e

incrementando la oportunidad, pertinencia y calidad del apoyo a la decision.

Conclusiones parciales

Dado lo expresado, relativo al papel de la informacion y de la OSINT en el proceso de
inteligencia operacional, se puede inferir que;

La informacién se ha consolidado como un recurso critico y como un dominio de
disputa estrechamente vinculado al &mbito cognitivo.

El problema central ya no es la escasez de datos, sino la sobreabundancia, lo que exige
desarrollar capacidades especificas para seleccionar, procesar y emplear oportunamente aquella

informacion que agrega valor al planeamiento y a la conduccion de las operaciones.
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La OSINT se configura como una disciplina de inteligencia que aplica de manera
sistematica y técnica, el método de inteligencia a datos accesibles al publico, lo que permite
diferenciarla claramente de la simple busqueda de informacién en internet.

Su evolucion, de una primera etapa, centrada en medios tradicionales, hacia una
segunda, marcada por entornos digitales, redes sociales y Big Data, amplia su alcance, su
velocidad y la complejidad de su gestion.

La OSINT contribuye a la generacion de superioridad informacional mediante
funciones descriptivas, explicativas y proyectivas, que inciden directamente en el dmbito
cognitivo de decisores, tropas y audiencias, enriqueciendo la conciencia situacional.

El ciclo de inteligencia aporta el marco metodologico indispensable para que la OSINT
genere verdadero valor en el nivel operacional, convierte el volumen disperso de datos abiertos
en productos de inteligencia pertinentes, oportunos, reduciendo la incertidumbre del
comandante y contribuyendo de forma concreta a la superioridad informacional en las

operaciones.
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Capitulo 2
Integracion de Big Data en el analisis de inteligencia y su impacto en la toma de
decisiones operacionales

Mientras que en el capitulo anterior se analiz6 el papel de la inteligencia de fuentes
abiertas (OSINT) en la gestion de la informacion, aqui se aborda la dimension tecnoldgica y
analitica que introduce Big Data en el proceso de inteligencia. El foco se sitia en como el
tratamiento masivo de datos - estructurados y no estructurados - potencia la produccion de
inteligencia militar en entornos de operaciones conjuntas y multidominio, caracterizados por
la abundancia de informacion, la conectividad permanente y la aceleracion de los ciclos de
decision (EMCO, 2018, 2023). En este contexto, el desafio ya no radica unicamente en acceder
a la informacion, sino en ser capaces de procesarla, integrarla y explotarla antes que el
adversario.

Big Data se presenta, en consecuencia, como una capacidad habilitante que permite
transformar el tradicional enfoque de andlisis sobre conjuntos de datos acotados hacia un
modelo orientado al volumen, la variedad y la velocidad de los flujos de informacion,
incorporando ademas consideraciones de veracidad y valor para la decision.

Tal como senalan Gandomi y Haider (2015), el aporte central de Big Data no reside
solo en la magnitud de los datos disponibles, sino en la posibilidad de aplicar técnicas analiticas
avanzadas, como ser; mineria de datos, aprendizaje automatico, analisis predictivo, para extraer
patrones, tendencias y relaciones que serian dificiles de detectar mediante métodos
convencionales.

Desde la perspectiva operacional, este giro analitico adquiere relevancia particular. La
integracion de fuentes provenientes de sensores, sistemas ISR, registros de plataformas,
comunicaciones, ciberespacio y, de manera creciente, de entornos civiles (trafico, redes
sociales, datos comerciales, entre otros) puede contribuir a mejorar la conciencia situacional,
anticipar amenazas, optimizar el empleo de recursos y respaldar al comandante operacional
con productos de inteligencia de mayor calidad (Haridas, 2015).

No obstante, ello exige repensar arquitecturas, procedimientos y competencias del
personal de inteligencia, de modo que la incorporacion de Big Data no se limite a una
actualizacion tecnologica, sino que se integre coherentemente en el ciclo de inteligencia y en

la planificacion de las operaciones.
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Definiciones de Big Data y caracteristicas principales

El concepto de Big Data ha sido definido de multiples formas en la literatura
especializada. Un enfoque ampliamente aceptado lo describe a partir del modelo de las
llamadas “V” de los datos: volumen, referido a la enorme cantidad de informacion disponible;
velocidad, asociada a la rapidez con la que se generan, transmiten y procesan esos datos; y
variedad, vinculada a la heterogeneidad de formatos y fuentes.

Sobre esta base, con el tiempo se han incorporado otras dimensiones, como la
veracidad, esto es, la calidad, fiabilidad y consistencia de los datos y el valor, entendido como
la capacidad de transformar dichos datos en conocimiento util para la toma de decisiones
(Camargo Vega et al., 2014; Gandomi & Haider, 2015).

Gandomi y Haider (2015) destacan que Big Data no se reduce al tamano de los
conjuntos de datos, sino que implica la adopcion de nuevas formas de captura, almacenamiento
y andlisis, especialmente de datos no estructurados (texto, imagenes, audio, video) que
constituyen hoy la mayor parte de la informacion disponible.

En esta linea, Big Data puede definirse como un conjunto integrado de tecnologias,
arquitecturas y metodologias que permite gestionar grandes volimenes de datos heterogéneos,
generados a alta velocidad, con el propdsito de transformarlos en conocimiento accionable para
distintos niveles decisorios.

Desde la perspectiva de autores, como Camargo Vega et al. (2014), el fenomeno Big
Data surge de la convergencia entre el crecimiento exponencial de los datos, el desarrollo de
capacidades de procesamiento distribuido y la maduraciéon de técnicas de analitica avanzada.
Esta confluencia abre nuevas posibilidades para organizaciones publicas y privadas, entre ellas,
las instituciones de seguridad y defensa, al facilitar un anélisis més profundo y oportuno de la
informacion relevante para la planificacion, la conduccion y la evaluacion de acciones en
entornos complejos.

Las “V” del Big Data y su aporte a la toma de decisiones operacionales

La caracterizacion de Big Data a través de las “V” permite comprender mejor su aporte
concreto al proceso de toma de decisiones, en particular en el nivel operacional. Cada una de
estas dimensiones se vincula con capacidades especificas para la produccion de inteligencia y
la reduccion de la incertidumbre en entornos complejos (Camargo Vega et al., 2014; Gandomi
& Haider, 2015).

Volumen: alude a la enorme cantidad de datos disponibles, provenientes de multiples
sensores, sistemas de informacion, redes sociales y fuentes abiertas. En el nivel operacional,

este volumen permite construir una imagen mas completa del ambiente operacional, siempre
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que exista capacidad para filtrar y priorizar la informacion relevante. (Camargo Vega et al.,
2014; Mayer-Schonberger & Cukier, 2013).

Velocidad: refiere a la rapidez con la que se generan, transmiten y procesan los datos.
En contextos de operaciones conjuntas y multidominio, la velocidad es critica para acortar los
ciclos de decision del comandante y permitir respuestas oportunas frente a cambios en la
situacion. (EMCO, 2018, 2023; Gandomi & Haider, 2015).

Variedad: expresa la diversidad de formatos (texto, imagenes, video, sefiales, registros
transaccionales, entre otros) y de fuentes (abiertas, comerciales, institucionales). Esta variedad
enriquece la inteligencia al ofrecer multiples perspectivas sobre un mismo fenémeno, pero
exige metodologias robustas de integracion y correlacion de datos. (Gandomi & Haider, 2015;
Weng & Wu, 2024).

Veracidad: se vincula con la calidad, confiabilidad y consistencia de los datos. En el
ambito operacional, la veracidad resulta central para reducir la incertidumbre, evitar sesgos en
el andlisis y disminuir el riesgo de decisiones basadas en informacidn engafiosa o manipulada.
(Camargo Vega et al., 2014; Mayer-Schonberger & Cukier, 2013).

Valor: hace referencia a la capacidad de transformar datos en conocimiento util para la
accion. No todo dato disponible se traduce automaticamente en valor operativo; este surge
cuando los datos son tratados mediante técnicas analiticas adecuadas y se integran en productos
de inteligencia que apoyan decisiones concretas de planificacion, conduccion y evaluacion de

operaciones. (Gandomi & Haider, 2015; Marr, 2016).

Tipos de datos relevantes para la inteligencia militar

En el &mbito militar, Big Data se caracteriza no solo por el volumen de informacion
disponible, sino, sobre todo, por su variedad: conviven datos estructurados, semiestructurados
y no estructurados que se generan a gran velocidad y desde multiples fuentes (sensores,
sistemas de armas, redes de comunicaciones, plataformas abiertas, etc.).

Esta diversidad plantea desafios especificos de integracion y andlisis, pero también abre
la posibilidad de construir una imagen mucho mas rica del entorno operacional (Gandomi &
Haider, 2015).

La literatura especializada en Big Data subraya que, en términos cuantitativos, la mayor
parte de los datos disponibles es no estructurada (texto, audio, imagen, video), lo que obliga a
combinar técnicas clasicas de analisis con herramientas avanzadas como mineria de datos,

aprendizaje automatico y analitica visual interactiva (Gandomi & Haider, 2015).
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En defensa y seguridad, esto se traduce en la necesidad de articular, dentro de un mismo
entorno analitico, datos procedentes de sensores militares, sistemas administrativos y fuentes
abiertas, alineando la 16gica del ciclo de inteligencia con las capacidades de Big Data (Haridas,
2015; Lim, 2016).

Datos estructurados

Los datos estructurados son aquellos organizados en tablas o esquemas relacionales,
con campos y registros bien definidos. En el contexto militar, incluyen, entre otros:

e Registros de sensores integrados en sistemas de armas (por ejemplo, parametros de

tiro, telemetria de misiles, registros de mantenimiento).

e Bases de datos logisticas: existencias de municion, repuestos, combustible, tiempos

de entrega, contratos de apoyo.

e Posiciones y movimientos de unidades registradas en sistemas de comando y control

(C2/C4ISR).

e Historiales de vuelo y de navegacion, planes de mision.

e Datos administrativos de personal (dotaciones, rotaciones, calificaciones, horas de

adiestramiento).

Este tipo de datos es especialmente relevante para construir indicadores y modelos
predictivos sobre disponibilidad de medios, niveles de alistamiento, consumo logistico,
desgaste de plataformas o patrones de despliegue.

Estudios sobre Big Data en defensa muestran que la explotacion sistematica de estos
registros permite, por ejemplo, mejorar la planificacion de mantenimiento, optimizar el empleo
de flotas de UAV y reducir tiempos de respuesta ante incidentes.

En términos de proceso de inteligencia, los datos estructurados tienden a ser la base de
productos cuantitativos (estadisticas, series temporales, modelos de riesgo) que apoyan al nivel
operacional y estratégico en el disefio de cursos de accion, analisis de tendencias y evaluacion
de resultados de operaciones (Lim, 2016).

Datos semiestructurados

Los datos semiestructurados presentan un cierto grado de organizacion interna
(etiquetas, metadatos, campos predefinidos), pero no se ajustan completamente a las
restricciones de las bases relacionales. En el ambito militar, pueden mencionarse:

e Registros (logs) de sistemas de mando y control, redes y servidores.

e Metadatos de comunicaciones (fechas, horarios, remitentes/destinatarios,

geolocalizacion aproximada, tipo de dispositivo).
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e Mensajes operacionales con formatos estandarizados (plantillas de informes, partes

de situacion).

e Alertas y eventos generados de manera automatizada por sistemas de vigilancia,

ciberdefensa o sensores distribuidos en un teatro de operaciones.

En los sistemas de comando y control en el ciberespacio, estos datos semiestructurados

son criticos para detectar patrones andmalos, correlacionar eventos y producir alertas

tempranas sobre intrusiones, ataques distribuidos o degradacion de servicios esenciales

(Haji Molla Mirzaie et al., 2021).

Desde la perspectiva del ciclo de inteligencia, los datos semiestructurados funcionan

como un puente entre lo estrictamente cuantitativo (bases de datos) y lo cualitativo

(informes narrativos), pues conservan suficiente estructura para la automatizacion, pero

a la vez capturan la dindmica y secuencia de los eventos operativos (Gandomi & Haider,

2015).

Datos no estructurados

Los datos no estructurados abarcan la informacién que no se ajusta a un formato
predefinido y que, por ello, requiere técnicas avanzadas de procesamiento:

e Texto libre: informes de inteligencia, actas de reunion, partes de combate,

transcripciones de interrogatorios, documentos doctrinarios.

e Contenidos mediaticos y de redes sociales: noticias, publicaciones en plataformas

sociales, blogs, foros, mensajeria instantanea.

e Imagenes: productos de satélites, UAV, sensores optronicos, camaras tacticas o

sistemas de vigilancia fija.

e Audio: emisiones radiales, comunicaciones interceptadas, grabaciones de canales de

mando y control.

e Video: flujos de UAV armados y no armados, sistemas de vigilancia terrestre,

camaras corporales o embarcadas.

En el campo de la vigilancia y el reconocimiento, Bognar (2020) muestra que la mayor
parte de los datos generados por sistemas de vigilancia militar proviene de sensores que
producen imagenes y video, junto con OSINT, y que el desafio central ya no es obtener
informacion, sino extraer valor de esa masa de datos en tiempo oportuno.

Desde una perspectiva mas general, Gandomi y Haider (2015) destacan que los datos
no estructurados —texto, audio, imagen, video— representan la mayoria de los volimenes de

Big Data, y que precisamente ahi se concentran muchos de los aportes mas innovadores de la
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analitica (mineria de texto, reconocimiento automatico de imagenes, analisis de sentimiento,
etc.).
En inteligencia militar, esto se traduce en capacidades como:
e Deteccion de cambios en imdgenes satelitales o de UAV (movimientos de unidades,
construccion de infraestructuras, actividad en aerédromos o puertos).
e Identificacion automatica de personas, emblemas o vehiculos en secuencias de
video.
e Analisis de narrativas y percepciones en redes sociales en torno a operaciones, crisis
o acciones de fuerzas propias y adversarias.
e Busqueda de patrones lingiiisticos y semanticos en grandes volumenes de texto para
apoyar el andlisis de amenazas terroristas, criminales o hibridas (Lim, 2016)
Diversos estudios coinciden en que el verdadero salto cualitativo no reside en tratar
cada tipo de dato por separado, sino en integrarlos en un entorno analitico comun, capaz de
combinar datos estructurados, semiestructurados y no estructurados en apoyo al ciclo de

inteligencia y de la toma de decisiones (Haridas, 2015; Bognar, 2020).

Big Data en el ciclo de inteligencia

La integracion de Big Data no altera la estructura basica del ciclo de inteligencia, pero
si transforma la forma en que se ejecutan sus fases (EMCO, 2018).
Direccion

El acceso a grandes volumenes de datos historicos y en tiempo real permite formular
requerimientos de inteligencia mas complejos, relacionados con patrones de comportamiento,
deteccion de anomalias o correlaciones entre eventos en dominios diversos. El comandante y
su Estado Mayor pueden plantear preguntas que exceden el alcance de métodos tradicionales
de analisis, apoyandose en capacidades analiticas automatizadas (Gonzalez Villegas, 2024;
Haridas, 2015).
Obtencion

La obtencioén deja de centrarse exclusivamente en informes discretos y se amplia a
flujos continuos de datos (streams) provenientes de sensores ISR, sistemas de mando y control,
plataformas digitales y fuentes abiertas. Big Data posibilita la ingesta simultdnea de multiples
fuentes de informacion en tiempo casi real (Kulshrestha, 2016).
Procesamiento

Infraestructuras de almacenamiento distribuido y procesamiento paralelo, por ejemplo,

clusteres de computo o soluciones en nube privada, permiten depurar, organizar y fusionar
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volumenes masivos de datos en plazos compatibles con el ciclo de decision operacional. Este
procesamiento incluye tareas de limpieza, normalizacion, correlacion y enriquecimiento de
datos (Camargo Vega et al., 2014).
Anadlisis

Técnicas de mineria de datos, aprendizaje automatico y analisis de redes facilitan la
identificacion de patrones, tendencias y nodos criticos que serian dificiles de detectar con
métodos puramente manuales. Gandomi y Haider (2015) resaltan que la clave reside en
seleccionar adecuadamente los métodos analiticos segun el problema a resolver, evitando un
uso indiscriminado de algoritmos que pueda generar resultados poco fiables.
Difusion

Herramientas de visualizacion (tableros de mando, mapas dinamicos, indicadores
clave) permiten entregar al decisor informacién sintética, priorizada y actualizada. De este
modo, los productos de inteligencia se presentan de forma mas intuitiva, facilitando su
incorporacion en el planeamiento y la conduccion de operaciones (Gonzalez Villegas, 2024).

Big Data reconfigura el ciclo de inteligencia como un proceso intensivo en datos y
analitica, donde la generacion de conocimiento depende tanto de la calidad de la informacion

de entrada como de la adecuacion de las herramientas analiticas empleadas (Haridas, 2015).

Big Data, operaciones multidominio y concepcion estratégica de capas

La doctrina argentina sobre operaciones multidominio y concepcion estratégica de
capas plantea que el instrumento militar debe coordinar acciones en dominios fisicos (terrestre,
maritimo, aéreo, espacial) y no fisicos (informacional, cognitivo, ciberespacio), con el
proposito de obtener ventajas combinadas y explotar las interdependencias entre dichos
dominios (EMCO, 2023).

En este marco, Big Data cumple un rol central, ya que permite:

o Correlacionar datos de multiples dominios, por ejemplo, patrones de actividad en
redes sociales, movimientos logisticos, indicadores econdémicos y ciber
incidentes.

e Analizar las interacciones entre capas de la concepcion estratégica —territorial,
informadtica, cognitiva—, identificando como acciones en un ambito (por ejemplo,
el informacional) pueden producir efectos en el terreno o en la voluntad de
combate.

e Construir una imagen operacional comin mas rica, en la que se integren datos

geoespaciales, informacion de inteligencia, variables socioecondémicas y registros
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logisticos en una misma representacion (Calvo Albero & Garcia Servert, 2021;
EMCO, 2023).

King (2024) analiza coémo las fuerzas armadas de la OTAN buscan “aprovechar el poder
del Big Data, analizado a velocidad y escala mediante algoritmos”, para mejorar la
comprension del campo de batalla y, especialmente, los procesos de targeting. El autor muestra
que la inteligencia artificial se ha empleado, ante todo, para procesar grandes volumenes de
datos, satélites, SIGINT, HUMINT y OSINT, acelerando los ciclos de inteligencia y mejorando
la precision en la seleccion de objetivos, mas que para automatizar por completo el empleo de
la fuerza (King, 2024).

Asi, Big Data se transforma en una herramienta clave para materializar la concepcion
por capas, al proporcionar los medios para capturar, integrar y analizar informacion procedente
de los distintos dmbitos de interés operacional y apoyar procesos como el targeting en un

entorno multidominio.

Impacto de Big Data en la toma de decisiones en el nivel operacional

En el nivel operacional, el comandante debe planear y conducir campanas que articulan
multiples operaciones tacticas, bajo una logica coherente con los objetivos estratégicos. La
integracion de Big Data en el sistema de inteligencia puede apoyar esta tarea en, al menos, tres
planos de analitica:

Analitica descriptiva — “; Qué esta ocurriendo?”

Tableros de situacion que integran datos de sensores, sistemas de mando y control,
registros logisticos y fuentes abiertas, ofreciendo una vision unificada del ambiente
operacional.

Mapas dinamicos que muestran la disposicion de fuerzas propias y adversarias, la
configuracion del terreno, los flujos de poblacion y otros factores clave (Gonzalez Villegas,
2024).

Analitica predictiva — “;Qué podria ocurrir?”

Modelos que estiman probabilidades de determinados cursos de accion del adversario,
basados en datos historicos y en sefiales observadas en tiempo real.

Andlisis de tendencias logisticas y operacionales que permiten anticipar cuellos de
botella en abastecimientos, mantenimiento o rotacion de fuerzas (Kulshrestha, 2016; Haridas,
2015).

Analitica prescriptiva — “; Qué conviene hacer?”
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Herramientas de optimizacion que ayudan a asignar recursos entre distintas areas u
operaciones, en funcion de restricciones de tiempo, espacio y medios disponibles.

Simulaciones y analisis de escenarios que permiten comparar cursos de accion y evaluar
sus riesgos y ventajas en términos de eficacia, eficiencia y efectos esperados (Desclaux, 2018;
Gonzélez Villegas, 2024).

Estas capacidades no sustituyen el juicio profesional del comandante, pero
proporcionan un soporte cuantitativo y cualitativo que puede mejorar significativamente la
calidad de las decisiones, en particular cuando se trata de manejar grandes volumenes de

informacion y multiples variables simultaneas.

Desafios y riesgos de la integracion de Big Data con el analisis de inteligencia.

La incorporaciéon de Big Data en la inteligencia militar no es neutra ni exenta de
tensiones. Supone reconfigurar procesos, estructuras y culturas organizacionales, al tiempo que
introduce nuevas dependencias tecnologicas, dilemas éticos y riesgos operativos que, si no son
gestionados adecuadamente, pueden socavar los beneficios esperados.

La implementacion de infraestructuras de Big Data exige inversiones sostenidas en
hardware, software, conectividad y ciberseguridad, asi como la disponibilidad de personal
especializado en ciencia de datos, estadistica y tecnologias de la informacion (Camargo Vega
et al., 2014).

En organizaciones militares con restricciones presupuestarias 0 con marcos normativos
y administrativos rigidos, estos requerimientos pueden generar una brecha de capacidades entre
quienes logran adoptar plenamente estas tecnologias y quienes solo alcanzan a incorporarlas
de manera parcial.

Con respecto a la calidad y gestion de los datos, se pueden destacar aspectos no tan
oportunos o favorables. Conjuntos de datos incompletos, desactualizados, sesgados o
deliberadamente manipulados pueden conducir a conclusiones erroneas, incluso cuando se
emplean algoritmos sofisticados.

Gandomi y Haider (2015) advierten que trabajar con grandes volimenes de datos
incrementa la probabilidad de correlaciones espurias y de interpretaciones equivocadas si no
se aplican criterios de validacion y métodos analiticos rigurosos. A su vez, la integracion de
fuentes heterogéneas (sensores militares, bases administrativas, redes sociales, imagenes
satelitales comerciales) plantea desafios de trazabilidad: no siempre es evidente el origen, el

nivel de confiabilidad o las condiciones bajo las cuales fueron producidos esos datos.
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La ausencia de politicas claras de calidad de datos y de mecanismos institucionalizados
de revision puede introducir sesgos sistematicos en los productos de inteligencia, afectando la
apreciacion de la situacion y el disefio de cursos de accion (Boyd & Crawford, 2012).

Aunque Big Data se presenta como una herramienta para aliviar la carga del analista,
existe el riesgo de crear un entorno de sobrecarga informacional, caracterizado por una
proliferacion de productos, paneles, indicadores y alertas que el Estado Mayor no puede
procesar de manera oportuna.

Gonzalez Villegas (2024) y Haridas (2015) subrayan que, en estas condiciones, la
saturacion de informacioén puede terminar por dificultar, en lugar de facilitar, la toma de
decisiones, generando priorizaciones erraticas y dependencia creciente de atajos cognitivos.

En el nivel operacional, esto puede traducirse en dificultades para distinguir sefiales
relevantes en medio del ruido y para alinear los productos de inteligencia con las necesidades
efectivas del comandante.

Otro aspecto importante de destacar es que, las infraestructuras de Big Data, por su
propia naturaleza conectada y distribuida, amplian la superficie de exposicion a ciberataques,
intrusiones y operaciones de manipulacién de datos. Esto obliga a integrar la seguridad de la
informacion, la ciberdefensa y la contrainteligencia como componentes inseparables del disefio
e implementacion de arquitecturas de Big Data en el ambito militar.

Los desafios y riesgos asociados a la integracion de Big Data en la inteligencia militar
muestran que su valor no reside unicamente en la disponibilidad de tecnologias avanzadas, sino
en la capacidad institucional de regular, gobernar y emplear estas herramientas de manera
responsable (Blanchard, Thomas & Taddeo, 2024).

La construccion de marcos doctrinarios, normativos y organizacionales solidos resulta,
por tanto, tan importante como la inversion en infraestructura y capacidades técnicas, si se
busca que Big Data contribuya efectivamente a mejorar la calidad de la inteligencia y la toma

de decisiones en los niveles tactico, operacional y estratégico.

Conclusiones parciales

Dado lo analizado en el presente capitulo, se puede inferir que;

La integracion de Big Data en el proceso de inteligencia militar constituye una
capacidad que transforma cualitativamente la producciéon de conocimiento en el nivel

operacional.
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El modelo de las “V” (volumen, velocidad, variedad, veracidad y valor) permite ampliar
el horizonte de observacion y sostener decisiones en contextos crecientemente complejos y
acelerados.

La articulacién de datos estructurados, semiestructurados y no estructurados muestra
que el aporte de Big Data no reside solo en la acumulacion de informacion, sino en su
integracion en un entorno analitico comun, la cual fortalece todas las fases del ciclo de
inteligencia.

La posibilidad de correlacionar datos procedentes de dominios fisicos y no fisicos
permite comprender mejor las interdependencias del campo de batalla contemporaneo y apoyar
procesos criticos como el targeting.

Desde la perspectiva de la toma de decisiones, las capacidades analiticas descriptivas,
predictivas y prescriptivas asociadas a Big Data ofrecen un soporte robusto al comandante
operacional.

Las herramientas de analitica de Big Data, tales como tableros (dashboards) integrados,
modelos de tendencia y herramientas de optimizacion contribuyen a reducir la incertidumbre,
anticipar riesgos y comparar cursos de accion sin reemplazar el juicio profesional, sino
reforzandolo con evidencia méas amplia y oportuna.

Las brechas de capacidades, los problemas de calidad y trazabilidad de los datos, la
posibilidad de correlaciones espurias, la sobrecarga informacional y la mayor exposicion a
ciberataques pueden degradar la calidad de la inteligencia si no se cuenta con politicas claras
en el tratamiento de datos, ciberseguridad y contrainteligencia.

Solo una integracion acompafiada de reformas organizacionales, desarrollo de
competencias especializadas y adecuacion doctrinaria permitira que Big Data contribuya
efectivamente a mejorar el andlisis de inteligencia, por medio de su ciclo, y la toma de

decisiones en los niveles tactico, operacional y estratégico.
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Conclusiones

Del analisis realizado a lo largo del trabajo de investigacion, puede inferirse que:

La articulacion entre inteligencia de fuentes abiertas (OSINT) y Big Data mejora de
manera tangible la gestion de la informacion y el analisis de inteligencia en apoyo a la toma de
decisiones en el nivel operacional. Ambas herramientas contribuyen a reducir la brecha entre
la abundancia de datos disponibles y la necesidad de producir inteligencia oportuna, pertinente
y comprensible para el comandante.

La respuesta no reside en una Unica tecnologia, sino en la convergencia de enfoques.
La OSINT aporta método, criterios de validacion y una mirada critica sobre las fuentes abiertas,
mientras que Big Data proporciona la capacidad técnica para procesar, integrar y explotar
grandes volumenes de datos heterogéneos.

La OSINT, tratada como disciplina y no como simple busqueda en internet, refuerza
cada fase del ciclo de inteligencia. Al ordenar, seleccionar y evaluar la informacién abierta, la
OSINT permite que la direccion, obtencion, procesamiento, andlisis y difusion se orienten a
las verdaderas necesidades del nivel operacional. De este modo, contribuye a la superioridad
informacional y se proyecta sobre el dominio cognitivo y las operaciones multidominio.

Big Data amplia el horizonte analitico mas alld del aumento de capacidad de
almacenamiento. La posibilidad de integrar datos estructurados, semiestructurados y no
estructurados en plataformas comunes habilita andlisis descriptivos, predictivos y
prescriptivos, que enriquecen la apreciacion del ambiente operacional y la comparacion de
cursos de accion. Esto aporta profundidad y velocidad a los productos de inteligencia que recibe
el Estado Mayor.

OSINT y Big Data s6lo generan valor cuando se disefian como un sistema integrado,
centrado en datos y orientado a la mision. Las fuentes abiertas deben alimentar de forma
continua las arquitecturas de Big Data, y estas, a su vez, devolver productos claros, priorizados
y alineados con las necesidades esenciales de informacion del comandante.

Sin este enlace doctrinario, organizacional y tecnolédgico, el riesgo es pasar de la escasez
de informacion a una nueva forma de saturacion.

La integracion de OSINT y Big Data en el proceso de inteligencia exige perfiles
hibridos de analistas, que combinen el conocimiento doctrinario y operativo propio de la
inteligencia militar con competencias en analisis de datos, estadistica, manejo de herramientas
digitales y comprension de arquitecturas de informacion.

La inteligencia de fuentes abiertas (OSINT) y las capacidades de Big Data se integran

de manera transversal al ciclo de inteligencia.
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OSINT amplia la cobertura informativa, aporta contexto cualitativo y permite obtener
informacion rapida y de bajo costo en todas las fases del proceso.

Big Data, por su parte, proporciona la infraestructura tecnoldgica y los métodos
analiticos necesarios para gestionar grandes volimenes de datos heterogéneos, mejorar su
calidad, identificar patrones y generar visualizaciones utiles para la toma de decisiones.

La convergencia de ambas capacidades no sustituye el juicio del analista ni la
conduccion del comandante, pero si aumenta la velocidad, la profundidad y la trazabilidad del
ciclo de inteligencia, fortaleciendo el apoyo a la toma de decisiones en el nivel operacional.

A fin de reflejar graficamente las utilidades de OSINT y Big Data, en el proceso de
inteligencia en apoyo a la toma de decisiones, conforme las conclusiones extraidas, se expresa
el siguiente grafico.

Figura 4

Contribucion de la OSINT y de Big Data a cada fase del ciclo de inteligencia en el nivel
operacional.

Toma de decisiones del comandante (nivel operacional)
Productos de inteligencia oportunos y pertinentes.

OSINT - Inteligencia de fuentes abiertas BIG DATA - Plataforma analitica
Amplia la cobertura informativa y reduce Ciclo de Procesa grandes volimenes de datos

los tiempos de obtencién con datos inteligencia y genera patrones, tendencias y alertas.
publicos.

Fase del ciclo Aporte de OSINT Aporte de Big Data

Direccion / Proporciona un panorama inicial a partir de fuentes abiertas Explota grandes volimenes de datos histéricos (registros operacionales,
Planeamiento (medios, RRSS, documentos oficiales, think tanks, informes logs, bases de eventos) paraidentificar patrones, tendencias y areas
académicos), ayudando a delimitar las NE| y focalizar los criticas, aportando indicadores cuantitativos.

requerimientos.

Obtencion Amplia el espectro de fuentes (medios, portales digitales, Permite la ingesta masiva y automatizada de datos estructurados,
RRSS, sitios oficiales, bases publicas, repositorios académicos,  semiestructuradosy no estructurados (sensores, sistemas C2, registros
imdgenes comerciales), ofreciendo informacién rapida, de logisticos, datos abiertos), integrandolos en una misma infraestructura.

bajo costo y contextual.

Procesamiento Depura, clasifica y verifica la informacion de fuentes abiertas, Aplica procesos ETL (Extraer, Transformary Cargar datos) agran escala
filtrando ruido, comprobando autenticidad y consolidando (limpieza, normalizacion, des duplicacién e integracion de fuentes),
datos en bases o matrices analiticas. mejorando la calidad de los datos para el andlisis.

Andlisis Aporta contexto cualitativo (narrativas, percepciones, Incorpora herramientas analiticas avanzadas (minerfa de datos, andlisis
discursos y comportamientos), contribuyendo a formular de redes, deteccion de anomalias, modelos predictivos) que identifican
hipdtesis, identificar tendencias y posibles cursos de accién. patrones complejos, correlacionesy escenarios.

Difusion Genera productos de inteligencia con ejemplos trazables Proporciona visualizaciones dindmicas (dashboards, mapas, series
desde fuentes abiertas y, mediante la retroalimentacion, temporales) y, mediante |a retroalimentacion, ajusta modelos, umbrales
ajusta prioridades de temas y fuentes. de alerta e indicadores.

Fuente: elaboracion propia
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