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PROLOGO

Me complace presentarles la "TEC1000 2023/2024",
una publicacién que ha evolucionado al ritmo de
los avances tecnoldgicos en el &mbito militar. En
esta nueva edicion toma protagonismo la influen-
cia cada vez mayor de la inteligencia artificial en las
fuerzas armadas, asi como su estrecha relacion con
la ingenieria militar.

La relacion entre IA y defensa es uno de los te-
mas mas relevantes en el 4mbito internacional ac-
tual. En un mundo marcado por desafios comple-
jos, es crucial comprender cdmo estas disciplinas se
entrelazan para impulsar el desarrollo y aplicacion
de tecnologias avanzadas. Desde sistemas auténomos hasta drones y vehiculos terrestres no tri-
pulados, es transformador el papel que juega la inteligencia artificial en las operaciones militares
modernas. En este contexto, la IA estd siendo aplicada para mejorar y optimizar sistemas existen-
tes, asi como para desarrollar nuevas capacidades que permitan a las fuerzas armadas adaptarse
a los desafios modernos. Con un andlisis profundo respaldado por investigaciones rigurosas, esta
séptima edicidn ofrece una vision integral de cdmo la ingenieria militar y la inteligencia artificial
estdn moldeando el futuro de las fuerzas armadas.

Quiero expresar mi sincero agradecimiento a todos los analistas y autores que participaron en
la elaboracion de esta publicacién. Su dedicacion, experiencia y generosidad posibilitaron enor-
memente esta obra. Espero que este libro continue siendo una referencia para estudiantes, aca-
démicos y profesionales del sector militar interesados en comprender los desafios y perspectivas
actuales de esta drea emergente dentro del campo de la ingenieria y la defensa.

Coronel Alberto Ricardo Nadale
Decano de la Facultad de Ingenieria del Ejército "Grl Div Manuel N Savio”

CABA, diciembre de 2024
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PRESENTACION

Estimados lectores:

Es un honor presentar la séptima edicion de nuestra publicaciéon anual TEC1000 2023-2024, una
obra que consolida el compromiso del Centro de Estudios de Prospectiva Tecnoldgica Militar "Grl
MOSCONTI" con el andlisis y la comprension de la evolucién tecnoldgica en el &mbito militar.

En primer lugar, quiero expresar mi més sincero agradecimiento a todos los que participaron
en nuestra convocatoria enviando sus articulos. La calidad y variedad de los trabajos recibidos han
sido excepcionales. Aunque no fue posible incluir todos los articulos que hubiésemos deseado, he-
mos hecho un esfuerzo por seleccionar un amplio conjunto de ellos. Cada uno aporta perspectivas
valiosas que enriquecen este numero de TEC1000. A quienes no pudieron ser publicados en esta
ocasion, les agradecemos profundamente su dedicacion y esfuerzo, que sin duda contribuyen al
avance del conocimiento colectivo.

El tema central que abordamos en esta edicion es la Inteligencia Artificial (IA), una tecnologia
que ha dejado de ser un concepto futurista para convertirse en una realidad palpable con un im-
pacto transformador en numerosos campos, incluido el &mbito militar. Desde nuestra perspectiva
especializada, exploramos cdmo la IA se estd implementando en los sistemas de armas, redefinien-
do las operaciones y estrategias militares.

En términos simples, la IA en el contexto militar se refiere a la capacidad de las maquinas para
realizar tareas que normalmente requieren inteligencia humana, como el aprendizaje, la toma de
decisiones y la resolucién de problemas. En el &mbito de la defensa, esto se traduce en sistemas que
analizan grandes cantidades de datos, predicen comportamientos enemigos y optimizan estrate-
gias de combate. La IA estd impactando el desarrollo de los sistemas de defensa y tiene el potencial
de revolucionar las estrategias militares del futuro.

Ademads, abordamos la intrincada relacion entre la Epistemologia Militar y la IA, un vinculo
crucial en la modernizacién de las Fuerzas Armadas. La epistemologia militar estudia como se ge-
nera, valida y aplica el conocimiento en el ambito militar, abarcando aspectos estratégicos, tcticos,
tecnologicos y éticos. En este contexto, la IA se presenta como una herramienta clave que transfor-
ma las operaciones y los sistemas de armas. La epistemologia de la ciencia militar proporciona los
fundamentos teéricos y metodoldgicos que guian el desarrollo e implementacion dela IA, aseguran-
do su alineacidn con los objetivos estratégicos de las fuerzas armadas.

A través de los articulos de nuestros expertos, exploramos cdmo estas tecnologias estan transfor-
mando la doctrina militar, las operaciones y la estructura misma de las Fuerzas Armadas. En este
camino de innovacién y desafio, la IA emerge como un recurso esencial para anticipar, comprender
y liderar el futuro.

Nuestro gran objetivo en el Centro de Estudios de Prospectiva Tecnoldgica Militar "Grl MOSCO-
NI" es que todo lo producido, mediante nuestras publicaciones, charlas y exposiciones en diferentes
instituciones o &mbitos militares y civiles, o a través de nuestra pagina web, se convierta en una he-
rramienta valiosa para los diversos actores que toman decisiones estratégicas. Alolargo del tiempo,
hemos observado con agrado, que los trabajos elaborados por el nuestro Centro, son considerados
en los procesos de decision, lo cual nos motiva a seguir trabajando con el mas alto compromiso.



TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

Un especial mensaje para aquellos mas jovenes: apreciamos profundamente su creciente interés
en los temas de tecnologia militar, lo cual en variadas oportunidades nos lo hacen saber. Cada vez
mas, a laluz de los acontecimientos actuales, toman conciencia de la necesidad de capacitarse para
reducir la brecha del conocimiento y alcanzar el nivel que esta época requiere.

Agradezco sinceramente a los analistas, colaboradores y expertos que han contribuido a esta
edicion, cuyo esfuerzo y dedicacion han sido fundamentales para consolidar esta publicacién como
una referencia en el estudio de la tecnologia militar

Esperamos que esta nueva TEC1000, continte siendo una fuente de inspiracion para todos aque-
llos comprometidos con la investigacion y el desarrollo tecnoldgico en el &mbito de la defensa. A lo
largo de los afios, esta publicacion ha marcado tendencias tecnoldgicas que hoy se evidencian en
los conflictos actuales, demostrando la importancia de la Vigilancia Tecnoldgica y la Inteligencia
Estratégica, como asi también la Prospectiva. Confiamos en que el conocimiento aqui compartido
siga fortaleciendo nuestras Fuerzas Armadas y contribuyendo a su evolucion frente a los desafios
del futuro.

CABA , diciembre de 2024

CR(R) José Alberto Guglielmone
Director del Centro de Estudios de Prospectiva Tecnologica Militar "Grl MOSCONI"
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1. LAINTELIGENCIA ARTIFICIAL APLICADA A LOS SISTEMAS DE DEFENSA

11

Uso de modelos probabilisticos para
la toma de decisiones en tiempo real:
de la programacion algoritmica a la
inteligencia artificial

Por Axel Emanuel Sacca (*)

Introduccion

Contexto y Relevancia

La evolucién de los Grandes Modelos de Lenguaje (LLMs, del inglés Large Language Models) ha sido
un hito significativo en el campo de la inteligencia artificial. Desde sus inicios, los LLMs han demos-
trado una capacidad notable para procesar y generar texto de manera coherente y contextualmente
relevante. Estos modelos, entrenados con vastas cantidades de datos textuales, han alcanzado un
nivel de comprension dellenguaje natural que les permite realizar tareas complejas como la traduc-
cién automatica, la generacion de texto, y la sintesis de informacion. La aparicion de modelos como
GPT-4yLlama 3.1 ha ampliado auin mas el potencial de los LLMs, permitiendo aplicaciones en dreas
tan diversas como la educacién, la medicina, la seguridad y la defensa.

Uno de los aspectos mas innovadores de los LLMs es su capacidad para tomar decisiones de ma-
nera "no algoritmica". A diferencia de los sistemas basados en reglas tradicionales, que dependen
de estructuras de control explicitas y predefinidas, los LLMs pueden generar respuestas y tomar
decisiones basadas en patrones estadisticos y asociaciones aprendidas de los datos. Esto les permi-
te manejar una gama mas amplia de situaciones y adaptarse a nuevas condiciones sin necesidad
de reprogramacion especifica. Esta flexibilidad es particularmente valiosa en contextos donde la
incertidumbre y la variabilidad son altas, como en la gestion de crisis, la seguridad cibernética y la
simulacién militar.
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Objetivo del Estudio

El objetivo de este estudio es explorar como los LLMs pueden ser integrados con sistemas tradicio-
nales para ofrecer soluciones mds flexibles y adaptativas en diversas aplicaciones. Nos centraremos
en como estos modelos pueden mejorar la toma de decisiones en dreas criticas como la defensa, la
seguridad, la simulacion de entornos virtuales y la asistencia legal. La hipétesis central es que los
LLMs pueden proporcionar una capa adicional de inteligencia y adaptabilidad, permitiendo a los
sistemas responder de manera mas eficiente y efectiva a una amplia gama de situaciones. Este en-
foque puede revolucionar la manera en que se abordan los problemas complejos, ofreciendo una
alternativa viable a los métodos tradicionales basados en algoritmos.

Fundamentos Tedricos y Tecnologicos

Tipos de Inteligencia Artificial

La inteligencia artificial (IA) se puede clasificar en varias categorias, dependiendo de su compleji-
dad y capacidad para simular aspectos de la inteligencia humana. Las tres principales categorias
de IA son:

> JA Estrecha (ANI - Artificial Narrow Intelligence): También conocida como IA débil, se especia-
liza en realizar tareas especificas utilizando datos y algoritmos predefinidos. Ejemplos incluyen
sistemas de reconocimiento facial y asistentes virtuales como Siri o Alexa.

> IA General (AGI - Artificial General Intelligence): A menudo denominada IA fuerte, esta cate-
goria aspira a alcanzar un nivel de inteligencia comparable al humano, capaz de realizar cual-
quier tarea cognitiva que un ser humano pueda. Sin embargo, AGI sigue siendo un concepto ted-
rico y no ha sido alcanzado.

> IA Superinteligente (ASI- Artificial Superintelligence): Este es un nivel hipotético de inteligen-
cia que supera con creces la capacidad cognitiva de los humanos. ASI aiin no existe y es objeto de
especulacién y debate en la comunidad cientifica.

Aprendizaje Automatico y Redes Neuronales

El aprendizaje automatico (ML, del inglés Machine Learning) es un subcampo de la IA que se centra
en el desarrollo de algoritmos que permiten a las maquinas aprender y mejorar a partir de la expe-
riencia sin ser programadas explicitamente. Los tres tipos principales de aprendizaje automatico son:

> Aprendizaje Supervisado: En este enfoque, el modelo es entrenado con datos etiquetados. El
objetivo es aprender una funcién que mapee las entradas a las salidas correctas, basdndose en
ejemplos de entrenamiento. Un uso comun es la clasificacion de correos electrénicos como spam
0 No spam.

> Aprendizaje No Supervisado: Aqui, el modelo es entrenado con datos no etiquetados y debe
identificar patrones y estructuras ocultas en los datos. Un ejemplo es el andlisis de clusters para
segmentar clientes segin comportamientos similares.

> Aprendizaje por Refuerzo: Este tipo de aprendizaje implica un agente que aprende a tomar de-
cisiones mediante la ejecucion de acciones y la observacion de los resultados. El agente es recom-
pensado o castigado segun el resultado de sus acciones, con el objetivo de maximizar una recom-
pensa acumulativa.

Redes Neuronales
Las redes neuronales son una arquitectura clave en el aprendizaje automatico, inspiradas en la es-
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tructura y el funcionamiento del cerebro humano. Estas redes estdn formadas por capas de neuro-
nas artificiales, que actiian como unidades de procesamiento interconectadas. Cada neurona recibe
entradas, las procesa mediante una funcion de activacion, y genera una salida. Las conexiones entre
neuronas tienen pesos (relevancia) que se ajustan durante el entrenamiento del modelo, con el ob-
jetivo de minimizar el error en las predicciones y mejorar la precision.

Existen varios tipos de redes neuronales, entre los cuales destacan:

> Redes Neuronales Artificiales (ANN - Artificial Neural Networks): Son la forma méas basica de
red neuronal, compuestas por una capa de entrada, una o mds capas ocultas y una capa de salida.
Se utilizan en aplicaciones generales de aprendizaje automatico, como clasificacion y regresion.

> Redes Neuronales Convolucionales (CNN - Convolutional Neural Networks): Disefiadas
para procesar datos con estructura de tres dimensiones, como imagenes, que se representan
en forma de tensores (altura, anchura, y canales de color). Utilizan capas convolucionales para
extraer caracteristicas relevantes y capas de pooling para reducir la dimensionalidad. Son es-
pecialmente utiles en visién por computadora para tareas como reconocimiento de objetos y
deteccion de rostros.

> Redes Neuronales Recurrentes (RNN - Recurrent Neural Networks): Estas redes son adecua-
das para procesar datos secuenciales, como texto o series temporales, gracias a su capacidad para
mantener informacion a lo largo del tiempo mediante bucles internos. Esta caracteristica es cru-
cial para tareas que dependen del contexto, como la traduccion automatica, el andlisis de senti-
mientos y el reconocimiento de voz. Variantes avanzadas como LSTM (Long Short-Term Memory)
y GRU (Gated Recurrent Unit) estdn disefiadas para abordar problemas de aprendizaje en secuen-
cias largas y mitigar el problema del desvanecimiento de gradientes, mejorando asi la capacidad
de las RNN para capturar dependencias a largo plazo.

Grandes Modelos de Lenguaje (LLMs)

Descripcion y Funcionamiento de los LLMs:

Los Grandes Modelos de Lenguaje (LLMs), como GPT-4 y Llama 3.1, son una aplicacién avanza-
da de redes neuronales, especificamente las basadas en la arquitectura de transformador. Estos
modelos estan disefiados para procesar y generar texto de manera coherente y contextualmente
relevante, utilizando vastas cantidades de datos textuales para entrenar sus millones o incluso
billones de pardametros.

Transformadores y Mecanismo de Atencidn:

El transformador, introducido por Vaswani et al. (2017), es una arquitectura que utiliza un mecanis-
mo de atencion para asignar diferentes niveles de importancia a distintas palabras en una secuen-
cia de texto. Este mecanismo permite a los LLMs captar dependencias de largo alcance y mantener
el contexto a lo largo de grandes fragmentos de texto.

El proceso de atencion se realiza mediante el calculo de pesos de atencidn, que son proporciona-
les alarelevancia de cada palabra respecto a otras en la secuencia. Estos pesos se normalizan usan-
do una funcion softmax, que convierte un conjunto de valores en probabilidades, asegurando que
todos los pesos sumen a uno. Esto permite una interpretacion probabilistica de la importancia de
cada palabra, facilitando la identificacién de las palabras mds relevantes en el contexto.

Tokens, Embeddings y Representaciones Vectoriales:
En los LLMs, las palabras del texto se dividen en tokens, que pueden ser palabras completas, sub-
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palabras o caracteres. Cada token se representa como un vector en un espacio de alta dimension,
conocido como embedding. Estos embeddings se aprenden durante el entrenamiento del modelo y
captan caracteristicas sintacticas y semdnticas de los tokens.

Los embeddings permiten que los LLMs transformen el texto en datos numéricos procesables
por la red neuronal. La calidad de estos embeddings es crucial para el rendimiento del modelo, ya
que determina la precision con la que puede capturar relaciones complejas y similitudes entre pala-
bras. Por ejemplo, en un espacio de embedding bien entrenado, palabras como 'rey'y reina’ estaran
cerca una de otra, reflejando su relacién semantica.

Diferencias entre Toma de Decisiones Algoritmica y No Algoritmica

Toma de Decisiones Algoritmica

La toma de decisiones algoritmica se basa en un conjunto de reglas y condiciones predefinidas
que producen resultados deterministicos. Esto implica que, dadas las mismas entradas, el sistema
generara siempre la misma salida. Este enfoque es ideal para tareas con condiciones conocidas y
estables, donde la precision y consistencia son cruciales. Sin embargo, su rigidez lo hace menos ade-
cuado para entornos dindmicos o inciertos, donde las condiciones pueden variar rdpidamente o no
estar completamente definidas.

Por ejemplo, en un sistema de control de trafico, un algoritmo puede utilizar reglas condicionales
(if-else) para cambiar las luces de los semaforos segun la hora del dia:

if hora_actual >= 0600 and hora_actual <= 2200:

establecer_semaforo("rojo", 30) # 30 segundos de luz roja durante el dia
else:

establecer_semaforo("rojo", 15) # 15 segundos de luz roja durante la noche

Toma de Decisiones No Algoritmica

Los Grandes Modelos de Lenguaje (LLMSs) utilizan modelos probabilisticos para predecir respuestas
y tomar decisiones basadas en patrones y asociaciones aprendidas a partir de grandes volumenes
de datos. A diferencia de los sistemas basados en reglas fijas, los LLMs pueden adaptarse a nuevas
situaciones y manejar una mayor variabilidad de datos sin necesidad de reprogramacion explicita.
Esto los hace especialmente ttiles en entornos complejos e impredecibles.

Por ejemplo, en la generacion de contenidos educativos, un LLM puede adaptar materiales de
aprendizaje segun el nivel de comprension del estudiante. Si un estudiante tiene dificultades con un
concepto matemadtico, el LLM puede proporcionar explicaciones adicionales, ejemplos o ejercicios
especificos para reforzar el aprendizaje:

Consulta del Estudiante: "No entiendo como calcular la derivada de una funcion.” Respuesta del
LLM: "Para calcular la derivada de una funcidn, necesitas conocer las reglas basicas de derivacion.
¢Te gustaria empezar con una explicacion de la regla del producto o ver ejemplos especificos?"

Ademas, los LLMs pueden generar recursos adicionales como diagramas, graficos o enlaces a lec-
turas complementarias, facilitando un aprendizaje mds interactivo y personalizado.

Integracion de LLMs y Algoritmos Tradicionales
La integracién de Grandes Modelos de Lenguaje (LLMSs) con algoritmos tradicionales combina las for-
talezas de ambos enfoques para ofrecer soluciones robustas y adaptativas en diversas aplicaciones.
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Toma de Decisiones Basada en Probabilidades

En situaciones con datos inciertos o incompletos, los LLMs pueden proporcionar distribuciones de
probabilidad sobre posibles resultados o acciones. Los algoritmos tradicionales pueden utilizar es-
tas probabilidades para optimizar decisiones mediante técnicas como la maximizacién de la utili-
dad esperada o simulaciones de Monte Carlo.

Integracion en Arquitecturas de Sistemas

La integracion de LLMs y algoritmos tradicionales se puede realizar en arquitecturas de microser-
vicios, donde cada componente cumple una funcién especifica y se comunica a través de interfaces
definidas. Por ejemplo, un moédulo de preprocesamiento de datos puede utilizar algoritmos tradi-
cionales para estructurar la informacion antes de que un LLM la procese y pase los resultados a un
modulo de andlisis de decisiones que utilice técnicas de optimizacion clasica.

Esta estructura modular facilita la escalabilidad y mantenibilidad del sistema, permitiendo ac-
tualizaciones independientes de los componentes. Por ejemplo, es posible mejorar los modelos LLM
sin necesidad de reentrenar o modificar los algoritmos tradicionales, siempre que las interfaces de
comunicacién permanezcan consistentes. Esto permite a los sistemas adaptarse eficientemente a
nuevos desafios y avances tecnologicos.

Aplicaciones en Sistemas de Defensa y Seguridad

Toma de Decisiones en Contextos Militares

En contextos militares, 1a toma de decisiones eficaz es crucial para el éxito de las operaciones tac-
ticas y estratégicas. Los LLMs pueden proporcionar apoyo significativo en este &mbito mediante el
andlisis de grandes cantidades de datos de inteligencia y la sintesis de informacion relevante para
los comandantes y estrategas. Estos modelos pueden procesar datos de diversas fuentes, incluyen-
do informes de campo, comunicaciones interceptadas y andlisis de inteligencia, para ofrecer una
visién consolidada y contextualizada de la situacion.

Andlisis de Situaciones:

Los LLMs son capaces de realizar un analisis profundo de situaciones complejas al integrar infor-
macién de multiples fuentes. Por ejemplo, en una operacién militar, los LLMs pueden analizar in-
formes de campo y datos de sensores para identificar patrones y correlaciones que podrian no ser
evidentes de inmediato. Este andlisis puede incluir la identificacién de movimientos enemigos, la
evaluacidn de riesgos y oportunidades, y 1a prediccion de posibles escenarios futuros.

Una caracteristica clave de los LLMs en este contexto es su capacidad para ser entrenados con
doctrinas tanto propias como enemigas. Esto permite al modelo comprender mejor los patrones de
comportamiento y tacticas utilizadas por diferentes fuerzas, proporcionando una base sélida para
interpretar movimientos de tropas y acciones militares enemigas. Por ejemplo, si un LLM esta en-
trenado con la doctrina de una fuerza enemiga especifica, puede prever con mayor precision sus
posibles movimientos y respuestas en situaciones de conflicto.

Ademas, los LLMs pueden ser entrenados para manejar variables criticas como la cantidad de
tropas, municién, combustible y raciones. Al recibir actualizaciones en tiempo real sobre estas va-
riables, el modelo puede sugerir ajustes estratégicos que optimicen el uso de recursos y mejoren la
eficacia operativa. Por ejemplo, si se detecta una escasez de municién en una unidad especifica, el
LLM puede recomendar una redistribucion de recursos o una modificacion en la tactica para mini-
mizar el uso de municion.
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Respuestas Adaptativas:

Una de las ventajas clave de los LLMs en contextos militares es su capacidad para generar respues-
tas adaptativas. Esto significa que, ante un cambio en las condiciones del campo de batalla o en la
inteligencia disponible, los LLMs pueden recalibrar sus recomendaciones en tiempo real. Por ejem-
Plo, sise detecta un cambio en la disposicion de las fuerzas enemigas, un LLM puede sugerir ajustes
en la estrategia de despliegue de tropas o en las tacticas de ataque.

Los LLMs también pueden asistir en la planificacién de misiones al simular diferentes escena-
rios y evaluar sus posibles resultados. Esto se logra mediante la generaciéon de multiples "ramas" de
decision, cada una basada en diferentes conjuntos de supuestos y datos disponibles. Al comparar
los resultados de estas simulaciones, los comandantes pueden tomar decisiones mas informadas y
prepararse para una variedad de posibles desenlaces.

Sistemas de Alarma y Vigilancia

Deteccion de Amenazas:

Los LLMs pueden ser integrados en sistemas de vigilancia para mejorar la deteccién de amenazas
mediante el andlisis en tiempo real de datos de sensores, como cdmaras de vigilancia, micréfonos
y otros dispositivos de monitoreo. Estos modelos pueden identificar comportamientos anémalos o
patrones de actividad que podrian indicar una amenaza inminente. Por ejemplo, en un aeropuerto,
un LLM puede analizar el comportamiento de los pasajeros y detectar movimientos o comporta-
mientos que coincidan con perfiles de amenaza predefinidos.

Ademas, los LLMs pueden analizar comunicaciones interceptadas y otros datos textuales para
identificar sefiales de advertencia. Esto incluye la capacidad de detectar palabras clave, frases y pa-
trones de comunicacién que podrian indicar la planificacién de actividades ilicitas. La capacidad de
los LLMs para entender contextos y matices lingiiisticos es particularmente valiosa en este aspecto,
ya que permite una deteccién mas precisa y menos propensa a falsos positivos.

Respuestas a Amenazas:
Una vez que se detecta una posible amenaza, los LLMs pueden asistir en la coordinacion de la res-
puesta. Esto puede incluir la generacion automadtica de alertas para el personal de seguridad, la
recomendacion de acciones especificas, como la evacuacion de un drea o la intensificacion de las
medidas de seguridad, y la coordinacion de la respuesta entre diferentes agencias o unidades. Por
ejemplo, en el caso de una amenaza de homba, un LLM podria ayudar a coordinar la evacuacion del
edificio afectado, la comunicacion con las fuerzas del orden y la gestién de la informacion publica.
Los LLMs también pueden mejorar la capacidad de respuesta mediante la integracién con otros
sistemas de inteligencia artificial y analisis de datos. Esto incluye la posibilidad de realizar andlisis
forenses posteriores al incidente para identificar patrones y mejorar la deteccién y respuesta futu-
ras. Por ejemplo, al analizar incidentes previos de seguridad, un LLM podria identificar patrones de
comportamiento que preceden a las amenazas, mejorando asi la capacidad de los sistemas de vigi-
lancia para detectar problemas antes de que ocurran.

Interacciones y Decisiones en Entornos Virtuales

Los Grandes Modelos de Lenguaje (LLMs) han revolucionado la manera en que se disefian y gestio-
nan las interacciones en entornos virtuales, incluyendo videojuegos, simuladores y aplicaciones de
realidad virtual y aumentada. Estos modelos ofrecen una capacidad Unica para generar respuestas
adaptativas y contextualmente relevantes, mejorando significativamente la inmersién y el realis-
mo de estos entornos. La integracién de LLMs con algoritmos tradicionales permite crear experien-
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cias mas complejas y dindmicas, combinando la capacidad de procesamiento de lenguaje natural de
los LLMs con la precision de los scripts algoritmicos.

Generacion de Interacciones y Reacciones de NPCs

Integracion de LLMs y Algoritmos Tradicionales:

En los videojuegos y simuladores, los personajes no jugadores (NPC - Non Playing Character)
desempefian un papel crucial al enriquecer la narrativa y proporcionar desafios interactivos.
Tradicionalmente, los comportamientos de los NPCs se han programado utilizando scripts pre-
definidos que limitan sus respuestas a un conjunto fijo de acciones. Sin embargo, la integraciéon
de LLMs con algoritmos tradicionales permite una mayor flexibilidad y adaptabilidad en las res-
puestas de los NPCs.

Los LLMs pueden procesar entradas en forma de texto, como comandos de jugadores o descrip-
ciones de eventos en el juego, y generar respuestas textuales que luego se convierten en acciones
utilizando légica algoritmica. Por ejemplo, si un jugador inicia una conversacion con un NPC, el
LLM puede generar un didlogo coherente y relevante basado en el contexto del juego y las acciones
previas del jugador. Esta salida textual se traduce en acciones especificas a través de un conjunto de
reglas algoritmicas que determinan el comportamiento del NPC, como gestos, movimientos o deci-
siones tacticas.

Uso de Flags y Reacciones Adaptativas:

Un aspecto clave de la integracion de LLMs es la capacidad de manejar eventos y sefiales en tiempo
real. En un entorno de juego, eventos como explosiones, disparos o interacciones del jugador pue-
den generar "flags” que indican cambios en el entorno o el estado emocional de los NPCs. Estos flags
se utilizan para activar scripts o ajustar el comportamiento de los NPCs en tiempo real.

Los LLMs pueden generar outputs mas especificos y simples, como palabras clave o combinacio-
nes de palabras clave que actiian como triggers (disparadores) para estos flags. Por ejemplo, un ou-
tput del LLM podria incluir términos como "caos" o "panico” tras una explosion, lo que activa un flag
de "estado de panico” paralos NPCs cercanos. Este flag, a su vez, desencadena un script que modifica
el comportamiento de los NPCs, haciendo que corran, busquen cobertura o muestren reacciones de
miedo. Esta metodologia reduce la necesidad de programar manualmente miles de posibles reac-
ciones, permitiendo una mayor flexibilidad y adaptabilidad en las respuestas del juego.

Caso Practico:
Imaginemos un escenario en un videojuego de simulacion militar donde el jugador es un coman-
dante en una misién de combate. Los inputs para el LLM podrian incluir:

> Didlogo del Jugador: "Solicitar refuerzos" o "Evaluar la situacién de las tropas".

> Eventos en el Entorno: Una explosién cercana, disparos o la llegada de refuerzos enemigos.

> Estado de los Recursos: Informacidén sobre la cantidad de tropas, municién, combustible y otros
recursos.

> Condiciones del Terreno: Clima, visibilidad y caracteristicas del terreno.

El LLM procesa estos inputs y genera outputs textuales, tales como:

> Respuesta a Didlogo del Jugador: "Las tropas estan bajas en municién. Se recomienda consolidar
posiciones y solicitar un reabastecimiento aéreo."
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> Interpretacion de Eventos: "La explosién ha desmoralizado a las tropas enemigas en la zona nores-
te. Recomendado avanzar con cautela.”

> Recomendaciones Tdcticas: "Debido al terreno fangoso y la baja visibilidad, sugerimos usar drones
para reconocimiento antes de avanzar."

> Qutputs Especificos: Palabras clave como "panico", "reabastecimiento necesario", o "reconoci-
miento requerido”.

Estos outputs textuales se alimentan a un sistema de scripts algoritmicos que traduce estas reco-
mendaciones en acciones concretas dentro del juego. Por ejemplo:

> Activacion de Scripts de Comportamiento de NPCs: El flag "panico” activa un script que ajusta los
parametros de moral de los NPCs, afectando su precision de disparo y velocidad de movimiento.

> Generacion de Eventos en el Juego: La recomendacién de "reconocimiento requerido” activa un
script que ajusta el comportamiento de los NPCs para adaptarse al nuevo contexto, como buscar
cobertura o adoptar formaciones defensivas.

> Gestion de Recursos y Logistica: El flag "reabastecimiento necesario” inicia una secuencia de rea-
bastecimiento, incluyendo la llegada de un camidn de carga y la distribucién de municién.

Simulaciones en Realidad Virtual y Aumentada

Generacion de Eventos y Escenarios Dinamicos:

En simuladores de entrenamiento militar y otros entornos inmersivos, la capacidad de simular
eventos y escenarios dindmicos es crucial para una formacion efectiva. Los LLMs pueden integrar-
se con sistemas de realidad virtual (VR - Virtual Reality) y aumentada (AR - Augmented Reality) para
crear experiencias mas realistas y adaptativas. Esto se logra mediante la generacion de eventos en
tiempo real basados en la interaccion del usuario y las condiciones cambiantes del entorno.

Por ejemplo, en un simulador de entrenamiento para pilotos de combate, los LLMs pueden gene-
rar misiones que se adaptan a las habilidades y decisiones del piloto. Si un piloto realiza una manio-
bra exitosa, el LLM puede adaptar el escenario para aumentar la dificultad o cambiar las condicio-
nes del entorno, como el clima o la presencia de amenazas enemigas. Estas adaptaciones se basan
en entradas textuales y se traducen en cambios algoritmicos en el entorno virtual, como la genera-
cién de enemigos adicionales o la modificacion de los objetivos de la mision.

Interacciones Inmersivas y Personalizacion:

Ademas de generar eventos dinamicos, los LLMs pueden mejorar la inmersion en entornos de VRy
AR mediante la facilitacion de interacciones mas naturales con el entorno virtual. Los usuarios pue-
den interactuar con objetos y personajes virtuales utilizando comandos de voz en lenguaje natural,
eliminando la necesidad de interfaces de usuario complejas y permitiendo una interaccién mas in-
tuitiva. Por ejemplo, en un simulador médico, un usuario podria diagnosticar y tratar a un paciente
virtual mediante comandos de voz y gestos, con el LLM proporcionando retroalimentacion y suge-
rencias en tiempo real.

Los LLMs también permiten la personalizacién del contenido y las interacciones basadas en el
perfil y las preferencias del usuario. Esto significa que el simulador puede adaptar los desafios y las
tareas segun el nivel de habilidad del usuario, ofreciendo una experiencia de entrenamiento mas
efectiva y dirigida. Por ejemplo, un simulador de entrenamiento militar podria ajustar la dificultad
de las misiones en funcién del rendimiento del usuario en ejercicios previos, asegurando un nivel
adecuado de desafio y fomentando el desarrollo de habilidades.
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Aplicaciones en Asistencia Legal y Toma de Decisiones Juridicas

Andlisis y Apoyo en la Decision

Apoyo en el Analisis de Casos:

Los LLMs pueden actuar como asistentes legales virtuales, proporcionando apoyo en el andlisis
de casos complejos. Estos modelos, entrenados con una vasta cantidad de documentos legales,
pueden procesar consultas en lenguaje natural para buscar y resaltar jurisprudencia relevante,
proporcionando acceso rapido a informacidn critica. Esto permite a los abogados correlacionar
detalles especificos de un caso con precedentes legales relevantes, 1o que es esencial para prepa-
rar argumentos solidos.

Asistencia en la Emision de Veredictos:

Enlatoma de decisiones judiciales, los LLMs pueden organizar y presentar informacion de manera
clara y estructurada. Esto incluye resumenes de los argumentos de ambas partes, identificacion de
puntos de acuerdo y desacuerdo, y un andlisis comparativo de dafios reclamados en relacion con
casos anteriores. Esta funcionalidad ayuda a los jueces a evaluar con mayor precision los factores
relevantes para emitir veredictos bien fundamentados.

Automatizacion y Generacion de Documentos

Generacion de Documentos Legales:

Los LLMs pueden automatizar la creacién de documentos legales, como contratos, escritos judi-
ciales y dictdmenes juridicos. Utilizando plantillas y un corpus extenso de texto legal, estos mo-
delos generan documentos que cumplen con los estandares legales y de formato necesarios. Al
integrar detalles especificos de un caso o transaccion, el LLM puede personalizar el contenido
para adaptarse a las necesidades particulares, reduciendo el tiempo de redaccién y minimizan-
do errores.

Sugerencias y Recomendaciones Legales:

Ademas de la generacién de documentos, los LLMs pueden ofrecer sugerencias basadas en un ané-
lisis profundo de leyes y casos previos. Estos modelos pueden identificar patrones enla jurispruden-
cia y aplicar estos conocimientos a nuevos casos, proporcionando recomendaciones estratégicas.
Esto es especialmente util en dreas del derecho en constante evolucion, como el derecho tecnoldgico
o la propiedad intelectual, donde el LLM puede sugerir enfoques basados en interpretaciones judi-
ciales recientes y tendencias legales.

Aplicaciones en Inteligencia y Gestién de Informacion

Andlisis y Sintesis de Informacion

Sintesis de Grandes Voliumenes de Datos:

Los LLMs son particularmente eficaces para sintetizar informacién de grandes volumenes de datos
provenientes de multiples fuentes, lo cual es esencial en contextos que requieren andlisis rapidos
y precisos. Por ejemplo, en operaciones de inteligencia, los LLMs pueden procesar datos de fuentes
abiertas, informes de campo y comunicaciones interceptadas para crear resumenes coherentes y
detallados. Estos resumenes pueden destacar puntos clave, tendencias emergentes y posibles ame-
nazas, proporcionando a los analistas una visién consolidada de la situacién. La capacidad de los



TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

LLMs para identificar y extraer informacion relevante es especialmente valiosa en situaciones de
crisis, donde es crucial no pasar por alto informacion critica.

Identificacién de Patrones y Anomalias:

Mas alla de sintetizar informacion, los LLMs pueden detectar patrones y anomalias en los datos, 1o
cual es vital para la seguridad y el andlisis predictivo. Por ejemplo, en inteligencia, los LLMs pueden
analizar comunicaciones en busca de patrones lingiiisticos inusuales o compararlas con datos his-
téricos para detectar cambios que podrian indicar una amenaza emergente. En el dmbito empresa-
rial,los LLMs pueden monitorear redes sociales y otras plataformas para identificar tendencias del
consumidor, menciones de la marca o actividades de la competencia. Esto permite a las empresas
ajustar sus estrategias de marketing y operaciones en tiempo real, basdandose en informacién ac-
tualizada y precisa.

Distribucién de Informacion y Toma de Decisiones

Priorizar y Distribuir Informes:

Los LLMs juegan un papel clave en la distribucién eficiente de informacion dentro de las orga-
nizaciones, priorizando grandes volumenes de datos para identificar qué es mas relevante para
cada departamento o nivel jerdrquico. Esto es crucial en entornos militares, gubernamentales
o empresariales, donde diferentes unidades requieren informacién especifica para decisiones
operativas o estratégicas.

Por ejemplo, en una operacion de inteligencia militar, un LLM puede analizar los datos recolec-
tados y distribuir informes especificos a diferentes unidades segun su especializacion y nivel de
autoridad. Los comandantes pueden recibir resumenes estratégicos de alto nivel, mientras que las
unidades operativas reciben detalles tacticos relevantes para sus misiones. Este enfoque no solo me-
jora la eficiencia de la comunicacion, sino que también asegura que cada unidad tenga acceso a la
informacion mds pertinente para su funcion.

Apoyo ala Toma de Decisiones:

Ademads de priorizar y distribuir informacién, los LLMs pueden facilitar la toma de decisio-
nes al proporcionar recomendaciones basadas en un andlisis exhaustivo de datos. Al compa-
rar informacidn actual con datos histdricos y patrones conocidos, los LLMs pueden sugerir
posibles acciones y prever sus consecuencias. Esto es especialmente til en situaciones que
requieren decisiones radpidas y bien informadas, como en la respuesta a emergencias o en la
gestidn de crisis.

Por ejemplo, en un escenario de gestidn de crisis, un LLM puede analizar datos en tiempo
real de multiples fuentes, como reportes meteorol6gicos, comunicaciones de emergencia y redes
sociales, para ofrecer recomendaciones sobre evacuaciones, despliegue de recursos y comuni-
cacién publica. Al integrar estos datos y sugerir acciones especificas, los LLMs pueden ayudar a
loslideres a tomar decisiones mds rapidas y efectivas, mejorando la respuesta general a la crisis.

Conclusiones

La investigacion sobre la integracion de Grandes Modelos de Lenguaje (LLMs) en sistemas tradi-
cionales demuestra un potencial significativo para transformar una amplia gama de sectores, in-
cluyendo la defensa, la seguridad, la asistencia legal y la gestién de informacién. Los LLMs, con su
capacidad para procesar grandes volumenes de datos textuales y generar respuestas adaptativas y
precisas, ofrecen una flexibilidad sin precedentes en la toma de decisiones no algoritmica. Esta ca-
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pacidad les permite ajustarse a nuevas condiciones y manejar situaciones complejas y dindmicas de
manera mas eficaz que los sistemas basados en reglas fijas.

En el &mbito de la defensa y la seguridad, los LLMs pueden mejorar la toma de decisiones
tacticas y estratégicas mediante el andlisis de grandes volumenes de datos de inteligencia y la
sintesis de informacion critica. Su capacidad para predecir y adaptar respuestas a escenarios
cambiantes proporciona una ventaja estratégica significativa, mejorando la eficacia y la seguri-
dad de las operaciones.

La integracion de LLMs en simulaciones de realidad virtual y aumentada permite la generacion
de interacciones mds inmersivas y personalizadas, mejorando la experiencia del usuario y la efica-
cia del entrenamiento. Los modelos pueden adaptar dindmicamente el contenido y las interaccio-
nes basadas en el desempefio y las preferencias del usuario, proporcionando un nivel de personali-
zacién que antes no era posible.

En el &mbito legal, los LLMs pueden asistir en el andlisis de casos, 1a emision de veredictos y la
automatizacion de procesos legales, como la generacion de documentos. Su capacidad para sinte-
tizar grandes volumenes de informacion legal y proporcionar interpretaciones coherentes puede
mejorar la eficiencia y precisién en la toma de decisiones juridicas.

Finalmente, en la gestion de informacion e inteligencia, los LLMs pueden identificar patrones y
anomalias, priorizar y distribuir informes de manera eficiente, y facilitar la toma de decisiones ba-
sada en datos. Su capacidad para procesar y analizar informacién en tiempo real es crucial para la
respuesta rapida y efectiva en situaciones de crisis.

La integracion de LLMs con sistemas tradicionales representa un avance significativo en la capa-
cidad de los sistemas de inteligencia artificial para abordar desafios complejos en una variedad de
sectores. A medida que estos modelos continuan evolucionando, su potencial para mejorar proce-
sos criticos y transformar industrias solo seguird creciendo, ofreciendo nuevas oportunidades para
innovacién y desarrollo en multiples dreas.
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Resumen
Los sistemas de Comando y Control adquieren un papel relevante en los ejércitos modernos, tenien-
do en cuenta la ventaja que estas tecnologias otorgan al que las posee y domina.

Tal es asi que estas tecnologias lograron evolucionar la misma doctrina militar, achatando las ca-
denas de comando y hasta surge un nuevo concepto, el de “Network Centric Warfare”.

Desde el ciclo ODA (Observar — Decidir — Actuar) elemental, estos sistemas son relevantes por
cuanto apoyan el proceso de toma de decisiones y el comando, el control de la fuerza y el empleo
optimo de sus capacidades militares. Actuar cada vez mas rapido y con mayor precision es clave,
tanto en el ataque como en la defensa. La “conciencia situacional” ( situational awareness) se cons-
truye mediante multiples comunicaciones con las tropas desplegadas y la informacién de multiples
sensores. Pero la cantidad de informacién a analizar cada vez es mayor y al comandante ya le cues-
ta procesarla y tomar decisiones con ella. Asi surge entonces la figura del “oficial de conocimiento” (
knowledge officer) que limita la informacién que ve el comandante a solo lo mas importante. Hace
una simplificacidn de la realidad, similar a cuando en la resolucién de un problema de fisica “despre-
ciamos” ciertos datos, ciertas fuerzas que actian sobre un cuerpo como el rozamiento para obtener
una solucion rapida, pero que sin embargo nos describa en forma muy aproximada el experimento, .

Asiytodo, esto es una carga importante para las personas y recortar mucho la informacién pue-
de resultar en un error, tanto como contar con gran cantidad de informacién no relevante.

La inteligencia artificial, entonces se presenta como una solucion al problema de procesar gran-
des volumenes de informaciodn, y desarrollar la tarea de un experto humano sin cansancio, confor-
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me a la metodologia y a la doctrina, para brindar al comandante la informacion que necesita para
la toma de decisiones en un tiempo mas corto.

PALABRAS CLAVE: COMANDO Y CONTROL - SENSORES - NETWORK CENTRIC WARFARE

Introduccion

En los sistemas de Comando y Control, usualmente C* ISR (Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance) el aprendizaje automatico y la IA pue-
den proporcionar al comandante y a los operadores ventajas tacticas al aumentar la conciencia de
la situacion, reducir las cargas cognitivas y mejorar el proceso de toma de decisiones.

Por ejemplo, el aprendizaje automatico y la inteligencia artificial podrian ayudar a procesar,
explotar y difundir datos de inteligencia, vigilancia y reconocimiento. Esa ventaja podria venir en
forma de nuevas pantallas disponibles para los operadores en el campo de combate. Esa tecnologia
también podria mejorar la automatizacion en los centros de operaciones tacticas, proporcionando
asuvez alas unidades de combate predicciones especificas para la misién.

Sibien no conocemos aun ejemplos concretos de sistemas de comando y control que incluyan la
IA, si sabemos que se estd trabajando para explotar el aprendizaje automatico y las tecnologias de
inteligencia artificial en un entorno operativo cada vez mas complejo.

Hay que tener en cuenta que un sesgo o un mal funcionamiento de la IA en los sistemas de Co-
mando y Control puede inducir al Comandante a adoptar decisiones erroneas, con la consecuente
pérdida de vidas humanas, armamento, y la propia mision

Segun el Comando de Operaciones Especiales de los Estados Unidos (SOCOM), se busca generar
grupos de desarrollo que puedan concretar estos objetivos.!

Desarrollo

Los términos Comando y Control hacen referencia a la habilidad del comandante militar para co-
mandar sus tropas. Siempre existio, aunque sin los medios tecnoldgicos actuales. La suma de Co-
municaciones al grupo de términos supone que se requieren comunicaciones para permitir que el
comandante ejerza efectivamente esas funciones. En la guerra moderna, la Computacion también
es un componente clave. Asi al primitivo acrénimo “CC o C2 “ se le van agregando términos, hasta el
C#ISR (Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnais-
sance) mencionado, pero hay otros.

Asipodemos ver en la diferente bibliografia los siguientes acrénimos:

Acrénimo Incluye Significado en espaiiol

C2/C&C Command, Control Mando, Control

C2I1S Command, Contral, Information Systems Mando, Contral, Sistemas de Informacion

C3 Command, Control, Communications Mando, Control, Comunicaciones

C3l Command, Control, Communications, Intelligence Mando, Control, Comunicaciones, Inteligencia

1 https:/www.fie.undef.edu.ar/ceptm/?p=4471
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Acrénimo Incluye Significado en espaiiol

ca4 Command, Control, Communications, Computers Mando, Control, Comunicaciones, Computacion

c4l Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacion, Inteligencia
Intelligence

cal2 Command, Control, Communications, Computers, Manda, Control, Comunicaciones, Computacion, Inteligencia,
Intelligence, Interoperability Interoperabilidad

C4ISR Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacién, Inteligencia,
Intelligence, Surveillance, Reconnaissance Vigilancia, Reconocimiento

Col Command, Control, Communications, Computers, Mando, Control, Comunicaciones, Computacion, Sistemas de
Combat Systems, Intelligence Combate, Inteligencia

Como sea, los sistemas se basan en el ciclo ODA (Observar — Decidir — Actuar) , e integran tecno-
logias, con el objeto de poder ver con claridad y precision la situacion, adoptar rdpidamente resolu-
ciones y visualizar el resultado de las acciones adoptadas.

El tiempo es importante, cuanto mas rapida sea la decisién y la ejecucién, mayor es la proba-
bilidad de éxito. Actuar con rapidez y precision otorga una ventaja, tanto que la misma doctri-
na evolucion6 para adoptar el concepto de Network Centric Warfare. Esto se basa en conceptos
encaminados a aprovechar los principios y tecnologias de la Era de las TICs (Tecnologias de la
Informacion y las Comunicaciones) para el desarrollo de operaciones militares y para hacer
frente a los nuevos escenarios de la guerra moderna. Fue dada a conocer por primera vez por el
Vicealmirante Arthur Cebrowski del US DoD, el afio 1998 y posteriormente por Thomas Bernett
del U.S. Naval War Collage, dando inicio a una de las transformaciones mds revolucionarias del
aparato de defensa de EE.UU. Esto se da frente a la aparicién de nuevos escenarios de combate
que requieren el empleo de fuerzas militares o la necesidad de sostener misiones de larga dura-
cidn, con fuerzas que requieren disponer de nuevas capacidades operativas, para hacer frente a
las nuevas acciones de guerra asimétrica del siglo XXI, en que los enfrentamientos no son entre
ejércitos regulares sino a través de insurgencias, acciones terroristas o inestabilidad regional,
aunque conflictos recientes como la guerra de Ucrania demuestran que si hay también enfren-
tamientos entre ejércitos regulares.

Pero salvando este y otros cuestionamientos, se reconoce el poder de la informacién en la toma
de decisiones.

La informacién proviene de distintas fuentes, se analiza, se confirma, valora y se transforma en
inteligencia, el insumo que necesita el comandante para la toma de decisiones. Esa informacién
puede venir de sensores desplegados en el campo de combate, unidades de exploracion y las mis-
mas tropas entre otros. La cantidad de informacion es grande, formar la COP (Common Operational
Picture) es un problema. Demasiada informacion “infoxica” o satura la capacidad de decision del
comandante y poca, puede ser un exceso de simplificacion y en este caso el comandante podria to-
mar decisiones descartando algo que no parecia relevante, pero que finalmente lo es y puede llevar
al fracaso una operacion.

En esto, y basandonos en los conceptos y el estado del arte, la Inteligencia artificial (IA) puede
contribuir en dos formas: La primera en el procesamiento de la informacién, asociada alas técnicas
de mineria de datos. La segunda forma esla ayuda o apoyo a la toma de decisiones del comandante.
Consideramos que en todos los casos es una ayuda, nunca un medio automatizado de tomar decisio-
nes. Por la trascendencia y la responsabilidad, los resultados del proceso de aplicar IA, nunca seran
vinculantes, y la decision y responsabilidad es siempre del comandante.
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Asi, comenzando por el proceso de adquisicién de datos, la IA muestra un gran potencial que se
manifiesta en dos formas: la gestion adaptativa de sensores y el proceso y cruce de los datos produ-
cidos por los mismos.

La gestidn adaptativa se basa en ajustar los procesos y pardmetros de medicion y coordinar los
sensores de acuerdo a los requisitos de la misién y los cambios del entorno. Los nuevos escenarios
emergentes (como la guerra hibrida) y las nuevas generaciones de sensores (biométricos, sociales,
urbanos) requieren formas avanzadas de gestién adaptativa.

Algunas técnicas, como el anélisis de video en tiempo real, o la mineria de datos en redes sociales,
pueden dar una visiéon mas amplia del contexto general, sin excluir las técnicas tradicionales basa-
das enla teoria de control.

Por otro lado, los algoritmos de Aprendizaje Profundo, junto a técnicas estadisticas clasicas, pro-
porcionan un nuevo horizonte para la fusion de datos, siendo especialmente relevantes para la
combinacién de datos no estructurados (como los datos de voz o el texto en lenguaje natural) pro-
venientes de fuentes heterogéneas, entre cuyos principales desafios se encuentran el correcto ali-
neamiento o asociacion de datos y la gestion de los conflictos entre ellos. A modo de ejemplo, ante
informaciones relativas al mismo elemento tactico proveniente de distintos sensores, el algoritmo
de IA se encargaria de establecer la relacion entre ellas y resolver las divergencias basandose en la
evaluacion del nivel de credibilidad de cada fuente en distintas situaciones.

La otra forma en que la IA puede incluirse en estos sistemas es la ayuda o apoyo a la toma de de-
cisiones del comandante. No hablamos de la posibilidad de sustituir completamente al humano en
la toma de decisiones, esta bien clara la responsabilidad del comandante, pero silas herramientas
basadas en IA resultan fundamentales a la hora de reducir la carga de trabajo que recae sobre el
Estado Mayor y lograr asi un ciclo mas corto. Un ejemplo es la evaluacion de la situacién o el planea-
miento de una marcha sobre el terreno, trazando rutas 6ptimas.

En este proceso, la evaluacion de la situacion es entender el escenario de operaciones y las posi-
bles amenazas, con el propdsito de determinar objetivos tacticos en el campo de combate. El cono-
cimiento y la inteligencia militar son importantes, mientras que, la IA facilita la tarea asistiendo al
humano en el diagnéstico previo, mediante la fusién de datos y el procesamiento y analisis de los
mismos, que proveen al Comandante o a los especialistas del Estado Mayor la informacion de ma-
nera estructurada y comprensible, en una mejor forma para su andlisis final.

La seleccion de los diferentes cursos de accion, basada en la evaluacién de la situacidn, esta fun-
damentada en el andlisis de las posibles consecuencias de cada una de ellas. En la confrontacion
de los cursos de accion puede emplearse la IA. No excluye, la experiencia y conocimiento del res-
ponsable de la toma de decisiones que son los factores clave. Sin embargo, algoritmos como los de
Aprendizaje Automatico pueden resultar muy utiles para indicar al responsable correspondiente
cuando se tiene suficiente informacién para tomar una decision , dicho de otra forma, cuando deja
de ser relevante obtener mas informacion, con base en la experiencia. Esto es muy importante, y ya
dijimos que el tiempo es un factor esencial del Comando y Control,obteniendo mas posibilidades de
éxito cuando la decisién se ha tomado en el momento oportuno, sin demoras. Basado en el historial
de experiencias, comparando hechos y decisiones en situaciones similares, las herramientas de IA
pueden también realizar una estimacién cuantitativa del impacto asociado a cada posible alternati-
va, presentando las hip6tesis en que se basa y la correspondiente explicacién que permita al huma-
no entender por qué cierta decisién puede dar lugar a cierto resultado. Este historial de situaciones
y consecuencias, no solo podria ser aportado por lo producido en el combate real, sino también por
la simulacién, de manera que podrian realizarse ejercicios que sirvan no solo al entrenamiento
sino también a este histérico de experiencias, similar a las lecciones aprendidas, pero en modo IA.
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Por ultimo, la presentacion de la informacién en los sistemas de Comando y Control, mediante la
COP (Common Operational Picture) proporciona la informacion operativa relevante para la toma
de decisiones, como por ejemplo las posiciones de las unidades propias y enemigas, y el terreno
mediante un sistema de informacién geografica (SIG) donde todo esta referenciado geograficamen-
te. En los sistemas convencionales, esta informacién es cargada por el el Oficial de Conocimiento
“knowledge officer”, que tiene la funcién de clasificar y cargar solo la informacién relevante, para
no sobrecargar la vista del COP. Aqui pueden contribuir las técnicas de Aprendizaje Automaético
a partir de la informacién obtenida de las multiples fuentes por ejemplo las imagenes satelitales,
radares o drones emulando la técnica del experto para clasificar y seleccionar la informacién re-
levante. De esta manera, los objetos de interés, como el despliegue de tropas enemigas, artilleria o
infraestructuras importantes, pueden ser automaticamente detectados, analizados y presentados.

Conclusion

Teniendo en cuenta que estamos lejos de pensar en el reemplazo del Comandante de una fuerza
porlaIA, en primer término por la enorme responsabilidad que tiene frente al cumplimiento de la
mision y de las vidas que de sus decisiones dependen, las herramientas basadas en IA que se pue-
den introducir en los sistemas de Comando y Control presentan un enorme potencial silo vemos en
la perspectiva del alivio de tareas repetitivas y tediosas, resolviéndolas en menos tiempo, y de esta
forma le da al Comandante la ventaja de tiempo mencionada anteriormente.

Sin duda, la IA se ird incorporando a los sistemas de Comando y Control por la simple razén de
la ventaja que aportan en el proceso de toma de decisiones, pero no tan rapido por la prudencia
requerida por la criticidad de las actividades, activos y vidas que el Comandante maneja con estos
sistemas.

Actualmente, vimos un lanzamiento abrumador a nivel global, podemos probar herramientas
como ChatGPT y observar sus capacidades, pero aun no estan convenientemente estandarizadas y
definidas como para depender de ellas? Debe prevalecer la prudencia, por lo menos en este tipo de
aplicaciones.
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Resumen

Los Sistemas de Armas Auténomas Letales (LAWS) y la fusion de ellas con la Inteligencia Artificial
(IA) suelen ser descriptas como la “Tercera Revolucion en la guerra”, luego de las generadas por
“la Pélvora” y las “Armas Nucleares”. Las aplicaciones militares de la IA en LAWS, estan generan-
do grandes estimulos para la I&D en IA, por sus caracteristicas, las dreas de aplicacion y el efecto
multiplicador del poder de combate que aportan a las fuerzas militares. Muchos paises avanzan en
programas del drea y las empresas comienzan a competir, en un mercado potencial creciente y pro-
misorio. No obstante ello, se empieza a cuestionar el grado de autonomia que serd finalmente otor-
gado a estas armas debido a su letalidad. Muchas naciones se esfuerzan por acordar globalmente,
la implementacion de un marco regulatorio y adecuados mecanismos de control, que contribuyan
a minimizar los efectos no deseados de su empleo generalizado en el &mbito militar, asi como los
riesgos de proliferacion de estos disruptivos sistemas.
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Objetivo y alcance del trabajo
El Objetivo del trabajo es introducir los conceptos bdsicos relacionados con Inteligencia Artificial
(IA) y su fusién con los Sistemas de Armas Auténomas Letales (Lethal Autonomous Weapons Sys-
tems - LAWS). A través de trabajos de divulgacion sobre tecnologias emergentes, potencialmente
disruptivas, tratamos de aportar informacién y conocimiento, sobre diferentes Areas de Interés de
la Defensa, que puedan resultar de utilidad para futuros planes de recomposicién de capacidades
de nuestras FFAA.

El Alcance del trabajo se limita a los Sistemas de Armas Auténomas con Capacidad Letal (Lethal
Autonomous Weapons Systems - LAWS) del tipo convencional.

Introduccion - Antecedentes

Los avances en I & D de Nuevas Tecnologias Digitales (NTD) han repercutido de manera extraordi-
naria en todas las &reas del conocimiento a nivel global, obviamente con mayor incidencia en los
paises mas desarrollados.

Algunas de las NTD que podemos destacar son: Internet de las Cosas (IoT), Big Data, Banda Ancha
movil, Computacion en la nube, Blockchain, dispositivos biométricos para identificacién y reconoci-
miento de personas, etc. Pero tal vez la que mdas impacto y difusion estd teniendo actualmente, es el
desarrollo y el empleo masivo de Inteligencia Artificial (AI).!

Respecto a ésta ultima, el término “Inteligencia Artificial” (IA) esta cada vez mas presente en
los medios de comunicacién, especialmente en la ultima década. Y quienes estamos relacionados
con diferentes dmbitos de las tecnologias, nos preguntamos cémo seguird la evolucién de esa inte-
gracion de IA con muchas de las NTD antes mencionadas, para su aprovechamiento en infinidad
de aplicaciones. Y de qué manera todo ello repercutira globalmente, teniendo en cuenta el enorme
crecimiento que se observa, relacionado con los programas y desarrollos especificos, que tienen por
objetivo incorporar las capacidades de la IA en todas las dreas tecnoldgicas.

Si bien es dificil precisar una fecha cierta del nacimiento del concepto de IA, existe bastante
acuerdo en asignar a Alan Turing? y su equipo, los primeros trabajos tendientes a desarrollar una
maquina capaz de emular la inteligencia humana. Contratados por el Servicio de Inteligencia Bri-
tdnico en los inicios de la Segunda Guerra Mundial, su objetivo era descifrar los mensajes que pro-
ducia una maquina encriptadora denominada “Enigma’ y operada por el servicio secreto aleman.

El complejo sistema que ided Turing para entender y resolver el comportamiento de Enigma,
puede considerarse como uno de las primeras aproximaciones posibles, al intento de emular el
comportamiento de la Inteligencia humana, mediante una maquina con “Inteligencia no humana”.

Sus trabajos que siguieron en ese campo de la ciencia, sentaron las bases para el desarrollo mo-
derno de la computacién digital. Es considerado por muchos expertos, como el creador de la IA, la
ciencia cognitiva moderna y uno de los primeros cientificos en plantear la hipétesis de que “el cere-
bro humano es en gran parte, una mdquina de computacion digital”.?

Desde ese momento hasta la actualidad, las ideas de Turing y otros cientificos siguieron cre-
ciendo en diferentes dreas. Pero podemos afirmar que es en el siglo XXI, donde especialmente
las aplicaciones de la IA estdn mostrando un gran impulso, con desarrollos y productos que de
manera mds natural, van formando parte de nuestra vida cotidiana, individual y colectiva, pri-
vada y laboral.

1 Inteligencia artificial: una mirada multidisciplinaria / Manuel A. Solanet. Academia Nacional de Ciencias Morales y Politicas, 2021.
2 https:/historia.nationalgeographic.com.es/a/alan-turing-arma-secreta-aliados_ 16352
31bid.
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Muchos expertos consideran que estamos ante verdadera “Revolucion de la IA” y no somos com-
pletamente conscientes del impacto que la misma esta produciendo y producird en el futuro, sobre
la vida y el bienestar de los seres humanos, la economia global y las relaciones entre los paises.

Todo esta por desarrollarse y con expectativas de ser incorporado, siendo el argumento optimis-
ta que promueve ese crecimiento, el hecho de que en un futuro cercano y con los aportes de la IA,
la calidad de vida de la humanidad se verd extraordinariamente beneficiada en todos los rdenes.
Este parece ser el aporte “indiscutible” de 1a IA, como impulsor principal del desarrollo futuro.

Como analistas en las diferentes dreas de interés de la Defensa, 1a tarea sistemdtica de Vigilancia
Tecnoldgica (VT) que realizamos en el CEPTM “Grl Mosconi” nos impulsaron este afio, a incursionar
en el emergente y potencialmente disruptivo tema de la Inteligencia Artificial y su Empleo Militar.

El proceso metodologico integral de VT, nos llevd a tratar de comprender los alcances de estas tec-
nologias y lo que es mds importante, aprender sobre ellas. Intentamos a través de estos trabajos de
divulgacién, aportar otra mirada méas sobre diferentes Areas de Interés de la Defensa, que puedan
resultar de utilidad para los planes de recomposicién de capacidades de nuestras FFAA.

Por ello, lo importante es que “No podemos desconocer que existen” y que la presencia de IA en
los sistemas militares en los préximos conflictos, incluso en el corto plazo, serdn una realidad. Este
andlisis y la explotacion de la informacion disponible, nos pueden dar ideas y herramientas que
permitan implementar mejoras en las propias organizaciones. Nos permiten ademas, identificar ten-
dencias tecnoldgicas, asi como nuevas amenazas y las implicancias de las mismas sobre nuestras
capacidadesy doctrina.

Comenzamos entonces con la pregunta ¢Qué entendemos por INTELIGENCIA ARTIFICIAL?

El Diccionario de la RAE define como Inteligencia Artificial: “Una disciplina cientifica que se ocupa
de crear programas informdticos que ejecutan operaciones comparables a las que realiza la mente hu-
mana, como el aprendizaje o el razonamiento logico”.*

Tal es la importancia que se da al advenimiento de estas tecnologias y a los efectos que producen
la aplicacion de las mismas en diversas dreas de la vida de los seres humanos, que en el afio 2022 la
“Fundacion del Espariol Urgente” (FundéuRAE) otorg¢ el titulo de “Palabra del aiio”, a la expresion
compleja “Inteligencia artificial” (IA).5

Fuera del ambito de la lengua hispana, en el documento denominado “Guias éticas para una
Inteligencia Artificial fiable®, 1a Comision Europea define a los Sistemas de Inteligencia Artificial
como “sistemas de software (y en ocasiones hardware) disefiados por humanos que, ante un objetivo
complejo, actuan en el mundo fisico o digital percibiendo su entorno a través de la adquisicion e inter-
pretacion de datos estructurados, semiestructurados o nada estructurados, razonando con el conoci-
miento, procesando la informacion derivada de estos datos y decidiendo las mejores acciones a reali-
zar para alcanzar el objetivo. Los sistemas de IA utilizan modelos simbdlicos para razonar, aprender
mediante modelos numéricos y adaptar su comportamiento analizando como se ve afectado el entor-
no por sus decisiones previas™.’

A modo de sintesis, podriamos decir entonces que un Sistema de IA es “un software disefiado y
desarrollado para aprender a pensary tomar sus propias decisiones, de la misma forma que lo hace
un ser humano pero a velocidades extraordinariamente mayores”. Y que ese proceso de aprendizaje,
esta basado en el procesamiento de grandes cantidades de datos, que permitan simplificar el proceso
de toma de decisiones y ejecucion de acciones especificas.

4https:/dle.rae.es/inteligencia?m=form#2DxmhCT

5 https:/tynmagazine.com/artificial-intelligence-cual-es-la-definicion-de-ia-segun-la-rae/

6 European Commission (2019): Ethics Guidelines for Trustworthy Al. https:/ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
7 Ibid.
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Seguramente podran encontrarse otras definiciones, mas acordes a los diferentes campos de
aplicacion dela IA. Perolo cierto es que la idea original, de una IA que simplemente retine y procesa
informacion de manera veloz y eficiente, que resulta ademds de gran ayuda para las acciones y de-
cisiones de los humanos, con el tiempo se ha ido transformando.

Actualmente ha pasado a convertirse en una IA, que es capaz de evaluar diferentes cursos de
accion frente a un problema, tomar resoluciones propias, aprender de anteriores intervenciones y
en base a un complejo proceso de realimentacion, hasta ejecutar las acciones mds convenientes en
cada caso. Las resoluciones que adopta y las acciones que finalmente ejecuta, estardn basadas en
enormes cantidades de informacion y antecedentes existentes, lo que normalmente seria imposible
de realizar para la mente humana, ni siquiera trabajando en grandes grupos de individuos y con la
rapidez que la IA lo hace.

Inteligencia artificial y su aplicacion en el ambito militar

A grandes rasgos y con una visién muy optimista, lo expresado antes parece maravilloso y con enor-
me potencial de beneficios para la humanidad. Obviamente, eso siempre y cuando su aplicacion estd
orientada a hacer el bien, fortalecer la industria y el comercio global, mejorar los estandares de vida de
las personas y gestionar eficientemente lo recursos disponibles en caso de catastrofes o pandemias.

Pero ¢{Qué ocurre con los Riesgos Asociados, que estas nuevas tecnologias también mues-
tran y que pueden tener efectos y alcances atin desconocidos?. Riesgos que puedan provocar
consecuencias no deseadas, como resultado de su aplicacion a herramientas o sistemas que integren
IA, para su empleo con fines delictivos o para ejercer poder sobre individuos y paises, al actuar so-
bre la vida, los recursos y los bienes de los seres humanos a nivel global.

La incorporacion de IA, en sistemas capaces de causar dafio o destruccion de vidas y bienes, o la
posibilidad de su empleo con fines delictivos por parte de actores no estatales o terrorismo, ha dado
lugar desde hace afios a serios debates a nivel global, por parte de organismos, instituciones, ONG’s
y representantes del &mbito académico y de la C&T.

Principalmente, en aquellos &mbitos que formulan la necesidad de la prohibicién de los “Siste-
mas de Armas Auténomos Letales” (LAWS)?, 0 al menos la estricta regulacién de su desarrollo y em-
pleo, mediante la Instrumentacion de un severo ControlInternacional de los programas relacionados
con IA, que se llevan adelante tanto en el &mbito pubica como privado de los paises.

Esas discusiones han mostrado que estamos ante una tecnologia que debe abordarse y tratarse
con cautela, de la que aun queda mucho por aprender en relacion con su poder real, pero también
acerca de sus limites. Limites que aun no conocemos, pero sobre los que deberiamos intentar ima-
ginar, reflexionar, definir y establecer de manera concreta, Acuerdos Comunes entre los paises que
permitan seguir avanzando de manera coordinada y sobre todo segura, en programas orientados a
la incorporacion de la IA en “Sistemas con Capacidad Letal”.

La inteligencia artificial en sistemas de armas autonomas letales
En esta parte del trabajo, nos referiremos particularmente a la IA integrada a los denominados Sis-
temas de Armas Auténomas Letales (LAWS).

Pero ;Qué entendemos por Autonomia? En términos sencillos “Autonomia” puede ser definida
como: “la habilidad de una maquina de ejecutar tareas sin la participacion del humano, utilizando
las interacciones de lo establecido en programas de computadora, con el medio ambiente”.?

8 Lethal Autonomous Weapons Systems.(LAWS). Colocamos su acrnimo en idioma inglés por ser el utilizado como referencia internacional
9A. P. Williams and P. D. Scharre, "Autonomous Systems: Issues for Defence Policymakers” (NATO: Norfolk, VA, 2015)



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Podemos decir entonces que un “Sistema Autonomo” es todo sistema, ya sea hardware o sof-
tware, que una vez iniciado, puede realizar sus tareas por si mismo y sin que sea necesaria la inter-

venciéon humana.

Entendemos asimismo que el
“Concepto de Autonomia”, pue-
de resultar una expresion inter-
pretada de diferentes maneras,
por distintos individuos y segun
sea el &mbito de aplicacion. Por
ello nos pareci6 adecuado com-
plementar el esquema anterior,
tomando como referencia la
“Categorizacion de los Sistemas
Auténomos” que se presenta en
el trabajo de V. Boulain sobre IA
en el dmbito nuclear. 1°

Ya definimos al principio
del trabajo lo que entendiamos
por Inteligencia Artificial, y 1o
cierto es que su incorporacion
enmuchas dreas de interés de las
organizaciones militares, ha pa-
sado a ser un objetivo altamente
apreciado. Asilo demuestran, la
cantidad y variedad de progra-
mas en curso, que promueven el
desarrollo de nuevas capacida-
des sustentadas enla aplicacion
de IA, en diversas areas de em-
pleo militar.

Por los efectos disruptivos de
ciertas capacidades quelaIApo-
dria otorgar, su incorporacion

FIGURA 1: ESPECTRO DE INTELIGENCIA DE LAS MAQUINAS

Autdnomo

Orientado a objetivos
Autodirigido

Automatizado
Complejo
L. Basado en reglas
Automatico
Simple
Repetitivo

A medida gue las mdquinas se convierten en mds sofisticadas, resultan capaces y hdbiles
para cumplir tareas cada vez mds complejas en un entorno abierto.

Fuente: Adaptacion de P. Scharre "Army of None” 2018

FIGURA 2: CATEGORIZACION DE LOS SISTEMAS AUTONOMOS

Categorizacion de los sistemas auténomos

Basados en la relacién con el Cdo & Ctrl Humano.

>Sistema Semiauténomo.

> Sistema Auténomo supervisado por humana.

>Sistema ‘Totalmente Auténomo”

Basados en las capacidades vy sofisticacién del Sistema de Decision-Accion

>Sistema Reactiva. (Sigue reglas de “Condicién - Accién)

> Sistema Deliberativo. (Sigue modelos conacidos en relacién con las respuestas
esperadas del sistema frente a determinadas situaciones)

>Sistema "Totalmente Auténomo”

Basados en el nimero y tipo de funciones auténomas.
>Tareas operacionales. (Movilidad - Deteccidn de fallas - etq)
>Tareas tipo “Misidn" (Identificacién y seleccidn de blancos - Deteccién Explosivas - etc)

(Adaptacion de V. Boulain; et al. “Artificial Intelligence” ) (SIPRI-2020)

progresiva es considerada imprescindible paralos responsables de las dreas de defensa de los paises.
Especialmente las grandes potencias y los paises mas avanzados tecnolégicamente, que convocan
para sus programas a los mas destacados especialistas en la materia del &mbito cientifico, académi-
coylaindustria.

De esa manera, las aplicaciones militares de la IA en Sistemas de Armas Autonomas Letales,
generan grandes estimulos para el I&D especifico, por sus caracteristicas, su variedad de aplicacio-
nesYy el efecto multiplicador del poder de combate que aportan alas organizaciones.

Los Responsables de las Organizaciones Militares evalian la posibilidad de incorporar tecnolo-
glas que aportan capacidades especificas, que se equiparen e incluso superen a las capacidades de
sus potenciales oponentes. Como ocurre normalmente, se trata de “una carrera interminable”, con
final incierto y con infinitas posibilidades.

10 V. Boulain; et al. "Artificial Intelligence, Strategic Stability and Nuclear Risk” (SIPRI-2020) p.14
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Los mayores avances en los ultimos afios, se han orientado principalmente a las aplicaciones
en sistemas de armas cada vez mas sofisticadas. Los paises lideres en los programas de aplicaciéon
de IA, avanzan en su incorporacién en diversas areas y funciones especificas. Desde sensores de
alerta y vigilancia, sistemas de comando y control de todo tipo de armas, Defensa Aérea y Drones
de todas las categorias, terrestres, aéreos y maritimos, con opciones de empleo individual y en en-
jambres (Swarms).

Ademas, 1a demanda creciente de sistemas “cada vez mds autonomos, mds versdtiles y mds eco-
nomicos”, han potenciado de manera extraordinaria el interés de la Industria, Estatal y Privada. La
misma observa en estas tecnologias emergentes, una “filente sostenida de recursos econémicos”, con
asignaciones presupuestarias plurianuales en el drea de proyectos para la defensa de los paises.
Esto es lo que estd ocurriendo en Rusia y Ucrania, con la formacién de cientos de nuevas empresas
locales y el aporte de inversiones extranjeras, para atender la demanda de I&D y produccién de Sis-
temas Auténomos.*

Los conglomerados de empresas que componen la Base Industrial de Defensa (BID) de los paises,
se asocian con las empresas tecnoldgicas mas avanzadas en el campo de la IA, para unirse en pro-
yectos conjuntos de gran envergadura. Los enormes presupuestos que se estan destinando al desa-
rrollo y aplicacion de IA en la defensa, hace que las empresas encuentren un extraordinario merca-
do potencial, con gran crecimiento y margenes de rentabilidad.'?

Nadie quiere quedarse rezagado en “esta carrera”, pero la variedad de opciones que se abren
en las distintas etapas de un desarrollo, pueden tener también objetivos que se sitien en ‘zonas
grises”, al incorporar capacidades que estén refiidas con las reglas y normas que deben respetar-
se, de acuerdo a lo establecido en el Derecho Internacional Humanitario (DIH)* que rige para los
conflictos armados.

Como bien nos ensefia ademads la historia de la humanidad, las guerras inexorablemente conti-
nuardn entre los seres humanos, ya sea por poder, riquezas, religién o conquista de territorio entre
otras causas. Y los medios empleados para ganar en esas guerras, han adquirido y adquiriran cada
vez mas poder de destruccion y letalidad. Las Armas de Destruccion Masiva (ADM), ya han sido uti-
lizadas en conflictos y pese a las Convenciones y Acuerdos multilaterales e intentos de regulacion,
estan siempre “presentes como una amenaza latente” entre nosotros.'

Esto nos da argumentos suficientes para pensar que, en caso de guerra, quien disponga de armas
mas poderosas que su enemigo, aunque existan acuerdos y compromisos multilaterales, y su em-
pleo sea rechazado por la comunidad internacional, “en caso de extrema necesidad serdn utilizadas
como ultimo recurso”. En un mundo convulsionado y con conflictos en curso, se mantiene siempre
latente el peligro potencial de la Escalada Nuclear de las ADM.

Nos preguntamos entonces ¢ Qué ocurre entonces si ala amenaza latente de las ADM, le incor-
poramos los riesgos asociados a la incorporacion de IA en los sistemas de C&C de esas armas?

Lo mencionado en el parrafo anterior en relaciéon con IA y ADM, es uno de los asuntos presentes
en la agenda de temas del mds alto nivel, de los paises que disponen de armamento con capacida-
des nucleares.’s Como podemos ver, el campo general y las reas de aplicacién de IA en el Ambito
Militar es muy amplio, pero no avanzaremos en lo relacionado con “ITA +ADM”, ya que ello excede
el alcance del presente trabajo.

11 https:/www.fie.undef.edu.ar/ceptm/?p=12381

12 https:/www fie.undef.edu.ar/ceptm/?p=11748

13 https:/www.icrc.org/es/doc/assets/files/other/dih.es.pdf

14 https:/edition.cnn.com/2024/05/06/europe/putin-tactical-nuclear-weapon-drill-russia-ukraine-intl/index.html
15 https:/thebulletin.org/2024/07/humans-should-teach-ai-how-to-avoid-nuclear-war-while-they-still-can/
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Como mencionamos antes, solo desarrollaremos aspectos relacionados particularmente con los
“Sistemas de Armas Auténomas Letales” (LAWS,).

Paul Scharre, un reconocido experto en el analisis del impacto de las tecnologias en el &mbito
militar, los Sistemas de Armas Auténomas y la IA, ha desarrollado ampliamente el tema en su libro
“Army of None: Autonomous weapons and the future of war”.*¢ Los conceptos y concusiones vertidos
en el citado trabajo, nos han resultado de gran interés para aportar claridad a los conceptos que tra-
tamos de difundir aqui.

El autor, que ademas es un soldado ya retirado con vasta experiencia de guerra y un estudioso
del efecto de las nuevas tecnologias en las guerras actuales y futuras, sintetiza en una frase el crite-
rio que deberia regular la utilizacion de estas tecnologias en el Ambito Militar: “Debemos adoptar la
Tecnologia que pueda hacer la guerra mds precisay humana, pero cuando la eleccion es sobre la vida
o la muerte, no hay sustituto gue reemplace al corazén Humano™."’

Comenzamos entonces formuldndonos las siguientes preguntas:

¢Con quefinalidad se puedeincorporarla IA alos Sistemas de Armas Auténomas Letales?.

¢Existen desarrollos y proyectos que incluyan la incorporacién de IA en Sistemas de Ar-
mas Autonomas Letales?.

¢Cudles son los Beneficios y también los Riesgos, asociados a la incorporacion de IA en Sis-
temas de Armas Auténomas Letales?.

Trataremos de responder estos interrogantes en los apartados que a continuacién desarrollamos:
> Sistemas de armas auténomas letales e inteligencia artificial
> Aplicaciones de inteligencia artificial en sistemas de armas autonomas letales
> Beneficios y riesgos asociados con el empleo de inteligencia artificial en sistemas de armas

auténomas letales

Sistemas de armas autonomas letales e inteligencia artificial:
Conceptos de Interés

Los Sistemas de Armas Auténomas Letales (Lethal Autonomous Weapon System — LAWS®) son in-
genios desarrollados para identificar, seleccionar - adquirir y neutralizar objetivos considerados
“blancos de interés”, sin la intervencion del componente humano.

Existen diferentes tipos y grados de QUtONO- ...
mia de los sistemas de armas, siendo el mas ex- FIGURA 3: CICLO 0ODA
tremo aquel en el cual el componente humano
queda fuera del ciclo de decision para “detec- ORIENTE DECIDA
tar - identificar — seleccionar - adquirir — neutrali-
zar” un blanco de interés.

Ese ciclo se suele llevar a la practica utilizan-
do el muy conocido concepto del “Ciclo OODA”,
de gran difusion en el &mbito militar y de la se-
guridad a nivel global. Las letras del acrénimo
OODA se refieren a las siguientes acciones: Ob-

serve - Oriente — Decida — Actue. (Adaptacion de P. Scharre "Army of None: Autonomous weapons and
the future of war” 2018)

OBSERVE ACTUE

CICLO OODA

16 P. Scharre "Army of None: Autonomous weapons and the future of war” (2018) W.W Norton & Co
17 Ibid.
18 Mantenemos el acrénimo con el cual globalmente se suele referir a estos sistemas, LAWS ( Lethal Autonomous Weapons Systems)
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Segun afirma P. Scharre,' “en este paradigma cldsico del combate y enfrentamiento entre fuer-
zas, aquella parte que mds rdpidamente complete el ciclo OODA, serd la que normalmente obtenga
la victoria™.

Pero ocurre también, que con la evolucion de los sistemas computarizados y la incorporacion de
IA alos sistemas de armas, ante la necesidad y demanda de las partes de “cada vez mds velocidad”
para completar el “Ciclo OODA?, esto llevara a que el operador / decisor humano, queden inexora-
blemente fuera del ciclo. Y lamentablemente, lo que por lo general estard en juego en el caso de sis-
temas letales, son decisiones con efecto directo sobre la vida o la muerte de seres humanos.

Tomamos como referencia la forma en que P. Scharre presenta la “Categorizacion de los Sistemas
Auténomos”, planteando el concepto de “Las tres Dimensiones de la Autonomia”?°

Parala determinacion de las Tres dimensiones de Autonomia, se tiene en consideracion el tipo
de tarea que deberd realizar la maquina:
> La mdaquina solo hace la tarea que se le ha indicado previamente. (Semiauténomo)
> Larelacién del humano con la méquina, cuando ésta hace la tarea. (Auténomo Supervisado)
> La sofisticacién del proceso de toma de decisiones y accién de la maquina, cuando ella hace la ta-

rea de manera totalmente independiente. (Autonomia Total)

Vemos entonces quela iNCOrporacion progre- s
. . . FIGURA 4: LAS TRES DIMENSIONES DE LA AUTONOMIA
siva de IA, tendra su caso mas extremo cuando

el sistema dispone de su grado mdximo de auto- ORIENTE DECIDA  ORIENTE DECIDA
nomia, que es la que denominamos “Autonomia t

Total”.

. OBSERVE ACTOE OBSERVE ACTOE
La mayor complejidad con la que se desarro-
~ ,
Ila un sistema auténomo, trae como consecuen-
. . ORIENTE DECIDA
cia aspectos que deben ser rigurosamente con-
siderados durante el proceso. A medida que el t
31stema. .tlene mas aut(?nom,la} e Incorpora mds OBSERVE ACTOE
complejidad, resulta mds dificil predecir su com-

portamiento frente a situaciones inesperadas
0 que simplemente nunca han ocurrido antes, (adaptacion de P. Scharre “Army of None: Autonomous weapons and
como para poder preverlas en el desarrollo de ~thefuture of war’2018)

los programas computacionales que regulan el funcionamiento del sistema.

Porque puede ocurrir que la maquina, aun la mas sofisticada, adopte una decision errénea fren-
te a una situacion inesperada o no prevista. ;Qué ocurre entonces frente al error, si la tarea que le
estoy delegando al sistema auténomo incluye la decision de “Matar — No matar”?

Aclarado el concepto sobre “A que nos referimos cuando hablamos de Armas Auténomas Letales”
(LAWS), presentamos a continuacion la opinion y definiciones de algunos organismos e instituciones
sobre el particular.

En su documento “Posicion del Comité Internacional de la Cruz Roja - CICR™', expresa: “Los
sistemas de armas auténomos seleccionan y emplean la fuerza contra objetivos sin intervencion hu-
mana. Tras la activacion inicial o el lanzamiento ejecutados por una persona, un sistema de armas au-
ténomo inicia por st mismo un ataque en respuesta a la informacion del entorno recibida a través de

19 P. Scharre “Army of None: Autonomous weapons and the future of war” (2018) W.W Norton & Co
20 Ibid.

21 https:/www.icrc.org/es/document/posicion-del-cicr-sobre-los-sistemas-de-armas-autonomos
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sensoresy sobre la base de un perfil de objetivo generalizado. Esto quiere decir que el usuario no elige
o ni siquiera sabe cudles son los objetivos, ni el momento, ni la ubicacion exactos de la aplicacion de la
fuerza del arma en cuestion”.

Por lo expresado entonces, la IA otorga nuevos niveles de performance y autonomia a los Siste-
mas de Armas Auténomos. Y por el estado de avance alcanzado en los desarrollos, se afirma que los
LAWS ya estarian presentes, en escenarios de guerra actuales. (Ucrania/Rusia; Hamas / Israel, Con-
flicto en el Mar Rojo, etc).

Por su parte el documento “US National Security Commission on Artificial Intelligence (NS-
CAI) - Final Report (2021)"%, expresa: “Las Tecnologias de IA son algunas de las herramientas mds
importantes que las tiltimas generaciones han tenido a su disposicion, para expandir el conocimien-
to, incrementar la prosperidad y enriquecer la experiencia humana. Pero también es la Tecnologia de
“doble uso” por excelencia. La capacidad de una mdquina para percibir, evaluar y actuar con mayor
rapidezy precision que un ser humano, representa una ventaja competitiva en cualquier campo, ya sea
cwvil y militar. Las tecnologias de IA serdn una fuente de enorme poder para las empresas y también
para los paises que las aprovechen”.

El citado documento expresa ademads: “....las capacidades de los sistemas potenciados por la IA,
serdn las herramientas utilizadas como primer recurso en una nueva era de conflictos estratégicos.
Pero los competidores desarrollan tecnologias y conceptos para usos militares y ademds para otros
usos malignos, utilizando aplicaciones de IA econdmicasy disponibles comercialmente, como los dro-
nes letales, los ciberataques o la desinformacion.....Defenderse contra adversarios con capacidades de
IA en sus sistemas, que operan y resuelven a velocidades que solo las mdquinas pueden alcanzar, sin
emplear Al los sistemas de las propias fuerzas, es una invitacion al desastre”.?

Por todo lo anteriormente citado, si bien la mayoria de los desarrollos existentes hoy, “incluirian™*
aun al Operador Humano (OH) en la decisiones finales de empleo, lo cierto es que el Estado del Arte
de la Tecnologia, ya ha alcanzado un grado tal de madurez, que permitiria en un plazo no muy lejano,
quitar al OH del “ciclo de operacion - vigilancia — adquisicion - ejecucion”.

Ya mencionamos en pdrrafos anteriores, la necesidad que tienen las partes enfrentadas en un
conflicto militar, de disponer de “cada vez mds velocidad” para completar el Ciclo OODA propio, lo
que inevitablemente llevard a que el operador / decisor humano queden fuera de ese Ciclo.

Y esto es, como veremos mds adelante, lo que motiva debates y severos cuestionamientos, sobre
la “Legitimidad — Moralidad — Aceptabilidad” de estas revolucionarias armas, a las que el mismo
hombre que las desarrolla, les estd cediendo la decision final sobre asuntos que afecten la vida de los
seres humanos.

Relacionado con ello, P. Scharre afirma: “La fulerza letal debe quedar siempre bajo control del hu-
mano, en el marco de un futuro previsible. Pero con el desarrollo de una IA que avanza a una velocidad
extraordinaria, ; Qué grado de certeza pueden realmente tener nuestras previsiones acerca del futuro?

Aplicaciones de inteligencia artificial en sistemas de armas
autonomas letales

Los ultimos conflictos entre FFAA convencionales como Azerbaijan - Armenia (Nagorno Karabaj),
la invasion de Rusia a Ucrania y las operaciones de Israel contra Hamas en GAZA, resultan una ex-

22 "Final Report- US National Security Commission on Artificial Intelligence”. ( 202 1). https:/reports.nscai.gov/final-report/
23 Ibid

24 Por el grado de reserva y confidencialidad que tienen los desarrollos relacionados con IA en LAWS en los diferentes paises, se desconoce a ciencia
cierta el grado real de avance en este tipo de programas de armas letales.

25 P. Scharre "Army of None: Autonomous weapons and the future of war” (2018) W.W Norton & Co.
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traordinaria fuente de experiencias y lecciones aprendidas, sobre la vigencia de los sistemas de ar-
mas tradicionales como Blindados, Artilleria de tubo, cohetes y misiles, armas de combate cercano
y guerra electrénica.

Pero también y tal vez lo mas destacado, es la relevancia que han tenido las nuevas tecnolo-
gilas como drones UAS, UCAS, FPV?, Loitering Munition y Misiles Hipersénicos, herramientas
que cambian las relaciones de poder relativo entre fuerzas, al aportar nuevas capacidades a
quién las dispone.

Ademas, si tanto a las armas convencionales como a estas ultimas, las integramos e incorpora-
mos las capacidades extraordinarias que aportala IA, los resultados pueden ser decisivos en el cam-
po de batalla.

En un articulo publicado por The Conversation, titulado “LA INTELIGENCIA ARTIFICIAL YA SE
ESTA FUSIONANDO CON LA ROBOTICA...”?" se menciona que el interés por la incorporacién de
robots en el &mbito de seguridad y militares, ha tenido un fuerte crecimiento en los ultimos afios.
Se trata de un sector que esta siendo explorado en muchos paises y varias compaiiias desarrollan
programas especificos. Para el caso de los productos que operan sistemas letales, los mismos estan
siendo evaluados y en algunos casos cuestionados, cuando disponen de “Autonomia total”.?®

Ademas, la fusion de los Robots con la Inteligencia Artificial (IA), que posibilite a los sistemas en
forma individual o en equipos, realizar misiones de ataque o gestionar el ciclo de neutralizacién
de amenazas sin la intervencion humana, constituye una capacidad que todos ambicionan por las
ventajas que otorgan.

En esta parte del trabajo nos referiremos particularmente a algunos casos de Aplicaciones de la
IA en LAWS. El concepto de LAWS es muy amplio y como una primera aproximacion general, pode-
mos agruparlos en tres grandes categorias:

> Misiles y Municiones Guiadas.

> Plataformas Auténomas. (Terrestres, aéreas, navales. fijas y moviles).

> Sistemas operacionales con grados de autonomia: (Adquisicién de blancos/ Targeting; Defensa

Ae & Mis, Asistencia a la punteria y disparo del combatiente individual, etc)

Si nos interesa profundizar un poco mas el concepto, podemos tomar como referencia los tra-
bajos presentados por SIPRI:* “Mapping the development of Autonomy in Weapons Systems” (Bou-
lanin-Verbruggen. 2017),*° y también “Artificial Intelligence, Strategic Stability and Nuclear Risk” (V.
Boulain; et al. 2020),*! en los que sus autores describen las posibles aplicacionesy dreas de desarrollo,
para la incorporacion de “Mas Autonomia” en LAWS.

Sintetizando los conceptos e ideas expuestos en los documentos citados, los sistemas con capaci-
dades letales y distintos “Grados de Autonomia”, pueden agruparse basicamente en:

> Sistemas de Adquisicion de Blancos y “Targeting”.

> UCAS - Loitering Munitions — FPV Drones.32

> Enjambres (Swarms) de Drones.

26 UAS (Unmanned Aerial System) — UCAS (Unmanned Combat Aerial System) — FPV (First Person View) drones.

27 https:/theconversation.com/ai-is-already-being-melded-with-robotics-one-outcome-could-be-powerful-new-weapons-216576
28 https:/www.fie.undef.edu.ar/ceptm/?p=13599

29 SIPRI - Stockholm International Peace Research Institute

30 V. Boulanin — M. Verbruggen. “Mapping the development of Autonomous Weapons Systems". SIPRI ( Nov 2017). Pg 62.

31 V.Boulain; L. Saalman; T. Topychkanov; F. Su; M. Carlsson. “Artificial Intelligence, Strategic Stability and Nuclear Risk” (SIPRI: Stockholm, jun 2020)
p38

32 UCAS: Unmanned Combat Aerial System— FPV (First Person View) dron.
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> Armas Centinela Robdticas (Robot Sentry Weapons.). Weapon Remote Station (WRS).
> Sistemas de Asistencia a la punteria y disparo para armas portatiles.

> Sistemas de Defensa Aérea & Misiles.

> Sistemas de Proteccidon Activa (APS) para Vehiculos Blindados.

> Misiles y Municiones Guiadas de Artilleria.

Porla extension del presente trabajo y solo a modo de referencia, describiremos brevemente algu-
nos casosy ejemplos, de sistemas que se encuentran en desarrollo, experimentacion e incluso par-
cialmente operativos. Por tratarse de programas reservados, la informacién disponible es limitada
alo publicado en medios de difusion, los que aportan algunos aspectos generales de las mismas. No
obstante ello, la descripcién general de estos desarrollos, sirven para destacar la importancia y la
prioridad en recursos y financiamiento, que les asignan los paises que disponen de programas que
fusionan LAWS e IA.

Un aspecto destacable en algunos paises (EEUU, Union Europea, etc), es la convocatoria de las au-
toridades del area de defensa, a las Instituciones de 1&D y Universidades, ptiblicas y privadas, para
sumarse a los diferentes programas. Las expectativas de importantes recursos econémicos y finan-
cieros disponibles en un futuro cercano, generan asimismo el interés por participar, de las Empre-
sas publicas y privadas relacionadas con la Base Industrial de Defensa de esos paises.

Otro aspecto importante a mencionar, es la tendencia a acelerar los procesos de desarrollo de es-
tos sistemas, su incorporacién rapida en diferentes plataformas, los que incluso prematuramente
son enviados para su experimentacion al mismo campo de batalla. Esto lo hemos visto tanto en el
conflicto de Nagorno -Karabaj (Azerbaijan / Armenia), como en la guerra Ucrania / Rusia y posible-
mente esté ocurriendo también en el conflicto Hamas/Israel en GAZA.

Sistemas de reconocimiento, adquisicion de blancos y “targeting”.

Plataformas y sensores - Procesamiento de la informacién con IA / ML- Misiones de apoyo de fuego.
Mencionamos la palabra “Targeting” por resultar un término muy difundido en el &mbito mili-

tar. Consiste en “el proceso analitico que permite vigilar, identificar, procesar y ejecutar acciones so-

bre los objetivos, necesarios para alcanzar los efectos deseados por el Comando de Fuegos Conjunto

(JFC)”.** El concepto de “Targeting” en el nivel de Fuerzas Conjuntas, resulta un elemento clave para

la planificacion y ejecucién de toda operacion militar.

FIGURA 5: RECONOCIMIENTG, IDENTIFICACION, ADQUISICION DE BLANCOS - “TARGETING"

Fuente: Army Press — EDA Europa

33 Joint Publication ( JP) 3-60, Joint Targeting (Washington, DC: U.S. Government Publishing Office [GPQ], 28 September 2018)
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Mas alla del aprovechamiento que las fuerzas militares realizan de la informacién proporciona-
da por satélites y las grandes plataformas aéreas de vigilancia, en las ultimas guerras se ha observa-
do el extraordinario aporte y los resultados obtenidos, del empleo masivo de UAS / UCAS en apoyo
de los fuegos de artilleria y aéreos, operando como sensores ISR para vigilancia, identificacion y
ubicacion de los blancos de interés. En los escenarios de guerra actual y futura, estas capacidades
resultan indispensables y ninguna fuerza armada puede carecer de ellas.

La dindmica de las guerras ha cambiado completamente y hoy resulta poco conveniente, el es-
tablecimiento de posiciones estdticas en el terreno, dejando a disposicion del enemigo la ventaja de
identificar emplazamientos propios, para que luego la artilleria de tubo y cohetes del enemigo “ha-
gan su trabajo” con extrema precision. Eso fue lo que ocurrio en el conflicto de “Nagorno-Karabaj”
entre Ucrania y Azerbaijan, donde este ultimo empled todo tipo de sistemas UAS de ultima genera-
cién, adquiridos a Turquia e Israel, lo que otorgo a Azerbaijan un dominio absoluto del aire, desde
los primeros dias del conflicto.3

Y también es lo que ocurre hoy en Ucrania por la invasion rusa de Feb 2022, donde ambas partes
estan utilizando cientos de sistemas UAS de uso militar y comerciales, con diferentes grados de au-
tonomia y capacidades, que de a poco comienzan a incorporar IA para la identificacion de blancos
de interés.

Desde hace afios, algunas plataformas utilizan diferentes tipos de software relacionados con lo
que se suele identificar como “Automated Target Recognition” (ATR).*> Los mismos proveen al sis-
tema UAS de “patrones de identificacion” de objetivos, en algunos casos rudimentarios, pero que le
permiten reconocer un blindado, una pieza de artilleria, lanzadores de cohetes (MLRS) o una insta-
lacién radar, entre otros.

Se trata basicamente de programas desarrollados con ese fin, que operan en las plataformas con
la mision de reconocer diferentes tipos de blancos, sobre la base de perfiles de imagen o sefiales
predefinidos. El proceso de toma de decisiones es simple: “Si la firma del objetivo coincide o no con
la plantilla de firmas almacenada en la biblioteca de identificacion de objetivos de interés”, el blanco
se adquiere.®

Los avances alcanzados hoy con la implementacién de “Machine Learning”, en especial los rela-
cionados con reconocimiento de imdgenes, su procesamiento y clasificacion, abren un camino que
inexorablemente potenciard las capacidades para el reconocimiento y adquisicion de blancos.

La incorporacidn de IA, particularmente la revolucionaria “Inteligencia Artificial Generativa”
(IAG), permite avanzar de manera mds eficiente en un proceso automatizado de identificaciéon de
blancos. De esa forma, el sistema puede ir aprendiendo y adaptdndose de manera interactiva en el
proceso, mejorando en la medida que el oponente cambia también sus tacticas de movimiento, en-
mascaramiento y empleo.

Progresos en las técnicas de empleo de enjambres de LAWS, pronto “otorgardn capacidades a
grupos de plataformas”, de manera tal que ellas sean capaces de ejecutar ataques en enjambres, en
forma completamente auténoma.*’

El aporte que estd haciendo la IA en éste drea, se relaciona no solamente con esas capacidades de
identificacion cada vez mas precisas, sino ademas con el procesamiento de la enorme cantidad de
informacion que el Elemento de C & C, recibe de todos los sensores que saturan el campo de batalla

34 https:/www.fie.undef.edu.ar/ceptm/wp-content/uploads/2022/10/TEC1000-2021-Digital. pdf
35 ATR: Reconocimiento automatizado de blancos.
36 V. Boulanin — M. Verbruggen. “Mapping the development of Autonomous Weapons Systems". SIPRI ( Nov 2017). Pg 24.

37 H. Roff, 'Sensor-fused munitions, missiles and loitering munitions: speaker's summary, Autonomous Weapon Systems: Implication of Increasing
Autonomy in the Critical Functions of Weapons, Expert Meeting, Versoix, Switzerland, 15—16 Mar. 2016, pp. 33-34
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moderno. Sensores cada vez mds accesibles y eficientes, estdn presentes en todos los niveles, desde
el tactico inferior (Gpo Tir) hasta los sistemas SIGINT del nivel operacional y estratégico.

Y toda esa informacion debe ser procesada en escaso tiempo, asignando las misiones de fuego so-
bre cada blanco, a los sistemas de armas disponibles y de la manera mas eficiente.

ISRAEL es un pais que lidera a nivel global el desarrollo de sistemas de uso militar que incor-
poran las tecnologias mds avanzadas. Son reconocidos y probados en combate los sistemas de Def
Ae & Mis “Iron Dome” y “David Sling”, 1os Sistemas de Proteccidn Activa (APS) para blindados “Tro-
phy”, referente en el mercado de APS, que equipan los tanques Merkava (Israel) y a los Abrams M1
(EEUU). También la familia de UAS, UCAS y Loitering Munition israelies como el Harop y Harphy,
que operados por las FFAA de Azerbaijan en el conflicto del Nagorno Karabaj, hicieron estragos en
las fuerzas de Armenia.

En el conflicto anterior de May 2021 enla Franja de Gaza, fuentes oficiales de Israel manifestaron
que su pais habia combatido en “La Primera guerra con IA” utilizando “Machine Learning”y “Com-
putacion avanzada”.* Como ocurre en muchos conflictos, resulta dificil poder confirmar lo que las
partes expresan, principalmente cuando se hace referencia a los “éxitos obtenidos” al emplear nue-
vas tecnologias en el campo de batalla. Sea por disuasién o estrategia de marketing, “la verdad es
también una de las victimas de la guerra, siempre”.

Describiremos a continuacion algunos desarrollos de Sistemas de Adquisicion de Blancos y Tar-
geting. Citaremos incluso como referencia, los conflictos recientes en Ucrania y en GAZA, en los que
se menciona la utilizacion de sistemas de vigilancia, reconocimiento y adquisicion de objetivos que
incorporan IA.

Habsora (The Gospel). (ISRAEL)

Uno de ellos es el “Targeting Adquisition System” Israeli denominado “The Gospel” (Habsora). El con-
flicto en desarrollo en Gaza ha dado la oportunidad a las Fuerzas de Defensa de Israel (FDI) de usar
esta herramienta de adquisicién de blancos que emplea IA. La misma ha acelerado el ciclo completo
de gestion de los blancos, al punto que por su velocidad de procesamiento y entrega de opciones de
ejecucion, sus usuarios lo describen como una “Fdbrica de blancos en linea”**+

El citado articulo de “The Guardian” expresa: “La imagen que muestra de que manera las FDI estdn
aprovechando la IA, ocurre en un contexto de crecientes preocupaciones acerca de los riesgos que se
presentan, en la medida que los ejércitos mds avanzados del mundo amplian el uso de Sistemas Autd-
nomos complejos en el campo de batalla”.**

En una declaracion en el sitio web de las FDI, expresan que se estd utilizando en la guerra contra
Hamas, un sistema asistido por IA denominado “The Gospel” (Habsora), el que es capaz de “generar
objetivos a un ritmo muy veloz”. Y agrega que, “mediante una rdpida y automatizada obtencion de
informacion, The Gospel produce recomendaciones de objetivos para los analistas, a fin de asegurar
una coincidencia completa entre lo recomendado por la mdquina y la identificacion realizada por el
humano”*®

38 https:/www.fie.undef.edu.ar/ceptm/wp-content/uploads/2022/10/TEC1000-2021-Digital.pdf

39 https:/www.theguardian.com/world/2023/dec/01/the-gospel-how-israel-uses-ai-to-select-bombing-targets?utm _source=Newslet-
ter&utm_medium=email&utm _content=Edge+of +Defence+%2326+%7C+The+Gospel&utm _campaign=Edge+of+Defence+%2326

40 Ibid.

41 El medio de prensa de RUGB “The Guardian’, afirma que la informacion presentada en sus articulos revela detalles del “Gospel’;su rol central en
la guerra en Gaza y que sus fuentes son entrevistas con personal de inteligencia y afirmaciones de FDI y oficiales retirados.

42 https:/www.theguardian.com/world/2023/dec/01/the-gospel-how-israel-uses-ai-to-select-bombing-targets?utm _source=Newslet-
ter&utm_medium=email&utm _content=Edge+of+Defence+%2326+%7C+The+Gospel&utm_campaign=Edge+of+Defence+%2326
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Por lo expresado, si bien el ) )

. FIGURA 6: INTELIGENCIA ARTIFICIAL (IA) PARA ANALISIS DE IMAGENES Y
sistema acelera el proceso de  qgrenciaN DE OBJETIVOS. IMAGEN SATELITAL DE UN CAMPAMENTO PALESTING
clasificacion de los blancos, se gy gaza. UN SISTEMA CON 1A PUEDE ANALIZAR UNA IMAGEN OE ESTE TIPO Y
deduce que aun se mantiene la  SELECCIONAR OBJETIVOS DE INTERES, MUCHO MAS RAPIDO QUE UN OPERADOR

decision ﬁnal de las acciones le- HUMANO. (MAXAR TECHNOLOGIES).
tales, bajo responsabilidad de g
operadores humanos.

Aviv Kochavi, ex jefe de FDI,
comento que “La Division Obje-
tivos estd fortalecida por la in-
corporacion de capacidades de
IA pero incluye también en la ta-
rea a cientos de oficiales y solda-
dos”*

En una entrevista publicada
antes de la guerra en Gaza, Ko-
chavi expresd: “Es una mdqui-
na que produce enormes canti-
dades de datos de manera mds
efectiva que cualquier humano
Y los transforma en objetivos a | j \ .79 ; e |
atacar”. “Cuando The Gospel Fuente: Adaptacion de P. Scharre "Army of None” 2018
fue empleado por primeravez en
Gaza (2021), generaba decenas de objetivos por dia. En el pasado y sin IA nosotros produciamos 50
objetivos al afio. Ahora The Gospel produce 100 Objetivos diarios, de los cuales el 50% de ellos son fi-
nalmente atacados”.*

Obviamente, la manera en que funciona el ciclo completo de la gestion de la informacién y su
transformacion en “Objetivos” es completamente reservada, por lo que solo podemos describir
cémo funcionaria el sistema, en base a la informacion publicada en medios de prensa.

MAXAR

FIGURA 7: MIENTRAS LOS VIEJOS SISTEMAS PRODUCIAN UNOS POCOS OBJETIVOS DIARIOS, THE GOSPEL PERMITE A LAS FOI
OBTENER 100 OBJETIVOS/DIA. (GETTY IMAGES)

Fuente: newarab.com

44 |bid.

45 https:/www.theguardian.com/world/2023/dec/01/the-gospel-how-israel-uses-ai-to-select-bombing-targets?utm _source=Newslet-
ter&utm_medium=email&utm _content=Edge+of+Defence+%2326+%7C+The+Gospel&utm _campaign=Edge+of+Defence+%2326
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Segun menciona “The Guardian”, expertos en Sistemas de Apoyo a las decisiones sobre Objetivos
basados enIA, coinciden en que estos sistemas normalmente reinen y analizan grandes cantidades
de informacién. Las mismas provienen de variedad de sensores y fuentes como: Drones ISR — In-
terceptacion de Comunicaciones — Vigilancia de datos — Informacion obtenida de monitorear los mo-
vimientos y patrones de comportamiento de individuos 'y grandes grupos de personas, entre otros.*

Por su parte, Blaze Misztal del “Jewish Insitute of National Security of America” menciona que,
pese a que no se conoce exactamente cudles son los datos, que en cada caso “The Gospel” utiliza para
sugerir los objetivos a batir, los mismos se obtienen de mensajes de telefonia celular, imdgenes sate-
litales, videos de UAS y hasta sensores sismicos.

En el conflicto anterior contra Hamas (2021), el grupo de trabajo de B. Misztal documento el em-
pleo de “The Gospel”y otros programas de IA, los que fueron utilizados para la identificacion de ob-
jetivos como lanzadores de cohetes y diferentes tipos de armas. El sistema era capaz de identificar
objetivos estaticos y méviles, habiendo concretado cientos de blancos a neutralizar.?’

En el informe posterior al conflicto de 2021, B. Misztal expreso: “pese a que el sistema de IA dispo-
nia de enorme cantidad de informacion para ser entrenado y aprender, acerca de las caracteristicas
que definen un objetivo de interés, faltaban también datos que los analistas humanos empleaban, para
decidir qué cosas no eran objetivos”. De esa forma, si el sistema no fue entrenado también con la in-
formacion de los objetivos a descartar, es posible que el aprendizaje del sistema haya tenido “cierto
grado de sesgoy error”.*

En la actual guerra que se inici6 en Oct 2023, las FDI comentan en un blog post del 02nov23, la
manera en que “The Gospel” esté siendo empleado en el conflicto.*

La Direccién de Objetivos del Ejército esta utilizando IA para producir blancos de la manera mas
rapida, con la ultima informacién de Icia disponible. “The Gospel” provee recomendaciones de objeti-
vos alos analistas humanos, que deciden silas pasan como misién de ataque a los elementos de com-
bate. “No es un sistema automatizado”, enfatiza Mitszal. “Si el sistema encuentra algo que podria ser
un potencial objetivo, lo envia al analista de inteligencia para su revisiony adoptar la decision final”.°

Debe tenerse en cuenta que las acciones militares que las FDI llevan adelante en Gaza, se ejecu-
tan en un escenario totalmente urbano, en el que los combatientes de Hamas se encuentran convi-
viendo y mimetizados entre civiles. Las autoridades de las FDI, afirman que los fuegos no son indis-
criminados'y que las decisiones sobre la ejecucién de los ataques, quedan siempre bajo la responsa-
bilidad de la autoridad militar a cargo. O sea que el humano seguiria estando presente en el ciclo de
“Decision —Accion”.

Relacionado con ello, la Dra Marta Bo, investigadora del SIPRI (Stockholm International Peace Re-
search Institute), expreso que, por mas que “el humano se encuentre en el ciclo”, existe el riesgo que
los operadores desarrollen “un sesgo de automatizacion” y confien demasiado en sistemas de IA,
que por sus caracteristicas, pueden llegar a tener influencia sobre decisiones humanas complejas.!

46 Ibid.

47 https:/www.npr.org/2023/12/14/1218643254/israel-is-using-an-ai-system-to-find-targets-in-gaza-experts-say-its-just-the-st?utm _
source=newsletter&utm_medium=email&utm_content=edge+of+defence+%2326+%7c+the+gospel&utm_campaign=edge+of+defen-
ce+%2326

48 https:/www.npr.org/2023/12/14/1218643254/israel-is-using-an-ai-system-to-find-targets-in-gaza-experts-say-its-just-the-st?utm _
source=newsletter&utm_medium=email&utm_content=edge+of+defence+%2326+%7c+the+gospel&utm_campaign=edge+of+defen-
ce+%2326

48 |bid.
50 Ibid.

51 https:/www.theguardian.com/world/2023/dec/01/the-gospel-how-israel-uses-ai-to-select-bombing-targets?utm _source=Newslet-
ter&utm_medium=email&utm _content=Edge+of +Defence+%2326+%7C+The+Gospel&utm _campaign=Edge+of+Defence+%2326
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Por su parte, A. King, profesor de la Universidad de Exeter (RUGB) afirma: “Los militares de todo
el mundo han estado experimentando con IA por mds de una década. La atraccién por la IA es muy
clara”. Y agrega: “Las fuerzas militares mds modernas se estdn reduciendo en tamarfio y necesitan a
la tecnologia para ayudarlos a “cerrar la brecha”. Y los sistemas de IA son los que pueden ayudar a
buscary procesar enormes cantidades de informacion y datos de inteligencia, para intentar encontrar
al enemigo”.%

Ampliando lo anterior, diversas fuentes comienzan a mencionar que junto con “The Gospel”,
se habria desarrollado un nuevo programa basado en IA, denominado “LAVENDER”. Este sistema
tendria un rol central en la identificacion y seguimiento preciso de blancos humanos, constituidos
por combatientes y referentes de las ramas militares de Hamas y Jihad Islamica Palestina (PI]), 1os
que progresivamente van siendo identificados y registrados como posibles blancos a neutralizar.>

Segun la fuente citada, el sistema habria comenzado a emplearse desde los primeros dias del
conflicto actual. Se menciona que en algunos casos, solo se requieren 20 seg entre que se identifica el
blanco y se da la autorizacién para atacarlo.

La diferencia fundamental entre “LAVENDER”y “The Gospel”, es que mientras éste ultimo ad-
quiere como blancos edificios o estructuras de interés especial, donde puede encontrarse equipa-
miento, puestos de comando o fracciones operativas del enemigo, LAVENDER” identificaria especi-
ficamente individuos, que resultan blancos potenciales de interés para ser neutralizados.>

El empleo de “The Gospel” y “LAVENDER” por parte de Israel, esta siendo seguido con mucha
atencion por los analistas y expertos de todo el mundo, particularmente en lo relacionado con el
grado de participacion real de los operadores humanos en la decision final de ataque a los objetivos.

Probablemente, este escenario de conflicto y la utilizacion de nuevas tecnologias emergentes y
potencialmente disruptivas por una de las partes, constituya una referencia muy aproximada, de la
forma en que se desarrollardn los “Escenarios de Guerra Futuros” en el corto plazo.

Fire Weaver (ISRAEL)
Otro proyecto interesante que lleva adelante Israel es el Sistema Fire Weaver, desarrollado por la
empresa RAFAEL de ese palis. Se trata de un revolucionario sistema interconectado “Sensor — Opera-
dor™ que vincula en una red integrada en tiempo real, a todos los sistemas ISR disponibles, con los
sistemas de armas y las fuerzas desplegadas en el campo de combate. El mismo se enmarca en el pro-
ceso de “Digitalizacion del campo de batalla” de 1as FD1.5¢ En el 2020 el Ministerio de Defensa adquirié
este nuevo sistema en red, que a partir del 2021 comenzd a ser utilizado por las unidades del FDL
Fire Weaver complementa al BMS (Battle Managment System), al conectar a todos los sensoresy
alos operadores de armas en tiempo real, presentando la informacion relevante mediante “realidad
aumentada” en los sistemas de punteria de las armas. De esa manera, el sistema es capaz de selec-
cionar el operador /arma mas relevantes para cada objetivo, optimizando el empleo de los recursos
disponibles y permitiendo la ejecucién de fuegos simultaneos de precision en diferentes blancos.>’

52 https:/www.npr.org/2023/12/14/1218643254/israel-is-using-an-ai-system-to-find-targets-in-gaza-experts-say-its-just-the-st?utm _
source=newsletter&utm_medium=email&utm_content=edge+of+defence+%2326+%7c+the+gospel&utm_campaign=edge+of+defen-
ce+%2326

53 https:/www.972mag.com/lavender-ai-israeli-army-gaza/
54 Ibid.

55 Cuando citamos “Operador’, nos referimos a quien opera un sistema de arma letal. Puede ser una Pieza de artilleria / Mor, Arma Atan, Drone
letal, etc

56 https:/www.infodefensa.com/texto-diario/mostrar/3126544/israel-adquiere-sistema-combate-red-fire-weaver-rafael

57 https:/www.rafael.co.il/es/worlds/tierra/fire-weaver/
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FIGURA 8: FIRE WEAVER (RAFAEL - ISRAEL). A) IMAGEN DEL TERMINAL DONDE SE MUESTRAN LA INFORMACION PARA LA
GESTION DE FUEGOS. B) IMAGEN DEL OPERADOR IDENTIFICANDO Y ADQUIRIENDO OBJETIVOS

RAFAELGY

Fuente: Rafael Advanced Defense Systems

Fire Weaver localiza e identifica posiciones enemigas, notifica a la unidad de combate que consi-
dera esta en la mejor posicion como para batir el blanco, incluso colocando en el reticulo de punte-
ria del operador, el icono sefialando el blanco que debe batir.® El rol del operador humano, acorde
alo presentado en un video® que explica el funcionamiento del sistema, es elegir entre dos botones:
“Aprobar o abortar”.%

El beneficio principal de Fire Weaver, es otorgar a las unidades operativas un lenguaje tactico co-
mun, que estd basado en una estructura geo-pixelada indepediente del GPS, lo que se logra a través
de la integracion de toda la informacion generada por sensores, sistemas de armas y municiones
asociadas a esa red.

Segun expresa su fabricante, se trata de un producto completamente maduro, que cumple con
los mds exigentes estandares para los sistemas de armas y que ademads, permite a los combatientes
recibir y compartir datos, mediante iconos de “Realidad aumentada” en los sistemas de punteria
de las armas.®?

RAFAEI ha vendido este producto a las FDI], e incluso ha realizado demostraciones a autoridades
militares de EEUU y de Alemania.

Ademads de Israel, otros paises llevan adelante el desarrollo e implementacién de sistemas de
Analisis de Informacion e Icia asistidos por IA, en apoyo de las operaciones terrestres, aunque porlo
general, se trata de proyectos cuya informacién se mantiene bajo mucha reserva.

Project Maven (EEUU)
En 2017, la busqueda de capacidades que permitieran “ganar guerras utilizando algoritmos compu-
tarizados e IA”, era uno de los temas prioritarios a desarrollar del DoD (Pentdgono) de EEUU.%

Ello di6 lugar a un programa denominado “Project MAVEN?, que se orientd al desarrollo de un
sistema que utilizando algoritmos computarizados® e IA, aprovechara las capacidades que aportan
las denominadas Big Tech’s como ‘Machine Learning”, “Deep Learning”y “Big data”.%

58 Ibid.

59 https:/youtu.be/gJHjcukNbpw

60 https:/www.technologyreview.com/2023/08/16/1077386/war-machines/

61 https:/www.defensa.com/africa-asia-pacifico/ejercito-israel-digitaliza-campo-batalla-fire-weaver-rafael

62 https:/youtu.be/g/HjcukNbpw

63 https:/www.defense.gov/News/News-Stories/Article/Article/ 12547 19/project-maven-to-deploy-computer-algorithms-to-war-zone-by-years-end/
64 Un algoritmo computarizado es un conjunto de reglas que se deben seguir durante las operaciones de resolucion de problemas.
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FIGURA S: PROYECT MAVEN. UN SISTEMA QUE AYUDA A LOS OPERADORES, A LIDIAR CON LA CANTIDAD EXTRAORDINARIA DE
INFORMACION Y DATOS EN FORMATO DE IMAGENES Y VIDEO QUE INGRESAN A LOS GRGANOS DE C&C

Fuente: Defense.gov — Daily Mail

El objetivo inicial era que el sistema resultante, permitiera el escaneo de imagenes obtenidas por
todos los sistemas sensores (Satélites, drones, aeronaves, fuerzas en el terreno, etc), con la finalidad
de realizar la identificacién y reconocimiento de objetivos en el campo de batalla. Se buscaba que el
sistema ayudara a los operadores y analistas, a procesar la cantidad extraordinaria de informacion
y datos en formato de imagenes que ingresaban a los érganos de C&C, lo que incluia ademds miles
de horas de video de multiples sistemas sensores operando en todos los niveles.

El equipo de proyecto se puso como meta para fines del 2017, disponer ya instalados en platafor-
mas, algoritmos computarizados avanzados que fueran capaces de identificar, objetos reconocidos
a partir de cantidades masivas de datos, provenientes de imagenes estdticas y en movimiento. Se
esperaba que con este soporte, los analistas militares en operaciones, pudieran hacer su tarea hasta
2/3 veces mds rapido.

Desde el principio el proyecto presentd grandes interrogantes, por existir el dilema de “si era
convenientey legitimo”, que las FFAA utilizaran programas capaces de realizar reconocimiento au-
tomatico de objetivos en las guerras. “No ayudaba mucho ademds, el poco espacio que existia para la
innovacion en el DoD” expres6 Will Roper, profesional que trabajaba en la Oficina de Capacidades
Estratégicas del Pentadgono y afectado al programa.®’

Se analizdla posibilidad de acordar con las empresas tecnoldgicas de Silicon Valley, lideres globa-
les en estos temas, la forma en que las mismas podrian integrarse con el DoD en este objetivo. Una
alternativa, era adaptar desarrollos que las empresas habian alcanzado, en dreas relacionadas al
empleo militar.

Inicialmente el proyecto implicé el uso de tecnologias que incorporaban IA desarrolladas por
Google, aplicandolas al andlisis de las imagenes obtenidas por drones. La finalidad era disponer de la
capacidad de seleccionar las imagenes de mayor interés o aquellas que cumplieran con determina-
das caracteristicas de los potenciales objetivos, para su revision posterior por los analistas militares.

El Proyecto MAVEN se orient6 entonces hacia desarrollos de “Computer Vission” existentes, area
en la cual Google tenia el liderazgo en I&D. Por ello era muy importante para el DoD asociarse con
esta empresa.

Sin embargo, la posibilidad de que estos desarrollos fueran destinados al Uso militar asociado
con Sistemas Letales, provocd en el 2019 un reclamo de los empleados de Google a las autoridades.

66 https:/www.bloomberg.com/news/newsletters/2024-02-29/inside-project-maven-the-us-military-s-ai-project
67 Ibid.
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Cientos de ellos realizaron una peticién, para que la compaiiia terminara su contrato con el DoD, e
incluso muchos renunciaron directamente a su participacion. Pocos meses mas tarde, Google deci-
dié dar por terminado su acuerdo millonario con el Pentdgono.%

De todas maneras y pese a este percance, varias compaiiias e instituciones académicas de EEUU,
ya estaban trabajando también en lo més avanzado del estado de arte de “Computer Vission” de uso
civil. Por esa razon, impulsados por la posibilidad de inversiones por US$ 36.000 Millones previstas,
la respuesta del Sector Tecnoldgico fue inmediata. Pronto se logrd incorporar el Know- how de I&D
de las Universidades de California-Berkeley, Stanford, Carnegie Mellon y el Instituto de Tecnologia de
Massachusetts (MIT).%

Apoyarse en los avances alcanzados por las grandes empresas del Sector Tecnoldgico, era una
eficiente manera de acelerar los procesos de desarrollo en el DoD, disponiendo en los equipos de
proyecto alos tecnélogos y desarrollistas del &mbito civil, mds destacados en todas las ramas de apli-
cacion de la IA. El concepto que prevalecio era que “mucho de lo que la industria estaba por hacer,
como tratar de identificar edificios, rutas y objetos, tenia gran similitud con lo que son las necesidades
militares en el campo de batalla. Después de todo, identificar un automdovil o un tanque tienen muchas
cosas en comun”.”®

En el 2020 el US ARMY realiz0 ejercicios en el terreno, empleando municién de guerra con el fin
de evaluar los avances alcanzados. El “18th Airborne Corps” fue la unidad de combate designada
para el proceso de ensayos y experimentacion del Project MAVEN.

En el citado ensayo funcional y operativo, los soldados recibieron en las computadoras del Pues-
to Comando las iméagenes satelitales de los blancos. También estaba recibiendo esas imagenes el
sistema MAVEN, con instrucciones de escanearlas, identificar y sugerir objetivos a batir. El sistema
indicé a los operadores su sugerencia de blanco, en este caso un tanque de batalla, solicitando auto-
rizacién para batirlo. Cuando la mision de fuego se autorizo, el sistema envié un mensaje a un sis-
tema lanzador de misiles M142 HIMARS™ con la orden de hacer fuego. Minutos después, el tanque
habia sido destruido.”™

Se afirma que fue en estos ejercicios (2020), la primera oportunidad en que soldados del US Army
batieron un blanco localizado e identificado por un “Programa de IA”.”

Posteriormente se realizaron otros ejercicios mdas complejos con fuego real, en los que se pudo
observar que el desempefio de estos sistemas no siempre es perfecto. Se verificé que, mientras el 84%
de los soldados identificaban bien las imagenes de un tanque, los algoritmos de IA / ML de MAVEN
lo hacian correctamente solo en un 60%. Los expertos determinaron que el nivel de certeza en la
identificacion se reducia hasta un 30% en un dia con nieve.” Los desarrollistas “tomaron nota” de
estas experiencias, ya que la “seleccion de objetivos de interés” normalmente incluye decisiones en la
aplicacion de fuerza letal

68 https:/www.engadget.com/waymo-gets-approval-to-deploy-its-robotaxi-service-in-los-angeles- 1000 18409.html

69 https:/www.defense.gov/News/News-Stories/Article/Article/ 12547 19/project-maven-to-deploy-computer-algorithms-to-war-zone-by-
years-end/

70 https:/www.bloomberg.com/news/newsletters/2024-02-29/inside-project-maven-the-us-military-s-ai-project

71 High Mobility Artillery Rocket System. Sistema de Lanzadores mdiltiples de cohetes a rueda. Un sistema relevante para la artilleria de cohetes y
misiles de EEUU.

72 Ibid.

73 https:/www.bloomberg.com/news/newsletters/2024-02-29/inside-project-maven-the-us-military-s-ai-project
74 Al /ML: Artificial Intelligence / Machine Learning
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Como funciona el Sistema MAVEN.76
En el esquema de funcionamiento de MAVEN y presentado de manera simplificada, participan los
siguientes componentes y subsistemas integrados:

SENSORES: Ademds de las COMPONENTES DEL SISTEMA MAVEN (SENSORES - GEOLOCALIZACION - IMAGENES

imagenes y video obtenidos  _ yaven SMART SYSTEM) Fuente: Bloomberg
por diferente tipos de sen-

sores aéreos y terrestres, un
Radar de Apertura Sintética
“puede ver” a través de nu-
bes, lluvia y humo. Los Sen-
sores infrarrojos (IR) detec-
tan calor.

GEO TAGS: Se obtienen, in-
tegran y procesan multiplici-
dad de fuentes de Direcciones
IP, Smartphones y contenidos
de redes sociales, las que per-
miten obtener informacién 7 s
precisa de Geolocalizacién.

IMAGENES: El componen-
te de IA de MAVEN es entre-
nado con diferentes biblio-
tecas actualizadas de imdge-
nes de equipamiento militar,
por lo que puede aprender
a identificar objetos especi-

GEOLOCALIZACION

. : s T
ficos, de manera similar a lo ] Pt —mn
que realizan actualmentelos IMAGENES MAVEN SMART SYSTEM
CAPTCHA.

MAVEN SMART SYSTEM: En la interface de Smart System, se presenta multiplicidad de in-
formacion y datos, de forma tal que los comandantes pueden observar todo el campo de bata-
lla en tiempo real. Esto permite a los comandos respectivos conocer y evaluar la situacion y su
evolucion, para analizar, resolver y ordenar las acciones pertinentes, incluyendo la ejecucion
de los fuegos.

En estos afios de desarrollo, participaron en el rea de la plataforma principal de fusion de datos,
empresas como: Palantir Tech, Amazon Web Services, ECS Federal, L3Harris, Maxar Techy Microsoft.

En colaboracion con otros organismos de EEUU y aliados como RUGB (UK), el “18th Airborne
Corps” ha seguido ensayando a MAVEN integrado a otros sistemas de armas como bombarderos,
aviones de combate, artilleria y drones, para destruir blancos.”

Ya han transcurrido 7 afios desde el lanzamiento del programa y si bien todavia no se ha oficia-
lizado su despliegue en operaciones, existe informacion de que ya estaria participando en diferen-

76 https:/www.bloomberg.com/features/2024-ai-warfare-project-maven/?srnd=homepage-americas&sref=62t700Z!
77 https:/www.bloomberg.com/features/2024-ai-warfare-project-maven/?srnd=homepage-americas&sref=62t700Z!
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tes escenarios de conflicto. El ataque de Hamas a Israel del 070ct23, fue un importante incentivo
para que el DoD, de un nuevo impulso al desarrollo, para la incorporacién de MAVEN a las unida-
des operativas.”

En Feb 2024, EEUU atac6 mas de 85 objetivos en Irak y Siria en respuesta a un ataque de milicias
pro- iranies a tropas estadounidenses y ha bombardeado también objetivos de las milicias Houthis
en Yemen, como respuesta a los ataques a buques mercantes en el Mar Rojo. Se desconoce el empleo
de MAVEN en este caso, pero extraoficialmente se menciona que el empleo de MAVEN en escenarios
de conflicto real, ha permitido verificar que aun falta tiempo y experiencia para que esté en condi-
ciones operativas.

En Agosto 2024 el CSET (Center for Security and Emerging Technology) presento un informe rela-
cionado con las experiencias y lecciones aprendidas, en nuevas ejercitaciones operacionales del US
Army “18th Airborne Corps” empleando el MAVEN Smart System.”

Mientras el DoD continua ensayandolo e intentando acelerar el proceso de optimizacion del sis-
tema, se observa que paises como Ucrania o Israel, ya estdn usando tecnologias similares en los con-
flictos en curso. Esto ha realimentado un gran debate en el &mbito de defensa de EEUU y muchos
otros paises, acerca de “si el mundo estd realmente listo ya para incorporar a la IA en la guerra”. ®

Proyecto Titan (PALANTIR - US ARMY)
La empresa PALANTIR Technologies anunci6 durante el 2023, el desarrollo de un Software denomi-
nado “ARTIFICIAL INTELLIGENCE PLATFORM”(AIP),®! que permite la integracion de “Large Lan-
guage Models” (LLM) con otros productos de uso dual (civiles y militares), que esa compafiia desa-
rrolla y produce.®

En demostraciones de video del AIP en You Tube,® se presentan diferentes aplicaciones en Def
& Seg. En uno de ellos se demuestra el aporte de AIP para hacer més eficiente el ciclo completo de
toma de decisiones de un comando operacional® (El detalle se puede ver en el video de la referencia)

El 06mar24, siguiendo la tendencia de las empresas tecnoldgicas de incursionar en proyectos
que aprovechen las capacidades de la IA, PALANTIR USG anunci6 el desarrollo conjunto con el US
Army, de un programa denominado TITAN (Tactical Intelligence Targeting Access Node) Ground
Station System.

Elsistema a desarrollar, constituird la nueva generacion de plataformas integradoras de sensores
avanzados asistidos por IA/ML, con la que experimentaran elementos operacionales del US Army.®

TITAN consistird en una Estacion Terrestre, con acceso a toda la informacién proporcionada por
los multiples sensores espaciales, de gran altitud, aéreos y terrestres, que proveen datos de valor so-
bre potenciales objetivos. El sistema procesa todo ello, a fin de presentar un cuadro de la situacién
en tiempo real, entregando ademads las opciones posibles para accionar, con el fin de mejorar el ci-
clo de decisiones del Cdo Op, asi como la velocidad de ejecucion y precision de los fuegos precisos
de largo alcance (LRPF).5¢

78 Ibid.

79 https:/cset.georgetown.edu/publication/building-the-tech-coalition/

80 Ibid.

81 https:/www.palantir.com/

82 https:/www.technologyreview.com/2023/08/16/1077386/war-machines/

83 https:/youtu.be/rxKghrZU5w8

84 https:/youtu.be/XEM5qz_ _HOU

85 https:/intelligencecommunitynews.com/palantir-secures-us-army-titan-prototype-agreement/
86 Ibid.
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El ambicioso acuerdo entre ambas partes (US Army — PALANTIR) por un monto de US$ 178.4 Mi-
llones, incluye el desarrollo del sistema y, como “producto entregable” para su evaluacion, la canti-
dad de 10 (diez) TITAN (Prototipos), de los cuales 5 son de la versién “Avanzada”y 5 de la “Bdsica”.

TITAN provee inteligencia en
tiempo real, empleando AI/ML
para procesar a extraordinaria
velocidad, grandes cantidades
de datos de diversos tipos, pro-
porcionados por diferentes sis-
temas sensores, de utilidad para
su empleo en el nivel tactico.
Esto otorga la capacidad de fu-
sionar, correlacionar e integrar,
datos de inteligencia que permi-
tan alas fuerzas operativas, dis-
poner una imagen general del
estado de situacion de su zona
de accion, para tomar mejores
decisiones en tiempo real. Ademads, esto incrementard notablemente la precisiéon y efectividad de los
fuegos artilleria y de otros sistemas de armas.®’

Ademas, provee asesoramiento acerca de las mejores opciones de empleo de los recursos disponi-
bles, de acuerdo a las caracteristicas del terreno, condiciones operacionales, asi como las caracteris-
ticas y ubicacion de las fuerzas enemigas.

En May 2024, PALANTIR informd la asociacién con importantes empresas globales Anduril, Nor-
throp Grunman, L3Harris y otras, para el desarrollo e implementacion del sistema TITAN incorpo-
rado en una Estacion Terrestre Vehicular flexible y escalable, capaz de acompafiar en el movimiento
las operaciones de los elementos del US Army.®

Fuente: PALANTIR

FIGURA 12: SISTEMA TITAN VEHICULAR. ESTACION TERRESTRE VEHICULAR FLEXIBLE Y ESCALABLE, CAPAZ DE ACOMPANAR A
LAS UNIDADES EN EL MOVIMIENTO EN OPERACIONES

Fuente: PALANTIR

87 Ibid.
88 https:/www fie.undef.edu.ar/ceptm/?p=14340
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De esta manera PALANTIR junto con las empresas citadas, desarrollardn una estacion terrestre
vehicular, que puede operar sistemas que incorporan IA / ML, fusionando los sensores ISR a largas
distancias, con los sistemas de armas y sus operadores. Esto permite una gestion mds eficiente de los
fuegos precisos de largo alcance, asi como de otros medios de combate que operan hoy en el campo
de batalla moderno.

El sistema TITAN operando desde sus estaciones mdviles otorgard ademas indudables beneficios
tales como: Flexibilidad y movilidad del elemento de Cdo; incrementar la supervivencia del Cdo;
reducir los tiempos “Sensor - tirador”; mayor eficiencia en los fuegos; reducir la carga de trabajo y
carga cognitiva de los operadores, entre otros.®

Ucrania: el empleo de algoritmos de ia en la guerra

A pocos meses de iniciada la invasién rusa en Feb 2022, las fuerzas ucranianas comenzaron a uti-
lizar diversos sistemas informdticos de apoyo a las operaciones. Uno de ellos es el “Sistemna de In-
formacion Geogrdfica para Artilleria” (GIS “Arta”),*® que procesa e integra los datos de coordenadas
GPS de objetivos rusos en el campo de batalla, generando la informacion necesaria para evaluar y
determinar los elementos de artilleria, en mejores condiciones de ejecutar las misiones de fuego. Su
empleo principal asistiendo a las unidades de artilleria, satisface necesidades especificas del planea-
miento de los fuegos, su ejecucion y la explotacién de la informacion de los resultados obtenidos.

Segun el sitio web del producto,® el mismo habria comenzado a utilizarse en Ucrania en 2014
durante la invasién rusa a Crimea y el conflicto separatista en el Donbas, habiendo demostrado una
gran eficiencia en comparacion con otros sistemas de C & C tradicionales.

Luego de sufrir Ucrania el severo revés del 2014 frente a Rusia y la pérdida de parte de su terri-
torio en Crimea, las FFAA realizaron una revision de sus capacidades y desempefio. Dentro de las
Lecciones aprendidas en ese conflicto, las principales deficiencias encontradas en el caso de los fue-
gos de artilleria, fueron:

> La poca precision de sistemas de armas obsoletos.

> La cartografia desactualizada e incompleta.

> Las tropas escasamente entrenadas.

> Yla Informacién Geoespacial muy poco confiable.

No obstante ello, un aspecto a favor que ya se mencionaba hace 10 afios, eran los beneficios
que habia aportado el empleo GIS “Arta”, para balancear la inferioridad de capacidades frente al
enemigo. Se destacaba particularmente, una operaciéon muy riesgosa de apoyo de fuego a propias
tropas en retirada, en la localidad de Debaltseve, donde la utilizacién del sistema GIS “Arta” opti-
mizando el empleo de los escasos fuegos propios de artilleria a disposicion, habia contribuido a
salvar muchas vidas.*

En 2017 fue creada la “Liga de Empresas de Defensa de Ucrania”,” para coordinar los esfuerzos
de 75 fabricantes privados, contratistas de defensa y empresas tecnolégicas, con el objetivo de po-
nerse inmediatamente a disposicion para satisfacer las necesidades futuras de la Defensa Nacional.

Entre los proyectos listados como necesidad, se encontraban los de la empresa GIS “Arta” LLC. La
compafiia estaba constituida por un pequefio grupo de desarrolladores de software liderados por
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Yaroslav Sherstyuk. En esa oportunidad, se present6 la propuesta de un software militar para las
tropas en el terreno, que funcionara de manera muy similar al concepto de las aplicaciones de mo-
vilidad automotor.

La idea bésica era un sistema que centralizara la informacion de Icia del campo de batalla y que
con ella produjera informacién de “Objetivos a batir”.** La Demanda a satisfacer erala reuniény el
procesamiento de la informacion. El Producto a entregar era la seleccion de los “blancos a batir”.

FIGURA 13: SISTEMA DE INFORMACIGN GEOGRAFICA PARA ARTILLERIA. GIS “ARTA". (UCRANIA)
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Fuente: GIS Arta.org

Segun un informe del periddico britanico “The Times”, GIS “Arta” funcionaria de manera similar
a los algoritmos de Uber que relacionan conductores y pasajeros. Pero en este caso, relacionando e
integrando “Sistemas de Armas con Blancos a Batir”, se reduce enormemente el tiempo desde que el
blanco es detectado y adquirido, hasta que el mismo es alcanzado por los proyectiles.

Elsistema ha demostrado ser un buen instrumento para mantener actualizada la situacion de las
operaciones enlos centros de C&C. Se destaca ademas, que el programa estd en desarrollo permanen-
tey es actualizado de manera constante, en base a un trabajo muy cercano de los desarrollistas con
las tropas en los frentes de combate, lo que realimenta el proceso de mejora del sistema.

Se menciona comparativamente que, antes de disponer de GIS “Arta”, el proceso “adquisicion del
blanco — mision de fuego cumplida” en frentes de combate, demandaba unos 20 minutos. Hoy lleva
solo 1 minuto.%

También desde los inicios del conflicto actual (2022) y con la asistencia militar proporcionada
por EEUU y aliados, Ucrania estaria empleando versiones de software de gestion de la informacion,
principalmente la geografica, como los desarrollados por la empresa estadounidense PALANTIR.

94 https:/themoloch.com/conflict/uber-for-artillery-what-is-ukraines-gis-arta-system/
95 https:/www.technologyreview.com/2023/08/16/1077386/war-machines/
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Como funciona GIS “Arta”
Los Observadores adelantados, sistemas ISR como UAS y otros elementos de exploracion, compar-
ten con el elemento de C & C la informacién de objetivos en tiempo real, a través de una red encrip-
tada. Esa red es multibanda y puede utilizar satélites, internet e informacién de radio definida por
software (SDR), mediante el empleo de diferentes dispositivos, disponibles en los todos los escalones
de la organizacion.

Esto permite al elemento de
C & Cla verificacion de la infor-
macion situacional y de los ob-
jetivos, para tomar la decision

FIGURA 14: COMO FUNCIONA GIS “ARTA",
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expreso que “la guerra en Ucra-
nia habia cambiado el clima poli-
tico en Silicon Valley”.”” Los cues-
tionamientos acerca de los riesgos de desarrollar sistemas militares que integran tecnologias deri-
vadas de AI/ML, ha dado lugar a muchos debates. Enlos mismos, A. Karp y otros CEO’s de empresas
tecnologicas, manifestaron que “la defensa que realiza Ucrania de su territorio, es una buena guerra”,
que ha impulsado a muchas empresas a avanzar mdas rapidamente en sus desarrollos.%

La asociacion publico-privada implementada bajo la presion del esfuerzo de guerra, es la que
ha dado un impulso extraordinario al desarrollo de cientos de proyectos tecnoldgicos de aplica-
cién militar.

Por lo expresado, observamos que muchos paises siguen con atencion los detalles de esta
larga guerra, analizando las experiencias y lecciones aprendidas con la incorporacion de he-
rramientas tecnoldgicas emergentes, para su empleo en el nivel tactico y operacional. Las ense-
fianzas que se observan para la gestién mads eficiente de la “Kill Chain™® por parte de Ucrania,
sirven ademas a los paises de la NATO para adquirir sus propias experiencias y realimentar sus
desarrollos y sistemas.

Fuente: Researchgate.net

96 https:/themoloch.com/conflict/uber-for-artillery-what-is-ukraines-gis-arta-system/
97 https:/www.washingtonpost.com/opinions/2022/12/19/palantir-algorithm-data-ukraine-war/
98 Ibid.

99 “Kill chain”: "Cadena de muerte" Es un concepto militar que identifica la estructura involucrada y las etapas de un ataque con sistemas de armas
letales: Identificacion del objetivo — Designacion de los medios a emplear — Ejecucion del ataque — Destruccion del objetivo — Evaluacion de re-
sultados.
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“Elpoder de los datos es el nuevo motor de la guerray los sistemas estdn siendo actualizados constan-
temente.”, expresa D. Ignatius, columnista del Washington post.1®Y agrega: “Con cada ataque de artille-
ria, las evaluaciones de datos se retroalimentan en lared digital, para favorecer los modelos predictivos”.

Como sintesis de este apartado de “SISTEMAS DE TARGETING”, nos parecid interesante citar lo
expresado por Alex Karp (Palantir): “El poder de los Sistemas Algoritmicos Avanzados en la guerra es
ahora tan grande, que podria compararse con la diferencia de disponer de armas tdcticas convencio-
nales o nucleares entre dos fuerzas enfrentadas. El ptiblico en general, tiende a subestimar esto. Nues-
tros adversarios no lo hardn!”.**

Loitering Munition - UCAS - DRONES “FPV"

La Guerra en Ucrania ha sido llamada por muchos analistas y expertos como la “Primera guerra de
drones” y también la “Primera Guerra de StarLink”, considerando el rol que estas tecnologias tie-
nen en las guerras modernas.'’ En Jul 2023 un titular del Washington Post afirmaba: “El conflicto
en Ucrania estd causando una Revolucion en la guerra, con drones de ataque que emplean Inteligen-
cia Artificial”.*®

Durante ese afio, muchos informes de ese conflicto, describian que tanto Rusia como Ucrania,
estaban utilizando pequefios drones de bajo costo, muchos de ellos comerciales, a los que se les in-
corporaba IA a fin de mejorar sus prestaciones operacionales, para vigilar, identificar objetivos y
ejecutar de manera auténoma misiones de ataque. Si los sistemas llevan incorporados algoritmos
de IA a bordo de la plataforma, implica que los mismos dispondrian actualmente de “un alto grado
de autonomia” para el cumplimiento de su mision.

Los antecedentes de los ultimos conflictos y la proliferacion de UAS en el campo de batalla, nos
permiten considerar entonces, que los modernos UCAS, Loitering Munition (LM) y drones “FPV”104
hoy en desarrollo y muchos ya en servicio, tendrian incorporados algoritmos de IA en sus modu-
los de vigilancia, reconocimiento y toma de decisiones, mejorando asi su performance y letalidad.

Ya en 2020, un informe de ONU mencionaba que un ataque con drones letales en Libia contra las
fuerzas del Libyan National Army, empleando el “Drone Kamikaze” STM Kargu-2'% de origen turco,
se habia realizado sin direccion ni supervisiéon humana.'*¢ Este informe consideraba incluso, que
ese evento fue el ler caso documentado de empleo de LAWS, de la categoria denominada “Slaugh-
terbot™” drones.

En la parte del presente trabajo, relacionada con “Enjambres de drones”, ampliaremos algunos
conceptos relacionados con el empleo del Kargu-2. Pero de ser cierto que éste fue el primer caso do-
cumentado de empleo de LAWS con “Autonomia total”, es muy probable que esas capacidades se
hayan seguido utilizando en otros ataques individuales selectivos.

La precision de los mismos al atacar su objetivo, depende del nivel de informacién que el siste-
ma disponga y a su vez, de la calidad de los sensores que permitan discriminar los objetivos en la

100 https:/www.washingtonpost.com/opinions/2022/12/19/palantir-algorithm-data-ukraine-war/
101 Ibid.

102 https:/www.hoover.org/research/drone-warfare-ukraine-historical-context-and-implications-future
103 https:/www.washingtonpost.com/world/2023/07/26/drones-ai-ukraine-war-innovation/

104 FPV (First person View) drones; Tambien llamados “Drones kamikaze". El pilotaje con vision remota o pilotaje en inmersion, también llamado
FPV es un procedimiento que consiste en dirigir un movil (en este caso aéreo) por medio de una cémara de video a distancia y una pantalla o
unas gafas de video.

105 https:/youtu.be/auRlh-f2wwQ
106 https:/spectrum.ieee.org/LETHAL-AUTONOMOUS-WEAPONS-EXIST-THEY-MUST-BE-BANNED/

107 "Slaughterbot”: Drone de matanza / asesinato. Es el término usualmente utilizado por las organizaciones que reclaman por la prohibicion de LAWS.
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fase final del ataque, para saber “a que blanco tienen que impactar”. En todos esos casos y dada la
autonomia requerida para ejecutar la accién, la plataforma debe necesariamente estar asistida por
algoritmos de IA.

Uno de los motivos por los cuales en el conflicto de Ucrania, comenzaron a tener cada vez mas re-
levancia los drones del tipo “FPV”, fue el hecho que ambas partes, pero principalmente Rusia, empe-
zaron a desplegar y utilizar sofisticados sistemas de Guerra Electrdnica (GE / EW)'® que permitian
actuar como sistemas “anti-dron”(C-UAS) no cinéticos.*®®

Tal vez el caso mas mencionado de los efectos de GE sobre el accionar de los drones, sea el del
Bayraktar TB-2 (Turquia). Se trata de un sistema UCAS''* que tuvo un destacado desempefio y ad-
quirié renombre en el conflicto de Nagorno Karabaj (2020), siendo utilizado por Azerbaijan para
realizar devastadores ataques a blindados, posiciones de artilleria, Def Ae y radares de su oponen-
te, Armenia.!!

En el conflicto Ucrania / Rusia, el Bayraktar TB-2 fue utilizado también por Ucrania en las
fases iniciales con muy buenos resultados.!? Sin embargo, Rusia aprovecho restos de TB-2 de-
rribados para obtener informacion vital relacionada con la “firma electrénica” del sistema. De
esa manera, rdpidamente adaptaron sus tacticas y capacidades de GE a la nueva amenaza, con
lo que fueron progresivamente neutralizando los TB-2 logrando no solo derribos, sino ademas
la destruccién de los puestos de C&C de estos sistemas semiauténomos, que fueron localizarlos
frecuentemente.?

Es interesante destacar que un Médulo TB-2 tiene un costo de US$ 5 millones. Si es destruido y
su dotacion neutralizada, 1a reposicidn integral del sistema resulta compleja y costosa. Ocurre algo
similar con el Misil Atan JAVELIN que cuesta US$ 200.000 y el adiestramiento de sus operadores
requiere mucho tiempo y dinero. Rusia adapto sus tacticas de empleo y recursos de GE, actuando
también sobre el sistema de guiado y control de estos misiles Atan, tratando de minimizar el efecto
letal sobre sus blindados.!**

Si bien ambos sistemas mencionados (TB-2 y JAVELIN) tienen un nivel de sofisticacion y letali-
dad incuestionable, lo cierto es que los drones FPV resultan una alternativa letal de menores cos-
tos, en tiempo y en recursos. Por valores entre US$ 2.000 y US$ 35.000 pueden obtenerse una varie-
dad de FPV, siendo este ultimo valor lo que costaria un ZALA Lancet (Rusia). Y estos modestos FPV
pueden cumplir, aunque con limitaciones, misiones similares a las asignadas al TB-2 y al JAVELIN.
Porque aunque no destruyan completamente sus objetivos, son capaces de producir dafios que
los dejen fuera de servicio. Un FPV con una pequefia carga explosiva impactando en el sistema de
orugas de un tanque de 60 tn, lo dejara fuera de servicio, inmdvil y expuesto a nuevos ataques y su
destruccién total.

Por ello, tanto Rusia como Ucrania entendieron que en esta guerra, “cantidad resulta mejor
que perfeccion”. Y apuestan a la disponibilidad masiva de FPV de bajo costo, ensamblados inclu-
so hasta en talleres caseros, con el objetivo que “nunca falten en las manos de los combatientes de
primera linea”.

108 GE/ EW: Guerra Electronic/ Electronic Warfare
109 C-UAS (Counter Unmanned Aerial System). Sistema de defensa contra drones aéreos)

110 UCAS (Unmanned Combat Aerial System). Suele colocarse dentro de esta categoria a los UAS que ademds de sus capacidades ISR, disponen de
Armas de ataque.

M https:/www fie.undef.edu.ar/ceptm/wp-content/uploads/2022/10/TEC1000-2021-Digital.pdf

112 Ibid.

N3 https:/rusi.org/explore-our-research/publications/commentary/weathering-storm-western-security-assistance-defensive-ukraine
14 Ibid.
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UAS y FPV de todo tipo estan siendo fabricados de a miles en Ucrania, por empresas y pequefios em-
prendedores, que se sumaron desde los inicios a las tareas de sostener el esfuerzo de guerra de su pais.

Rusia también ha implementando una eficiente base productiva de estos drones, involucrando
ademads la infraestructura de su poderosa Base Industrial de Defensa, estatal o privada, asi como las
PyMEs, ansiosas de incorporarse al esfuerzo. Todo por “Espiritu Patriotico” y también por la dispo-
nibilidad de importantes recursos econdmicos y financieros, que el estado ruso pone a disposicién.

El crecimiento y proliferacién de drones FPV con sofisticados sensores, ha causado que tanto
Ucranianos como rusos, incrementen su empleo en el marco tactico, para vigilancia, reconocimien-
to y para atacar posiciones enemigas, sometiéndolas a un constante hostigamiento. Pero ademas, la
amenaza de los FPV es tan grande que incluso las tropas ucranianas, difundieron la practica de “ca-
zar”los operadores de FPV del enemigo. “Un dron FPV es barato; pero formar un piloto de FPV lleva
meses al enemigo”, comento un FPV Hunter.!*

Segun el articulo de RUSI''¢ “Weathering the Storm....”,'' Ucrania estd haciendo un uso masivo
de este tipo de “drones de ataque econémicos”, al punto que se estima que para lograr un efecto dis-
ruptivo sobre las fuerzas rusas en el frente de batalla, se necesitarian unos 10.000 FPV semanales.
Los FPV deberian disponer de suficientes sensores, poder letal y la incorporacion de IA, que les per-
mitieran resistir las acciones de “jamming” que implementa Rusia, para que aun en el caso que la
conexion con el operador se corte, el FPV sea capaz de alcanzar el objetivo seleccionado de manera
completamente autonoma

Esta incorporacion de moderno softwaredeIA  rigura 15; ESQUEMA DE FUNCIONAMIENTO DE LOITERING
a los FPV, permitiria hacer frente a las interfe- MUNITION / FPV DRONE

rencias de GE rusas y que el drone permanezca o
en curso de ataque al objetivo adquirido previa- L wangs pagink
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La directora del Programa de Defensa del

Center of New American Security (CNAS) Stacie  Fuente: Voulanin V.. - SIPRI

15 https:/rusi.org/explore-our-research/publications/commentary/weathering-storm-western-security-assistance-defensive-ukraine
116 RUSI: Royal United Studies Institute.
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Pettyjohn,'® expreso6 que “El Lancet-3 (Rusia) fue promocionado como que tiene la capacidad auto-
noma de identificar blancosy atacarlos, pero esa afirmacion no se ha podido verificar. Ambas partes
afirman estar usando IA que permiten a sus FPV alcanzar los blancos, pero realmente las mejoras y
resultados son limitados™.**°

Por su parte, P. Scharre, en “Army of None:....”,'* afirma que las LM no requieren de informacion
precisa de inteligencia previa a sulanzamiento. Una vez lanzadas, se dirigen a buscar blancos a una
zona del terreno predeterminada (Caja de btisqueda), sin conocer especificamente que blancos ha-
bré alli. Algunas LM contindan conectadas con el operador, para que este autorice el ataque. Pero
otras LM, realizarian todo el proceso de manera completamente auténoma.

Respecto de UCRANIA, algunos casos que podemos citar sobre los cuales se estaria experimen-
tando con IA son: el UCAS “PUNISHER” (UA Dynamics), el FPV ST-35 “Silent Thunder” (Athlon Avia)
y la familia de FPV desarrollados por la empresa “WARBIRDS”.

PUNISHER:'** UA-Dynamics (Ucrania). La empresa lo habia desarrollado y fabricado en el 2014

con motivo del conflicto por Crimea. Con capacidad letal, puede llevar una carga explosiva de

3kg, alcanzar blancos a 50km y un tiene un techo de servicio de 400m. De pequefio tamafio y fa-
cilidad de operacion, resulta ideal para fracciones aisladas en combate. Una vez lanzado, PUNI-

SHER puede volar con otro dron que lo acompatfie, el “Spectre”, como apoyo en tareas ISR e iden-

tificacién de objetivos a batir.

La empresa UA Dynamics afirma que: “El Punisher ha llevado a cabo con éxito cientos de misiones

contra las tropas rusas desde que comenzaron su invasion”.'?

FIGURA 16: PUNISHER - UNMANNED COMBAT AERIAL SYSTEM (UCAS). (UCRANIA)

Reusable airstrike drone with the lowest cost of
mission in the world.

Fuente: UA Dynamics

ST-35 Silent Thunder:'?® Desarrollado por Athlon Avia (Ucrania). Se trata de un FPV /LM que em-
plea un sistema multirrotor para su lanzamiento y despegue vertical. Ese multirrotor se separa
de la LM a 400m y retorna a punto de lanzamiento, mientras la LM continua su vuelo horizontal
hacia la zona objetivo, con una altura maxima operativa de 1200m. Peso Total: 9.5kg. Cabeza de
guerra: 3.5kg (EF - incendiaria - Termobdrica). Peso de LM y Mochila Transporte: 15kg. Su perfil

118 https:/www.cnas.org/people/stacie-pettyjohn

119 https:/breakingdefense.com/2024/02/the-revolution-that-wasnt-how-ai-drones-have-fizzled-in-ukraine-so-far/?utm_campaign=dfn-eb-
b&utm_medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d

120 Paul Scharre "Army of None: Autonomous weapons and the future of war". (2018) W.W Norton & Co. (Pag 54)
121 https:/uadynamics.com/

122 https:/www.ondacero.es/noticias/mundo/the-punisher-dron-ucraniano-que-esta-castigando-tropas-rusas-ucrania_20220310622a4a-
27f635520001515e45.html

123 https:/athlonavia.com/en/st-35-silent-thunder/
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FIGURA 17 ST-35 SILENT THUNDER. LOITERING MUNITION.
(UCRANIA)

de ataque es completamente vertical, lo cual
dificulta su neutralizacion al aproximarse so-
bre la parte mds vulnerable de los blancos. Su
configuracién alar consiste en dos planos “en a
X”. Tiempo de vuelo: 60 min. Alcance: 30km.
Velocidad max: 140km/h.

Requiere de la asistencia de un operador
humano para localizacién de los blancos. Car-
gada esa informacion al sistema, el mismo es
guiado en modo semiauténomo empleando IR
/TV, 1o que se puede emplear alternativamen-
te, segun las condiciones meteoroldgicas. La
fase final de ataque es completamente auténo-
ma. El conjunto estd compuesto por un mo-
dulo de control y sistema de lanzamiento por
cada 3 (tres) LM, que pueden ser transporta-
das por el soldado a pie, en mochilas especia-
les provistas con el equipo. En el video del link
se puede ver el sistera en funcionamiento.!?*  Fuente: Athlon Avia

Ucrania ha hecho publico el esfuerzo de los ingenieros y expertos en IA, buscando la forma de
instalar software con algoritmos de IA, que permitan a los econémicos FPV evitar las contramedidas
de GE/EW que Rusia ha adoptado con buenos resultados.

Cuando Ucrania empez6 en 2022 a emplear drones comerciales del tipo DJI (China), con dispo-
sitivos para lanzar granadas y explosivos sobre posiciones enemigas, Rusia encontrd la solucion.
Consistio en la instalacion de equipos de GE portatiles RP-377'%1% a ]o largo de los frentes de batalla,
capaces de bloquear o interferir la sefial de los FPV con sus operadores.

Cuando un drone FPV pierde la sefial, vuela fuera de su curso y no puede alcanzar el blanco que
el operador esta “viendo” en la pantalla de su control. “La conexion del drone FPV con el operador, es
el punto de mayor vulnerabilidad del sistema frente al efecto de los medios de GE”, expreso S. Bendett
del CSIS.*#

Ucrania comenz6 entonces a trabajar en soluciones para hacer frente a la GE de Rusia. Los desa-
rrolladores de drones y expertos en IA, encontraron la posibilidad de incorporar algoritmos de IA a
los FPV, que les de la capacidad de aprender a reconocer objetivos de interés. De esta manera, si la
interferencia se vuelve intensa y el dron pierde la sefial de su Cdo, el algoritmo de IA toma el control
y con la ultima informacion disponible, dirige el FPV hacia el blanco ya adquirido.'?®

Mas de 200 compafiias ucranianas estan fuertemente involucradas en la produccion de drones y
trabajan cerca de las unidades operativas en el frente de batalla, intercambiando experiencias del
empleo de los sistemas para mejorar sus capacidades de reconocimiento y ataque.

124 https:/youtu.be/NT651I0EL7U

125 Se trata de los sistemas portdtiles RP-377 que se transportan en una mochila. Fueron desarrollados hace unos afios para proteger las tropas
rusas de los IED empleados en lugares como Siria, que eran activados con sefiales de radio y empleados en rutas para atacar convoyes o pa-
trullas.

126 https:/www.thedailybeast.com/ukraines-ai-drones-are-making-war-much-deadlier-for-russia
127 Ibid.
128 Ibid.
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La compafiia ucraniana Twist Robotics,'* menciona que ha ensayado exitosamente un algo-
ritmo de “drone targeting”, el que una vez fijado el objetivo, permite al dron continuar de manera
completamente autdnoma.'* Los sensores del dron reconocen las caracteristicas fisicas del objeti-
Vo, gracias a los algoritmos de IA incorporados y pueden entonces, ajustar de forma auténoma la
trayectoria de ataque al blanco. “Es algo asi como un JAVELIN de los pobres” expresé un ingeniero
de Twist Robotics,'*! en relacion a la manera en que los FPV pueden sustituir en parte a los caros
y escasos misiles Atan provistos por EEUU.

WARBIRDS' es otra compafiia Ucraniana que ha crecido extraordinariamente durante el conflicto
y que avanza en la incorporacion de IA en sus productos. La empresa ofrece una vasta gama de FPV
que pueden cumplir todo tipo de misiones ISR, de apoyo a los fuegos de artilleria y drones kamikaze.

El Ministro de Innovacion
ucraniano Mykhailo Fedorov, FIGURA 18: GALKA LOITERING MUNITION. (UCRANIA)
a cargo del programa de I&D S
“Army of Drones”, expreso: “el
desafio que tenemos es que los
productos en cada categoria,
puedan adaptarse y modificarse
para obtener mds ventajas para
nuestras tropas”. Este progra-
ma que ha dado buenos resul-
tados, tiene por objeto disponer  Fuente: WARBIRDS
de mds UAS de ataquey de reco-
nocimiento de blancos para la artilleria, con la finalidad de compensar las desventajas que Ucrania
tiene frente a Rusia, en poder de fuego terrestre y aéreo.'**

Debe tenerse en cuenta que Ucrania ha recibido como parte de la ayuda militar de EEUU, una gran
cantidad de LM** “Switchblade” que fabrica la compafiia Aerovironment.'*> Esta empresa muy inno-
vadora en el drea de LM, afirmd haber alcanzado avances en la incorporacion de IA a sus productos.

En Ene 2023 Aerovironment comento en el sitio especializado DefenseOne, que la empresa ya
habia presentado al US DoD, demostraciones acerca de capacidades que tenian sus productos
“Switchblade”, para identificar de manera Completamente Auténoma, hasta 32 modelos diferen-
tes de blindados.

La empresa resaltd sin embargo, que dadas las restricciones que establecen la legislacion y direc-
tivas vigentes en EEUU, los ataques con LAWS sin la intervencion humana “no estdn permitidos”. ¢

En declaraciones a la agencia AP, el CEO de Aerovironment afirmé que “la tecnologia necesaria
para ejecutar misiones auténomas con los Switchblade ya existe”. Y agrego que “considera que habrd
un cambio de la politica que regula el empleo de armas letales en sistemas auténomos, dentro de los
proximos 3 aftos™.*¥’

129 https:/twistrobotics.com/

130 https:/www.washingtonpost.com/world/2023/07/26/drones-ai-ukraine-war-innovation/

131 https:/www.cnas.org/press/in-the-news/the-war-in-ukraine-is-spurring-a-revolution-in-drone-warfare-using-ai
132 https:/warbirds.com.ua/en/#products

133 https:/www.cnas.org/press/in-the-news/the-war-in-ukraine-is-spurring-a-revolution-in-drone-warfare-using-ai
134 Loitering Munirion.

135 https:/www.avinc.com/tms/switchblade

136 https:/israelnaticias.com/militar/lancet-el-dron-kamikaze-ruso-identifica-sus-propios-objetivos/

137 Ibid.
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FIGURA 19: SWITCHBLADE 600 (AEROVIRNOMENT - EEUU)

o o

Fuente: Aerovironment

Por parte de RUSIA, tal vez el caso mas destacado de LAWS es el del FPV /LM ZALA “LANCET”.

ZALA LANCET:'* Origen: Rusia. Fabricado por ZALA Aero (Kalashnikov Group). LANCET tiene
una estructura similar a un pequefio misil, con su cuerpo cilindrico y planos de sustentacién con
un disefio aerodindmico tipo “doble X” y una muy reducida “firma radar”.

En servicio desde 2019, se producen en dos versiones, ZALA LANCET Z-51 y Z-52, ambas con pro-
pulsién eléctrica. Alcance: 50 y 40 km. Carga explosiva: 3 y 1kg.

Emplea diferentes opciones de sistemas de guiado, tanto por GPS como optoelectrénico, o combi-
nando ambos.’*® Dispone ademds de un canal de telecomunicacién, que permite transmitir ima-
genes del blanco a efectos de confirmar el resultado de la mision.

Se emple¢ esporadicamente en Siria desde 2021, donde Rusia brinda apoyo al gobierno de ese
pais contra las fuerzas rebeldes al régimen y se los suele llamar “The Flying Kalashnikov”.4

Los LANCET han participado enla guerra con Ucrania desde el 2022, en muchos de los ataques
a todo tipo de objetivos, por lo que se considera que fue en este conflicto, donde el sistema se con-
solidd y comenzo a emplearse a gran escala.*!

Desde su primer uso difun-
dido en Julio 2022, ha sido em-
pleado en grandes cantida-
des contra blindados, piezas
de artilleria y otras platafor- :
mas. Su alta disponibilidad al Expngf,'é( LL,SY‘E&';- \
ser producido en el pais y su \
bajo costo, las dificultades
para neutralizarlo por sus pe-
quefias dimensiones y escasa
firma radar, asi como su efec- LANCET DRONE
tividad comprobada, lo han .
convertido en uno de l1os LM Fuente: Captura pantalla https:/youtu.be/)yX4uRjCkfM

FIGURA 20: ZALA "LANCET" LOITERING MUNITION. (RUSIA)

138 https:/zala-aero.com/en/
139 https:/youtu.be/IgGOHVBJj9E
140 https:/www.defensemirror.com/news/32914#Y1A97 _3MKUt
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mas utilizados por Rusia. Varios sitios mayormente pro-rusos, hacen una difusién masiva de videos
eiméagenes delos ataques, a través de las redes sociales como X o Telegram y otros.'#

“Hay sefiales que muestran que la Industria de Defensa Rusa estd aumentando la produccion de
Lancet, ademds de incorporarle actualizaciones y mejoras para optimizar su rendimiento™* ex-
preso S. Bendett,'* reconocido analista que escribe para publicaciones como CSIS, CNA y otros.
En el sitio web oficial de ZALA Group,'® se pueden observar diferentes videos en los cuales se
muestran casos del empleo de los sistemas, que serian evidencias obtenidas del campo de bata-
1la. No se hace mencion especifica e 1a incorporacion de IA, pero se estima que existirian proyec-
tos para incorporar mas autonomia a este eficiente sistema LM.

Se considera que tanto para Rusia como Ucrania, el empleo de IA en drones FPV'y LM se encuen-
tra en pleno estado de desarrollo, implementacion y evaluacién. Y aunque no se ha podido verificar
que los drones de ambas partes estén funcionando realmente con IA, algunos sitios hacen mencion
a drones rusos que ya operarian con algoritmos de IA.146

La posibilidad de incorporar sofisticados programas de IA en econémicos drones, que pueden
ser producidos localmente en lotes de a miles, que ademas son las cantidades que se consumen dia-
riamente, resulta un gran desafio pendiente. Se trata también de un objetivo a alcanzar y sostener,
para los ingenieros y desarrollistas de ambos paises y sus aliados, en esta larga e intensa guerra.

Principalmente para Ucrania, que ante la notable diferencia de capacidades y poder militar res-
pecto de Rusia, ha debido aguzar el ingenio para lograr obtener el mayor rendimiento posible de
sus modestos sistemas. Como ya mencionamos, en Ucrania se ha involucrado institucionalmente una
enorme cantidad de RRHH e infraestructura, para sostener no solo la capacidad de produccion de es-
tos sistemas de alta demanda, sino ademas un nivel de I&D moderno y flexible.

Y también lo ha hecho Rusia, que ha sacado a relucir la poderosa capacidad productiva y la flexi-
bilidad de su Base Industrial de Defensa, adecuandola a las condiciones del conflicto y a las restric-
ciones econdmicas y comerciales de caracter global que se le han impuesto, luego de su invasion y
ataque a un pais soberano.

Otro aspecto destacado, es el maximo aprovechamiento posible que se hace de tecnologias de
drones comerciales disponibles “Of-the-shelf”**" 1o que simplifica el ciclo de abastecimiento y econo-
miza costos en la cadena de desarrollo — produccién - entrega.

A esta altura del desarrollo de este trabajo nos preguntamos:

¢Cudl es el grado de eficacia realmente obtenido por ambas partes con el empleo de todo tipo de
drones, desde los cldsicos UAS hasta FPV/LM? ;Cudnto de verdad hay respecto del empleo de drones
asistidos por IA y que resultados se obtuvieron?

Los avances que ambos paises dicen haber alcanzado, son dificiles de probar. Resulta todavia
muy complejo sacar conclusiones debidamente fundamentadas, a la distancia y con informacion
publica proveniente de ambas partes, manipulada y sesgada en el tipico escenario de “niebla de la
guerra”, que todo conflicto habitualmente conlleva.

Las supuestas capacidades existentes para incorporar IA en pequefios UAS no estan debidamen-
te sustentadas, debido a los requerimientos fisicos y funcionales que hoy demanda, disponer de IA

142 https:/www.19fortyfive.com/2023/10/the-lancet-kamikaze-drone-is-russias-most-effective-weapon-and-it-is-getting-deadlier/
143 https:/lostarmour.info/articles/recognition-of-lancet

144 https:/www.csis.org/people/samuel-bendett

145 https:/zala-aero.com/wp-content/videos/svo/z_16 _2024.MP4

146 https:/warontherocks.com/2024/01/how-the-west-can-match-russia-in-drone-innovation/

147 "Of — the- shelf": "En la estanteria”: Se refiere a algo que tiene una alta disponibilidad comercial y escasas restricciones.
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en términos de dimensiones, pesos y capacidad de procesamiento del hardware, necesario para
“correr” los programas informaticos mencionados.!4

Miniaturizar los componentes, requeridos para disponer de la capacidad de procesamiento de
informacion que se supone tendrian que tener los FPV / LM, es algo que aun no han alcanzado ni
siquiera las superpotencias como EUA o China.'*

En un andlisis realizado por S. FREEDBERG JR en su trabajo “The revolution that Wasn’t: How AI
drones has Fizzled in Ukraine”, se afirma: “El complejo ciclo de toma de decisiones requiere de software
muy sofisticado, que ademds debe ejecutarse en procesadores que dispongan de chips de alta velocidad,
los que asimismo requieren de potencia, capacidad de enfriamiento, proteccion contra vibracionesy re-
sistencia a la interferencia electrénica. Ninguna de estas caracteristicas operativas, estarian hoy dispo-
nibles en el tipo de pequefios y econémicos drones que ambas partes utilizan en esta guerra”.*>

Lo mencionado antes nos permite pensar que, aunque tal vez esas caracteristicas operativas
no estén disponibles hoy, dentro de poco tiempo si pueden estarlo, a muy bajo costo y con alta dis-
ponibilidad.

Relacionado con ello, S. Bendett afirm¢ también en el articulo citado antes: “...., quién consiga
un gran avance en el drea mencionada y pueda difundirlo lo mds rdpidamente posible, obtendrd una
granventaja”.*>!

Este conflicto nos ha mostrado, como se puede generar una verdadera carrera hacia la innova-
cién, enfocada en sistemas aéreos auténomos letales con la incorporacion de IA. Los resultados y
lecciones aprendidas no solo de su empleo efectivo en combate, sino ademds en la implementacion
de una Base Industrial de Defensa, capaz de soportar la demanda productiva de estos ingenios mili-
tares de alto consumo, es algo que a nivel global se esta observando con gran atencion.

Vemos asi como los LAWS en su version aérea y también naval, estan teniendo su oportunidad
de instalarse como una tendencia en crecimiento por su empleo masivo en Ucrania — Rusia. Ambos
paises buscan por todos los medios acceder a ellos, ya sea a través de la compra o desarrollo propio
y produciéndolos en el propio pais.

Observamos ademads, como el crecimiento exponencial en los ultimos 5 afios, de las Tecnologias
relacionadas con IA en todas las dreas de aplicacion, también ha alcanzado el dmbito militar. Y tie-
ne probablemente su maxima pero también mds cuestionada versién, cuando las ventajas de la IA
pero también sus riesgos potenciales, son incorporados a los Sistemas de Armas Auténomas con Ca-
pacidad Letal (LAWS).

La posibilidad de utilizacion concreta de LAWS en escenarios de guerra y conflictos, como actual-
mente presenciamos en Ucrania / Rusia y en Gaza (Israel /Hamas), donde los ingenios desarrollados
pasan directamente del centro de desarrollo o montaje, a ser experimentados, evaluados y mejora-
dos en escenarios de combate real, nos permiten visualizar “en qué direccidny como puede evolucio-

nar el campo de batalla futuro”.

Enjambres De Drones (DRONE SWARMS)
Relacionado con el crecimiento del empleo de LAWS en el campo de batalla, es interesante men-
cionar los desarrollos que se llevan adelante para el empleo masivo de drones, que sean capaces

148 https:/breakingdefense.com/2024/02/the-revolution-that-wasnt-how-ai-drones-have-fizzled-in-ukraine-so-far/?utm_campaign=d-
fn-ebb&utm _medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d

1483 Ibid.

150 https:/breakingdefense.com/2024/02/the-revolution-that-wasnt-how-ai-drones-have-fizzled-in-ukraine-so-far/?utm_campaign=d-
fn-ebb&utm _medium=email&utm _source=sailthru&SToverlay=2002c2d9-c344-4bbb-8610-e5794efcfa7d

151 Ibid.
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de operar sincronizados dentro de un enjambre (Swarm) e incorporando algoritmos de Inteligen-
cia Artificial.

Podemos definir un ENJAMBRE DE DRONES (Drone Swarm) como “un gran ntimero sistemas
UAV volando organizados como una entidad, unificada y coordinada”.*>? Esa coordinacion puede ser
controlada de manera remota o bien autodirigida por el conjunto, mediante la incorporacion de al-
goritmos de automatizacion desarrollados al efecto. Esa coordinacion tiene mucha similitud con lo
que se puede observar en la naturaleza, con el comportamiento de enjambres de insectos, banda-
das de aves o cardumenes de peces. En un enjambre de drones, cada unidad es programada para
seguir una ruta de vuelo especifica, o bien colectivamente pueden ir adaptando su curso al compor-
tamiento del conjunto.

Los tiposy estructura de Comando y Control de enjambres de drones se puede clasificar en:53

> Centralizados: Control Centralizado y Coordinacion Jerarquica.

> Descentralizados: Coordinacién por Consenso y Coordinacién Emergente.

El esquema que se presenta a continuacion muestra las caracteristicas particulares de cada uno
de ellos.*>*

La corporaciéon RAND en su
trabajo de Arquilla y Ronfeldt
“Swarming & Future of Conflict”
(2000) describi6 hace mas de 20
afios el concepto de SWARMING
de la siguiente manera: “El en-
jambre es algo aparentemente
amorfo, pero que en realidad es
una forma estratégica, coordi-
nada y deliberadamente estruc-
turada, capaz de atacar en todas
las direcciones, mediante una
aplicacion sostenida de fuerza
y fuego, tanto desde posiciones
cercanas como mds alejadas.
Funcionard mejor, si se disefia
principalmente en torno al des-
pliegue de innumerables peque-
fias unidades de maniobra, dispersasy en red. Desarrollar un fuerza de enjambre, implica cambios
radicales en las estructuras organizativas militares actuales”.*>

Para abordar conceptualmente el tema de “Swarming”, podemos decir entonces que un sistema
de este tipo, estd formado por un conjunto que incluye:

> Elemento / Arma: Drones (UAS/UCAS /LM — FPV),'6

> Modo empleo: Enjambres (Swarms).

> Nuevas Tecnologias aplicadas: Inteligencia Artificial.

FIGURA 21: TIPOS Y ESTRUCTURA DE C & C DE ENJAMBRES DE DRONE

CENTRALIZADO

Coordinacion
Jerdrquica

Control
Centralizado

Coordinacién
por Consenso

Coordinacion
Emergente

Fuente: Adaptacion de trabajo de P. Scharre: “Robotics on the Battlefield Part II: The Coming
Swarm®. (CNAS Oct. 2014).

162 https:/www.dsiac.org/wp-content/uploads/2020/05/dsiac-2191004.pdf

153 P. Scharre. “Robotics on the battlefield: Thec oming swarm”. (2014). Center for a New American Security (CNAS)

154 Ibid pg 39.

155 https:/www.rand.org/content/dam/rand/pubs/documented _briefings/2005/RAND_DB311.pdf

166 UAS / UCAS / FPV — LM: Unmanned Aerial System / Unmanned Combat AS / First Person View — Loitering Munition
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Algunos expertos afirman que este “conjunto”, de concretarse la optimizacion de su desarrollo y
alcanzar un adecuado grado de madurez, podria ser considerado como un “Nuevo tipo de Arma de
Destruccion Masiva (ADM)” de los tiempos futuros.’” El video que se cita como referencia es una re-
presentacion de ficcién, pero que resultaria factible en escenarios de guerra en un futuro cercano. 15

Podemos decir entonces que

“Swarming” o “Autonomia Coo-
. . FIGURA 22: ENJAMBRES DE DRONES. EMPLEO MASIVO DE UAS, CAPACES DE OPERAR
perativa”, como suelen denomi- g\ coqn7ApAMENTE DENTRO DE UN ENJAMBRE (SWARM), INCORPORANDO
narlo expertos e investigadores  aLGORITMOS DE INTELIGENCIA ARTIFICIAL.
en el tema, se presenta como el

nuevo escalén que los desarro-
llistas en el drea de drones tie-
nen por objetivo alcanzar.

Desde hace tiempo, los “en-
jambres” comenzaron a em-
plearse en aplicaciones civiles,
como la agricultura olarespues-
taen Emergencias & Catastrofes,
pero también en exhibiciones
conocidas como “Drone Light
Shows”, existiendo importantes
empresas dedicadas a este mer-  Fuente: Naval Technology
cado del entretenimiento.*

Las ventajas de tener enjambres de sistemas auténomos para realizar tareas diversas, rapida-
mente llamd la atencién también de los militares de muchos paises, por su posibilidad de empleo en
el &mbito de la defensa. Fue asi que en las FFAA de EEUU, junto con el aporte de universidades que
habianlogrado avances tecnoldgicos en I&D de IA, se comenzo a trabajar en ello hace algunos afios.

En Octubre del 2016 la US Strategic Capabilities Office emple6 un aeronave F/A 18 para el lan-
zamiento de de 103 “PERDIX drones™® operando en enjambres. El Pentdgono describi6 este ex-
perimento como: “un organismo colectivo, compartiendo un cerebro distribuido para la toma de
decisiones y adaptdndose entre ellos, de la manera en que los grupos de seres vivos lo hacen en la
naturaleza”.*s!

El Proyecto PERDIX desarrollado por el MIT Lincoln Laboratory en 2013, esta basado en un dise-
fio también del MIT.*2 Consiste en mini-drones de 20 cm longitud, 30 cm envergadura alar, 290 g de
peso y autonomia de 20 min, capaces de operar en enjambres. Su comportamiento no esta prepro-
gramado, sino que se basa en la sincronizacion de todos los individuos y de la capacidad de apren-
dizaje del conjunto.3

Como todos los PERDIX se comunican entre ellos, el enjambre no necesita disponer de un lider,
porloquelasunidades se van adaptando al comportamiento del conjunto.'® Se logré demostrar asi,

157 "SWARM DRONES: A New Era in Modern Warfare Tactics"

158 https:/www.youtube.com/watch?v=2LJWIACqtAc

159 https:/lumasky.show/journal/what-is-a-drone-swarm/

160 https:/dod.defense.gov/Portals/1/Documents/pubs/Perdix%20Fact%20Sheet.pdf?ver=2017-01-09-101520-643
161 P. Scharre. "Army of none: autonomous weapons and the future of war"(2018) . WW Norton Co Inc

162 MIT. Massachusetts Institute of Technology.

163 https:/www.inverse.com/article/26103-perdix-autonomous-drone-swarm

164 https:/dod.defense.gov/Portals/1/Documents/pubs/Perdix%20Fact%20Sheet pdf?ver=2017-01-09-101520-643
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FIGURA 23: PROYECTO PERDIX DESARROLLADO POR EL MIT LINCOLN LABORATORY EN 2013. MINI-DRONES CAPACES DE
OPERAR EN ENJAMBRES. SU COMPORTAMIENTO SE BASA EN LA SINCRONIZACION ENTRE TODOS LOS INDIVIDUOS Y LA
CAPACIDAD DE APRENDIZAJE DEL CONJUNTO.
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que el enjambre podia adoptar formaciones para desplazarse en el campo de batalla, e ir cambian-
do sucesivamente las mismas de acuerdo a las nuevas situaciones planteadas.®®

Dado el estado de avance favorable del desarrollo, el DoD EEUU reafirmo su confianza en el
programa convirtiéndolo en un programa de interés, le asigno financiacién e incorpord la partici-
pacion del MIT.*% PERDIX tuvo sucesivas mejoras, priorizando el empleo de componentes comer-
ciales, impresion 3D, modernos sistemas de manufactura, sofisticados programas informaticos y
cada vez mas IA.1%

Otro caso de interés es el mencionado por P. Scharre!®, cuando hace algunos afios el Naval Pos-
graduate School (EEUU), comenzé a incursionar en el desarrollo en el &mbito académico, de expe-
riencias y ensayos de “Combates aéreos de enjambres de drones”.*®

En estos eventos, dos operadores conducen sus respectivos equipos “Rojo” y “Azul”. La funcién
de los operadores humanos, consiste era pre-posicionar los drones en el espacio aéreo asignado
para el combate, limitando la participaciéon humana ala autorizacién de “iniciar” el combatey “fina-
lizar” el mismo. Todas las acciones del combate aéreo individuales o de conjunto durante el tiempo
que duraba la batalla, eran realizadas de manera completamente auténoma.

Estos ensayos, que podrian considerarse “juegos de guerra” inofensivos, son en realidad una va-
liosa herramienta de experimentacién y demostracion, acerca de las ventajas que proporciona una
cantidad de unidades en el aire, moviéndose con velocidad, coordinadas en grupo, pero a la vez con
autonomia individual para ejecutar diversas acciones, como en este caso en un escenario tipico de
“Dog fight” "

Los “Swarms” constituyen una nueva y revolucionaria herramienta que, cuando esté disponi-
ble, resultard muy dificil de ignorar por las FFAA. Y si ademas, esos enjambres estan equipados con
sistemas letales, podrian llegar a resultar imprescindibles para intentar equilibrar las capacidades
propias con las del adversario, que por su parte, también hard lo imposible por incorporarlas.

Pero tal vez la mayor ventaja que los “Enjambres” otorgan, es que una gran cantidad de UAS
pueden ser dirigidos por un solo operador. Recordemos que en la guerra Ucrania - Rusia, uno de los

165 https:/thebulletin.org/2021/04/meet-the-future-weapon-of-mass-destruction-the-drone-swarm/

166 MIT: Massachusetts Institute of Technology.

167 https:/dod.defense.gov/Portals/1/Documents/pubs/Perdix%20Fact%20Sheet.pdf?ver=2017-01-09-101520-643
168 Paul Scharre. "Army of none: autonomous weapons and the future of war“(2018) . W.W Norton Co Inc

169 Ibid.

170 Se suele denominar asi al “Combate cercano o de corta distancia entre aeronaves, caracterizado por la velocidad de los movimientos y la gran
maniobrabilidad"”
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objetivos de las LAWS como el Lancet (Rusia) y los Switchblade (Ucrania - USA), se orient6 a “neutra-
lizar” a los operadores de UAS del enemigo, detectando su ubicacién y atacindolos mientras estan
conectados al dron.

Turquia y Enjambres de drones: Mencionamos anteriormente el caso del empleo de FPV auténomos
por parte de Turquia, con su sistema STM Kargu-2, el que segin un informe de ONU habia sido utili-
zado en Libia. Este seria el primer caso documentado de empleo de LAWS, de la categoria de los lla-
mados “Slaughterbot” drones,'” ejecutando misiones letales sin direccién ni supervisién humana.”?

El Kargu-2 es un cuatrirotor de 6.8 kg de peso, carga explosiva 1.8kg, que desarrolla una veloci-
dad de 140Km/h y dispone de una autonomia de 30 min.'”® Su fabricante lo comercializa como apto
para su integracién en misiones autonomas individuales o en enjambres.

En 20201aS FEAA Qe TU QUL
informaron una compra de 500  FIGURA 24: KARGU - 2 (TURQUIA). PUEDE VERSE LA CABEZA DE GUERRA EN LA PARTE
Kargu-2. La empresa turca De-  CENTRAL SUPERIOR
fense Technologies Engineering
& Trade (STM) que los desarrolla
y produce, comunic6 asimismo
que estaba trabajando con un
proyecto de “Swarms”, que pu-
dieran operar simultdneamente
con un minimo de 20 unidades,
con objetivo de poder realizar
misiones de ataque totalmente
auténomas. ¢

Actualmente el sistema Kar-
gu-2 opera de manera semiau-
ténoma, aunque en su configuracion de LM, una vez que el dron se encuentra en su zona de “me-
rodeo” asignada por el operador, puede realizar el proceso de busqueda de objetivos y ataque de
forma completamente auténoma.'’

El desarrollo de la tecnologia de “Swarming” en la que participa STM, forma parte de un progra-
ma de Turquia denominado “KERKES”, enfocado en el desarrollo de sistemas capaces de operar en
ambientes de “GPS denegado”. Esto constituye hoy una de las amenazas mds relevantes, que afectan
la operatividad, eficiencia y supervivencia futura de las mayoria de los LAWS.175176

Ensayos relacionados con la letalidad de su carga explosiva, han mostrado que el Kargu - 2 pue-
de batir eficazmente un drea de 7m de didmetro, utilizando su carga explosiva de fragmentacion.!”’

Obviamente, lo anterior puede parecernos un modesto efecto terminal, para la accion de un
FPV individual. Sin embargo, imaginemos la capacidad de dafio de un enjambre de 20 Kargu, ata-
cando simultdneamente una posicién defensiva, una columna de vehiculos 0 un aerédromo con

Fuente: STM

171 "Slaughterbot": Drone de matanza / asesinato. Es el término usualmente utilizado por las organizaciones que reclaman por la prohibicion de LAWS.
172 https:/spectrum.ieee.org/lethal-autonomous-weapons-exist-they-must-be-banned/

173 https:/www.stm.com.tr/en/kargu-autonomous-tactical-multi-rotor-attack-uav

174 https:/www.twz.com/34204/turkey-now-has-a-swarming-quadcopter-suicide-drone-that-it-could-export

175 Ibid.

176 https:/youtu.be/3d28APIfwSI

177 Se comercializa con tres tipos de carga letal: Explosiva de Fragmentacion; Termabarica "Air burst”; Carga hueca para empleo contra vehiculos
ligeramente blindados.
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aeronaves en pista, con un gra-
do de precisién individual, que
supera con creces a los proyecti-
les de artilleria convencionales
o los simples cohetes balisticos.

Esto nos permite entender
que estamos ante un desarro-
llo con enormes posibilidades
de crecimiento, con gran interés
por parte de muchos potencia-
les usuarios y con un “nicho” de
mercado muy interesante, a la
luz de los resultados obtenidos
con LM/FPV en los ultimos con-
flictos.

FIGURA 25: KARGU - 2 Y ENJAMBRES (SWARMS) DE DRONES KAMIKAZE

Fuente: STM

CHINA - Drones divisibles para conformar “Enjambres”.
China ha informado sobre los avances en el desarrollo de un tipo de dron cuatrirotor modular
y divisible, cuyos componentes se separan en pleno vuelo (Splittable), formando drones mas pe-
quernios e independientes, capaces de cumplir a su vez misiones individuales o como parte de un
enjambre.!7®

Losresponsables del I&D de este programa, que lleva afios de investigacion son los ingenieros del
Nanjing University of Aeronautics and Astronautics, quienes afirman que el concepto funcional para
optimizar la performance de vuelo de los componentes del sistema, fue “inspirado en el comporta-
miento de las semillas de &rbol de roble” .7

Este nuevo e ingenioso sistema, en el que el “Drone base” puede dividirse en 2 a 6 mini UAS mo-
no-rotor, permiten saturar rapidamente el espacio aéreo con numerosos “mini enjambres”. La ca-
racteristica fundamental es que cada unidad puede operar de manera individual o dentro de las
misiones asignadas al “enjambre”, tales como reconocimiento, vigilancia y seguimiento de objetivos
e incluso de ataque.®°

El trabajo publicado en Acta Aeronautica et Astronautica Sinica Journal, afirma que “el equipo ha
superado el desafio del disefio de una combinacion de drones, que prdcticamente duplica la eficiencia
de vuelo de un multirotor unitario de similares dimensiones y peso”.*®* Explican ademads, que cuando
los drones individuales vuelan reunidos, pueden alcanzar mayor velocidad y distancia que el cua-
trirrotor principal.t&

Si los avances alcanzados en el programa son reales y verificables, este tipo de sistema podria
significar un nuevo concepto en el empleo de drones y enjambres, por su capacidad para saturar el
espacio aéreo generando confusion en los sistemas “Contra-UAS” (CUAS) y de Def Ae del enemigo.

178 https:/www.scmp.com/news/china/science/article/3255809/chinese-scientists-create-swarming-drones-can-rapidly-multiply-mid-air-
create-tactical-shock?module=top _story&pgtype=homepage

179 https:/interestingengineering.com/innovation/china-maple-seed-inspired-splittable-drone?dicbo=v2-YQ4nveF

180 https:/www.scmp.com/news/china/science/article/3255809/chinese-scientists-create-swarming-drones-can-rapidly-multiply-mid-air-
create-tactical-shock?module=top _story&pgtype=homepage

181 Ibid.
182 https:/medium.com/the-pub/are-transformer-drones-the-future-b51cfe8efasf
183 https:/interestingengineering.com/innovation/china-maple-seed-inspired-splittable-drone?dicbo=v2-YQ4nv6F
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FIGURA 26: DRONES DIVISIBLES (SPLITTABLE). DRONES MODULARES Y DIVISIBLES EN Reino Unido de Gran Bretana
X . (RUGB): Bloomberg publicé re-

MINI- DRONES QUE PUEDEN OPERAR EN CONJUNTO O EN MISIONES INDIVIDUALES

[P ——————— e “ cientemente que RUGB est4 tra-

bajando con paises aliados, para
proporcionar a Ucrania miles
de nuevos drones con IA.*8 Ex-
pertos en el desarrollo de estas
tecnologias, creen que emplea-
dos en enjambres, permitirian a
Ucrania saturar objetivos rusos,
mediante ataques masivos con
UAS. Aunque estos drones no
sustituirdn la necesidad de pro-
yectiles de artilleria, podrian
contribuir a mitigar la escasez
de municiones y saturar al ene-
migo con acciones de ataque
desde todaslas direcciones.

El Alte Rob Bauer del Comi-
té Militar de la NATO, comentd
a Bloomberg: “que el uso de dro-
nes por Ucrania en combinacion
conlalA, podriallegar a ser mds
Fuente: medium.com efectivo que los filegos de artille-

ria”. Y agregd: “Los paises bus-
can desarrollar enjambres de drones. También buscan incorporar IA para mejorar las prestaciones
de drones y cdmaras de video baratas, para convertirlas en sistemas mds conectados entre si por
software. Es una carrera de nunca acabar contra Rusia, para desarrollar tecnologias cada vez mds
avanzadas”.*®

Este esfuerzo de RUGB, se suma a la denominada “Coalition of drones” promovida por Letonia
(Latvia) a principios del 2024, a la cual se incorporaron Suecia y Paises Bajos. Una Coalicién que
tiene como objetivo proveer a las FFAA de Ucrania, con un gran numero de drones para diversos
propdsitos. El Programa incluye la asistencia de equipamiento militar por un monto de US$ 250 mi-
llones.’® Es muy factible que en estos programas de asistencia, se esté avanzando también en “en-
jambres” de drones militares con IA.

Por lo que expuesto en los parrafos anteriores, estamos ante una nueva posibilidad de confor-
mar “Enjambres de LAWS”. Esto abre el camino para una nueva categoria de armas, con capacidad
letal y autonomia, pero que pueden emplearse en ataques masivos.

Volvemos entonces a formularnos una pregunta. que desde hace afios se realizan los expertos en
el drea, y también los detractores del empleo de LAWS en los conflictos armados.

¢Podemos considerar el empleo de Enjambres de Drones como Armas de Destruccién Ma-
siva (ADM)?.

184 https:/www.bloomberg.com/news/articles/2024-02-17/us-uk-may-arm-ukraine-with-ai-enabled-drones-to-target-russian-positions
185 https:/milin.ua
186 https:/www.bloomberg.com/news/articles/2024-02-17/us-uk-may-arm-ukraine-with-ai-enabled-drones-to-target-russian-positions
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Planteado en esos términos, tal vez puede parecernos algo exagerado. Solemos definir alas ADM,
como las grandes y devastadoras Armas QBRN,'*” capaces de causar dafios masivos y muerte en for-
ma indiscriminada. Sabemos ademads, que existen todavia importantes barreras de conocimiento y
de recursos, que dificultan aun hoy acceder a los insumos, tecnologia e infraestructura, necesarias
para poder desarrollar y disponer de un ADM de gran poder para su uso.

Pero considerando a los “Enjambres de LAWS”, en una escala menor de gravedad por sus efec-
tos destructivos, resulta razonable que esta combinacion de “Drones + IA + Swarming, genere tam-
bién preocupacién a nivel global. La misma estd fundamentada en la relativa facilidad con la que
estas armas podrian estar disponibles, no solo para FFAA sino ademads por elementos irregulares,
terrorismo, etc.

Enun mundo globalizado, con extraordinaria conectividad y capacidades para el intercambio de
informacidn, accesibilidad a los componentes criticos y drones comerciales, el desarrollo de estos
revolucionarios ingenios es algo que presenta un riesgo potencial.

Tengamos en cuenta que, como ya mencionamos antes, en el afio 2014 estudiantes del MIT de-
sarrollaron en el &mbito académico el programa PERDIX, empleando componentes totalmente co-
merciales. Y en infinidad de paises hay jovenes talentosos y prestigiosas universidades, en capaci-
dad de incursionar en proyectos en el drea de “Swarms™.Y sila tecnologia de “Enjambres de drones”
resulta accesible para el &mbito universitario, podemos afirmar entonces que el Riesgo de Prolifera-
cion podria ser algo inevitable.

Hemos visto como en muchos paises se estimula, financia y avanza de manera reservada, en el
desarrollo de programas de drones de uso militar y su empleo en enjambres. Potencias globales
y también otros paises, desarrollan el concepto de “Swarming”, con proyectos cada vez mas inno-
vadores y un mercado potencial que se presenta como muy promisorio. Y si en teoria, los enjam-
bres pueden llegar a tener cientos de drones, operando en misiones de ataque masivo o selectivo,
resistiendo las medidas de GE y cinéticas de forma tal que los sistemas Def Ae y C-UAS resulten
superados por un ataque de este tipo, entonces ;Porque no considerarlas también Armas de
Destruccion Masiva?.

Silos Enjambres son capaces de ejecutar acciones coordinadas pero con misiones de ataque final
selectivas, son relativamente econémicos de fabricar, la mayoria de los componentes son de uso co-
mercial, no se requiere de una capacidad industrial extraordinaria, el Know-How para el desarrollo
de programas podria estar disponible en el &mbito académico, pueden ser adquiridas o desarrolla-
das por organizaciones terroristas, irregulares, etc. ¢ Porque no considerarlas también Armas de
Destruccion Masiva?.

El efecto potencial de los “Enjambres de drones”, es otro gran desafio que se agrega a los que tie-
nen los sistemas de Def Ae Terrestre y Naval, para hacer frente a ataques de aeronaves y masivos
de misiles, drones FPV / LM. Ni siquiera los mds modernos sistemas de Def Ae existentes, tienen la
capacidad de hacer frente a todo ello, atacando de manera simultdnea. Si a esto le agregamos las
mejoras aplicadas en los ultimos afios a los UAS, en todo lo relacionado con IA, CME y resistencia al
“Jamming”, entonces la infraestructura de Def Ae disponible en la mayoria de los paises se enfrenta
aun severo desafio.

En esta condicion, ¢Como se defenderia la poblacién civil de un pais, que esta siendo objetivo
de ataque con enjambres de miles de drones, en acciones combinadas con otros sistemas aéreos
de ataque como cohetes o misiles?. ;jPorque no considerarlas también Armas de Destruc-
cion Masiva?.

187 QBRN: Quimica- Bioldgica — Radiolégica - Nuclear
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Otro aspecto que los expertos destacan y cuestionan, es lo que podria suceder si en la comunica-
cién entre los drones del enjambre ocurre un error. La interrelacion entre los individuos realimenta
el funcionamiento individual y de conjunto, de forma tal que un error podria propagarse indefini-
damente y eventualmente causar un resultado catastrdfico. Esos errores emergentes pueden dar
lugar a su vez a “comportamientos emergentes del conjunto”, al compartir informacién incorrecta
que dé lugar entonces a un error colectivo.'®

Ademas, no podemos ignorar la posibilidad que estos ingenios masivos, sean utilizados como
eventuales herramientas, incluso rudimentarias, de dispersion de agentes QBRN, con la finali-
dad de generar terror. Y aunque esto pueda parecer algo mds cercano a “escenarios distopicos”
propios de la ciencia ficcidn, muchos expertos en la materia hace tiempo las mencionan la fusion
acelerada de “Drones + IA + Enjambres”, como potenciales nuevas amenazas en el ambito de la
Def/ Seg.

En resumen, las tecnologias para obtener armas auténomas estan hoy disponibles globalmente.
Y tal vez los unicos componentes criticos que se requieren, ademds del conocimiento y “know-how”
especifico, necesarios para transformar una plataforma semiauténoma en un arma totalmente au-
ténoma, que pueda ademds “operar en enjambres”, sea incorporarle IA y software adecuado.

Y esto pareceria “estar cada vez mds al alcance de la mano”.

Armas centinela robaticas (Robot Sentry Weapons).

Las armas incluidas dentro de la categoria de ROBOT SENTRY WEAPONS (Armas Centinela Robo-
ticass),'® consisten basicamente en torretas de armas auténomas que sin intervencion humana,
pueden detectar, identificar, seguir, adquirir y neutralizar objetivos, mediante algun patrén de re-
conocimiento especifico de blancos, aptos y convenientes para neutralizar. Pueden ser utilizadas
como armas estacionarias, pero también instaladas en torretas de vehiculos terrestres o platafor-
mas navales.

Las del tipo de “Combate cercano” (CIWS - Close In Weapon System) normalmente emplean
armas con cartuchos de pequefio calibre (Por lo general inferiores al 12.7mm/.50 BMG)**°y su mi-
sién es basicamente anti-personal y contra vehiculos ligeramente blindados. El caso tal vez mds
conocido de CIWS es el destinado a misiones de la Def Ae cercana, en servicio desde hace afios
y que operan en plataformas navales militares de muchos paises.!®! Ya en 2016, se tenia conoci-
miento que las FFAA que operaban estos sistemas, disponian de cierto grado de capacidad “Full
Autonomy” es sus CIWS.1%2

En esta parte del trabajo mencionaremos las “Robots Sentry Weapons” de uso terrestre y estaticas.

Israel y Corea del Sur, son los principales paises que las desarrollan, producen y operan de mane-
ra terrestre en zonas y sectores especificos de su territorio, integrandolas como parte de su sistema
de alerta y defensivo.

Ambos paises avanzaron en el desarrollo de este tipo de sistemas, para satisfacer necesidades
de seguridad y vigilancia en zonas de frontera conflictivas con paises vecinos. Israel las instal6 en la
frontera con la Franja de Gazay el Libano. Por su parte, Corea del Surlas tiene operativas en la Zona
Desmilitarizada (DMZ) con Corea del Norte (NK).

188 https:/thebulletin.org/2021/04/meet-the-future-weapon-of-mass-destruction-the-drone-swarm/

189 Boulanin, V. and Verbruggen, M., Mapping the Development of Autonomy in Weapon Systems (SIPRI: Stockholm, Nov. 2017)
190 .50 BMG. Cartucho calibre .50 Browning Machine Gun.

191 https:/youtu.be/MYJ2KKnI6kA

192 https:/www.amacad.org/publication/ethics-morality-robotic-warfare-assessing-debate-over-autonomous-weapons
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FIGURA 27; F'Q‘E]glﬁ‘{SENTRY WEAPONS (ARMAS CENTINELA ROBOTICAS) En un informe de SIPRI

(2018) se identificaron 3 mode-

— los en servicio: DOODAAM Su-

sensor Remote reckoning system per aEgis II (Corea Sur);'* Sam-

sung SGR-A1 (Corea Sur);!
§ | SENTRY Tech (Israel).

La Super aEgis II que fue

\ presentada en 2010, esta equi-

12-;::;:;"“ pada con una ametralladora ca-

libre 12.7mm, los cartuchos son

alimentados por cinta metélica

Day colour
camera
Laser range

finder ytiene un alcance de maximo de
4.000m.
En la Zona Desmilitarizada
Azimuth continuous 360° de su frontera con NK, Corea del
Elevation +60° to -20° . , .
Azimuth and elevation rate 60°/sec Sur instalo estos sistermas esta-

cionarios en puestos de vigilan-
cia. Los mismos dispondrian de
Human sizeq target gy la capacidad parahacer fuego de
M manera auténoma, cuando sus
Fresi ° sensores infrarrojos (IR) e ima-
gen térmica, detectan la “firma”
propia de seres vivos. La detec-
cién y reconocimiento de los ob-
jetivos, se complementa ademds
con radares, imagen satelital de
lazonay otro tipo de sensores.
Fuente: Researchgate Consultado por la prensa, el
Ing Park de la compafiia DoO-
DAM expreso: “La version original de Super aEgis II era “completamente autonoma”. Pero la mayo-
ria de nuestros clientes tienen inquietudes acerca de la seguridad y los riesgos que la autonomia total
implican, por lo que prefieren que el sistema sea entregado en su version con supervision humana“%
Y asimismo agrego: “El proximo paso para nosotros es el desarrollo e implementacion de un software
con IA, que permita al componente de reconocimiento del sistema de control, discernir si el objetivo es
amigo - enemigo — civil — militar”.1%

Lo expresado indicaria que, en el caso que al cliente le interese incorporar la opcién “Full auto-
nomy”, la empresa estaria en condiciones de comercializar un producto incluido dentro de la cate-
goria de “Armas totalmente autonomas”, que son hoy las severamente cuestionados.

Frente a la critica a este tipo de LAWS, los desarrollistas y defensores de los productos, afirman
que se trata de sistemas netamente defensivos, instalados en zonas donde esta prohibido el desplaza-
miento de civiles, por lo que cualquier presencia humana en la zona, es considerada amenaza. Por
lo tanto, cumplidas las etapas y condiciones necesarias de: ubicacion, identificacion y confirmacién

193 (PDF) Mapping the development of autonomy in weapon systems (researchgate.net)
194 Programa actualmente discontinuado.
195 Killer robots: The soldiers that never sleep (bbc.com)

196 Idem anterior

n
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de la “amenaza objetivo”, el sistema estaria autorizado para hacer fuego en forma completamente
auténoma.

Por su parte, los detractores de LAWS, argumentan que puede darse el caso en zonas de fron-
tera, que quienes intenten cruzar las mismas sean civiles inocentes, que solo tratan de huir por
diversas razones (politicas, religiosas, etc), con lo cual existen grandes posibilidades de causar
bajas “no militares”.

FIGURA 28: DOODAAM SUPER AEGIS Il (COREA SUR). TIENE UN ALCANCE DE 4.000M Y UNA PODEROSA AMETRALLADORA CAPAZ
DE NEUTRALIZAR VEHICULOS LIVIANOS

e T TR
e 3 e

Fuente: Simon Parkin - bbc.com

Relacionado con ello, en un articulo de BBC News (2015), que hacia mencién a la comercializa-
cién en Corea del Sur de este tipo de armas auténomas estacionarias, el autor preguntaba: “De qué
manera se ensefia a los robots, cuales son las Reglas de Empefiamiento (ROE)'’ y como aplicarlas en
cada caso?”.1%

No obstante los cuestionamientos, el sisterna Super aEgis II tuvo gran aceptacién y ha sido ven-
dido a paises del Medio Oriente, incluyendo a bases aéreas en Emiratos Arabes Unidos, al Emirato
de Abu Dhabij, a Qatar y a otros clientes no especificados. Las instalaciones a defender son princi-
palmente los aeropuertos, infraestructura critica de servicios, zonas fronterizas conflictivas y bases
militares.'*

En el caso de ISRAEL, es conocido el nivel de capacidades desarrolladas por este pais en el drea
de Sistemas Autdnomos. En las fronteras con la Franja de Gaza y el Libano, desde hace afios existe
un sofisticado esquema de vigilancia y defensivo en estado operacional y mejorado sucesivamente.

El mismo esta compuesto por torres de vigilancia a lo largo de la extensa frontera. Estos puestos
estan armados con Sistemas SENTRY Tech, instalados en mddulos SAMSON WRS,?® equipados con
ametralladoras medianas (7.62mm) y pesadas (.50 BMG). Estas torres se encuentran ubicadas a inter-
valos de cientos de metros y un solo operador puede monitorear simultdneamente varias de ellas.?

Lo anterior se complementa con barreras fisicas, radares, sensores IR y acusticos, drones. Todo
esto interconectado y soportado por una moderna red de comunicaciones, presencia humana y
fundamentalmente, fracciones militares de “empleo rdpido” como reserva.

Cada estacion remota estd conectada mediante fibra éptica a un centro de C & C, constituyéndose
en un “Centinela — robotico” que otorga al esquema defensivo, la capacidad de batir blancos hasta

197 ROE: Rules of Engagement.

198 Killer robots: The soldiers that never sleep (bbc.com)
199 Ibid.

200WRS: Weapons Remote Station.

201 https:/www.wired.com/2007/06/for-years-and-y/
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1500m dentro de la zona “No — Go”.22 Ademads, algunas torres del sistema tienen la capacidad de
operar Armas Atan como los misiles Spike-LR o el LAHAT, capaces de batir blancos vehiculares a
mayores distancias.
El esquema de alerta temprana para hacer frente a amenazas mayores dentro del el espacio
aéreo, se complementa con los reconocidos sistemas de Def Ae & Mis IRON DOME y DAVID SLING.
No obstante lo mencionado,

FIGURA 29: SENTRY TECH EN SISTEMA DE VIGILANCIA FRONTERIZO. (ISRAEL). en los ataques del grupo terro-
SISTEMA DE TORRES DE VIGILANCIA “SABRAS" CON ARMAS AUTOMATICAS rista HAMAS del 070ct23 sobre
OPERADAS REMOTAMENTE poblados e instalaciones mili-

tares de Israel, el sofisticado es-
quema defensivo fue sorpren-
dido y superado por un ataque
masivo y muy veloz, en el que
Hamas empled escasos o rudi-
mentarios medios tecnoldgi-
cos, priorizando los efectos de
la sorpresa, la “masa”, la rapi-
dez y la violencia extrema en
la accion.

Tal vez una leccién aprendi-
da de ese ataque, es que sobre-
valorar la tecnologia propia y
dejarla capacidad de reaccidn solo enlas manos de barreras fisicas, avanzados sensores y sistemas
auténomos, puede llegar a resultar insuficiente. Especialmente cuando se enfrenta a un enemigo,
como en este caso terrorista, que con escasa tecnologia pero con gran conocimiento del terreno y
la infraestructura defensiva existente, implementa tacticas de ataque sobre puntos vulnerables,
aislando los componentes del perimetro defensivo, saturando asi la capacidad de reaccion de los
sisternas mas sofisticados.

Otra leccién aprendida ademads, es que en todos los casos y situaciones, sigue resultando criti-
co “asegurar la presencia del componente humano”, como una parte central de las acciones pro-
pias de la guerra.

Como expresara el Jefe Estado Mayor US Air Force GR David Allvin: “El Futuro de la guerra serd
siempre con la presencia del Equipo Hombre-Mdquina”.?*®

Fuente: wired.com

Asistencia a la punteria y disparo del combatiente individual
El desarrollo de “Sistemas de asistencia a la punteria y disparo del combatiente individual”, es un
objetivo deseado por los ejércitos mds avanzados del mundo. Fueron muchos los paises que desde
inicios del Siglo XXI, en el marco de sus respectivos programas “Soldado del Futuro”, los han imple-
mentado y evaluado, habiendo alcanzando a la fecha resultados parciales y progresivos, en general
solo ensayados a escala de prototipos funcionales.

La necesidad de componentes muy sofisticados, aun no disponibles en la industria al inicio de
los proyectos citados, debido alas severas exigencias y requerimientos que se imponen a los compo-
nentes de uso militar, generaron retrasos en los mas ambiciones programas.

202 Ibid.

203 https:/breakingdefense.com/2024/02/lessons-from-ukraine-and-israel-on-how-america-should-approach-new-tech/
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Lograr optimizar el proceso que debe realizar el Combatiente Individual, de “identificacion - ad-
quisicion—neutralizacion” de un blanco, siendo asistido por sistemas dptoelectrénicos incorporados
a suarmamento de dotacion, fue normalmente el primer objetivo de estos desarrollos.

Mayores capacidades a incorporar en el fusil o la ametralladora, tienen como contrapartida, in-
crementos sensibles en el peso del sistema. Esto impacta asimismo en la carga total de equipamiento
individual del soldado, a lo que se suma una creciente demanda de energia disponible (En forma de
baterias). Por otra parte, se trata por lo general de voluminosos equipos, que suelen comprometer la
ergonomia del sistema, su transporte, afectando ademas la movilidad del soldado a pie. En muchos
casos, por tratarse de equipamiento de gran costo y que requiere un cierto grado de especializacién,
su uso se ha limitado a determinados elementos de FFEE y para misiones especificas.

En sintesis, es aceptado que aun no se ha llegado en éste drea, a un “Estado del arte” suficiente-
mente evolucionado como para que sea posible ni conveniente su provision a elementos organicos
delas fuerzas.

De todas maneras, existen algunos sistemas con un grado aceptable de desarrollo y que ya estan
siendo evaluados en escenarios de combate en los conflictos en curso.

A continuacién mencionamos algunos de ellos.

Assault rifle combat aplication system (ARCAS)
El desarrollo lo lleva adelante la empresa Israeli ELBIT Systems.

ELBIT lo presenta como “un tnico sistema de plataforma computarizada para armas de asalto,
disefiado para el soldado individual del futuro. ARCAS, provee una amplia gama de capacidades avan-
zadas para mejorar le letalidad, la supervivencia y optimizar la conciencia situacional del individuo,
al mantener la conexion con diferentes aplicaciones, redes de reconocimiento y sistemas de gestion de
combate”.?%

Conun disefio flexible yla po-
sibilidad de adoptar diferentes
configuraciones, ARCAS trans-
forma un fusil de asalto conven-
cional en un “arma inteligente”,
ofreciendo diferentes opciones
de configuracion que permiten
utilizar dispositivos de mira con
visién térmica o electro-dptica.

Esto otorga al soldado ex-
traordinarias capacidades tales
como la busqueda ylocalizacién
de francotiradores enemigos,
gracias a sus sistemas asistidos
por software de IA, que permi-
ten detectar movimientos hasta
600m, o identificar objetivos dis-
criminando “amigo — enemigo”
hasta unos 100m.2

FIGURA 30: ASSAULT RIFLE COMBAT APLICATION SYSTEM (ARCAS]) - ISRAEL

Fuente: Elbit System

204 https:/elbitsystems.com/product/arcas/
205 Ibid.
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ARCAS estd disefiado para transmitir datos a través del sistema optoelectronico de punteria del
arma. Las imdgenes del sistema optico se envian directamente al ocular de operador y se muestran
en una interfaz de usuario avanzada con tecnologias de visualizacion digital, lo que brinda al solda-
do nuevas opciones de punteria y disparo. Puede realizar la punteria tradicional desde el hombro
o0 bien apuntar desde monocular en el casco, con el arma desde la cadera. Eso le permite ademas,
ejecutar el tiro desde posiciones fuera de la linea de mira, en &ngulo o en esquinas.

FIGURA 31: ARCAS - MODOS DE PUNTERIA'Y DISPARO
(12Q: PUNTERIA TRADICIONAL DESDE HOMBRO. DER: ARMA EN LA CADERA Y PUNTERIA MEDIANTE MONOCULAR)

W = % i k S 4

= T

Fuente: Iglb|t S\/stem

Ofrece asimismo capacidades operacionales que no existen en otras armas individuales de asal-
to, tales como: Reconocimiento automatico de blancos —Deteccion de movimientos en el sector —Na-
vegacion inteligente — Estimacion de distancias — Correccién balistica.2%

El sistema incorpora sensores avanzados, software de IA y capacidades de Realidad Aumentada
(AR). Ademas, por su arquitectura abierta, modular y flexible, se pueden desarrollar otras aplicacio-
nesylaintegracién con nuevas soluciones, que vayan surgiendo a requerimiento del usuario/ clien-
te. La vocera de ELBIT Systems, Anna Ahronheim-Cohen, expreso que el sistema ya ha sido testeado
por los soldados de infanteria de las FDI en escenarios de combate reales.?’

Smash (SMARTSHOOTER)
Otros sistemas de interés, son los desarrollados por la empresa israeli SMARTSHOOTER, que abar-
ca no solamente productos para la asistencia a la punteria del soldado individual, sino ademds mo-
dulos que se acoplan al armamento portétil del soldado y permiten neutralizar pequefios UAS de
vuelo a baja altura.?®

La VISION de la compafiia SMARTSHOOTER es: “Revolucionar el mundo de las armas livianas y
los sistemas dpticos, para permitir que cada tirador pueda batir sus blancos, formando parte de una
inteligente, precisa e interconectada unidad”.*® Segun la publicacion FORBES, “desde 2011 estd com-
pafiia ha estado trabajando en el desarrollo de innovadores sistemas de control del disparo, que incre-
mentan significativamente la precision y letalidad de las armas livianas™.

206 Ibid.

207 https:/elbitsystems.com/product/arcas/

208 https:/www.smart-shooter.com/

209 https:/www.smart-shooter.com/about-smart-shooter/


https://elbitsystems.com/product/arcas/
https://www.smart-shooter.com/
https://www.smart-shooter.com/about-smart-shooter/

TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

SMARTSHOOTER desarrolla productos que incorporan lo méas avanzado del “Estado del Arte”
en lo relacionado con Sistemas de Control de Punteria y Disparo de armas portatiles. Los mismos
son modulares y adaptables a diferentes fusiles y ametralladoras, incrementando la precision y
letalidad de las armas, para neutralizar blancos fijos y méviles, tanto en tierra como en el aire, de
dia y de noche.

La principal linea de productos se denomina SMASH, y la empresa los promociona como siste-
mas con precision “One Shot — One Hit™?'°. Estos incorporan IA, Visién Computarizada y tecnologias
de Machine Learning (ML). Diferentes armas portatiles equipadas con SMASH han sido probadas
en combate.?!!

FIGURA 32: SMART SHOOTER - SMASH 2000

Fuente: Smartshooter

El sistema permite ademads, interconectarse con otras armas y recursos operacionales cercanos,
para conformar una “mini red tdctica”, que mejora la conciencia situacional en tiempo real del sol-
dado y de la pequeiia fraccion empefiada en combate.

FIGURA 33: EL SISTEMA SMASH PROVEE CONECTIVIDAD EN EL NIVEL TACTICO

Fuente: Smartshooter

El sistema SMASH también puede ser configurado para su empleo contra UAS (C-UAS). El sitio
especializado JANE’s, informg el 11jul24 que el Ejército Britdnico adquirio estos equipos para su
empleo en la neutralizacion de pequefios UAS, como parte de las capacidades del combatiente in-
dividual.*?

210 "One Shot — One Hit": Expresion que se refiere a “Por cada disparo, un blanco batido"
21 https:/www.smart-shooter.com/about-smart-shooter/
212 https:/www janes.com/osint-insights/defence-news/air/uk-procures-smash-c-uas-fire-control-system
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En el sitio web de la empresa SMARTSHOOTER, menciona que el sistema puede incorporarse
también a ametralladoras livianas operadas remotamente.

Relacionado con lo anterior y segun lo expresado en el articulo del MIT Technology Review?, sis-
temas de estas caracteristicas podrian haber sido utilizados el 27Nov20, para atacar al cientifico nu-
clear Irani Mohsen Fakhrizadeh, considerado “padre del Programa Nuclear” de ese pais. Irdn acusé
al gobierno de Israel por la ejecucién de esta operacion.

De acuerdo a un informe del New York Times,?* el arma utilizada habria sido una ametrallado-
ra FN MAG 7.62mm modificada y montada sobre un dispositivo robético dentro de un vehiculo. E1
sistema habria sido controlado de manera satelital y asistido por tecnologias de IA para la punteria
y el disparo, aplicando las correcciones necesarias para compensar errores propios del control a
distancia (satélite), del retroceso del arma y del movimiento propio del objetivo. El dispositivo con
el arma, se encontraba oculto en el compartimiento de carga de un vehiculo tipo “Van”, estacionado
al costado del camino por el que pasaria el objetivo.?** Todo el seguimiento previo del blanco y de la
accion, habria sido monitoreado en tiempo real por una red de sensores aéreos.

Este suceso es considerado como el primer empleo de este tipo de armas de alta tecnologia, inclu-
yendo un arma automatica convencional capaz de disparar proyectiles de fusil en alta cadencia (mds
de 600dpm), un médulo computarizado de punteria y disparo, multiples sensores y camaras, todo
ello “asistido por IAy operado via satélite” desde una posicion remota a mas de 1.000 km de distancia.

El reporte dado por la Guardia Revolucionaria de Irdn, confirmaba que: “el ataque fue realizado
por una ametralladora controlada remotamente y conectada mediante enlace satelital, empleando In-
teligencia Artificial para asistir la operacion”.*'¢

De esta manera, Armas Portdtiles Robdticas se incorporan al arsenal de UGCS*” de empleo militar
y en las operaciones especiales.

Se diferencias con los UAS, que  FIGURA 34: UN SOLDADO DEL EJERCITO BRITANICO DE LA 16A BRIGADA DE
estos “Robot- ametralladora” ASALTO MUESTRA UN SISTEMA SMASH C-UAS MONTADQ SOBRE UN FUSIL DE
ASALTO L85 A3

pueden mimetizarse mas en el
terreno y su localizacion previa
resulta muy dificultosa. Estas
cualidades y capacidades, po-
drian cambiar el escenario futu-
ro de las operaciones especiales
relacionadas con la seguridad y
el espionaje.?t®

Para finalizar este apartado,
nos parecié de interés mencio-
nar también, el desarrollo de los
llamados “Robot Dogs” que en-
tran en la categoria delos Q-UGV
(Quadruped- Unmanned Ground
Vehicle). Aun en etapade evalua-  Fuente: Janes

213 https:/www.technologyreview.com/2023/08/16/1077386/war-machines/

214 https:/www.nytimes.com/2021/09/18/world/middleeast/iran-nuclear-fakhrizadeh-assassination-israel.html
215 https:/www.timesofisrael.com/maossad-killed-irans-top-nuke-scientist-with-remote-operated-machine-gun-nyt/
216 https:/www.nytimes.com/2021/09/18/world/middleeast/iran-nuclear-fakhrizadeh-assassination-israel.html
217 UGCS (Unmanned Ground Combat System)

218 https:./www.nytimes.com/2021/09/18/world/middleeast/iran-nuclear-fakhrizadeh-assassination-israel.html
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cién, el US Marine Forces Special Operations Command (MARSOC) lleva adelante este proyecto, de una
nueva generacion de sistemas autéonomos terrestres.

Varias empresas intervienen en el programa, destacdndose Ghost Robotics*"® que desarrolla la
plataforma Q-UGV, mientras que Onyx Industries es responsable del mddulo RWS (Remote Weapons
Station) que portara el arma correspondiente.??

FIGURA 35: GHOST ROBOTICS' Q-UGV DURANTE UN ENSAYO REALIZADO EN NELLIS AIR FORCE BASE. (USAF)

Fuente: twz.com

Estos sistemas altamente modulares, ademas de operar los componentes necesarios para ejecu-
tar misiones de vigilancia, alerta y reconocimiento, pueden ser equipados con armas portdtiles de
gran precision, como fusiles especiales, ametralladoras y eventualmente lanzagranadas de 40mm.

El componente del sistema de armas, se basa en un desarrollo de Onyx, el SENTRY Remote We-
apon Station (RWS), que dispone de un sistema digitalizado de visidn e imagenes, asistido por IA,
que permite su operacion de manera remota desde grandes distancias.

Tanto MARSOC como las compafiias que intervienen, han aclarado que se mantiene el control
“Human - in the — Loop”, para las decisiones de fuego, tal como lo establecen las Directivas vigentes
del US DoD.?%

Estos prototipos de “Robot dogs”, en su version “sin armas”, estan siendo ensayados también
para su empleo en tareas de vigilancia, en algunas bases aéreas de 1a USAF.?2

A modo de resumen de sistemas de armas auténomas letales (LAWS)
Como hemos visto, el empleo de LAWS muestra una tendencia creciente y nos permite afirmar, que
estos sistemas autonomos estaran cada vez mds presentes en futuros conflictos.

Los Sistemas Auténomos Aéreos de Combate (UCAS /LM / FPV) se han consolidado de una manera
tal, que en el conflicto Ucrania / Rusia, se cita la produccién de miles de unidades mensuales de todo
tipo en ambos paises, para asistir las crecientes necesidades del frente de batalla.

Y prevalecen los del tipo FPV de bajo costo,lanzados en ataques masivos para saturar los sistemas
defensivos, hostigar fuerzas en desplazamiento y atacar objetivos de infraestructura critica. Y todas

219 https:/www.ghostrobotics.io/
220https:./www.twz.com/sea/rifle-armed-robot-dogs-now-being-tested-by-marine-special-operators

221 https:/arstechnica.com/gadgets/2024/05/robot-dogs-armed-with-ai-targeting-rifles-undergo-us-marines-special-ops-evaluation/?utm _
source=join1440&utm_medium=email&utm_placement=newsletter

222 https:/www.twz.com/sea/rifle-armed-robot-dogs-now-being-tested-by-marine-special-operators
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esas acciones son registradas en video, sirviendo para ambas partes, como herramienta de propa-
ganda, que contribuye a incrementar la “niebla de la guerra” y 1a desinformacion, que dominan los
conflictos armados.

La produccién de drones aéreos alcanza cantidades exorbitantes y moviliza las capacidades in-
dustriales duales de los paises involucrados y también de otros como EUA, Turquia, Irdn, China. La
misma Ucrania ha afirmado, que las experiencias y capacidades adquiridas en el drea de drones
durante la presente guerra, les permitirdn convertirse en el futuro, en un pais en condiciones de
competir en el mercado de estos disruptivos sistemas.??®

Autoridades militares y politicas de las Areas de Defensa de los paises, siguen con atencién las
lecciones aprendidas en guerras pasadas y actuales. Y reconocen ademads, la gran contribucion que
los modestos y hasta hace poco tiempo menospreciados UAS, estan haciendo al desarrollo de las
operaciones en los conflictos de estas dos ultimas décadas, en que los mismos estan participando
cada vez mas activamente.

Los Sistemas Auténomos Marinos de Combate (USCV), sibien nolos hemos tratado en este trabajo,
estan desempefiando un papel fundamental en las operaciones navales que se llevan adelante en
el Mar Negro. La Armada de Ucrania, en inferioridad de capacidades militares frente a las de Rusia,
halogrado dafiar e inutilizar gran cantidad de buques enemigos, que establecian el bloqueo naval
de los puertos de Ucrania.

El éxito obtenido con estos USCV y “lanchas rdpidas” auténomas cargadas con explosivos, han
motivado que muchas fuerzas navales de otros paises, presten especial atencién acerca de la seve-
ra amenaza que los USCV representan, aun para las modernas y sofisticadas plataformas navales
de superficie.

En el caso de los Sistemas Auténomos Terrestres de Combate (UGCS),%%* en desarrollo en varios
paises hace afios, articulos periodisticos mencionan que en la guerra Ucrania / Rusia ya se habria
producido la “Primera batalla terrestre”, en que se emplearon UGCS entre ambas partes.??> No obs-
tante ello, a la fecha es dificil todavia determinar la veracidad de la informacion que circula en los
medios, de fuentes por lo general poco confiables y que tratan de magnificar los logros propios al-
canzados en cada caso.

Por otra parte y dadas sus caracteristicas, los drones terrestres (UGS)** son facilmente detecta-
bles debido a su desplazamiento mas limitado en superficie y baja velocidad, 1o que los convierte
en objetivos mas simples de neutralizar aun para las armas livianas. Asimismo, por mas rudi-
mentario que sea el tipo de UGS empleado, su produccion resulta mas compleja y costosa que
los sistemas aéreos, por lo que la relacidn costo / efecto respecto de los UCAS, resulta netamente
desfavorable.

En resumen, la fusion de los Robots con la IA, que posibilite a los sistemas en forma individual o
en equipo, realizar misiones de ataque o gestionar el ciclo de neutralizacién de amenazas sin la in-
tervencion humana, constituye una capacidad que muchas FFAA ambicionan, por las ventajas que
aportan. Esto indudablemente otorga “BENEFICIOS” que permiten incrementar las capacidades de
las FFAA de un pais.

Sin embargo, también es un motivo de gran preocupacion y debate a nivel global, sobre los “RIES-
GOS YAMENAZAS” ala seguridad, que un uso indebido y sin control de los mismos acarrean.

223 https:/www fie.undef.edu.ar/ceptm/?p=12381
224 Unmanned Ground Combat System.
225 https:/www.elconfidencial.com/tecnologia/novaceno/2024-04-03/guerra-ucrania-rusia-robots-drones-tecnologia-militar_3859759/

226 Unmanned Ground System.
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Beneficios y riesgos asociados al empleo de inteligencia artificial
en sistemas de armas auténomas letales

Beneficios: que otorgan los sistemas de armas autonomas letales (LAWS)

Ya vimos algunos de los programas que se encuentran en desarrollo. Quedan claramente expues-
tos los beneficios concretos que para la Def & Seg, se obtienen con la incorporacion de IA en los sis-
temas militares, por su efecto multiplicador de fuerzas y el incremento de las capacidades en las
organizaciones.

Una forma de exponer los beneficios de la IA y las posibles aplicaciones en el ambito militar, lo
podemos ver sintetizado en el siguiente cuadro del trabajo de V. Boulain; et al. “Artificial Intelligence,
Strategic Stability and Nuclear Risk”?’

Asimismo y en relacion con los beneficios del empleo de IA en LAWS, nos parecié muy clara la
definicion y desarrollo del tema por Christian Ruhl, en su trabajo “Autonomous Weapons Systems &

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Military AI”?*
FIBURA 36: ALGUNAS VENTAJAS DE LA IA EN EL AMBITO DE OPERACIONES MILITARES El autor se pregunta: ¢;Cué-

les son los beneficios que los
VENTAJAS CLAVES QUE IMPLICA TIPO DE MISIONES paises y las fuerzas militares
encuentran en las Armas Au-
Velocidad > Def Ae ténomas?**
implementacion > Ciberdefensa -
Giclo 00DA > Guerra Electrnica a. Velocidad, sorpresay super-
TR vivencia: Ejemplo: un aero-
| nave auténoma podria resul-
wm _ tar mas hébil para identificar
EeRennencd > Ciberguerra y evitar amenazas de defensa
CE C!' > Guerra Electrénica , B ..
outin aérea. Y mds eficiente para
G neutralizar a los adversarios
perormance b en un combatelaereo A-A lo
;?;[;‘;gf A - iR LMo cual lo hace mas eficaz para
S = Ops Largo Alcance. completar sumision.
PERSISTENCIA i b.Incrementar la precisién
4 . - - ~
kS 2 y disminuir el dafio colate-
Acceso > ISRy Ataques armas ral: Con mayor poder de pro-
Comunicaciones largo alcance en A2/AD . .
en ambientes > 0ps Log en A2/AD cesamiento, mejor acceso a la
A2/AD . .z , .
informacion y mds velocidad
ALCANCE
. que los humanos, las armas
+ Habidad para auténomas podrian calculary
coorainar 3
sstemas de s realizar acciones con mas pre-
armas en forma . = ., K L.
esructyodo protecion e fuerecs: cision y rapidez, minimizando
N asilos dafios colaterales.
c. Mayor facilidad de las ma-
Fuente: Adaptacion del trabajo. V. Boulain; L. Saalman; T. Topychkanov; F. Su; M. Carlsson. guinas de ajustarse alas

“Artificial Intelligence, Strategic Stability and Nuclear Risk". (SIPRI: Stockholm, jun 2020) p.36

227 V. Boulain; L. Saalman; T. Topychkanov; F. Su; M. Carlsson. “Artificial Intelligence, Strategic Stability and Nuclear Risk”. (SIPRI: Stockholm, jun 2020) p.36.
228 https:/www.founderspledge.com/research/autonomous-weapon-systems-and-military-artificial-intelligence-ai
229 |bid.
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reglas yleyes: Los futuros sistemas de armas auténomas (AWS)*® podrian programarse para
obedecer las leyes de la guerra y reglas de empefiamiento (ROE),*! con mayor precision que
los humanos. Los AWS no poseen deficiencias emocionales tipicas de los humanos que puedan
conducirlos a situaciones de violencia y masacres.

d.Disminucidn del dafio a civiles: Los futuros AWS pueden superar a los humanos, cuando
se necesita distinguir a los combatientes de los civiles, reduciendo bajas de estos ultimos en
la guerra.

e.Sacar a los humanos del campo de batalla: Las futuras guerras libradas con maquinas
no tripuladas, salvarian muchas vidas humanas. Por ejemplo, los robots desactivadores de
minas o IED,**? ya estan hoy salvando vidas al delegar los trabajos mas peligrosos a agentes
“no humanos”.

Lo mencionado es s6lo un resumen de algunos de los beneficios que la IA podria aportar, cuando
es incorporada en LAWS. Por lo que hemos expresado, resulta evidente que ninguno de los paises
desarrollados o aquellos que mantienen conflictos latentes en su region, quieren quedar rezagados
en esta “carrera” frente a sus eventuales oponentes.

Paises con capacidades avanzadas de I&D en robdtica y sistemas auténomos, como EEUU, Ru-
sia, China, Israel y Turquia entre otros, estan desde hace afios invirtiendo fuertemente en apli-
caciones de IA.

En el caso de EEUU, existen documentos donde se informa el Planeamiento Estratégico del DoD
en el drea de UAS + IA, como el “US DoD Unmanned Systems Roadmap 2005-2030”,% que da marco
y sustenta los esfuerzos para disponer de “Mds Autonomia”. Y eso obviamente incluye “Mas IA”.

Como afirma Christian Ruhl?*, para cuantificar esta decision estratégica de largo plazo, de acuer-
do lo informado por el “Center for Security and Emerging Technology”, el presupuesto de defensa de
EEUU en el 2021, incluy6 US$ 1700 millones en Inversiones en Autonomia, destinados a incrementar
la velocidad de maniobra y la Letalidad de las Organizaciones en combates de alta intensidad, asi
como el desarrollo de “Human- Machine Teaming” para complementar otras aplicaciones de IA en
sistemas militares.?

Sibien al afio 2022, EEUU no disponia de LAWS en sus inventarios, lo cierto es que estaba invir-
tiendo hace afios en sistemas letales asistidos por IA, los que de resultar necesario, desplegaria en
escenarios de guerra en el caso que sus oponentes también los utilizaran.?*

El crecimiento exponencial de esta Tendencia global de “Mds Autonomia”, que en los ultimos afios
se ha difundido con los UCAS y LM / FPV, nos permiten recordar que hasta el més modesto y desar-
mado UAS, sobrevolando encima del enemigo en misiones ISR de variado alcance, resultan herra-
mientas extraordinarias a disposicion de comandos de todo nivel, que les permiten tener “ojos en el
cielo”y ademads, que resultan organicos y a disposicion inmediata del propio elemento.

230 Autonomous Weapon System.

231 Rules of Engagement (ROE).

232 |ED. Improvised Explosive Device.

233 https:/irp.fas.org/program/collect/uav_roadmap2005.pdf

234 https:/www.founderspledge.com/research/autonomous-weapon-systems-and-military-artificial-intelligence-ai

235 (CSET, "U.S. Military Investments in Autonomy and Al: A Strategic Assessment,” Center for Security and Emerging Technology, https:/cset.
georgetown.edu/publication/u-s-military-investments-in-autonomy-and-ai-a-strategic-assessment/.

236 Congressional Research Service, "Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems," Federation of the American Scientists’,
https:/sgp.fas.org/crs/natsec/IF11150.pdf.
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Las guerras de Nagorno Karabaj*®’ y Ucrania — Rusia nos estan mostrando ello a diario. Muchos
paises estan atentos a la evolucién de esta guerra iniciada hace 3 afios, cuando Rusia invade Ucrania.
En este conflicto, los drones, los misiles, la artilleria, la guerra electrénica, la Def Ae, los blindados
y el combate cercano, estan siendo ensayados con nuevas tecnologias emergentes que, en algunos
casos, incorporan los recursos y las capacidades que aporta la IA a los diferentes sistemas militares.

En esta nueva era de experimentacion militar, la aceleracién de este proceso de “Mas Autono-
mia”, estd marcando “el cambio mds significativo en el cardcter de la guerra jamds registrado en la
historia”, segun expresod el US Army Grl (R) Mark Milley?® a periodistas en Washington en 2023.2%

La mayoria de los paises que han ido incorporando progresivamente UAS, en la etapa inicial 1o
han hecho para adquirir capacidades ISR en el nivel operacional y tactico. Lecciones aprendidas de
los ultimos conflictos, validaron la utilidad de los UAS, convertidos en una necesidad de 1er orden
en escenarios como Irak, Afganistan, Siria, Libia, Nagorno Karabaj, Rusia-Ucrania y actualmente
en Gaza (Israel - Hamas). Esto permite vislumbrar un promisorio mercado, con crecimiento expo-
nencial de la demanda de “Mds Autonomia” en todo tipo de plataformas y por ende, seguramente
también de LAWS.

Pero ese “fantdstico” prondstico de crecimiento y empleo masivo en el &mbito militar, trae apa-
rejado también una gran cantidad de Riesgos Asociados, que mencionaremos a continuacion.

Riesgos asociados: al empleo de sistemas de armas auténomas letales (LAWS)

Todos los beneficios que aporta la IA en términos de performance y autonomia, tienen como con-
traparte “Riesgos Asociados” de diferente tipo y caracteristicas. Estos riesgos abarcan innumerables
dreas de interés, desde las armas letales “convencionales”y de empleo directo en elementos tacticos,
como también de drones aéreos, terrestres y navales, Loitering Munition (LM) y Misiles, que ya he-
mos mencionado.

No podemos dejar de destacar ademas, que existe el riesgo asociado al desarrollo y empleo de IA,
para su utilizacién en sistemas de Armas de Destrucciéon Masiva - ADM (QBRN).

Ello incluye la posibilidad de disefiar y generar Armas Quimicas o Bioldgicas utilizando IA, pero
también en el &mbito Nuclear, la posibilidad de incorporar IA en los sistemas de C & C de los Misiles
Balisticos Intercontinentales (ICBM) equipados con ojvas nucleares. Expertos en la materia coinciden
que tal vez sea este, uno de los mayores riesgos asociados con la inclusion de IA en Sistemas de ADM.

En relacién con ello, 1a publicacion “Bulletin of the Atomic Scientists” (BAS), lleva el control y cal-
culo de la evoluciéon del denominado “Doomsday Clock”.?*° El mismo sirve como sistema de segui-
miento y alerta frente al posible uso de ADM, asi como un recordatorio de la responsabilidad com-
partida por los paises con armas nucleares, sobre la necesidad de control de las ADM, que permitan
ala humanidad, alejarse del “Precipicio de la aniquilacion total”.***

BAS expresa en su publicacion del 2024, que el conflicto en Ucrania, la guerra en Gaza y el creci-
miento de la IA como una fuerza disruptiva, hacen que el “Doomsday clock” se encuentre en el pun-
to mas cercano a la posibilidad de una catdstrofe global, en sus 75 afios de existencia. De seguir esa
tendencia, la evolucion de la situacién nos acercard cada vez mas, al punto final del reloj y la posibi-
lidad del fin de la humanidad.?#

237 Conflicto entre Armenia y Azerbaijan (2020) por un territorio en la frontera entre ambos paises, en disputa desde la disolucion de la Ex URSS,.
238 Ex Jefe del Estado Mayor Conjunto de las FFAA de EUA.

239 https:/time.com/6691662/ai-ukraine-war-palantir/

240 Reloj del juicio final

241 https:/time.com/6565572/doomsday-clock-ukraine-gaza-war-ai/

242 Ibid.
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El desarrollo en profundidad del tema de las
CEBOLLA DE LA AUTONOMIA". ADM excede el objetivo y alcance del presente
trabajo. No obstante ello, mencionamos breve-
mente este tema, solo a los fines de colaborar en

RIESGOS DE IA o T i
EN GENERAL la generacién de conciencia, acerca de los ries-
e ] gos que involucran estas tecnologias, particular-
Vulnerabilidad mente cuando se vislumbra la posibilidad de in-
corporacion de IA en el dmbito de las Armas de
|AMIEI|$§§0 Destruccion Masiva. (ADM).
AVelocidadldallaelacciones Vamos a referirnos particularmente entonces
* Percepcion errdnea de Obj y alos RIESGOS ASOCIADOS a la incorporacién de
Capac del Enemigo . .
+ Erosion o falla de control Humano IAen LAWS, que 1nc1uyen entre otros:
* Empleo de Actores no estatales > Riesgo de Proliferacién Global de LAWS.

> Riesgo de Autonomia Total y Fuerza Letal:
A RIESGD el Operador Humano “Fuera del Ciclo de

NUCLEAR Decision”.

+ Inestabilidad

del 1er Uso . . ..
. Escalada accidental Riesgo de proliferacion global de LAWS

o falla Un gran riesgo que se presenta y tiene alcance

» Carrera Nuclear . L .
v proliferacién global, es el de Proliferacion de LAWS que em-

pleanIA.

La posibilidad de integrar IA en LAWS y su
empleo en escenarios de conflicto, no estara solo
limitada a los paises, sino que podrian desarro-
llarse o adquirirse por actores no estatales, fuerzas irregulares y hasta el terrorismo internacional.
Esto que podia parecer un escenario de ficcién o imposible hace unos afios, dejo6 de ser hoy “unare-
mota posibilidad”. Es algo que con certeza puede presentarse en un futuro cercano.

Crear enjambres de UAS puede resultar relativamente econémico, sin un gran esfuerzo de ob-
tencion. Esto puede alentar a grupos terroristas, a planificar y ejecutar ataques QBRN que, cumplen
con la funcién de generar inseguridad y terror en la poblacion. Podemos afirmar que este tipo de
amenazas, aun en condicion “potencial” ya existe hoy y es factible que puedan pueden ser utilizadas
en ataques masivos.

Un caso concreto que vemos actualmente relacionado con los Riesgos de la Proliferacién de
LAWS, es el de organizaciones terroristas como las milicias Huties (Yemen), que emplean misiles
balisticos (SRBM), misiles de crucero (CM) y UCAS,?* para atacar buques de carga y de guerra en el
Mar Rojo. Esto ha generado una crisis global que esta afectando el trafico maritimo y para mitigar
sus efectos, debio enviarse una Fuerza de Tareas Multinacional, a fin de controlar la zona y neutra-
lizar la amenaza terrorista.

Vemos ademads que, pese a existir acuerdos entre naciones, como es el Régimen de Control de
Tecnologias Misilisticas (MTCR),*** que establece mecanismos reguladores del desarrollo y comer-
cializacion de misiles y sus componentes principales, elementos no estatales puedan acceder a ellos
y realizar ataques empleando armas sofisticadas como misiles de corto alcance, que no todos los
ejércitos disponen.

Fuente: SIPRI, Al, Strategic Stability, and Nuclear Risk

243 Unmanned Combat Aerial System
244 Missile Technology Control Regime
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Otro tipo de escenario posible y que se cita con frecuencia, es la Conformacion de Swarms (En-
jambres) de una gran variedad de los denominados “Killer Robots”. Los mismos pueden cumplir su
mision letal en forma individual o en equipo, para el asesinato selectivo predeterminado de seres
humanos, ya sea de fuerzas militares o blancos civiles. Y realizar todo ello en base a la informacién
incorporada en las etapas previas de preparacién de la misién, o bien adquirida de manera auténo-
ma por cada unidad, sobre la base de patrones especificos predeterminados. Estos patrones pueden
ser: reconocimiento facial o antropomeétrico, tipos de vestimenta, elementos que porta el individuo,
caracteristicas raciales o religiosas, tipos de vehiculos en que se transporta, etc.

Vemos entonces que las posibilidades en el corto plazo, de fusiéon de LAWS + IA son grandes. Asi-
mismo, grandes son también los riesgos, que conlleva el empleo “descontrolado y discrecional” de
estas tecnologias, con el agravante de casos de Proliferacion Global fuera de control.

Por esa razon, existe cierto consenso al menos en una gran cantidad de paises y organizaciones
de todo el mundo, acerca de la necesidad urgente de que se establezcan acuerdos especificos para
los programas de I&D y aplicaciones de IA.

Existen maneras de regular el empleo de IA en sistemas militares. Una forma adecuada es esta-
blecer Normas y Regulaciones especificas, tanto para la I&D como el despliegue y empleo operacio-
nal de LAWS.

EUA, Rusia y China son las principales potencias que desde hace afios llevan adelante programas
de desarrollo de LAWS y obviamente todos ellos tienen caracter “Reservado”.

En el caso de China o Rusia, se conoce poco acerca de: las politicas de estos paises sobre: las Tec-
nologias de IA; la existencia de un marco regulatorio del I&D especifico; cuales son los controles que
sobre los programas se realizan; cuales son las directivas que regulan su despliegue operacional y
empleo, etc.

Algo similar ocurre con otros paises, que avanzan con desarrollos propios de IA en el &mbito mi-
litar y de los cuales también se conoce muy poco. En general la postura de los mismos no siempre
es favorable al establecimiento de Acuerdos entre Estados, para que la I&D y los avances en IA sean
regulados, revisados o compartida la informacion tecnoldgica disponible, sobre los respectivos pro-
gramas que se llevan adelante.

En cambio, EEUU y Paises Europeos de NATO y aliados (Alemania, RUGB, Canadd, etc), sihan con-
formado equipos de trabajo para realizar estudios especificos, destinados a establecer directivas
claras sobre I&D, despliegue y uso de IA, siendo de difusion publica las conclusiones y acuerdos que
se van alcanzando.

Un documento de interés es el trabajo de “US National Security Commision on Artificial In-
telligence (NSCAI) - Final Report (2021)”.%5 En el mismo, este organismo del gobierno hace reco-
mendaciones al Presidente y al Congreso Nacional, para que “se avance en el desarrollo de IA, Ma-
chine Learning (ML) y las demds tecnologias asociadas, que permitan abordar de manera integral las
necesidades de seguridady defensa nacional”.

Este informe presenta la estrategia propuesta por la NSCAL para que “el pais (EUA) mantenga el
liderazgo en el drea de IA y su empleo militar”. Pero establece ademds, pautas concretas relacionadas
con los mecanismos de control y el marco regulatorio que deben respetar estos programas.

Los 16 capitulos del informe, proporcionan asimismo recomendaciones y conclusiones de inte-
rés para el mds alto nivel de conduccién del estado. Algunos aspectos destacados a mencionar del
informe se pueden ver en el documento citado.?¢

245 Final Report- US National Security Commision on Artificial Intelligence. ( 202 1). https:/reports.nscai.gov/final-report/
246 Ibid.
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El 15Feb23 se realiz6 en La Haya (Paises Bajos) el evento “Responsable Al in the Military Domain
Summit” (REAIM 2023) con la participacion de 60 paises. El mismo finalizé con la firma del docu-
mento “Political Declaration on Responsable Military Use of Al and Autonomy”.?¥

Esta Declaracion provee un marco normativo relacionado con el uso de IA y capacidades asocia-
das en el &mbito militar. El documento tuvo como objetivo generar consenso internacional, alrede-
dor de un uso responsable de IA y una guia para los paises, en relacion con el desarrollo, despliegue y
uso de IA en el dmbito militar. Provee ademds las bases para el intercambio de experiencias e ideas
entre los paises, en relacion con “buenas précticas” y también en temas de I&D que permitan a todos
ellos incorporar capacidades.?

EEUU, tal como lo hizo en 2021, reafirm0 su interés de Liderar el esfuerzo global para construir
normas robustas, que promuevan medidas para “una IA responsable” en las fuerzas militares del
mundo.?®

El 25Ene23 el DoD EEUU public6 la Directiva “DoD Directive 3000.09 - AUTONOMY IN WEAPON
SYSTEMS™5° que modifica y actualiza el documento rector vigente. En el mismo se intensifica y rea-
firma el compromiso en el desarrollo y uso de “Armas Auténomas”™.

El aspecto tal vez més destacado es que se menciona por primera vez, el concepto de “Al-enabled
Autonomous Weapons” o “Artificial Intelligence Autonomous Weapons”.>!

Posiblemente las lecciones aprendidas por EEUU / NATO de las guerras de Ucrania / Rusia y de
Armenia /Azerbaijan (Nagorno Karabaj), sean las que el 230ct22, dieron origen y sustento al docu-
mento “NATO —Autonomy Implementation Plan”.?52 E] mismo tiene por objeto, preservar la “ventaja
tecnoldgica” que dispone la NATO, en el drea de Sistemas Auténomos e IA.

E1300ct23 el Presidente de EEUU Joe Biden publicé el documento “Orden Ejecutiva para una Inteli-
gencia Artificial seguray confiable”?53 Este documento marcé un paso adelante, en una era de IA cada
vez mds poderosa y difundida. Compromete a funcionarios gubernamentales del mds alto nivel, a
invertir recursos en auditorias y sistemas de estandarizacion de conceptos en el campo de IA, que sean
de alcance y cumplimiento para todos los organismos publicos, asi como para la actividad privada.

El1 15Nov23 en el marco del evento “Asia Pacific Economic Cooperation — APEC”, 1os presidentes
Joe Biden (EEUU) y Xi Jimping (China), anunciaron la posibilidad que ambos paises, inicien conver-
saciones para discutir entre los respectivos expertos, acerca de los riesgos y asuntos de seguridad
asociados conlaIA.

Se mencioné ademas, que las conversaciones deberian incluir el tratamiento de los riesgos glo-
bales, que conlleva incorporar IA en los Sistemas de Armas Nucleares Estratégicos.”*

En un articulo de ‘“Bulletin of American Scientists” de Feb 2024, sus autores expresan: “Existe
preocupacion acerca de incorporar la Tecnologias de IA dentro de sistemas militares, minimizando
ast la intervencion del juicio humano en asuntos de vida o muerte. Los gobernantes del mundo han
tomado conciencia de ello. La Unién Europea ha propuesto un Marco Regulatorio sobre IA; el presi-
dente de EUA Joe Biden ha impartido una Orden Ejecutiva y docenas de paises estdn firmando docu-

247 https:/www.state.gov/wp-content/uploads/2023/10/Latest-Version-Political-Declaration-on-Responsible-Military-Use-of-Al-and-Autonomy.pdf
248 Ibid.

249 Ibid.

250 https:/media.defense.gov/2023/jan/25/2003149928/-1/-1/0/dod-directive-3000.09-autonomy-in-weapon-systems.pdf

2511bid.

252 https:/www.nato.int/cps/en/natohqg/official _texts_208376.htm

253 https:/www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-
safe-secure-and-trustworthy-artificial-intelligence/

254 https:/www.vox.com/future-perfect/2023/11/28/23972547 /the-militarized-ai-risk-thats-bigger-than-killer-robots
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mentos de consenso como el “Bletchley Declaration”y “Declaration on Responsible Military use of AT
and Autonomy”.>

E129Abr24 se realiz6 en Viena una conferencia sobre “Armas Auténomas y el desafio de la regu-
lacion”. En ella, el Ministro de Relaciones Exteriores de Austria, Alexander Schallenberg expreso:
“Este es el Momento Oppenheimer de nuestra generacion”.”*

Tecnologos militares y civiles de mas de 100 paises se reunieron en ese evento para discutir de qué
manera controlar “la fusion de la IA con las tecnologias militares”. Se trata de dos sectores que entu-
siasman a los inversores, llevando los valores de acciones de las empresas a maximos historicos.2’

Estos son solo algunos de los antecedentes, que muestran el interés que existe en muchos paises,
por seguir avanzando en I&D de IA, incluso para su empleo militar. Los mismos reafirman que ese
interés, debe estar sustentado sobre la base de Acuerdos Mutuos, Regulaciones y Normas, que per-
mitan mitigar los Riesgos Asociados que estas tecnologias conllevan, limitando asimismo las posibi-
lidades de proliferacion.

Sin embargo, vemos también que el enfoquey tratamiento del tema todavia no es undnime a nivel
global. Como mencionamos antes, en las reuniones o acuerdos hasta la fecha, no estdn participando
algunos de los paises que lideran los esfuerzos de I&D en todas las dreas de influencia de IA.

Ademads, muchos de estos paises son los més beneficiados por las exportaciones de tecnologias
asociadas, participando activamente en un creciente y prometedor mercado de Sistemas de Armas
Auténomas, cada vez mas sofisticadas. Lo que trae aparejado como consecuencia negativa, que los
productos resultardn mas accesibles para su obtencion y empleo por fuerzas irregulares y organi-
zaciones terroristas.

El riesgo de proliferacion global de herramientas de IA y la posibilidad que organizaciones no
estatales irregulares y terroristas, puedan acceder a estas tecnologias y utilizarlas en sistemas de
armas, es una amenaza de alta probabilidad de ocurrencia, que una vez concretada sera muy dificil
de controlar. Por ello se promueve la implementacion de normas ysistemas de control, por similitud
a lo establecido con la Convencidn de Armas Quimicas (CWC) el Régimen de Control de Tecnologias
Misilisticas (MTCR) o la Convencion sobre Ciertas Armas Convencionales (CCW) entre otros.

Como sintesis de esta parte relacionada con “Riesgo de Proliferacion”, las extraordinarias capaci-
dades que otorga la fusion de IA con LAWS, requieren en forma urgente el Establecimiento de Acuer-
dosy Normas que regulen y monitoreen su desarrollo, disponibilidad, comercializacion y eventual
empleo por parte del sistema de defensa nacional de los paises.

Pero estableciendo ademas, estrictos Sistemas de Control de alcance global, para negar asi por to-
dos los medios posibles, su acceso indiscriminado a organizaciones “no estatales”, que puedan dar
lugar a situaciones fuera de control y con consecuencias gravisimas en el futuro.

Autonomia total y fuerza letal: el operador humano “fuera del ciclo de decision”
El segundo tipo de Riesgo asociado a la IA en LAWS, es el relacionado con “La Autonomia Total del
Arma”. Esto implica que el operador humano quede “Fuera del ciclo de decision”.

Como citamos antes, todos los beneficios que aporta la IA en términos de performance y autono-
mia, tienen como contraparte también, aspectos relacionados con las implicancias legales, éticas,
operacionales y estratégicas, alrededor de los desarrollos de LAWS y el “Uso de Fuerza Letal Com-
pletamente Auténoma”.

255 R. Bronson — D. Holz. "Doomsday Clock says we're the closest we've been to apocalypse. We need to move faster” 2024. Bulletin of American
Scientists.

256 https:/www.abc.es/internacional/canciller-austriaco-advierte-sobre-momento-oppenheimer-generacion-20240430174842-nt.html
257 Ibid.
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Uno de los aspectos mas cuestionados actualmente y sobre el cual se demanda especial atencién,
es que el Operaor/Responsable humano quede “fuera del ciclo de decision”, en acciones que normal-
mente tienen como resultado final, “causar la muerte o dafos a seres humanos”.

El Ministro de Transformacién Digital Ucraniano, Mykhailo Fedorov expreso en Feb 2023: “las ar-
mas completamente auténomas son el proximo paso légico e inevitable de la guerra y los soldados
las verdn presentes en los campos de batalla en pocos meses”.?

Esta afirmacién anuncia una firme decisién de las autoridades de ese pais, de emplear estas ar-
mas cuando estén disponibles y resulte necesario. Y seguramente eso sea lo que hagan también, todos
aquellos paises que las tengan en sus arsenales, cuando estas herramientas sean las mas adecuadas
y eficientes para lograr los objetivos previstos.

UCAS y LM / FPV, son masivamente utilizados en los conflictos actuales y, aunque entendemos
que su empleo se realiza todavia bajo supervision de operadores humanos (OH) en el ciclo de “deci-
sion —accion”, es 16gico pensar que, dada la complejidad y las urgencias de los conflictos modernos,
en ciertas ocasiones finalmente podra ser “la mdquina”la que tengala decision final en las acciones.

Solo a modo de ejemplo, citamos el caso de un video ampliamente difundido®° y que causé im-
pacto mediético, en el que se observa a un soldado ruso parado y rindiéndose frente a un UAS “FPV”
enemigo. La escena fue un alerta y mensaje a la vez, acerca de “la crueldad de esta guerra moderna
presentada al mundo en una pantalla y en vivo”. Gener6 ademas cuestionamientos, acerca de los li-
mites éticos y morales que se vulneran, al otorgar a LAWS la decision final sobre la vida o muerte
de personas.

Supongamos que en este caso, el UAS hubiera estado en modo “Autonomia total”. ;Estd el objeto
/arma en condicionesy capacidad de determinar que se encuentra ante un enemigo que ha depuesto
las armas? ;Qué ocurre si el UAV aplica fuerza letal sobre ese individuo desarmado y rendido? ; Quién
esresponsable de ello: La mdquina; o el observador de la situacion que no es el decide la accion final;
o el desarrollista / programador que confeccioné los programas?. ;O todos serdn responsables?. ;O
nadie lo serd?.

Lo presentado antes, solo a modo de “caso testigo”, dalugar a otras preguntas basicas como: ;Qué
participacion tiene el componente humano en todo el proceso desde el desarrollo, hasta el empleo?.
¢Como serdn considerados los diferentes grados de responsabilidad en la “Kill chain” ?.250

Esto ultimo es algo que se discute cada vez mds, en relacion con las consecuencias y responsa-
bilidades a asumir por los individuos que integran la “Kill Chain”. Las mismas recaen en todas las
posiciones de mando y de los que en mayor o menor medida, participan o estan involucrados en la
ejecucion de una accion letal.

En el caso de LAWS, las opiniones de expertos tienden a considerar diferentes grados y niveles de
responsabilidad, no solo de los que participan en la operacion directa de los sistemas, sino también
de los que intervienen incluso en las etapas de I&Dy alistamiento, previas al empleo operacional.

Como ya hemos visto, por definicién las LAWS seleccionan un blanco en base a criterios prede-
terminados, siguiendo en forma auténoma un ciclo de “Procesamiento de la informacion - Decision
—Accion”, que asegura que la misién serd cumplida.

Pero ocurre que en estos desarrollos y sobre la base del objetivo “Autonomia total” impuesto a los
programas, se estaria otorgando a “la mdquina” la autoridad méxima sobre la decision final para
actuar sobre las vidas de seres humanos, con la posibilidad de errores irreparables.

258 James Dawes: "War in Ukraine accelerates global drive toward killer robots” (2023). The Conversation.
259 https:/youtu.be/si7F2bi0Gns

260 Es un concepto militar que describe los pasos que incluye la ejecucion de un ataque: Buscar el blanco — Identificarlo - Ubicacion — Arma a em-
plear - Adquirirlo — Atacar — Evaluar resultados. (Existen muchas versiones de este concepto).
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Nos preguntamos nuevamente entonces: Sila decisién de matar recae en “la mdquina”, ;Cudl es
finalmente la responsabilidad del componente humano, que no tiene injerencia en la fase final del ciclo,
o seala accion?.

Todas esas preguntas que van surgiendo y que aun no tienen respuesta, son las que autorida-
des, expertos, desarrolladores y usuarios, deberian abordar metodoldgicamente y con criterio
consensuado, en la busqueda de un marco normativo legal y ético que estas disruptivas tecno-
logias demandan.

Al respecto, Manuel A. Solanet en su trabajo “Inteligencia artificial: una mirada multidisciplina-
ria” expresa: “Hay documentos que establecen pautas éticas para la aplicacion de la IA en la Defensa.
La duda que surge inmediatamente es: ;Qué es la ética de la guerra?. Al parecer, estas aplicaciones de
la IA, sumdndose a otros mecanismos existentes de ocultamiento de las responsabilidades de quienes
toman las decisiones, estdn profundizando el proceso de naturalizacion de la guerra”.*

Mas allé de los esfuerzos que hacen muchos paises, con el objetivo de reducir los riesgos asocia-
dos de la IA en Armas Auténomas, también existe el trabajo e involucramiento de muchos orga-
nismos publicos, internacionales y ONG’s, que abogan por el pronto establecimiento de normas y
regulaciones en el drea.

Un caso es el de ARTICLE 36,22 una ONG cuya vision fundacional es “un mundo con una minima
dependencia de las armas”. En su sitio web expresa?3: “Un movimiento hacia una mayor autonomia
en los sistemas de armas, aumenta el riesgo de llevarnos hacia un futuro deshumanizado, en el que se
le encargue a las mdquinas aplicar fuerza letal, sin que la gente en la cadena operativa del sistema, en-
tienda o sea plenamente responsable de las consecuencias”.

En un articulo de “The Conversation” se entrevista a Richard Moyes (Director de ARTICLE 36),
quién expresa que “actualmente los Comandantes estdn viendo el extraordinario valor militar de las
Loitering Munitions (LM)”.2%

Nos preguntamos entonces: ;Qué ocurrird cuando las LM sean totalmente auténomasy mediante
sus sensores obtengan todos los datos necesarios para adquirir los blancos de interés, procesen esa
informacion, resuelvan que la accion es necesaria, decidan actuary ataquen?.

El Comité Internacional dela Cruz Roja (CICR) emiti6 el 10May21 el documento Posicion del CICR
sobre los Sistemas de Armas Auténomas.’ En el mismo expresa: “El uso de sistemas de armas au-
téonomas (LAWS) implica riesgos, dadas las dificultades para prever y limitar sus efectos. La falta de
discernimientoy control humano en el uso de la fuerza, plantea preocupaciones desde el punto de vista
humanitario, juridicoy ético”.

Este documento del CICR también hace “Recomendaciones a los Estados para regular los LAWS”,
instandolos a que establezcan normas “Juridicamente vinculantes” en relacion a: la prohibicién de
LAWS impredecibles y con efectos indiscriminados, asi como otras recomendaciones de interés.?®

También las empresas de la INDUSTRIA TECNOLOGICA, tratan de avanzar en acciones tendien-
tes a minimizar los riesgos que conlleva la IA, no sélo en el &mbito de la defensa.

El 16feb24 los ejecutivos de las 20 mayores compafiias tecnoldgicas globales, como Microsoft,
Google, Amazon, Meta, Adobe, OpenAl, entre otras, participaron del “MUNICH Security Conference”.

261 Inteligencia artificial: una mirada multidisciplinaria / Manuel A. Solanet. - 1a ed compendiada. Ciudad Autonoma de Buenos Aires : Academia
Nacional de Ciencias Morales y Politicas, 2021.
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En ese evento firmaron un acuerdo comprometiéndose a adoptar “precauciones razonables”, para
prevenir el uso de malicioso de herramientas de IA.2¢7

Enuna entrevista realizada el 20Feb24 por el diario EL PAIS (Espafia) al Presidente de MICROSOFT,
Brad SMITH, expreso: “las diferencias entre las promesas de bienestar y los peligros que conllevan es-
tas tecnologias, nunca han sido mds llamativas... Cuanto mds poderosa se vuelve una tecnologia, mas
fuertes deben ser las salvaguardas y los controles sobre ella”.*®Y especificamente, en relacién con los
riesgos de la IA, 1a preocupacién global acerca de los efectos de su empleo en diversas dreas y como
pueden afectar la vida de las personas, manifest6: Tenemos la capacidad de resolver los problemas
de hoyy los de mafiana; y el mejor momento para resolver un problema, es antes que éste ocurra”?*

A modo de sintesis, podemos afirmar entonces que existe un “Reconocimiento de los Riesgos” que
la fusién de tecnologias con la IA conllevan, cuando su uso se realiza al margen de las normasy prin-
cipios éticos, que deberian regular la relacion entre paises, organizaciones y la sociedad, que termi-
nan afectando directa o indirectamente a los individuos.

Existe cierto consenso, especialmente en los paises con regimenes democraticos, que la utiliza-
cion de IA en sistemas de defensa “Tenga siempre al Operador Humano incluido en del Ciclo de De-
cision”. Especialmente en sistemas asociados con infraestructura critica, donde una falla por error
del sistema, pueda tener resultados catastroficos. Y también para su empleo militar o de seguridad
cuando se operen LAWS, donde el resultado final de su uso involucra decisiones con efecto sobre la
vida de las personas.

Para finalizar la parte del trabajo relacionada con “RIESGOS de las LAWS”, volvemos a citar lo
expresado por el experto P. Scharre en relacion con los principios que deberian regir el empleo de
estos sistemas de armas: “Debemos adoptar la tecnologia que permita hacer la guerra mds precisay
humana, pero cuando la eleccion es sobre la vida o la muerte, no hay sustituto que reemplace al cora-
z6n humano™*™

Consideraciones finales

“Ignorar la posibilidad de que la IA pueda ser catastrdfica para la humanidad
seria un grave error. Y potencialmente, el PEOR DE TODOS”.*™*
Stephen Hawking

Los Sistemas de Armas Auténomas y la fusion de ellas con la Inteligencia Artificial (IA) suelen ser
descriptas como la “Tercera Revolucion en la Guerra”, luego de las generadas por “la Pélvora”y las
“Armas Nucleares”.

También se afirma que los tres “males” que los seres humanos inevitablemente han sufrido y su-
friran en la tierra, son: Hambre — Enfermedades — Guerras.

Respecto de los dos primeros, observamos a diario los avances obtenidos en diferentes dreas
en las que diversas Tecnologias de IA se estan incorporando, aportando beneficios y posibilida-
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des de acceso a la Alimentacion y la Salud de los seres humanos, actuando asi frente al Hambre y
las Enfermedades.

Respecto de “Las Guerras”, el desarrollo de IA y su empleo en Sistemas de Armas Auténomas
(LAWS) avanza aceleradamente y estard cada vez mas presente en futuros conflictos. De manera
incipiente hoy, la fusién de estas tecnologias estd siendo aplicada ya en las guerras en curso.

Algunas de las incdgnitas que se mantienen aun y cuyas respuestas resultan inciertas son: sDe
qué manera las LAWS serdn realmente empleadas por los paises?.. ;Cudl serd el Grado de Autonomia
otorgada a ellas?.

Algunos paises se esforzardn para que en el desarrollo y empleo de LAWS, prevalezcan princi-
pios éticos y el respeto a las leyes, que estdn previstas en la normativa del Derecho Internacional
Humanitario (DIH).

Otros paises por el contrario, sostendran siempre como prioridad, el objetivo de ganar las gue-
rras que se presenten a cualquier costo y segun sus intereses, aplicando el principio de “El fin justi-
fica los medios™.

Muchos expertos suelen afirmar que la incorporacion de IA a las LAWS, puede tener sobre
los eventuales contendientes, un efecto disuasorio similar al de las Armas de Destrucciéon Masiva
(ADM). Sin embargo, las barreras de acceso para disponer de tecnologias como IA / LAWS son meno-
res comparadas con las que presentan las ADM. Y lamentablemente, ello permitiria que el Riesgo de
Proliferacion resulte mucho mayor, en un mundo globalizado e interconectado.

Ademas, la posibilidad que la fusion de IA + LAWS lleve a los sistemas de armas a una condicion
de “Total Autonomia”, quitando asi el componente humano del ciclo de decision, es hoy uno de los
temas que genera mds preocupacion y cuestionamientos. E1 experto P. Scharre, en relacion con el
debate global planteado por el crecimiento del uso de LAWS, se pregunta: ¢ Deberia permitirse a los
LAWS que puedan tomar decisiones finales sobre la vida o muerte de personas? ;Eso es legal? ;Eso es
ético y estd bien? 2™

Ya en el afio 2013, el Jefe Estado Mayor de las FFAA de Rusia, el Grl Valery Gerasimov afirmo:
“Otro factor que influye sobre la esencia de los medios modernos que se emplean en los conflictos ar-
mados, es el uso de equipamiento militar automatizado de ultima generacion y la investigacion en el
drea de IA. En un futuro cercano, es posible que sean creadas unidades completamente robotizadas,
capaces de conducir operaciones militares de manera independiente. ; Como vamos a luchar nosotros
en esas condiciones?. ;Qué formasy medios deberian utilizarse contra un enemigo robotizado?. ;Qué
tipo de robots necesitamos y como se pueden desarrollar?. Nuestras mentes militares, deberian
estar ya hoy pensando en estas cuestiones”.*™

S. Parkin, en su trabajo “Killer Robots: the soldiers that never sleep”, reflexiona: “la recompensa
para las empresas que desarrollan y fabrican estas armas es muy grande”......“Los robots no vienen.
Ya estdn aqui entre nosotros!!. La pregunta que entonces nos formulamos ahora es ;Qué es lo que les
vamos a ensefiar a hacer a los robots?”.*

Los testimonios y opiniones citadas nos permiten entender, porque las potencias globales y mu-
chos paises con importantes desarrollos tecnoldgicos, se esfuerzan por investigar y avanzar acele-
radamente en éste area de interés militar. Las predicciones de analistas y expertos han sido muy
acertadas hasta ahora y muchos de ellos afirman, que algunos paises estarian utilizando LAWS +IA
en los conflictos en curso.
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Hemos visto que, para intentar minimizar los efectos adversos de estas tecnologias, las autorida-
des de muchos paises promueven desde hace afios, la implementaciéon de Mecanismos de Regula-
cion y Control para el desarrollo de IA y su empleo en LAWS. Citamos varios casos de interés en el
presente trabajo.

Relacionado con ello el 29Abr24 se realizé en Viena una conferencia sobre “Armas auténomasy
el desafio de la regulacion”, En ella, el Ministro de Relaciones Exteriores de Austria, Alexander Scha-
llenberg expreso: “Este es el Momento Oppenheimer de nuestra generacion”.?’s

Respecto de La Industria y La Base Industrial de Defensa de los paises, citamos como caso de
interés la colaboracion entre empresas tecnoldgicas de muchos paises y las FFAA de Ucrania, que
muestran “una nueva era de experimentacion en IA de Empleo Militar”. Como ha expresado el GR
Mark Milley, ex Jefe del EMC de EEUU, “esa Fusion FFAA — Empresas —IA Militar, representa el cam-
bio més significativo en el caracter de la guerra jamas registrado en la historia”.?””

Estamos ante un escenario de desarrollo, fusién y crecimiento acelerado de estas Tecnologias
Emergentes (IA + LAWS) con un gran potencial de transformarse en Disruptivas. Se trata de una te-
matica completamente abierta a nuevos desarrollos, con alcance y aplicacion en diversas areas, con
un extraordinario potencial de crecimiento en el corto plazo.

Mencionamos que la adopcidn de ciertas tecnologias fusionadas con la IA, podrian ayudar a mi-
tigar efectos adversos y dafios colaterales, haciendo la guerra mas precisa, pero sin vulnerar princi-
pios éticos, morales y humanitarios. Sin embargo, debemos recordar siempre, la necesidad de “no
dejar todo en manos de la tecnologia”, ya que la presencia del hombre y su elaborado proceso de
toma de decisiones, continuia siendo muy relevante y no deberian ser delegadas las decisiones finales
en mdquinas o algoritmos.

En el dmbito de la sociedad civil, el poder de estas tecnologias con IA y sus efectos beneficiosos so-
bre la humanidad, se consolidaran en la medida que los seres humanos tengan la inteligencia para
implementarlas y la capacidad para difundirlas, asi como los recursos para sostenerlas y mejorarlas.

En el dmbito militar, ese seria también el mejor camino, pero complementado por la Prudencia y
la Etica que apliquen los que conducen el destino de los paises, para gestionar'y regular el empleo de
estas tecnologias con enorme potencial destructivo.

Volvemos a recordar otra expresion de Stephen Hawking, relacionada también con los RIESGOS
que conlleva la IA, quién afirmd:

“Mientras que elimpacto de laIA en el Corto Plazo depende de quién la controla, el Impacto a Largo
Plazo depende de si serd posible controlarla”.*”®

“La decision final sobre la vida o muerte de las personas en conflictos armados, siempre debe que-
dar bajo la responsabilidad del componente humanoy NO de los sistemas de armas”.
Paul Scharre, “Army of none”?”
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1.4
Inteligencia Artificial y Armas Nucleares

Por el CR(R) Dr OIM Osvaldo Azpitarte (*)

Resumen
La Inteligencia Artificial (IA) tiene un uso cada vez mas generalizado, y su aplicacién se ha extendi-
do a casi todos los &mbitos del quehacer humano.

En el ambito militar, el uso de la IA tiene un enorme potencial, y sus aplicaciones pueden em-
plearse para hacer mucho mas répido, eficiente y preciso el uso de los sistemas de armas, de los
sistemas de inteligencia, vigilancia y reconocimiento, de los sistemas de comando, control y comu-
nicaciones, y de los procesos de toma de decisiones.

El 4&mbito especifico de las armas nucleares es particularmente influenciable por la aplicacién
creciente de IA. Aun desde la irrupcién de los misiles intercontinentales (ICBM) en la década de
1960, los sistemas de armas nucleares y sus sistemas complementarios siempre se han caracteriza-
do por su complejidad técnica, su automatismo y su autonomia, limitando la intervencién humana
a la toma de decisiones. Estas propiedades de los sistemas de armas nucleares pueden ser mejora-
das exponencialmente por el uso de IA.

La aplicacidén de IA enlos sistemas de armas nucleares, tiene, como presentaremos en este articu-
lo, sus grandes ventajas, pero también sus desventajas. Estas desventajas deben ser tenidas cuidado-
samente en cuenta, ya que ignorarlas puede conducir a graves consecuencias, teniendo en cuenta el
enorme poder destructivo y devastador de las armas nucleares.

Introduccion

El término Inteligencia Artificial (IA) se refiere a la capacidad de algunos sistemas informaticos
avanzados (combinacién de software y hardware) de llevar a cabo tareas que normalmente requie-
ren la intervencion de inteligencia humana, entendida como la capacidad de reconocer, analizar y
resolver problemas.

Todos los sistemas de IA combinan algoritmos de aprendizaje auténomo con cientos de capas
de redes neuronales que pueden manejar billones de datos en forma simultanea. En cierta forma,
estos sistemas constituyen una caja negra que recibe datos o inputs y provee respuestas o outputs.

Los sistemas de IA pueden ser utilizados para evaluar una enorme cantidad de datos de inteli-
gencia de forma exponencialmente mas rapida que un analista humano, y sin muchos de sus as-
pectos desfavorables, como ser el sesgo, la ira, el temor o el prejuicio, mejorando, asi, los procesos
de toma de decisiones. También puede responder a potenciales amenazas de forma mds rapida y
precisa que los operadores humanos.
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Es importante reconocer que los seres humanos son influenciados, para la toma de decisiones,
por su intuicién, emociones y sentimientos, atributos que la IA no posee. La IA toma decisiones de
forma diferente que los humanos, lo que puede ser tanto positivo como negativo. Por ejemplo, la IA
puede tomar decisiones mas rapido y sin influencia de las emociones, pero, a su vez, puede ignorar
factores importantes que un humano si puede considerar, como ser la experiencia o la apreciacion
de un contexto general.

La IA tiene un gran potencial en aplicaciones relacionadas con los sistemas de armas nucleares.
Su empleo puede:
> aumentar las capacidades de alerta temprana, inteligencia, vigilancia y reconocimiento,
> acelerar los procesos de toma de decisiones,
> mejorar la integracion de los sistemas de comando, control y comunicaciones (NC3),
> aumentar la capacidad de las armas nucleares auténomas, mejorando la maniobrabilidad, la
capacidad de deteccién de obstdculos, y la identificacion automaética de blancos.

El uso de IA para armas nucleares lleva implicito un debate sobre tres dreas principales: la auto-
nomia de las armas nucleares, la estabilidad de los sistemas militares de IA, y la estabilidad estraté-
gica. Este debate se manifiesta en, entre otras, las siguientes consideraciones:

> Eluso de IA facilita el empleo de armas nucleares autdnomas, entendiendo por tales, aquellas

que seleccionan el blanco y lo alcanzan sin intervencién humana.

> Los sistemas de IA carecen de la capacidad de analizar el contexto general de un conflicto, por

lo que pueden provocar la toma de decisiones apresuradas. Los seres humanos son emociona-
les y pueden cometer errores, pero su experiencia y conocimiento del contexto puede compen-
sar errores técnicos, como quedo demostrado en varios incidentes reales. Valga como ejemplo
lo sucedido en 1983, cuando el sistema de alerta temprana de la entonces Unién Soviética indi-
c6 el lanzamiento de cinco misiles intercontinentales desde bases de USA. Stanislav Petrov, el
oficial de servicio en el centro de comando del sistema de alerta temprana, sospecho que estas
advertencias de ataques con misiles eran falsas alarmas, dada la escasa cantidad de misiles en
vuelo, y decidid esperar a que se corroborara la evidencia, en lugar de transmitir inmediata-
mente la advertencia a la cadena de mando. La evidencia no se corrobord, ylas investigaciones
posteriores indicaron que hubo una falla técnica en el sistema de alerta. La prudente decision
del oficial Petrov evit6 un ataque nuclear de represalia contra USA, lo que hubiera resultado
en una guerra nuclear de gran escala.

> El uso de IA facilita el empleo de los denominados “dead-hand systems” , sistemas que provo-

can una represalia automatica, sin intervenciéon humana, en caso de recibir un primer ataque
nuclear o “nuclear first strike”.

> Simulaciones hechas en juegos de guerra han demostrado que el uso de IA normalmente lleva

a escalar un conflicto hasta llegar, incluso, al uso de armas nucleares.

Marco legal
El documento internacional vigente mas importante sobre el tema es la Declaracién Politica sobre el
Uso Militar Responsable de la Inteligencia Artificial y la Autonomia, propuesto por el Departamento
de Estado de USA, acordado en La Haya en 2023 y firmado por mas de 50 paises (Argentina aun no
lo ha firmado).

Este documento define:

> Inteligencia Artificial (IA): puede ser entendida como referida a la capacidad de las maqui-
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nas de llevar a cabo tareas que hubieran, de otro modo, requerido inteligencia humana. Esto
puede incluir: reconocimiento de patrones, aprendizaje de la experiencia, obtencion de con-
clusiones, establecimiento de predicciones o generacion de recomendaciones.

> Autonomia: involucra sistemas que pueden operar sin intervenciéon humana luego de su
activacion

> Capacidades de la IA militar: incluye no solo a las armas si no también a los sistemas de apo-
yo a toma de decisiones que ayuden a los jefes militares de todos los niveles a tomar mejores y
mads oportunas decisiones, tanto en el campo de batalla como en el puesto de comando.

El debate sobre la IA en la armas nucleares

El potencial de la IA militar
La IA tiene un enorme potencial para aplicaciones militares. Las potencias nucleares la consideran
esencial y buscan lograr su integracién en los sistemas de armas, comando y control antes de que lo
hagan sus adversarios. Se puede decir que se ha establecido una especie de carrera armamentista
de IA (Al arms race).

La IA puede ahorrar tiempo y costo en la investigacion, optimizacion del disefio, fabricacidn,
prueba, mantenimiento y vigilancia de los misiles nucleares.

LaIAtambién puede mejorar la alerta temprana ylas capacidades de inteligencia, vigilancia y re-
conocimiento, coordinando el sensado, adquisicion, procesamiento y diseminacién de informacion
relevante, precisa y oportuna, haciendo mas eficiente y rapido el proceso de toma de decisiones.

Autonomia de los sistemas de armas nucleares
Teniendo en cuenta el amplio poder devastador de las armas nucleares, este punto reviste particu-
lar importancia.

Una clasificaciéon ampliamente aceptada de la intervencién humana en los sistemas auténomos
esla siguiente:

> “Human in the loop”: sistemas de armas que usan su autonomia para atacar blancos que un
humano debe decidir atacar.

> “Human on the loop”: sistemas de armas que usan su autonomia para atacar blancos, pero los
controladores humanos pueden detener su operacion cuando sea necesario.

> “Human out of the loop™: sistemas de armas que usan su autonomia para atacar blancos espe-
cificos sin posible intervencion de operadores humanos.

La opcién mas ampliamente aceptada por las potencias nucleares es la de mantener los sistema
de armas nucleares auténomos como “Human in or on the loop”.

La estabilidad de la IA militar
Los sistemas militares auténomos pueden mejorar el reconocimiento y la inteligencia, acelerar el
proceso de toma de decisiones y permitir reacciones mds rapidas, pero pueden, también, desesta-
bilizar o perjudicar el cumplimiento de una misién militar. Algunos ejemplos pueden servir para
ilustrar:
> Un sistema auténomo puede decidir atacar un blanco importante, pero esto puede revelar o
poner en riesgo una operacion encubierta.
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> Una computadora puede considerar que combatir porla conquista de una localidad puede sig-
nificar un desperdicio de recursos, y decidir, en consecuencia, una retirada, sin tener en cuen-
ta que esa localidad puede tener un alto valor simhdlico o psicoldgico.

> La IA puede decidir realizar un ataque en forma apresurada, sin tener en cuenta la necesaria
preparacion de las fuerzas convencionales, o cerrando la puerta a posibles soluciones pacifi-
cas. Se ha comprobado que todos los modelos de IA tienden a adoptar, siempre, actitudes agre-
sivas, que incluyen el uso de armas nucleares.

Vulnerabilidades o fallas de los sistemas de IA
Cuando se habla de falla de los sistemas de IA se debe entender que no es que los sistemas de IA
funcionen mal. Los sistemas hacen exactamente aquello para lo que fueron desarrollados. Lo que a
veces sucede, es que esto no siempre concuerda con el deseo de los desarrolladores.
Los sistemas de IA pueden presentar las siguientes vulnerabilidades:
> Envenenamiento de datos: los sistemas de IA reciben, de forma casi instantanea, millones de
datos provenientes de diferentes fuentes, pero carecen de la capacidad de distinguir la confia-
bilidad de esos datos. La manipulacién de esos datos, deliberada o no, puede resultar en resul-
tados indeseables, que, tratdindose de armas nucleares, pueden tener graves consecuencias
(por ejemplo, malinterpretar un ataque nuclear entrante).
> Manipulacion de imagenes: la manipulacion de imdgenes digitales, deliberada o no, puede
provocar, entre otros efectos, una mala interpretacién por parte de los sistemas de vigilanciay
reconocimiento.
> Sesgo automatico: producto del proceso de aprendizaje auténomo, los sistemas de IA pueden
tener una tendencia, que puede ser incluso imperceptible, a juzgar los hechos en una forma no
del todo ecudnime, lo que en el caso de un conflicto nuclear de rapido desarrollo puede tener
graves consecuencias.
> Escalada artificial: cuando un sistema de IA realiza calculos basados en el output de otro sistema
de IA, se puede producir una realimentacion positiva que escale un conflicto de forma artificial.
> Ataques cibernéticos: como cualquier otro software, los sistemas de IA pueden sufrir todo tipo
de ataque cibernético, sobre todo de sistemas de IA enemigos. Estos ataques pueden incluir
malware, virus, ransomware, etc..
Todas estas vulnerabilidades, hacen que, en general, a los sistemas de IA no se les permita adoptar
una decisién final, sobre todo cuando se trata del uso de armas nucleares.

LalAvy la estabilidad estratégica

El mantenimiento de la estabilidad estratégica implica evitar, en lo posible, cualquier evento que dé
lugar a un primer ataque nuclear. La politica conocida como ”primer ataque nuclear” (first strike
policy), implica atacar primero el arsenal nuclear enemigo para evitar que éste lance una represa-
lia, o para minimizarla.

Una razon para lanzar un primer ataque nuclear puede ser la incerteza sobre las capacidades
nucleares del enemigo, ya que si se ignora lo que éste puede hacer ante determinada situacién, la
unica forma de asegurar una victoria es atacar primero. En este sentido, la IA puede contribuir a
presentar un conflicto nuclear como “ganable”, ya que puede socavar la disuasion nuclear del ene-
migo amenazando su capacidad de responder a un primer ataque.

La IA también puede perjudicar la estabilidad estratégica por la reduccion de los tiempos para
la toma de decisiones, lo que puede resultar en una escalada del conflicto o en un uso involuntario
de armas nucleares.
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Tanto la aparicién de las armas hipersdnicas, cuya deteccién oportuna es muy dificil, como la
creciente velocidad de desarrollo de los conflictos, socavan la estabilidad estratégica e incrementan
el riesgo de un enfrentamiento nuclear.

Recomendaciones para la aplicacion de IA a las armas nucleares
Algunos expertos sugieren la adopcion de las siguientes medidas de seguridad para el empleo de IA
en armas nucleares:
> Mejorarla seguridad delas armas nucleares mediante el aumento de salvaguardas yla evalua-
cién de riesgos de ataques cibernéticos.
> Implementar cédigos de autenticacién para mejorar los protocolos de comando y control y los
mecanismos para disminuir la probabilidad de un lanzamiento nuclear involuntario.
> Utilizar salvaguardas robustas para limitar las consecuencias de errores o accidentes
> Establecer acuerdos bilaterales y multilaterales para fortalecer la confianza mutua e incre-
mentar el didlogo sobre el uso de la IA en el control de las armas nucleares.

Conclusiones

En el &mbito de las armas nucleares, el uso de IA es considerado como positivo para funciones basi-
cas como comunicaciones, disefio, pruebas, etc.. mientras que hay recelo general en lo que concier-
ne a incluirla en procesos de toma de decisiones y lanzamientos auténomos. La imprevisibilidad y
susceptibilidad a ataques cibernéticos son, por ahora, los argumentos que impiden la inclusion de
la IA enlos procesos de toma de decisiones.

Existe actualmente, entre las potencias nucleares, un consenso sobre el que la IA es una tecno-
logia aun inmadura como para ser utilizada en escenarios estratégicos de alto riesgo, y que su uso
deberia limitarse al apoyo.de las funciones de comando y control. En ese sentido, en mayo de 2024,
el Departamento de Estado de USA pidié a China y Rusia que declaren oficialmente que no daran
el control de sus armas nucleares a los sistemas de IA, como ya fuera comprometido con el Reino
Unido y Francia en 2022.
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La Inteligencia Artificial aplicada

a lg Defensa Aéerea: el caso del Sistema
“Iron Dome"

Por el CR A (R) OIM Jose Alberto Guglielmone (*)

Temario

Introduccion.

El Sistema de Armas "Iron Dome".

La Defensa Multicapa Israeli.

Arquitectura del Sistema “Iron Dome".

Logica operativa del Sistema Iron Dome.
Funciones y aportes de la IA al SDA “Iron Dome".
Conclusiones

PALABRAS CLAVE: INTELIGENCIA ARTIFICIAL- IA- IRON DOME - DEFENSA AEREA

Introduccion
La Inteligencia Artificial (IA) esta transformando profundamente la vida de las personas y la mane-
ra en que se desarrollan los sistemas, los negocios y las industrias. Sus aplicaciones abarcan desde
asistentes de voz, conduccion auténoma y diagndéstico médico automatizado, hasta reconocimiento
visual, videojuegos, deteccién de oportunidades de negocio, y prevencion de riesgos y ataques. Estas
tecnologias no se limitan a sectores tecnoldgicos, sino que se extienden a todas las industrias y ser-
vicios, creando un impacto transversal en la sociedad. Ademas, la IA impulsa la creacién de nuevas
empresas y abre puertas a oportunidades de negocio innovadoras.

Actualmente las organizaciones operan en un entorno caracterizado por las siglas VUCA+H1?,
(volatilidad, incertidumbre, complejidad, ambigliedad, hiperconectividad), en este contexto, la im-
plementacion de herramientas de IA se convierte en un aliado estratégico, permitiendo a las orga-

1 VUCA+H: que se refieren a \olatility, Uncertainty, Complexity, Ambiguity, Hyperconnectivity (volatilidad, incertidumbre, complejidad, ambigtiedad,
hiperconectividad)
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nizaciones comprender mejor su entorno, optimizar su funcionamiento y adaptarse a los desafios.
Entre las aplicaciones tipicas de la IA destacan la reduccion de costos operativos, la mejora en la ex-
periencia del cliente y el incremento de ventas.

Este mismo enfoque puede aplicarse a los conflictos armados modernos, que se desarrollan
en escenarios igualmente VUCA+H. La volatilidad y la incertidumbre estan presentes en la rapida
evolucion de los frentes de combate y la dificultad para anticipar acciones enemigas. La compleji-
dad surge de la participacién de multiples actores, tecnologias y dominios (fisico, digital, informa-
cional), mientras que la ambigliedad se refleja en la difusa identificacién de amenazas y objetivos.
Finalmente, la hiperconectividad amplifica los efectos de la informacién y exige capacidad de re-
accién en tiempo real.

La IA estd revolucionando especialmente la industria del software y los métodos de trabajo,
actua como una herramienta estratégica que potencia la productividad, eficiencia y eficacia,
acelerando significativamente el desarrollo de proyectos tecnologicos. Tecnologias avanzadas
como el Aprendizaje Profundo (Deep Learning) y las Redes Neuronales Convolucionales (CNN-
Convolutional Neural Network) estdn liderando avances en campos como el reconocimiento de
imégenes y el Procesamiento del Lenguaje Natural (NLP- Natural Language Processing). Estas
tecnologias no solo son innovadoras, sino que estan redefiniendo los limites de lo que es posible
en ciencia y tecnologia.

En el &mbito del desarrollo de software, herramientas como los copilotos de programacion, ba-
sados en modelos de IA, estdn aumentando la productividad de los desarrolladores al automatizar
tareas repetitivas y asistir en la generacion de codigo. Asimismo, los sistemas de recomendacion,
impulsados por algoritmos de aprendizaje automatico, estan transformando la personalizacién de
productos y servicios, 1o que contribuye a elevar la satisfaccion del cliente.

Como vemos, la IA ha dejado de ser un concepto futurista para convertirse en una realidad tan-
gible que esta transformando todos los aspectos de nuestra vida, y el ambito de la defensa, no es
una excepcion, este articulo explorara como la IA esta impactando en el desarrollo de los sistemas
de defensa y como tiene el potencial de revolucionar las estrategias militares del futuro.

El entrenamiento mediante los simuladores? han evolucionado a lo largo del tiempo, hoy
impulsados por IA posibilitan mayores capacidades. Estos sistemas son preparados para adap-
tarse en tiempo real a las acciones de los participantes, ofreciendo una experiencia de entrena-
miento mas inmersiva y efectiva. Esta tecnologia no solo mejora las habilidades individuales,
sino que también puede simular dindmicas de equipo, tacticas complejas y escenarios de com-
bate asimétrico.

La ciberseguridad es un componente crucial de la defensa moderna. A medida que las tecno-
logias digitales se integran en las operaciones militares, las amenazas cibernéticas se vuelven cada
vez mas sofisticadas. En este d&mbito, la IA puede ser una herramienta clave, capaz de identificar
patrones anémalos en las redes, detectar intrusiones antes de que se conviertan en problemas y
responder de manera rapida y eficaz. Estos sistemas no solo protegen informacién sensible, sino
que también aseguran que las operaciones militares puedan llevarse a cabo sin interrupciones. Sin
embargo, también es importante destacar que los adversarios estdn utilizando la misma tecnologia
para desarrollar ataques mas complejos. La carrera por la superioridad cibernética estd en marcha,
ylaIA es el nuevo campo de batalla.

La logistica, mediante la IA tiene el potencial de revolucionar optimizando el suministro y la
distribucion de recursos en el campo de batalla. Sistema que pueda prever las necesidades de las

2 Simuladores: ver articulo TEC1000-2016; “Los sistemas de simulacion: otra forma de entrenar para el combate”
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tropas, basdndose en las condiciones del terreno, el clima y las acciones del enemigo. Este tipo
de tecnologia podria reducir significativamente los tiempos de respuesta y aumentar la eficien-
cia operativa. La capacidad de anticipar necesidades y gestionar recursos de manera efectiva es
crucial en situaciones de combate, donde el factor tiempo es fundamental para el desarrollo de
las operaciones.

En los sistemas de armas, la IA participa realizando tareas que normalmente realizan las
personas, como el aprendizaje, la resolucién de problemas cada vez mas complejos y la toma
de decisiones. En el &mbito de la defensa, mediante las capacidades tecnoldgicas cada vez mas
avanzadas, se traduce en sistemas capaces de analizar y procesar grandes volumenes de datos de
informacidn en tiempo real, predecir el comportamiento del enemigo optimizando estrategias
de combate y recomendando las acciones mds convenientes y efectivas. Lo novedoso de estas
tecnologias, es que pueden aprender de su entorno, adaptarse a nuevas situaciones y operar de
manera auténoma. Esto no solo incrementa su eficacia, sino que también reduce el riesgo para
los soldados en el campo de batalla.

Mirando hacia el futuro, la IA tiene el potencial para transformar las estrategias de defensa, en
lugar de batallas convencionales, podriamos ver conflictos asimétricos, que se libren en multiples
escenarios simultdneamente, estos serian mds complejos y dificiles de predecir, requiriendo una
nueva forma de pensar sobre la guerra.

Los conductores deberdn adaptarse a un entorno en constante cambio, donde la tecnologia y la
IA desempefian un papel crucial en las operaciones, esto implica no solo adoptar estas tecnologias,
sino también desarrollar estrategias éticas, legales y operativas que aseguren su correcto uso.

El sistema de armas “Iron Dome?®”

Vamos a analizar la aplicacion de la IA en un sistema de armas especifico: el “Iron Dome”, hacien-
do la analogia, adjetivdndola a una “Cupula de Hierro”, como si esta fuera infranqueable y lograr
asi la confianza de la poblacion, no solamente por su nombre sino, lo que es primordial, por sus
resultados. Este Sistema de Defensa Aérea ha cobrado relevancia mundial debido a su capacidad
para interceptar y neutralizar amenazas aéreas, especialmente a la luz de los recientes conflictos
entre Israel y el grupo terrorista Hamas en la region de la Franja de Gaza. Mostraremos como el Iron
Dome es un claro ejemplo de como la IA puede integrarse en sistemas de armas para maximizar su
eficacia y minimizar riesgos. Si bien el sistema no es perfecto, su capacidad para proteger vidas ci-
viles en un entorno de alta amenaza lo convierte en una herramienta indispensable para Israel. Su
desarrollo y operacion reflejan como la tecnologia puede ser utilizada estratégicamente para abor-
dar desafios complejos en el &mbito de la defensa moderna.

El contexto que dio origen al desarrollo del Iron Dome es crucial para entender su importancia.
Entrelos afios 2000y 2008, se lanzaron aproximadamente 8.000 proyectiles desde Gaza hacia Israel,
la mayoria por parte de Hamas. Estos ataques representaban un riesgo constante para la poblacién
civil, obligando al gobierno israeli a buscar una solucion eficaz para proteger a sus ciudadanos. En
febrero de 2007, el Ministerio de Defensa israeli decidié desarrollar un sistema de defensa aérea
movil como respuesta a esta creciente amenaza.

El Iron Dome fue desarrollado por Rafael Advanced Defense Systems e Israel Aerospace Indus-
tries, dos de las principales compafiias tecnoldgicas de Israel, supervisado por el IMDO®, con el apo-
yo financiero y técnico de Estados Unidos. Tras varios afios de investigacion y desarrollo, el sistema

3 Iron Dome: llamado Kipat Barzel en hebreo.

4 IMDO: Organizacion de Defensa de Misiles de Israel, es una division de la Direccion de Investigacion y Desarrollo de Defensa (DDR&D) del Ministerio
de Defensa de Israel.
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se declar6 operativo en marzo de 2011, siendo desplegado cerca de la ciudad de Beersheba, a mas
de 100km de Tel Aviv. El primer cohete Grad, fue interceptado en 7 de abril de ese mismo afio, dis-
parado desde la Franja de Gaza hacia la ciudad israeli de Ascalon, y ya en noviembre habia neutra-
lizado mas de 400 amenazas aéreas. Desde entonces, ha demostrado ser un componente clave de
la defensa Israell.

Este sistema se encuentra
preparado para actuar en la
capamdsbaja o iltima capa del
complejo Sistema de Defensa
Aérea, posee la singular carac-
teristica y Unica en su tipo, que
es tener la posibilidad de actuar
operativamente con doble pro-
Pposito, pudiendo ser empleado
como sistema misilistico de muy
corto alcance VSHORAD?S, contra
objetivos aéreos tradicionales,
tales como aviones, helicdpte-
ros, UAVS, o bien la otra mision
que es la que le permite actuar
contra amenazas asimétricas,
como cohetes lanzados de corto
alcance desde los cuatro kildmetros hasta los setenta kilémetros, contra C-RAMS, y actualmente con-
tra drones de diferentes tipos.

Desde su instalacion en 2011, el Iron Dome ha evolucionado significativamente, no solo gracias
al avance natural de la tecnologia, sino también debido a su constante despliegue en escenarios de
combate reales. Esta experiencia operativa constante, le ha permitido ser un sistema “probado en
combate”, lo que representa una ventaja clave frente a otros sistemas que permanecen inactivos o
se desarrollan en condiciones de laboratorio.

La experiencia en el campo de batalla proporciona datos criticos que pueden ser analizados para
identificar fallos, optimizar el rendimiento y adaptar el sistema a nuevas amenazas. Esta retroali-
mentacion frecuente permite una evolucién acelerada y una mejora continua, manteniendo al Iron
Dome siempre actualizado y listo para enfrentar desafios emergentes.

A diferencia de sistemas que no han sido probados en combate, el Iron Dome no solo incorpora
tecnologia avanzada, sino que también se beneficia de una validacion préctica en situaciones rea-
les. Esto garantiza que sus capacidades no sean tedricas, sino demostradas bajo las condiciones mas
exigentes, lo que refuerza su fiabilidad y eficacia como sistema de defensa.

Ademas, esta experiencia ha facilitado la incorporacién de mejoras innovadoras, como la optimi-
zacién del uso de interceptores para reducir costos operativos y el desarrollo de capacidades para
enfrentar amenazas mds complejas, como drones o proyectiles simultdneos.

En otros articulos publicados en TEC10007, hemos sefialado que, cuando hablamos de defensa
aérea, no podemos enfocarnos en un unico sistema de armas, sino por multiples sistemas que

FIGURA 1: LANZADORES DE IRON DOME

Fuente: Rafael Advanced Defense Systems

5 VSHORAD: Very Short Range Air Defence Systems (Sistemas de Defensa Aérea de muy corto alcance)
6 C-RAM: Counter Rocket, Artillery & Mortar (Contra Cohetes, Artilleria y Morteros)
7 TEC1000-2017- "La oportunidad de sobrevivir en la Gltima capa de la defensa antiaérea”’
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trabajan de manera complementaria, compartiendo datos y modos de operacion. Este enfoque
integrado es esencial para garantizar una defensa eficaz frente a la amplia variedad de amena-
zas aéreas modernas.

En este contexto, el Iron Dome es solo una pieza dentro de un sistema de defensa aérea mucho
mas amplio y sofisticado. Este sistema de multiples capas incluye también la "Honda de David" (Da-
vid’s Sling), disefiada para interceptar amenazas de alcance medio como misiles balisticos tacticos,
cohetes de mayor alcance y aviones enemigos. Ademads, el sistema "Flecha" (Arrow), con sus varian-
tes Arrow-2 y Arrow-3, se encarga de interceptar proyectiles de largo alcance, incluyendo misiles
balisticos intercontinentales y amenazas exoatmosféricas.

Este enfoque de multicapas, permite a Israel cubrir un espectro completo de amenazas aéreas,
desde cohetes y morteros de corto alcance hasta misiles avanzados de largo alcance. La integracion
de estos sistemas se logra mediante un sofisticado sistema de Comando y Control, que centraliza los
datos de sensores, radares y satélites, permitiendo una respuesta coordinada y precisa.

Es importante destacar que esta arquitectura no solo optimiza la eficiencia de cada sistema in-
dividual, sino que también minimiza costos operativos al asignar recursos de manera estratégica
segun la naturaleza yla gravedad de la amenaza. Por ejemplo, el Iron Dome se reserva para cohetes
de corto alcance que amenacen areas pobladas, mientras que los sistemas de mayor alcance, como
el Arrow, se emplean para amenazas estratégicas de alta altitud.

La combinacion de estos sistemas no solo garantiza una defensa mas robusta, sino que también
posiciona a Israel como lider mundial en tecnologia de defensa aérea integrada. Este modelo es
un ejemplo claro de cémo la cooperacién entre sistemas y el uso de inteligencia artificial y andlisis
de datos pueden maximizar la eficacia de las operaciones defensivas en un entorno de amenazas
crecientes y complejas.

Un aspecto destacado del Iron Dome es su portabilidad y flexibilidad operativa. Este sistema de
defensa puede desplazarse rapidamente de un lugar a otro, transportados por vehiculos militares,
lo que le permite adaptarse a condiciones geograficas diversas y responder a amenazas en tiempo
real. Actualmente, el Iron Dome estd desplegado en multiples ubicaciones estratégicas dentro de Is-
rael, incluyendo areas urbanas densamente pobladas como Tel Aviv, Jerusalén y Haifa, asi como en
regiones cercanas a la Franja de Gaza y el norte del pais, donde las amenazas de cohetes y misiles
SONMMAS ITECUBIITES. e

Esto permite que las unida- FIGURA 2: LANZADORES DE IRON DOME MONTADO EN VEHICULOS
des se reubiquen y configuren : ; ' 4
en cuestion de horas, garan-
tizando una defensa efectiva
en las zonas que mas lo necesi-
tan. Durante periodos de alta
tensién, como en los conflictos
recientes con Hamas, el Iron
Dome ha sido desplegado réapi-
damente en ciudades del sur de
Israel, como Sderot y Ashkelon,®
que suelen ser los principales
objetivos de ataques con cohe-

tes desde Gaza. —
Fuente: Rafael Advanced Defense Systems

-

8 Enla actualidad no quiere decir que se encuentra emplazados en estas ciudades ya que son moviles.
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Esta capacidad de movilidad y rdpida reconfiguracién no solo garantiza la proteccion de dreas
criticas como infraestructuras estratégicas, bases militares y poblaciones civiles, sino que también
otorga a Israel una ventaja, al poder posicionarse donde se detecten mayores riesgos, el Iron Dome
refuerza la seguridad nacional mientras minimiza las vulnerabilidades ante ataques inesperados.

Ensituaciones recientes, las baterias del Iron Dome también han sido desplegadas en puntos sen-
sibles del norte del pais, cerca de la frontera con el Libano, para contrarrestar posibles ataques del
grupo Hezbold, que posee un arsenal significativo de cohetes y misiles. Esto demuestra que, mas alla
de su eficacia técnica, el sistema es un pilar clave para la defensa activa de Israel frente a amenazas
multiples y cambiantes.

Como ocurre con muchos sistemas de armas exitosos, los resultados positivos suelen inspirar la
creacion de variantes adaptadas a diferentes necesidades operativas. Este es el caso del Iron Dome,
cuya tecnologia ha sido replicada y adaptada bajo distintas configuraciones. Un ejemplo reciente es
el desarrollo del C-Dome, una variante disefiada especificamente para su instalacién en buques de
guerra y plataformas de transporte maritimo.

A pocos dias de que un UCAV irani atacara un buque petrolero en el Golfo de Oman, la Armada
de Israel, en colaboracion con Rafael Advanced Defense Systems, anuncid la realizacion de ensayos
exitosos del C-Dome. Este sistema mantiene las mismas capacidades avanzadas que las versiones
terrestres del Iron Dome, como la interceptacion precisa de amenazas aéreas, incluyendo cohetes,
misiles y drones, pero ha sido optimizado para ofrecer una mayor flexibilidad operativa en entor-
nos maritimos.

El C-Dome se ha integrado como parte del sistema de defensa aérea de Israel, ampliando signifi-
cativamentelas CapaCidadeS Ae-
fensivas de sus buques. Su dise-  FIGURA 3: C-DOME VERSIGN NAVAL
fio compacto y modular permite
su instalacién tanto en buques
de combate como en embarca-
ciones de transporte, aseguran-
do proteccién contra amenazas
en alta mar y en operaciones
costeras. Esta capacidad de de-
fensa mavil es especialmente
relevante en un entorno geopo-
litico como el de Oriente Medio,
donde las amenazas maritimas
son una constante.

El I-Dome es una versién
movil y auténoma del sistema
Iron Dome, disefiada para proporcionar una defensa aérea efectiva en movimiento. A diferencia del
sisterna terrestre estandar, que estd pensado para proteger ubicaciones fijas como ciudades o bases
militares, el I-Dome estd montado sobre vehiculos, lo que le permite moverse con rapidez y adaptar-
se a operaciones dindmicas en el terreno. Este disefio es especialmente util para proteger columnas
militares, fuerzas en despliegue y puntos estratégicos en dreas de combate que requieren alta mo-
vilidad. El sistema es completamente auténomo, lo que significa que incluye un radar, un centro de
control y lanzadores de interceptores en el mismo vehiculo. Esto elimina la necesidad de depender
de infraestructuras externas, haciéndolo ideal para despliegues rapidos en zonas remotas o0 en movi-
miento. E1I-Dome es un componente critico en la estrategia de defensa aérea movil de Israel, comple-

Fuente: Rafael Advanced Defense Systems
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mentando al Iron Dome y al C-Dome para cubrir
una amplia variedad de escenarios, desde areas
fijas hasta operaciones moéviles y maritimas. Es
un claro ejemplo de como la tecnologia se adapta
alas necesidades operativas para ofrecer solucio-
nes de defensa versatiles y efectivas.

Desde otra Optica totalmente diferente, el arti-
culo “La ironia del Domo de Hierro: Sistemas de
Defensa Inteligentes, Derecho y Seguridad™ (Har-
vard National Security Journal), analiza como el
Derecho Internacional Humanitario (DIH) debe-
ria abordar los Sistemas de Defensa Inteligentes
(SDI), como el Iron Dome. Los autores proponen
que estos sistemas sean considerados parte de la
defensa civil, ya que protegen a la poblacién y re-
ducen las bajas civiles. Si bien los SDI presentan
desafios legales y estratégicos, el articulo sostie-
ne que no incentivar su desarrollo contradice los
objetivos del DIH. Promover su uso, dentro de un
marco legal adecuado, fortaleceria la proteccion : st s
de los civiles en conflictos armados. Fuente: Rafael Advanced Defense Systems

FIGURA 4: I-DOME ALL IN ONE

La defensa multicapas israeli

En el marco de los recientes conflictos en Medio Oriente, el sistema de defensa aérea y antimisiles de
Israel, particularmente el Iron Dome, la Honda de David, y los Sistemas Arrow 2 y Arrow 3, demos-
tré un nivel sin precedentes de efectividad operativa. A continuacién, se detallan los episodios mas
significativos segun declaraciones del Sr. Moshe Patel, director de la Organizacién Israeli de Defensa
contra Misiles (IMDO), funcionario clave en la defensa israeli, durante una entrevista con el Dr. Tho-
mas Karako. Mediante el detalle de los hechos entre Oct23 y Abr24, se puede apreciar la importancia
de la Defensa Aérea organizada por capas, que se mencionan a continuacion:

El ataque del 7 de octubre de 2023, ese dia, Israel enfrentd un ataque masivo coordinado,
considerado por muchos como su “11 de septiembre”. El sistema Iron Dome, junto con la Honda
de David, se activ6 de inmediato y respondid eficazmente a multiples amenazas aéreas simulta-
neas. Fue la primera vez que se logré un despliegue tan amplio y exitoso de toda la arquitectura
defensiva, salvando miles de vidas en zonas urbanas. Aunque otros sectores del sistema nacional
no respondieron con igual eficacia, 1a defensa aérea funciond segun lo planificado y probado en
ejercicios previos.

El 31 de octubre de 2023, en esta fecha, el sistema Arrow 2 alcanz6 por primera vez una inter-
cepcién operativa real de un misil balistico lanzado desde Irdn. Hasta entonces, el sistema solo habia
sido probado en multiples simulaciones y vuelos de prueba, tanto en Israel como en bases estadou-
nidenses como Point Mugu, pero nunca en combate real.

E19 de noviembre de 2023, por primera vez en la historia, el sistema Arrow 3 intercepto exito-
samente un misil balistico huti en el espacio exterior (zona exoatmosférica). Este hecho marc6 un
hito tecnoldgico, confirmando la capacidad del sistema israeli para defenderse contra misiles balis-

9 https:/www.academia.edu/17670708/The _Irony _of _the_Iron_Dome_Intelligent _Defense _Systems_Law_and_Security?utm _
source=chatgpt.com
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ticos en altitudes elevadas. La intercepcién confirmd la efectividad de décadas de inversién conjun-
ta entre Estados Unidos e Israel en defensa estratégica.

El 13-14 de abril de 2024, durante la noche del 13 de abril (hora estadounidense) al 14 de abril
(hora israeli), Irdn lanzé un ataque masivo y sin precedentes contra Israel. El asalto incluyd:

> 120 misiles balisticos, con ojivas de hasta una tonelada.

> 220 misiles de crucero.

> Cientos de drones de diferentes tipos.

En total, mas de 550 amenazas aéreas fueron dirigidas hacia Israel, con un claro objetivo de saturar
sus defensas y causar dafios masivos a la poblacién civil.

Gracias ala arquitectura multicapa de defensa (que incluye a Iron Dome, Honda de David, Arrow
2y Arrow 3) y la cooperacion con aliados como Estados Unidos y otras naciones de la coalicion, el
sistema logré una coordinacion tactica ejemplar y una tasa de éxito altisima. Fue la primera vez que
toda la arquitectura defensiva israeli enfrent6 un escenario real a gran escala, y los resultados con-
firmaron la validez de afios de simulaciones y cooperacion estratégica.

Los eventos entre octubre
de 2023 y abril de 2024 conso-
lidaron el prestigio del siste-
ma de defensa aérea de Israel
como uno de los més avanza-
dos del mundo. El Iron Dome,
en particular, reafirmo su rol
clave en la proteccion de reas
urbanas y en la prevencion de
bajas civiles. Su integracién
con sistemas mas complejos
como el Arrow 3, y la coordi-
nacién internacional durante
eventos criticos, evidencian el
impacto de la defensa multi-
capa basada en inteligencia
artificial, sensores interco-
nectados y mando conjunto. Fuente: Rafael Advanced Defense Systems

Arquitectura de sistema Irom Dome
Entrando de lleno en el funcionamiento de este sistema podemos decir que el Iron Dome, cuenta
con 3 subsistemas bien diferenciados:

> Radar de Busqueda y Seguimiento,

> Unidad de disparo de misiles interceptores.

> Unidad de Comando y Control.

Radar de Busqueda y Seguimiento

Este sistema es el encargado de detectar y rastrear proyectiles hostiles desde el momento de
su lanzamiento, hasta el impacto potencial. Posee un Radar 3D ELTA, del tipo ELM-2084, los
MMR (Multi Mission Radar), son una familia de radares, que poseen la capacidad de operacion
24/7/365. Utiliza un radar activo de estado sélido, de matriz de barrido electréonico AESA (Active
Electronically Scanning Array), cada uno de los pequefios moédulos emite su propio haz de ener-
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gia en diferentes frecuencias, con lo que se reduce la emision electromagnética y se disminuye la
posibilidad de ser detectado, puede producir numerosos "sub-haces" y activar, detectar, trackear,
un numero mayor de amenazas enemigas. Asi los transmisores de estado sélido son capaces de
emitir con eficacia, en una gama mucho mas amplia de frecuencias, dando la capacidad de cam-
biar su frecuencia de funcionamiento con cada pulso enviado, por esto son considerados "Acti-
vos". Trabaja en bandas especificas del espectro electromagnético, como la Banda S o Banda C*.
Debido a la frecuencia con que trabaja, 1a tecnologia avanzada de estado sélido y la sensibilidad
del receptor, es que le permite adquirir diferentes tipos de amenazas, inclusive como son los de
tipo C-RAM y drones, todos es-

t0S CON UNA MUY PEOUETIA RCS v -
(Radar Cross Section), ademas TCURA6: MULTI MISSION RADAR ELM-2084 MMR

puede detectar blancos de alto
poder de maniobras, blancos a
baja altura, blancos de baja ve-
locidad y con una gran tasa de
actualizacidn de los objetivos.

Latecnologia de vanguardia
permite una integracion per-
fecta con sensores adicionales
como SIGINT, IFF!? y EO/IR,*
y puede realizar multiples mi-
siones simultdneamente, ya
sea enmodo rotatorio 360° o en
modo sectorial para una vigi-
lancia enfocada.

El Radar segun sus configu-
raciones y las caracteristicas
geograficas, asegura una cober-
tura precisa incluso en condi-
ciones climéticas adversas.

Fuente: Israel Aerospace Industries

Unidad de Disparo de Misiles Interceptores™

Este subsistema se encarga de lanzar los misiles interceptores Tamir, disefiados especificamente
paraneutralizar amenazas aéreas. Los misiles Tamir, tienen 3m de largo, pesan 90 kg y tiene un dié-
metro de 160mm. Puede alcanzar una velocidad maxima de 700 m/s (2,2 Mach). Usan una combi-
nacion de guiado inercial y correccién en tiempo real mediante enlaces de datos, con sensores elec-
tropticos. En las etapas finales, cuentan con un sistema de guia por radar activo para garantizar la
precision. Estan disefiados para alcanzar altas velocidades y maniobrar mediante aletas canard, en

10 Bandas de radar: Banda S: 2.0 a 4.0 GHz; Banda C: 4.0 a 8.0 GHz

11 SIGINT (Signals Intelligence): Inteligencia de sefiales. Se refiere a la obtencion de informacion a través de la interceptacion de sefiales electronicas,
incluyendo Inteligencia de Comunicaciones (COMINT), Inteligencia Electrénica sefiales de Radar (ELINT).

12 IFF (Identification Friend or Foe): Identificacion Amigo o Enemigo. Es un sistema utilizado para identificar si una aeronave o vehiculo aéreo es
amigo o enemigo. Funciona mediante la emision de senales de interrogacion v la respuesta de un transpondedor en la unidad identificada.

13 EO/IR (Electro-Optical / Infrared): Electro-6ptico / Infrarrojo. Hace referencia a sistemas de sensores que utilizan cdmaras electro-opticas y sensores
infrarrojos, para detectar, rastrear y monitorear objetivos.

14 Se la menciona como: Missile Firing Unit (MFU)
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funcién de los datos de trayectoria del sistema de control. El misil cuenta con una espoleta de proxi-
midad que activa una carga de fragmentacion dirigida de alto poder, con un peso aproximado de 11
kg, optimizada para maximizar la probabilidad de intercepcion efectiva mediante la neutralizacion
o destruccion del proyectil hostil.

e e Cada Bateria de Iron Dome,
FIGURA 7. MISIL TAMIR cuenta con tres o cuatro lanza-
dores cada uno de ellos tiene
la capacidad de 20 misiles. Los
lanzadores pueden ser reubica-
dos rdpidamente segun las ne-
cesidades del terreno. El proce-
so delanzamiento de los misiles
esta automatizado, pero pue-
de ser supervisado por un ope-
rador si fuese necesario. Una
Bateria con cuatro lanzadores
puede proteger una ciudad de
tamafio mediano aproximada-
mente de 150 km?

Fuente: Rafael Advanced Defense Systems

Unidad de Comando y Control®

Este subsistema cumple la funcion de centro neuralgico del Iron Dome, ya que procesa la informa-
cién proveniente de los radares y coordina, en tiempo real, la respuesta del sistema ante amenazas
aéreas. Su operacion puede dividirse en los siguientes componentes funcionales:

Computacion de trayectorias: Mediante algoritmos avanzados de célculo balistico, determina con
precision la trayectoria de los proyectiles entrantes, estimando sus puntos de impacto.
Priorizacién de amenazas: Uti- -

liza Inteligencia Artificial para  FIGURA 8: UNIDAD DE COMANDO Y CONTROL

clasificar los objetivos en fun-
cién de su peligrosidad, eva-
luando sirepresentan una ame-
nazareal parazonas densamen-
te pobladas, infraestructuras
criticas o activos estratégicos.
Control de interceptores: Super-
visa y gestiona el lanzamiento
de misiles interceptores, asegu-
rando que cada uno alcance su
blanco con la maxima eficien-
cia y precision.

Red de comunicaciones: Se inte-
gra en una arquitectura de de-
fensa en red, permitiendo la in-

Fuente: Gadi Kabalo

15 Se menciona como: Battle Management and Control (BMC)
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terconexion y el intercambio de datos con otras baterias del Iron Dome y sistemas de defensa aérea,
optimizando asi la cobertura y coordinacion en escenarios complejos.

La red de comunicaciones emplea el protocolo Data Link 16, es la designacién de un TDL
(Tactical Data Link), un canal primario de comunicaciones, utilizado para el intercambio de da-
tos tacticos militares en tiempo real, entre sistemas tacticos instalados en vehiculos terrestres,
marinos y aéreos.

Logica operativa del sistema Iron Dome
Sibienla utilizacion dela IA en el Sistema de Armas Iron Dome es reservado y no existe documenta-
cién alguna al respecto, trataremos de interpretar su accionar, mediante el conocimiento que se tie-
ne del uso delaIA. La inteligencia artificial desempefia un papel fundamental en el Sistemas de De-
fensa Aérea Iron Dome y sus variantes. Su operacion la podriamos dividir en las siguientes etapas:

> Deteccion e identificaciéon de amenaza.

> Prediccion de la trayectoria.

> Evaluacién de amenazas.

> Toma de decisidn, asignacion de recursos e interceptacion.

A continuacion, se analiza como la IA interviene en cada etapa de este proceso, utilizando diversas
herramientas, técnicas algoritmicas y de Inteligencia Artificial.

Deteccion e Identificacion de Amenazas

La operacidn de este sistema es continua, funcionando las 24 horas del dia, los 7 dias de la semana
y los 365 dias del afio (24/7/365). Cuando se detecta el lanzamiento de una posible amenaza, desde
una zona entre 4 a 70 km, el Radar de Busqueda que permanece activado permanentemente, es el
primero en actuar. Este radar una vez detectada y adquirida la amenaza, recopila la informacion
clave como la velocidad, distancia, altitud y direccion del objeto detectado, pardmetros tipicos ob-
tenidos por la mayoria de los radares modernos. Cabe mencionar que segun el tipo de amenaza
sera la distancia de deteccion, la cual estara en relacion de la RCS (Radar Cross Section).

Una vez obtenidos estos datos, el sistema inicia un proceso avanzado de identificacion del
blanco. En esta fase, la IA juega un papel crucial al emplear algoritmos de Procesamiento de
Seifiales (Signal Processing). El procesamiento de sefiales es una técnica utilizada para ana-
lizar, modificar y sintetizar sefiales como sonido, imagenes y datos. En este contexto de los
sistemas de armas, se utiliza para mejorar la precision de los sensores, el radar y otros siste-
mas de deteccion, ayudar a filtrar el ruido en las sefiales de radar, obtener patrones caracte-
risticos para mejorar la identificacién de los objetivos, distinguiendo asi las amenazas reales
de los no peligrosas.

También en la identificacién se utilizan las Redes Neuronales Convolucionales (Convolu-
tional Neural Networks, CNN), estas empleadas para realizar el analisis de imagenes, la opera-
ciones de convolucion para filtrar y detectar caracteristicas importantes en las imagenes, como
bordes, texturas y formas. Todos los datos que se posean deben ser utilizados y mediante la Co-
rrelacion (Correlation), que describe la relaciéon y dependencia entre dos variables o sefiales,
utilizada para detectar patrones y relaciones entre diferentes datos, como la posicion y velocidad
de un objetivo.

Ademads, con Machine Learning (ML), la IA mejora continuamente su capacidad de discrimi-
nacion mediante el aprendizaje automatico, utilizando grandes volumenes de datos histéricos,
simulaciones, como también los datos de las nuevas amenazas desconocidas hasta el momento,
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engrosando asi el volumen de caracteristicas y patrones de objetos a ser consultados. Esto no solo
incrementa la precision en la identificacion de amenazas, sino que también reduce la posibilidad de
falsos positivos y minimiza el tiempo de respuesta del sistema.

Prediccion de la Trayectoria

Cuando el sistema Iron Dome es emplazado, se carga con las coordenadas de su posicion exacta, jun-
to con una cartografia detallada de su zona de accion. Ademads, se integra con otras zonas y Sistemas
de Defensa Aérea que estén conectados, permitiendo una coordinacion eficiente. Esta configura-
cién inicial es de suma importancia, ya que una de las principales capacidades del sistema es prede-
cir con gran precision el punto futuro de impacto de la 0 las amenazas. Es asi que el sistema tiene
el detalle de las zonas pobladas y aquellas que no se encuentran habitadas o con escasos habitantes,
como también dreas militares y de importancia estratégica.

La Unidad de Comando y Control, con todos los datos proporcionado por Radar, mas la informa-
cién que posee y utilizando algoritmos avanzados de Inteligencia Artificial y Machine Learning, el
Iron Dome analiza en tiempo real la trayectoria del proyectil, considerando variables como veloci-
dad, direccion, condiciones atmosféricas, etc. Con estos datos, el sistema determina si la amenaza
caerd en una zona poblada o deshabitada.

Parala prediccion del futuro punto de impacto intervienen varios factores, Modelos de Dinami-
ca No Lineal, simulan el comportamiento de los proyectiles bajo condiciones cambiantes como la
resistencia del aire y las variaciones de velocidad, integrando con Filtros de Kalman, los cuales se
alimentan de todas las variables posibles obtenidas o calculadas, aplicados para predecir la trayec-
toria a corto plazoy corregir imprecisiones en los datos obtenidos. Las Redes Bayesianas se aplican
para calcular la probabilidad de que un proyectil impacte en una zona critica, utilizando informa-
cién histdrica y datos en tiempo real.

Los “radares de contrabateria” tienen como finalidad determinar el punto de origen de los pro-
yectiles o cohetes de artilleria. Para lograrlo, registran multiples puntos a lo largo de la trayectoria
del proyectil y, mediante un analisis de su movimiento, calculan con precision el lugar desde donde
fue disparado. En el caso del Iron Dome es mas complejo, gran cantidad y variedad de amenazas
hacen que la prediccién no sea para nada sencilla. Con los datos iniciales procesados, la IA aplica
modelos matematicos para estimar la trayectoria del proyectil. Redes Neuronales Recurrentes
(RNN) y LSTM (Long Short-Term Memory), utilizadas para analizar patrones temporales en la tra-
yectoria y mejorar la prediccion precisa en tiempo real, es esencial para evaluar el nivel de amenaza
y planificar una posible intercepcion.

Esta capacidad predictiva no solo maximiza la eficacia operativa del sistema, sino que permite
optimizar el empleo de recursos, reduciendo significativamente tanto los costos logisticos como los
darfios colaterales. La posibilidad de evaluar en tiempo real multiples trayectorias hostiles, identifi-
car las amenazas con mayor probabilidad de impacto critico y priorizar su neutralizacién, fortalece
la capacidad de defensa activa y la proteccion de infraestructuras clave, zonas pobladas y activos
de valor estratégico.

Evaluacion de Amenazas

Una vez identificada la amenaza y clasificada como misil, cohete, proyectil de artilleria, mortero,
UAV, dron o “amenaza desconocida”, se procede a determinar con mayor precisiéon su tipo espe-
cifico. Este proceso permite identificar el modelo exacto y determinar sus caracteristicas técnicas,
como velocidad, carga explosiva, alcance y radio de accion, entre otros. Con estos parametros se eva-
Iuan su peligrosidad y capacidad de letalidad.
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Ademads de estas caracteristicas, como ya se dijo, el sistema realiza una prediccion precisa del
punto futuro de impacto. En el caso de UAVs o drones, también se analiza su comportamiento para
prever posibles maniobras evasivas o cambios de trayectoria.

Con esta gran cantidad de informacion, la Unidad de Comando y Control lleva a cabo un andlisis
integral para evaluar las amenazas existentes.

La primera instancia de evaluacién consiste en determinar si el proyectil caerd en una zona des-
poblada o en un drea donde los dafios colaterales serdn minimos. Sila prediccién indica que el im-
pacto ocurrird en un drea despoblada o con riesgo minimo, el sistema puede optar por no intercep-
tar el proyectil, preservando recursos y reservando los interceptores para amenazas mas criticas.

Por el contrario, si se identifica que la amenaza caerd en una zona poblada o en una con infraes-
tructura critica, se procede a establecer un orden de prioridades basado en su peligrosidad y el dafio
potencial. Una vez descartadas las amenazas que impactardn en zonas despobladas, se evaluan las
restantes, teniendo en cuenta sus caracteristicas especificas y el tiempo estimado hasta el impacto.
Esta priorizacién es esencial para optimizarla asignacion de recursos defensivos y tomar decisiones
eficaces en escenarios con multiples amenazas.

Dado que los tiempos de respuesta son extremadamente reducidos, el andlisis y la toma de
decisiones deben realizarse en tiempo real. La intervenciéon humana en este proceso es practi-
camente nula, ya que cualquier demora podria comprometer la eficacia del sistema. Por ello, la
Inteligencia Artificial y los algoritmos de Machine Learning se encargan de ejecutar las evalua-
ciones y activar las respuestas de forma auténoma y precisa. Este enfoque automatizado no solo
garantiza una reaccion rapida y efectiva, sino que también maximiza la capacidad defensiva del
sistema ante ataques simultaneos, protegiendo tanto a la poblacién como a las instalaciones e
infraestructuras criticas.

Los sistemas de clasificacion basados en Inteligencia Artificial permiten identificar y catego-
rizar objetos en diferentes clases mediante modelos de aprendizaje supervisado, optimizando asi el
proceso de evaluacion de amenazas.

Toma de Decisiones, Asignacion de Recursos e Interceptacion

Uno de los desafios mdas complejos y menos visibles en el desarrollo de la Cipula de Hierro fue de-
finir un concepto que, en apariencia, parecia simple, la pregunta era, ;qué es una interceptacién?
Segun relata el General de Brigada (R) Doron Gavish'é, uno de los creadores del sistema, esta fue una
de las primeras preguntas que su equipo se planted. La experiencia de la Guerra del Golfo en 1991,
cuando Israel sufrié numerosos impactos pese al uso de misiles Patriot en colaboracién con Esta-
dos Unidos, dejo una leccion clara: no basta con desviar un proyectil, hay que asegurarse de que no
cause dafio alguno.

En ese sentido el General Gavish, enfatiza que para algunos, una interceptacion era considera-
da exitosa si el misil no caia en su objetivo previsto, incluso si impactaba en otra zona. Pero para su
equipo, esta vision era inaceptable. La verdadera meta era destruir la ojiva del misil enemigo en
pleno vuelo, de modo que no quedara margen de dafio colateral. Lo contrario, permitir que el pro-
yectil interceptado caiga en otra ciudad o drea poblada, representaba un fracaso.

Esto implicd enfrentar numerosos retos tecnologicos. Se debieron definir pardmetros precisos:
¢donde interceptar? ¢En qué punto del cielo es seguro destruir el proyectil? ¢ Como garantizar que
los restos no representen una amenaza para la poblacion civil? Para resolver estos dilemas, el equi-
po debid esforzarse en validar cada resultado de forma empirica. Se instalaron cdmaras y sistemas

16 General de Brigada (R) Doron Gavish: Fue el responsable del desarrollo del Iron Dome. Prestd servicios 30 afios en la Fuerza Aérea. Durante la
primera Guerra del Golfo (1990-1991) estuvo al mando de las Baterias Patriot.
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de verificacion para confirmar que la destruccion del misil se producia en el lugar y momento ade-
cuados. Enlos inicios, incluso era necesario acudir al sitio de caida para verificar manualmente si el
fragmento encontrado correspondia a la ojiva. Solo entonces se podia declarar una interceptacion
como un verdadero éxito.

Asimismo, otro desafio clave fue calcular la trayectoria del misil interceptor para guiarlo hacia
un punto que garantizara la destruccion de la amenaza sin comprometer a la poblacién. Esto re-
queria un equilibrio delicado entre precisién, velocidad de respuesta y andlisis de datos en tiempo
real, una combinacion que hoy es posible gracias a la sofisticada tecnologia alcanzada e integrando
laIA al sistema.

Una vez confirmada la presencia de una amenaza real, y habiéndose completado la fase de eva-
luacién de su peligrosidad y punto estimado de impacto, el sistema Iron Dome entra en una etapa
critica: la toma de decisiones y la asignacion de recursos defensivos. Esta fase es completamente
automatizada y gestionada por inteligencia artificial, lo cual garantiza una respuesta inmediata y
precisa, fundamental en escenarios donde el margen de error y los tiempos de reaccion son extre-
madamente reducidos.

Sila amenaza en cuestion se dirige hacia una zona urbana densamente poblada o hacia infraes-
tructuras consideradas estratégicas, el sistema activa automaticamente la fase de interceptacion.
Para ello, lanza un misil interceptor Tamir, disefiado especificamente para neutralizar el proyectil
enemigo en el aire, antes de que este alcance su objetivo. La explosion del misil Tamir, suele produ-
cirse a una altitud segura, minimizando asi los posibles dafios colaterales sobre el terreno. En cam-
bio, si el sistema predice que el impacto ocurrird en un drea despoblada o de bajo riesgo, se evita el
uso de interceptores, priorizando la conservacion de recursos para amenazas mas criticas.

En situaciones donde se detectan multiples amenazas de forma simultanea, la IA del sistema
despliega algoritmos avanzados de priorizacion. A través del andlisis de variables como el nivel de
riesgo, el tipo de proyectil, el tiempo hasta el impacto y la localizacién geografica del posible punto
de caida, el sistema determina un orden de actuacion y asigna los recursos defensivos de manera
Optima. La IA selecciona el lanzador mds adecuado y el interceptor mejor posicionado para cada
amenaza, calcula el momento preciso del disparo y ajusta, en tiempo real, la trayectoria del misil
interceptor conforme a la evolucion de la amenaza en vuelo.

Este proceso se ve reforzado por tecnologias como redes de decision basadas en IA, que evaluan
multiples cursos de accién y seleccionan la respuesta mds efectiva, y algoritmos de optimizacion
heuristica, tales como los algoritmos genéticos o los enjambres de particulas, disefiados para
encontrar soluciones eficientes en escenarios altamente dindmicos. Ademads, el sistema opera bajo
un esquema de coordinacion multi-agente, lo que permite a distintas unidades de defensa y plata-
formas compartir informacién en tiempo real, maximizando asila cobertura y efectividad del siste-
ma frente a ataques multiples y coordinados.

Durante toda esta etapa, la IA no solo toma decisiones, sino que también alimenta continua-
mente al sistema de control de armas con datos en tiempo real. Este flujo de informacion permite
calcular con precision trayectorias, predecir puntos de impacto y ajustar los parametros de inter-
ceptacion de manera dindmica. Gracias a estas capacidades, el sistema puede rastrear multiples
proyectiles al mismo tiempo, diferenciando aquellos que representan una amenaza directa de los
que no requieren intervencién. En la actualidad posee la significativa capacidad de atender simul-
tdneamente un alto nimero de blancos.

En cuanto a su efectividad, uno de los indicadores clave para considerar que una operacién ha
sido exitosa es la tasa de interceptacion. En el conflicto mas reciente, esa tasa alcanzo el 90%, una
cifra significativamente superior a la de campafias anteriores, donde los niveles de efectividad eran
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considerablemente mds bajos. Este crecimiento es reflejo de una evolucién sostenida, impulsada
por la experiencia acumulada en combate y la mejora continua de los sistemas defensivos.

Si bien el Iron Dome ha demostrado una altisima efectividad frente a amenazas asimétricas
como cohetes de corto alcance, su capacidad debe evaluarse a la luz de un entorno tecnoldgico en
constante evolucion. La carrera armamentista moderna no es unilateral: los avances tecnoldgicos
benefician tanto a aliados como a adversarios. En este marco, el desarrollo misiles hipersoénicos,
drones de nueva generacion y enjambres autdonomos representa una amenaza potencial a los ac-
tuales sistemas antimisiles, al introducir nuevas variables cinéticas, numéricas y de saturacion que
podrian comprometer la tasa de éxito de interceptacion. Asi, 1a efectividad del Iron Dome no debe
entenderse como un estado fijo, sino como una condicién dindmica sujeta a los desafios de la proxi-
ma generacion de amenazas.

En definitiva, la toma de decisiones y asignacion de recursos dentro del Iron Dome representa
uno de los componentes mas sofisticados del sistema, donde la inteligencia artificial actiia como nu-
cleo operativo, asegurando una defensa eficiente, adaptativa y extremadamente veloz frente a las
amenazas aéreas modernas.

Una de las ventajas estratégicas que posee Israel es que, al enfrentarse constantemente a amena-
zas reales y latentes, su industria militar tiene la posibilidad de probar en escenarios concretos los
sistemas de defensa y armamento que desarrolla. Esta situacion, aunque desafiante, permite ajus-
tar, corregir y perfeccionar en tiempo real la eficacia de sus tecnologias. Ya nos encontramos con sis-
temas de Energia Dirigida, como el Iron Beam (Laser de alta potencia), el Drone Dome (anti drones),
que se irdn sumando al sistema de Defensa Aérea.

Funciones y aportes de la IA al SDA Iron Dome
El Sistemas de Defensa Aérea Iron Dome se ve beneficiado con la intervencién de la Inteligencia Ar-
tificial, en los siguientes aspectos:

Mejora en la precision y velocidad de respuesta: La IA permite al Iron Dome identificar, rastrear y
predecir trayectorias de multiples amenazas en tiempo real. Gracias a algoritmos avanzados, el sis-
tema puede diferenciar entre proyectiles que representan un peligro real y aquellos que caeran en
dreas no habitadas, optimizando el uso de interceptores y reduciendo costos operativos.

Reduccion de la carga humana y automatizacion: Los sistemas de defensa aérea como el Iron Dome
dependen de tiempos de reaccién extremadamente rapidos. La IA reduce la intervencién humana
en la toma de decisiones criticas, permitiendo respuestas automaticas y minimizando el margen de
error en situaciones de alto estrés.

Adaptabilidad ante nuevas amenazas: A medida que los adversarios desarrollan tacticas mds avan-
zadas (como enjambres de drones o misiles de mayor velocidad), la IA mejora la capacidad del Iron
Dome o de su Sistema de Defensa Aérea, para adaptarse y ajustar sus estrategias defensivas de ma-
nera auténoma. Esto permite una evolucidn constante frente a amenazas emergentes.

Integracion con otros sistemas de defensa: La IA facilita la comunicacién entre el Iron Dome y otros
sistemas de defensa, como radares, satélites y plataformas de vigilancia. Esto permite una defensa
mas coordinada y una deteccion temprana de amenazas, integrandose en una red de defensa aé-
rea inteligente.
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Desafios éticos y operacionales: Si bien la IA mejora la eficiencia del Iron Dome, su autonomia
plantea desafios éticos y legales, especialmente en el uso de sistemas de armas letales auténomas
(LAWS). La dependencia de la IA en la toma de decisiones genera debates sobre el control humano
y la posibilidad de errores en la identificacion de amenazas

Conclusiones

Elsistema analizado constituye una solucion tecnoldgica de ultima generacion, concebida para ope-
rar en la capa mas baja del escudo de defensa aérea. Su capacidad operativa dual, al actuar tanto
como sistema VSHORAD frente a amenazas aéreas convencionales como medio de defensa activa
contra amenazas asimétricas tipo C-RAM y drones, le otorga una cobertura tactica integral y una
flexibilidad sin precedentes, adecuada para escenarios bélicos contemporaneos caracterizados por
su alta dindmica y heterogeneidad.

La eficacia del sistema se ha visto notablemente potenciada gracias a la integracion de la IAy ca-
pacidades de andlisis predictivo, que le permiten discriminar amenazas relevantes en tiempo real y
optimizar la asignacion de recursos interceptores. Esta autonomia controlada mejora la sostenibili-
dad operativa, reduce costos innecesarios y refuerza la eficiencia frente a situaciones de saturacion
de amenazas.

En entornos de amenaza real, las estimaciones indican una tasa de efectividad cercana al 90%,
lo que refleja un alto grado de confiabilidad incluso ante ataques masivos y continuos. Aun consi-
derando el bajo costo unitario de los proyectiles enemigos, el sistema prioriza la preservacién de
vidas humanas y la proteccion de infraestructura critica por sobre cualquier logica estricta de cos-
to-beneficio.

La integracion de la IA en sistemas de armas como el Iron Dome representa un cambio de para-
digma en la defensa moderna, al permitir niveles de reaccion, andlisis y discriminacion de amena-
zas imposibles de alcanzar mediante medios puramente humanos o analdgicos. Su capacidad para
procesar grandes volumenes de datos en tiempo real, detectar patrones, predecir trayectorias y
priorizar objetivos otorga una ventaja decisiva en escenarios donde los tiempos de respuesta se mi-
den en milisegundos. En contextos hiperconectados, volatiles y saturados de informacidn, 1a IA no
es solo una herramienta de apoyo, sino un multiplicador de poder militar, indispensable para pre-
servar vidas, asegurar superioridad tactica y mantener la iniciativa estratégica.

A pesar del avanzado grado de automatizacion, la conduccién humana y la doctrina operativa
continuan siendo componentes fundamentales. La operacion de estos sistemas requiere supervi-
sidn, interpretacion y capacidad de intervencion por parte del personal militar, cuya formacion
y entrenamiento deben asegurar el dominio técnico y doctrinal necesarios para asumir el control
efectivo ante fallos o situaciones no previstas por el software.

Finalmente, es esencial reafirmar quela IA, por mds sofisticada que sea y cualquiera seala evolu-
cién que tome, debe ocupar un lugar subordinado a la decision de la conduccion de las operaciones,
mantenerse bajo control humano, guiada por el juicio profesional, la ética militar y la legitimidad
delas decisiones.
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1.6

Epistemologia militar:
valores, experiencia y ciencia,
El saber militar

Por el CR A (R) OIM Juan Carlos Perez Arrieu (*)

Temario

Resumen; Introduccion - La guerra principal campo de estudio.
El comportamiento humano - concepto agonistico.

Caracter tedrico y pragmadtico del saber /conocimiento militar.
El criterio de verdad en la Ciencia Militar.

Ideas - niveles de conocimiento - valores, experiencia y ciencia.
Valores - la cosmovisian militar.

Disciplina o ciencia.

Conclusiones.

Bibliografia.

“No puedo ensefiar nada a nadie. Solo puedo hacerles pensar™

Resumen

El articulo trata sobre epistemologia, una disciplina que se refiere al estudio de la naturaleza, el ori-
gen y los limites del conocimiento, que aborda la reflexién y el andlisis de cdmo se adquiere, valida
y utiliza el saber, en particular en este caso se refiere a la Epistemologia Militar (EM), su campo y
objeto de estudio, y al corpus teorico disciplinar? que se orienta hacia uno de los acontecimientos
mas importantes y trascendentes para los seres humanos como es el fenémeno de la guerra y el uso
y empleo de la fuerza (desde el punto de vista agonistico y militar), destaca a lo militar como pro-
fesidn, arte, ciencia y técnica, que recurre a los valores, la experiencia y al conocimiento cientifico
como fuentes de su saber.

1 Atribuida a Sécrates - refleja el espiritu del método socrético que Platdn describe en varias de sus obras.

2 La teoria no es mas que el producto de un modo especifico de apropiarse de lo real.
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Se propone discutir y responder a: ¢ Cudl es el marco general de lo que comunmente se denomina
la “Ciencia Militar” (CM), su cuerpo tedrico, su metodologia y su validez?, ¢Es una ciencia, o es mas
bien un campo transdisciplinario que incorpora elementos de diversas disciplinas cientificas?, y por
ultimo y no menos importante, ; Como y quién debe validar las decisiones y opiniones militares?.

En el campo castrense juicios, ideas, metodologia, planeamiento y accion son un continuo, al
abordar un “problema u objetivo militar”.

La importancia del tema, para los hombres cuya razdn de ser esta firmemente orientada a la pra-
xis en defensa y seguridad, radica en que los especialistas y expertos militares se ven envueltos por
multiples factores y actores politicos/sociales que no son idéneos en el campo militar, todo lo contra-
rio de lo que sucede en otras ciencias y disciplinas también de finalidad pragmatica, como por ejem-
plo ocurre en la economia, la ingenieria, la salud y la administracion, en donde ellos mismos, como
expertos de su campo, son los que validan el conocimiento especifico de su disciplina. Otro ejemplo
doméstico pero muy elocuente se aprecia en las redes sociales donde personal de distintas profesio-
nesres comentan de geopolitica militar, estrategia militar, historia militar, educaciéon militar y hasta
ethos militar . Es necesario entonces revalorizar y hacer visible la CM, en la sociedad en su conjunto,
no solamente por el prestigio de la profesion militar sino por la importancia de los temas que aborda.

La CM tiene un contenido que le es propio y diferencial de otras disciplinas y ciencias, perma-
nentemente integra conocimiento (con la dptica militar), tiene una ventaja frente a otros campos
de estudio, por no estar fragmentado?, al abordar un problema militar, su complejidad y transdisci-
plinariedad exige un conocimiento profundo del caso a afrontar y ese conocimiento no se adquiere
por un cargo, ni por un titulo, requiere de valores experiencia y ciencia.

En sintesis el articulo se propone pensar el saber militar relacionado con la investigacion yla ge-
neracion de conocimiento asi como la justificacién del hacer especifico de la profesion, que permite
Pprevenir, conducir y resolver los conflictos armados, el uso y empleo de la fuerza y los problemas
militares derivados.

“Scientia potentia est"s
El fenomeno de la "Guerra" no escapa a ningun ser humano.

Introduccion
La guerra principal campo de estudio militar

Desde los albores de nuestra existencia, con la finalidad de asegurar la defensa y supervivencia
de sus comunidades, un grupo de individuos al que podriamos llamar genéricamente la “clase de
los guerreros™, se ha diferenciado, especializado y dedicado en resolver el “mayor de sus proble-
mas”: 1a guerra /el conflicto armado.

“Ya sea que se haya luchado con palos y piedras, dispositivos explosivos, o aviones no tripulados,
la guerra ha sido una parte aparentemente permanente e inmutable dela historia humana... y sigue
siendo una tragedia™’.

3 De dificil definicion, los nuevos conceptos de guerra hibrida desdibujan sus limites, un concepto que se refiere a un tipo de conflicto que combina
diversas formas de guerra convencional, no convencional y guerra asimétrica, asi como tdcticas cibernéticas, de comunicacion y politicas.

4 Si bien la fragmentacion es una técnica fundamental en el proceso de andlisis, ya que facilita una comprensién mds profunda y detallada de los
objetos de estudio. La fragmentacion puede ser la resultante de la division técnica del trabajo.

5 "El conacimiento es su poder” (Referido a Dios), es un aforismo atribuido a sir Francis Bacon (156 1-1626), se empled la primera vez enla version de 1668 del Le-
viatdn de Thomas Hobbes (1588-1679). El Conocimiento es Poder - Significado, origen y autares (concepto.de) https:/concepto.de/el-conocimiento-es-poder/

6 Platon; Séptima edicion mayo 1973; “La Repblica”; Los Guardianes de la Ciudad Libro IV — Pag239; Ed EUDEBA; Argentina.

7 Peter, W, Singer, (2015), What is the future of war?, Defense One -Rebuilding the military for the new threat era.
https:/www fie.undef.edu.ar/ceptm/pdf/prospectiva/rebuilding_the_military.pdf


https://concepto.de/el-conocimiento-es-poder/
https://www.fie.undef.edu.ar/ceptm/pdf/prospectiva/rebuilding_the_military.pdf
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Histéricamente la profesion militar fue considerada un arte®, Sun Tzu, Maquiavello, Clausewitz,
la trataron como tal, enfatizando la necesidad de combinar teoria y practica. Con el devenir del
tiempo las naciones vieron conveniente crear una categoria especial de ciudadanos que integraran
sus ejércitos con caracteristicas similares (valores, experiencias y tecnologias) se fue conformando
un saber militar con tedricos, investigadores, profesionales y técnicos militares con produccién de
conocimiento propio y valido, con un método determinado y un objeto especifico de estudio donde
se opera, para afrontar los conflictos armados.

Sibien el saber especifico militar (lo podemos sintetizar en valores, experiencia y ciencia) utiliza
otras disciplinas y ciencias como auxiliares, es independiente de estas por que se unifica en torno
a un campo concreto, y como sucede en cualquier ciencia, forma expertos que amplian, validan y
legitiman ese saber.

“Si vis pace, parabellum"s

El comportamiento humano

El concepto agonistico vy la guerra

El comportamiento agonistico' y la guerra estan intrinsecamente relacionados, ya que ambos im-
plican estrategias de competicion, confrontacion y dominio. La relacion puede ser vista desde va-
rias disciplinas como la filosofia, 1a sociologia, 1a psicologia, 1a antropologia, 1a politica, la geopoliti-
ca, la estrategia, 1a historia, la ciencia y tecnologia, etc.

“...la guerra ha sido parte de la cultura de la humanidad, los hombres conforman “culturas ago-
nales” y ellas han sido la parte esencial de su historia hasta inicios del siglo XX en que el “pacifismo”
comenzg su difusion y las otrora respetada “cultura de pueblos guerreros” empezo a ser vista como
inculta o barbara. Debido a ese cambio cultural en el que aun estamos inmersos se ha creado la
aversion a la lucha natural por la existencia, al grado que la guerra se ha hecho un fendmeno clan-
destino por haber sido colocada fuera de los causes de la politica y del derecho”*.

“Saber prever a fin de poder"=
(hoy diriamos el saber es poder)

Cardcter tedrico y pragmatico del saber militar
Se dice que el saber militar es tedrico y pragmadtico porque en €l la teoria y practica son interde-
pendientes, la teoria informa a la préctica y a su vez la practica informa y enriquece a la teoria, la
discusion epistemoldgica se centra en términos de ratificar su ser, en c6mo se construye, se valida,
se utiliza y se relaciona el conocimiento tedrico con el conocimiento que se adquiere a través del es-
tudio, la experiencia y la accion.

El “saber” militar se ocupa de los aspectos filosoficos, estratégicos, tacticos y cientifico tecnoldgicos
relacionados con los conflictos armados. Los valores, la experiencia y la ciencia, estdn siempre presen-
tes en los juicios y decisiones e interactiian constantemente para la soluciéon de un “problema militar”.

8 El arte de la conduccion y organizacion, especialmente en contextos militares y administrativos, se refiere a la habilidad de dirigir y coordinar
recursos humanos y materiales para alcanzar objetivos estratégicos. Arte-operacional.-Teoria-y-practica.pdf (ceeag.cl) https:/www.ceeag.cl/
wp-content/uploads/2022/10/Arte-operacional -Teoria-y-practica.pdf

9 "Si quieres paz prepdrate para la guerra’, frase del romano Flavio Vegecio Renato (383-450 dC), en su obra De re militari.
10 Que se refiere a la conducta social relacionada con la lucha y al combate.
N Salinas Granda, C. (2021). Filosofia Politica de la Guerra. Miami -Florida: Primigenios.

12 Lafrase "saber prever a fin de poder" es atribuida a Auguste Comte, un filésofo francés conocido como uno de los fundadores de la sociologia y el
positivismo. La frase encapsula su énfasis en la necesidad de comprender y anticipar los eventos para poder actuar efectivamente en el mundo.


https://www.ceeag.cl/wp-content/uploads/2022/10/Arte-operacional.-Teoria-y-practica.pdf
https://www.ceeag.cl/wp-content/uploads/2022/10/Arte-operacional.-Teoria-y-practica.pdf

TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

La filosofia, las ciencias sociales, naturales, formales y aplicadas (Ingenieria,administracion, medici-
na, biotecnologia, agronomia, salud ...) contribuyen y dan forma a su campo de estudio y teorias.

Durante la carrera, con los afios®® los militares, se especializan, acumulan conocimientos y ex-
periencias en el marco de una propia cosmovision, se preguntan y polemizan sobre qué saberes se
deben dominar y contribuyen al nucleo de su profesién (dada la complejidad y cantidad de ellos).
En términos histdricos, el poderio militar pasé de la mera prolongacion de la fuerza bruta a la utili-
zacién de la tecnologia de base empirica, a la de base cientifica para obtener la superioridad (meta-
lurgia, artilleria, arma aérea, arma nuclear, guerra electrénica, inteligencia artificial...) enla actua-
lidad, la inteligencia embebida en los sistemas de armas posiciona al conocimiento como condicién
previa para todo Poder Militar, quedar desactualizado es una amenaza, y presenta multiples desa-
fios para mantener en la modernidad a los cuadros™.

La CM posee una multidimensionalidad que no solo contempla lo epistemoldgico (sobre las ca-
racteristicas y estructura del conocimiento militar ) sino contempla la dimension axioldgica (acerca
de los distintos valores que le son pertinentes), asi como su incidencia politica, social y cultural con
especial repercusion en su proceder en esos dmbitos.

El pragmatismo en este contexto también puede implicar la adaptacién y modificacién de las es-
trategias militares basadas en los resultados observados. La flexibilidad y adaptacion son principios
fundamentales en la practica militar, en la guerra el cambio en el entorno y las nuevas amenazas
son constantes. Es decir, si una estrategia particular no produce los resultados deseados, un enfoque
pragmatico implica ajustar esa estrategia para mejorar su eficacia y eficiencia.

El criterio de verdad en la CM
El criterio de verdad es el método utilizado para determinar si una afirmacion, proposicion o teoria
es verdadera o falsa, implica criterios de correspondencia, coherencia y pragmatismo.

Tanto en ciencia s ficticas como formales, es fundamental para evaluar la validez confiabilidad
y utilidad de las teorias, hipdtesis y métodos, se utilizan ademds de los nombrados criterios de falsa-
bilidad, reproductibilidad, consistencia y predictividad, asi como el “consenso cientifico”, la combi-
nacion y aplicacidn de estos criterios contribuyen a una ciencia rigurosa y confiable.

Hay que tener en cuenta que las teorias cientificas son consideradas verdades provisionales no
absolutas, sirven como modelos para entender los fenémenos, de alli que la revision y el acuerdo de
los pares es trascendente.

En el &mbito de la CM, el criterio de verdad puede funcionar de manera diferente en compara-
cién con otras disciplinas /ciencias, debido a las caracteristicas particulares de la guerra, prima el
criterio pragmatico a través de la eficacia operativa y la validacion empirica (realizacion de ejerci-
cios militares, simulaciones de combate, andlisis histéricos de batallas pasadas, pruebas de campo y
evaluaciones de desempefio de equipos y armamento).

Las ideas conforman el mundo

Niveles de conocimiento

Valores, Experiencia y Ciencia en la carrera militar

En una perspectiva filosofica las ideas y percepciones dan forma a la comprensién del mundo, in-
fluyen en las acciones y pueden tener un impacto real, por lo tanto, en cierto sentido se podria decir

13 Actualmente la carrera militar en Argentina conlleva 35 0 mds afos de servicio activo, desde su inicio hasta el retiro.
14 Perez Arrieu, Juan Carlos, 2017, Conacimiento, Tecnologia y Poder Militar En El Siglo XXI, TEC1000 2017, EST, UNDEF, pag21.
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que lo conforman. Es importante tener en cuenta que las ideas asimismo estan influenciadas por el
mundo que nos rodea en un proceso interactivo y dindmico de realimentacion o feedback.

En sentido genérico, se entiende por conocimiento al conjunto de conceptos abstractos (o ideas)
que una persona construye en base a su experiencia y crea con relaciones légicas las representacio-
nes mentales y los objetos de la realidad.

El Conocimiento

Una posible clasificacion

El conocimiento se puede clasificar de diversas maneras segun diferentes criterios, por su origen
(empirico religioso, filoséfico, cientifico, intuitivo...), por su relacién con la experiencia ( a priori, a
posteriori), segun su grado de generalidad o abstraccion ( concreto, general, abstracto, ...), segun su
uso (declarativo, procedimental ), sintéticamente se puede resumir en tres niveles o tipos de ideas*s:
Valores, Experiencia y Ciencia:

> Valores: son ideas no estructuradas, llamados telos por los griegos son predicciones polares
(p-€j.: bueno o malo, lindo o feo, muero o vivo, lucho o escapo) acerca del mundo, la religion,
los mitos las leyendas, las pequefias historias nos hablan de ellos. Tienen que ver con nuestra
cosmovision (p.ej.: cristiana, islamita, indy, budista, maya, marxista ...conservadora, liberal )
esuna apuesta a la supervivencia, al progreso o cualquier otra motivacidn, la libertad, 1a belle-
za,la justicia, la bondad, la utilidad, responden a esta forma de conocer.

> Experiencia: son ideas extructurables, los griegos las llamaron doxa, es saber agregado, vivi-
do individualmente. “Ser un experto en cualquier campo significa haber reunido suficiente
experiencia para reconocer problemas familiares en casi toda situacién posible”.

> Ciencia: son ideas estructuradas que los griegos llamaron episteme tiene un lenguaje axioma-
tico preestablecido, que se hace independiente de la situacién o del sujeto. Como no requiere
de sujetos para poder aplicarlo puede ser aprendida y aplicada por las maquinas. Si bien el
objeto principal de la ciencia es el conocer la verdad, desde su formalismo no tiene garantia de
ser la verdad.

En la famosa obra “La estructura de las revoluciones cientificas”, de Thomas Kuhn (1922-
1996)" se introduce la idea de que la ciencia no es solo un conjunto de teorias y experimentos,
sino que también estd profundamente influenciada por valores y experiencias compartidas den-
tro de la comunidad cientifica, aunque Kuhn no se centré en la ciencia militar, su marco tedrico
puede aplicarse para entender como las précticas y teorias militares evolucionan a través de cam-
bios de paradigma.

Es de destacar que en todos los ambitos de accidn de la profesion militar estos tres tipos de cono-
cimiento se conjugan permanentemente.

Sin valores el mundo no tiene sentido

15 Federico Frischknecht; 1993; “Direccion Recursiva'; Ed El Ateneo; Buenos Aires. Existen otras formas / taxanomias conocidas como las de Bloon y Tobon,
jerdrquicas que asumen que el aprendizaje a niveles superiores depende de la adquisicion del conocimiento y habilidades de ciertos niveles inferiores.

16 Federico Frischknecht; 1993; " Direccion Recursiva”; Ed EI Ateneo; Buenos Aires

17 Filosofia de Thomas Kuhn: El paradigma cientifico y su revolucién (miguelsantaolalla.es) https:/www.miguelsantaolalla.es/filosofos/thomas-
kuhn/#Vida_y_contexto_de_Thomas_Kuhn_La_trayectoria_y_entorno_que_influyeron_en_su_pensamiento
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Valores la cosmovision del militar®

“La cosmovision es la manera conla que se interpreta la realidad de acuerdo a la cultura y creencias
de una sociedad determinada. Esta vision del mundo puede ser global o personal y depender de la
época, de la educacion recibida o de otros factores”®.

En el caso particular del militar, esta se deriva de su condicién como experto en el uso y mane-
jo de la fuerza, asi como de su estatus de funcionario publico en el Estado. Implica una perspectiva
particular del mundo que lo rodea. Como servidor de su nacion tiene muy arraigados los conceptos
de patria, de mantenimiento del orden publico de dignidad nacional y del cumplimiento del deber
entre otros.

Cuando un individuo elige la carrera militar casi siempre se refiere al “ethos”? o a la “vocaciéon”*
de la vida castrense, siente que su existencia se realiza en la profesiéon donde vive y muere si fuera
necesario, (es la unica profesién de tiempo completo cuyo deber asi lo exige), son tan diversos los sa-
beres que implican las organizaciones militares que todos los ejércitos completan sus cuadros con
otras profesiones, oficios y saberes donde con el tiempo ellos también adquieren el ethos militar.

“Las ciencias difieren, primero, en los objetos de estudio, es dedir,
las regularidades y los fendmenos gue estudian"

¢Disciplina o Ciencia?

Como se expresd, el objeto de estudio del saber militar es el fendmeno de la guerra y el uso y em-
pleo de la fuerza, pero ese saber, los es respecto de una disciplina o se refiere a una ciencia. Resulta
entonces necesario distinguir la diferencia de dos términos que a menudo se utilizan en el &mbito
académico y de investigacion, y que tienen significados distintos:

> Ciencia: sibien ya se ha definido como ideas estructuradas, solo se agregara que es un conoci-
miento objetivo que solo tiene en cuenta aquello que se puede comprobar, se caracteriza por
ser factica, trascender los hechos, ser analitica, neutral, tiene un método, es especializada y por
sobre todas las cosas es verificable.
Cuando se dice que la ciencia trasciende los hechos, se refiere a que la ciencia no se limita
simplemente a observar y registrar hechos aislados, sino que va més alld para comprender,
explicar y predecir fenémenos.

> Disciplina®: como un campo del saber, se relaciona con la investigacion, con las profesiones
y con la produccion del conocimiento, estd enmarcada dentro de unos contextos especificos,
unos marcos tedricos especiales y una organizacion del conocimiento. Comparte alguna de las

18 Blanco Ande Joaquin; 1990 ; Rasgos del militar profesional; https:/dialnet.unirioja.es
19 Montano, J. (06 de enero de 202 1). Cosmovision. Recuperado el 2023, de Lifeder: https:/www.lifeder.com/cosmovision/

20 Ethos militar: se refiere al conjunto de valores, creencias y caracteristicas culturales que definen la profesion militar. Estos elementos forman la
base de la identidad militar y orientan el comportamiento de los individuos que forman parte de las fuerzas armadas

21 Eltérmino "vocacion'; se refiere a una inclinacién o llamado interno hacia una determinada profesion, ocupacion, o estilo de vida. La gente a me-
nudo habla de tener una "vocacién" cuando siente una conexion profunda v significativa con una actividad o un propésito en particular.

22 Prince Cruzat; 2008; " Los fundamentos de las Ciencias Militares”; Revista Politica y Estrategia Nro: 111; Academia Nacional de Estudios Poli-
ticos y Estratégicos ; Chile.

23 Seg(in el Diccionario de la Real Academia Espariola (DRAE), la definicion de "disciplina” es: Conjunto de reglas o preceptos que se han de seguir en una
institucion, corporacion, facultad, etc, para el buen orden y gobierno de ella. Adiestramiento en las buenas costumbres y en el cumplimiento de los debe-
res. Método de ensenanza que comprende reglas para conducir el estudio. Conformidad con las leyes morales o religiosas. Estudio, instruccion, doctrina,
especialmente la que se imparte en los centros docentes. Arreglo, disposicion, orden. Mantenimiento de la subordinacién y del orden entre los soldados.
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caracteristicas de la ciencia, por ejemplo tienen su método de estudio, estd relacionada con co-
nocimientos que incluyen lo no comprobable (predicciones sobre el futuro - prospectiva), ni
reproducible (historia, astronomia,economia o meteorologia...) . En sintesis pueden ser subsu-
midas en una ciencia (p.ej. la geografia militar dentro de la geoestrategia),e incluyen conoci-
miento cientifico como no cientificos.

El saber militar es ciencia en tanto busca comprender, explicar y generar conocimiento aplica-
do, y se ocupa de objetos que no pueden ser abordados desde otras ciencias: las caracteristicas del
conflicto armado, los métodos para preparar y conducir la guerra en los niveles estratégico, tactico
y operacional, la composicion, la organizacion y la provision de equipamiento militar a los soldados,
el comando, la organizacion y el control de las fuerzas en tiempos de paz y de guerra, el entrena-
miento, el adoctrinamiento, la historia militar, la tecnociencia militar entre otros:.

Se habla de CM, porque en este campo se generan teorias, que se definen como un sistema hipo-
tético deductivo y como conjunto de proposiciones donde unas son premisas y otras conclusiones
basadas en su objeto de estudio. Particularmente dichas teorias se aplican en distintos niveles (es-
tratégico, operacional, tactico) de las situaciones del conflicto. Incluyen desde teorias estratégicas
(p.€j.: Disuasién, Sin tiempo, Aniquilamiento, Asimétrica ...) y ticticas de combate (p.ej.: Fuego y ma-
niobra, Armas combinadas, Emboscada ...), hasta su aplicacion en doctrinas que guian las practicas
logisticas y de administracion (organizacion, gestion, educacion ...) entre otras.

Las teorias militares fueron desarrolladas a lolargo de la historia y proporcionan un marco con-
ceptual para comprender desafios y objetivos militares, sus principios, doctrinas y conceptos guian
las accidn castrense y desempefian un papel fundamental en la planificacion.

Un estudioso de la CM no busca comprobar hipétesis ni validar algin nuevo conocimiento como
una ley universal de la fisica, busca los medios cientificos, tecnoldgicos y sociales que le permitan
alcanzar un fin®.

Varios autores han argumentado que el saber militar puede considerarse una ciencia particular
debido a su cardcter sisteméatico y metodoldgico otros consideran que la CM constituye un conjunto
de disciplinas que estudian diversos aspectos de la guerra y el conflicto armado, desde una pers-
pectiva cientifica, técnica, psicoldgica, historica, geografica, politica, etc., en este sentido se habla de
ciencias militares en plural. En particular el GD Laidlaw?, expresan que la CM es una ciencia unica,
que tiene como objeto el estudio de la guerra como fenémeno social, y que busca generar conoci-
mientos que permitan prevenir, conducir y resolver los conflictos armados.

Existe una unidad metodoldgica, epistemologica y axioldgica que la distingue de otras ciencias
sociales o naturales. Su campo de estudio es relevante y complejo que requiere de una formacion
rigurosa y multidisciplinaria que tiene implicaciones practicas y éticas para la sociedad.

El GD Laidlaw concluye que es importante remarcar la singularidad de lo que denominamos la
Ciencia Militar frente a la pluralidad Ciencias Militares, expresando que : “La pluralidad constituye
una irregular interpretacion de la misma, muy similar, por ejemplo, a la que ocurre con la ciencia
politica, tal como por ejemplo, 1a define Marcel Prélot?’, en contraposicion con la usual denomina-
cién de “Ciencias Politicas”. Otro tanto acontece con la Ciencia Econémica y la referencia alas “Cien-

24 Prince Cruzat ; 2008;" Los fundamentos de las Ciencias Militares"; Revista Politica y Estrategia Nro: 111; Academia Nacional de Estudios Poli-
ticos y Estratégicos; Chile

25 Prince Cruzat ; 2008;" Los fundamentos de las Ciencias Militares”; Revista Politica y Estrategia Nro: 111; Academia Nacional de Estudios Poli-
ticos y Estratégicos; Chile

26 General de Division (R ) Carlos Enrique Laidlaw; " La Ciencia Militar”; exposicion realizada en el Comando de Educacion y Doctrina (COEDOC) del
Ejercito el 07 de noviembre de 2005.

27 PRELOT, Marcel. “La Ciencia Politica’, EUDEBA SEM. Segunda reimpresian 1997. Buenos Aires. Pdg. 9
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cias Econdmicas”, que ha sido definida por Lionel Robbins en1932 (una de las mds aceptadas por
los especialistas) como: La ciencia que estudia la conducta humana como una relacion entre fines y
medios escasos que tienen usos alternativos?. En tal sentido la singularidad esla cualidad de singu-
lar que, a su vez, significa inico en su especie, siendo especie el conjunto de cosas semejantes 0 su
sinénimo género, que es un conjunto de cosas que tienen caracteres comunes.

Tales definiciones indican que la singularidad estd dada por: ser nica en su especie y que, en tal
cardcter, estd compuesto por un conjunto de cosas semejantes que tienen caracteres comunes, ello
no significa pluralidad, sino complejidad una cosa muy diferente, ya que el asunto considerado es
“Unico en su especie”, tal como resulta del enfoque militar de la ciencia. En sintesis, la denominacion
singular de Ciencia Militar es correcta porque es unica en su especie”.

Una idea mundialmente compartida es que el saber militar se ensefia particularmente en uni-
versidades y academias militares? y su objeto es formar a profesionales y especialistas capaces de
comprender y abordar los desafios y complejidades asociados con la defensa y la seguridad nacio-
nal. Esto ultimo abonaria la idea de una CM unica y particular.

No se puede entender lo militar fuera de lo social, y como la relacion entre ciencia y tecnologia
militar es clara y evidente, la CM se puede reconocer como un dmbito de los estudios sobre ciencia
tecnologia y sociedad. Dichos estudios a menudo incluyen anélisis de conflictos histdricos, teorias
estratégicas, administrativas, tecnologias militares, logistica, liderazgo y asuntos relacionados con
las organizaciones para el combate en varios dominios (terrestre, maritimo, aéroespacial, espacial,
ciber espacio, la mente del hombre). Existen ademds aspectos juridicos, éticos, ambientales que tra-
tan de regular su accionar.

Los aspectos teoricos, filosoficos y cientifico/tecnoldgicos dan fundamentos y apoyo a la proble-
maticas militares de los conflictos armados (guerra convencional, de guerrillas, asimétrica, psicol6-
gica, cibernética, espacial ...). Los aspectos practicos se centran en la aplicacién y la implementacion
del conocimiento en contextos operativos.

Conclusiones

> El campo de estudios de la profesion militar es inico entre las disciplinas y ciencias existentes,
se dedica al fendmeno de la guerra y los conflictos armados, cuya importancia, enormidad y
trascendencia no puede cuestionarse.

> Existe una Ciencia Militar que se caracteriza por ser:

> Transdisciplinaria e integradora de saberes en un corpus complejo de conocimientos que in-
cluyen valores, experiencia y ciencia, que posee una multidimensionalidad que, no solo con-
templa lo epistemoldgico (sobre las caracteristicas y estructura del conocimiento y de la CM),
sino contempla la dimension axioldgica (acerca de los distintos valores pertinentes), y su inci-
dencia politica, social y cultural de su practica y resultados.

> Compleja, dado que no existe un algoritmo decisorio, reglas o leyes que mecanicamente per-
mitan establecer que hacer en las etapas de concepcion, disefio y aplicacién parala solucion de
problemas militares. Los llamados principios de la guerra® solo dan una guia.

> Conflictiva dado que hay conflicto de valores en la operatividad militar.

28 http:/www.econlink.com.ar/definicion/economia.shtml

29 La academia militar mds antigua del mundo en activo es la Academia de Artilleria de Segovia en Espafia, fundado el 16 de mayo de 1764 .
https:/www.realcolegiodeartilleria.es/historia

30 Los principios de la guerra son un conjunto de conceptos fundamentales que guian la planificacion, la ejecucion y la evaluacion de las operaciones
militares (p.ej.: objetivo, masa, seguridad, sorpresa, flexibilidad, etc. ).
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> Los especialistas y expertos militares son los unicos capaces de verificar, cuestionar, organizar
y expandir el conocimiento de su campo, asi como de formar los recursos humanos (como es
norma en cualquier disciplina o ciencia que se trate).

> Es necesario revalorizar y visualizar la CM, en la sociedad, en la academia y al maximo nivel
del Estado.

Finalmente, caben las siguientes preguntas a modo de reflexion:

> ¢Importa que exista una ciencia militar? o en otras palabras que se le reconozca dicho estatus
al saber militar, dado el innegable aporte® en todos los 6rdenes de la sociedad,

> ¢Qué lugar ocupa el saber militar yla CM en la sociedad?,

> ¢Las instituciones militares fomentan la CM y la formacidn de intelectuales propios?,

> ¢Estolerable la injerencia de no profesionales en la toma de decisiones militares, y en su caso
hasta que limite?,

> :Qué conocimiento se debe dominar y formar parte del nucleo de la profesion militar en el si-
glo XXI?.
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1.7
Epistemologia
La Ciencia Militar

Por GD (R) D. Carlos Enrigue Laidlaw (*)

El Centro de Estudios Prospectivos Tecnoldgicos Militares "Grl Mosconi” (CEPTM) de la FIE tiene el
enorme agrado de reeditar y presentar el ensayo sobre epistemologia militar del GD OEM EA D. Car-
los Enrigue Laidlaw. El tema en particular tiene pocos antecedentes en nuestro pais por lo complejoy
transdisciplinario de su campo de estudios.

El ensayo del GD Laidlaw se expuso en el IESE el 07 de noviembre 2005, llegando con alguna copia
a nuestros dias en manos de un miembro del CEPTM; es por ello que luego de analizarlo se decidio
tomar contacto con el autor discutiendo y remarcando la importancia de su publicacién y difusion a
la cual gentilmente accedio . Esperamos que sirva para futuros estudios de “ciencia militar” y a una
mayor comprension de la profesion y disciplinas militares.

CEPTM “Mosconi” - FIE - Agosto 2024

“Todos los hombres, tienen por naturaleza, el deseo de saber”
ARISTOTELES!

Introduccion

La finalidad de este ensayo es realizar una investigacion sobre el asunto mencionado en el titulo,
que ha interesado al autor por la sentida necesidad de comprender mejor el concepto y su conteni-
do, dadas las diferentes interpretaciones y la dificultad en encontrar antecedentes afines.

Tal interés surgio y se consolidd luego de la busqueda, consulta y estudio de la diversa bibliogra-
fia publicada (nacional y extranjera) asi como de los aspectos intimamente relacionados con la ta-
rea, como consecuencia de lo cual se llegé a la conclusion que era necesario: 1) Establecer una clara
definicion de la misma, 2) Precisar las bases para realizar una investigacion cientifica de naturaleza

1 ARISTOTELES. "Metafisica” Libro Primero. Capitulo I. Editorial Iberia. Barcelona. Espaiia. 1968. Pdg. 3, porque ello es imprescindible para hacer
algo adecuadamente.
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militar, 3) Desarrollar un andlisis generalizado e integral para determinar una Teoria Militar sobre
los conocimientos necesarios y esenciales de su contenido y 4) Culminar con algunas reflexiones so-
bre la posterior transmision cientifica-pedagdgica de los mismos

El Objeto de este ensayo, surgido de una investigacién exploratoria, es:

“Presentar un conjunto de reflexiones generales necesarias para desarrollar en forma abreviada
una TEORIA sobre la CIENCIA MILITAR, especifica de las Fuerzas Armadas y del nivel Conjunto de la
Defensa Nacional, para su posterior aplicacion en el ARTE MILITAR, con el apoyo imprescindible de la
CIENCIA de la EDUCACION, que habilite con eficiencia y eficacia al hombre de armas para el ejercicio
de su profesion™”

Los Objetivos particulares seleccionados son:

1. Considerar los Conceptos Basicos del Tema (PRIMERA PARTE) en cuyo desarrollo se esclarece-
ranlasnociones referidas a cada uno de los conceptos que componen el Tema, con la intencion
de definir qué es la CIENCIA MILITAR.

2. Establecer las bases para realizar una Investigacion Cientifica de naturaleza militar (SEGUNDA
PARTE) a cuyo fin se consideraran: 1) El problema dela Ciencia Militar, 2) El objeto de la Ciencia
Militar, 3) El disefio de la Ciencia Militar, 4) El método aplicado, 5) El Sistema de Defensa Nacio-
nal y Politicas derivadas y 6) La exoestructura nacional y su relacién con la Defensa Nacional,
cuyos enfoques tienen la intencién de plantear el contexto dentro del cual se encuadrard la
siguiente actividad.

3. Desarrollar, en forma sintética y general, el Contenido de la Ciencia Militar (TERCERA PARTE),
segun las diferentes Causas de su Etiologia, asi como aquellos aspectos referidos al Proceso De-
cisorio, que configurardn la Endoestructura de la Ciencia Militar, conla intencion de visualizar
los aspectos principales que deben ser tenidos en cuenta en el desarrollo de los conocimientos
basicos especificos del profesional militar.

Tal desarrollo de los conocimientos deberia realizarse en forma escalonada y sucesiva a
través de las pertinentes disciplinas en las cuales se fraccionan los mismos, con la finalidad de
elaborar los disefios curriculares en los respectivos Sistemas Educativos de las FFAA y Conjun-
to, en sus diferentes niveles académicos, a cargo de un Equipo de Trabajo de Expertos.

4, Considerar de igual modo aquellos aspectos relacionados con la Ciencia de la Educacion apli-
cada a la Ciencia Militar (CUARTA PARTE), dada la necesidad de transmitir los conocimientos
tedricos a través de los enfoques pedagdgicos y did4cticos correspondientes, para establecer la
forma de ensefiarlos en los pertinentes Institutos de Formacion, Perfeccionamiento y Especia-
lizacién, Escuelas y Unidades, a fin de capacitar al profesional militar en las correspondientes
disciplinas y sus interrelaciones enddgenas y exdgenas, asi como aplicar los conocimientos.

Por ultimo debe destacarse que la completa capacitacion profesional se realiza a través de la al-
ternancia académica y practica en los diferentes niveles organicos ya que la Teoria proporciona las
bases para la capacidad de Obrar con eficacia y, en aquéllos superiores, la aptitud necesaria para
desarrollar el Arte Militar, en tanto siempre es imprescindible previamente -en toda situacién, mo-
mento y lugar- “Saber para Obrar”, razon de la existencia de una Ciencia Militar.

En sintesis, el presente trabajo constituye un escrito, lo mds breve posible dentro de la compleji-
dad y amplitud del Tema, que desarrolla un aspecto importante para el profesional militar sin cuyo
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conocimiento y aplicacién carecera de la idoneidad requerida para cumplir adecuadamente sus
funciones de acuerdo con su grado y jerarquia, puesto organico correlativo y el escalafén al cual
pertenece.

El tema ha sido considerado desde un punto de vista objetivo, en cuanto se refiere a los aspectos
que “tienen existencia real e independiente de la conciencia” y estan relacionados con la aplicacion
de los mismos en ese fendmeno particular de naturaleza sociopolitica que es la Guerra.

Debe destacarse, por ultimo, que se trata de un escrito “abierto”, con vistas a su reconsideracion
y perfeccionamiento, por parte de los interesados en este tema.

Primera parte

Conceptos bdsicos

Esta PARTE estd destinada a satisfacer la primera exigencia de los Objetivos de este trabajo que es
el esclarecimiento y ordenamiento de las nociones que integran el tema, asi como establecer el pro-
yecto de un significado comun e integral del titulo.

Se comenzara considerando la denominacion singular del Tema, en razén de la pluralidad que le
asignan algunos autores, para luego considerar el significado y sentido del sujeto “CIENCIA”, segui-
do por el significado y sentido del predicado “MILITAR”, a fin de tratar finalmente una conceptuali-
zacién de la integraciéon de ambos términos: “LA CIENCIA MILITAR”, que esta intimamente relacio-
nada con su aplicacién en el “ARTE MILITAR”.

Asi se considera que:

1. Es necesario dilucidar y remarcar la singularidad de la denominacién del tema elegido (“LA CIEN-
CIA MILITAR”) frente a la pluralidad (“LAS CIENCIAS MILITARES”) que caracteriza a los titulos de
algunos importantes trabajos sobre el mismo asunto.

La pluralidad constituye una irregular interpretacion de la misma, muy similar, por ejemplo, a la
que ocurre con la CIENCIA POLITICA, tal como por ejemplo, la define Marcel Prélot?, en contraposi-
cién con la usual denominacién de “Ciencias Politicas”. Otro tanto acontece con la CIENCIA ECONO-
MICA y la referencia a las “Ciencias Econdmicas”, que ha sido definida por Lionel Robbins en 1932
(una de las mas aceptadas por los especialistas) como “La ciencia que estudia la conducta humana
como una relacién entre fines y medios escasos que tienen usos alternativos”. En tal sentido:

a. La Singularidad es “la cualidad de singular” que, a su vez, significa “unico en su especie”, sien-
do “especie” el “conjunto de cosas semejantes” o su sinénimo “género”, que es “un conjunto de
cosas que tienen caracteres comunes”.

Tales definiciones indican que la singularidad est4 dada por: 1) ser “Unica en su especie”
¥ que, en tal caracter,2) “estd compuesto por un conjunto de cosas semejantes que tienen ca-
racteres comunes”. Ello no significa Pluralidad, sino Complejidad una cosa muy diferente, ya
que el asunto considerado es “Unico en su especie”, tal como resulta del enfoque Militar de la
Ciencia.

b.La Pluralidad, por otra parte, es la “calidad de ser mds de uno”, como es el caso de las “CIEN-
CIAS SOCIALES” que estd integrada por varias CIENCIAS que se agrupan porque se ocuparn,

2 PRELOT, Marcel. “La Ciencia Politica”. EUDEBA SEM. Segunda reimpresion 1997. Buenos Aires. Pdg. 9
3 ECOLINK.COM.AR # Ciencia Econmica. http:/www.econlink.com.ar/definicion/economia.shtml
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individualmente y en singular, de diferentes aspectos relacionados con un mismo asunto: el
comportamiento y actividades de los seres humanos. Asi, ellas se refieren al estudio de la cul-
tura, la politica, la economia, la sociedad, etc., todas las cuales se caracterizan por la interaccion
social y la forma como se organiza el ser humano. Por tal razon, toda conducta (incluso la gue-
rra) si interactiia con otros seres humanos, es social.

c.En sintesis, la denominacién singular de “CIENCIA MILITAR” es correcta porque es “unica en
su especie” e integra, por definicion, las plurales “CIENCIAS SOCIALES”.

2. El segundo aspecto a explicar se refiere a los términos que integran el titulo del trabajo, comen-
zando por la definicion de “CIENCIA” el sujeto (o sustantivo) de la proposicion formulada, en el sen-
tido que es una “oracion que expresa un concepto cabal”. Asi:

a.La CIENCIA (del latin “scientia”, derivado del verbo “scire”: saber) es el “conjunto de conoci-
mientos especulativos obtenidos mediante la observacién y el razonamiento sistematicamen-
te estructurados” relacionados con determinados objetos o fendmenos, que configuran una
TEORIA, ya que son independientes de toda aplicacién.

Profundizando la definicién puede expresarse que la Ciencia es “el conocimiento de las co-
sas por sus fundamentos, razones y causas™

Como consecuencia de tales nociones, se puede afirmar que la Ciencia es un conocimiento
metddico y ordenado, derivado del examen, el estudio (induccién o deduccién) y la experi-
mentacion cuando ella es factible, ejecutada para conocer la naturaleza y principios de lo que
se estudia.

Es imposible la Ciencia sin primeros principios. En tal sentido esta relacionada con la Filo-
sofia (la Ciencia de las Ciencias) que tiene por finalidad “justificar y defender los principios de
la ciencia, porque determina los objetos primeros sobre los cuales operan y determinan la na-
turaleza de la misma, su valor y limites”.

En tal campo se vincula con la Epistemologia, una disciplina filoséfica que estudia “la de-
finicion del saber y los conceptos relacionados, las fuentes, los criterios, los tipos de conoci-
miento posible y del grado con el que cada uno resulta cierto; asi como de “la relacién exacta
entre el que conoce y el objeto conocido; 1a naturaleza y validez del conocimiento cientifico”.
(Ferrater Mora).

Por ello, algunos autores la denominan la “Filosofia de la Ciencia” y estd relacionada con la
Gnoseologia o “Teoria del Conocimiento”.

1) El conocimiento, objeto de la Ciencia, por su parte es “la accién y efecto de conocer”, esto es
“averiguar por el ejercicio de las facultades intelectuales que buscan ver cosas o hechos fue-
ra de nosotros”.”Su razon es explicar las ideas y las relaciones entre los objetos.

Desde un punto de vista practico lo primero que se requiere es “identificarlo” (Qué es)
para luego “aislarlo” (De qué se trata) y, posteriormente “relacionarlo” (Cudl es su contexto)
con otros afines, anteriores y posteriores; superiores, inferiores o colaterales. Es decir tem-
poral y espacialmente

De alli que el “conocimiento” es una problemaética entre el sujeto que quiere conocery el
objeto de lo que se desea conocer.

4QUILES, Ismael. R.P.";Qué es la filosofia?" Club de Lectores. San Martin. Bs. As. 1973. Pag. 19
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2) El conjunto de conocimientos, debidamente integrados e interrelacionados con otros, consti-
tuyen un “sistema de ideas”, establecidas provisionalmente, denominados “conocimientos
cientificos” que sirven de base para realizar una “actividad productora de nuevas ideas”,
mediante la investigacion cientifica.’

Los “conocimientos cientificos” se obtienen por procedimientos puntuales y precisos, uti-
lizando razonamientos 16gicos y respondiendo a una busqueda intencional, porla cual se de-
limitan los objetivos y se previenen los medios y el método, tal como ocurre con la PARTE II.

3) Las Ciencias, segun procuren o no el Conocimiento Objetivo, se clasifican:
> “Ciencias Formales” que son racionales, sistematicas y verificables pero no son Objetivas
porque no proporcionan informacién sobre la Realidad.
> “Ciencias Facticas” cuyas caracteristicas son completamente diferentes porque son Objeti-
vas, dado que se refieren a una determinada Realidad, esencialmente probable.

“El conocimiento de la realidad es objetivo porque concuerda aproximadamente con su
objeto, vale decir que busca alcanzar la “Verdad Factica” y porque “verifica la adaptacion
delasideas a los hechos”... Ambos rasgos de la Ciencia Factica estdn intimamente soldados.®

Por otra parte, el fildsofo espafiol Jaime L. Balmes (1810/1848) expresa en el Capitulo I de
su obra “El Criterio” #I: “El pensar bien consiste en conocer la verdad o en dirigir el entendi-
miento por el camino que conduce a ella. La verdad es la realidad de las cosas” (Ed. SOPENA
ARGENTINA. Sexta Edicion. Octubre. 1954)

4) Desde el punto de vista del criterio 16gico las Ciencias facticas “estdn en relacion con
a) Las Ciencias Ideales, porque el conocimiento cientifico militar se basa en principios 16gi-
cos, tal como ocurre con la Etica profesional militar y
b) Las Ciencias Reales, porque los hechos especificamente militares se analizan con las co-
nexiones profundas que tienen con la guerra y los condicionamientos del Derecho, la
Politica, las Relaciones Exteriores, la Economia, la Sociologia, etc.”

5) La Ciencia, debe destacarse por tiltimo, impone elaborar una TEORIA que determina un con-
junto de conocimientos relacionados entre si, derivadas de principios generales referidos a
determinados objetos o fendmenos.

b. La TEORIA (del griego theorein, observar) es: 1) Una visién inteligible, 2) Una apertura a
loreal, 3) Una construccion intelectual que aparece como resultado del trabajo cientifico
que describe una realidad o un fenémeno particular, lo cual permite una explicacion de
los hechos orientados a deducir otros hechos y 4) Una simplificacion abstracta de lo real
y una puesta al dia de sus relaciones esenciales y fundamentales.

c. En sintesis, la CIENCIA es un “sistema de ideas racional, sistemadtico, exacto, confiable y
por consiguiente falible” que -a través de la investigacion cientifica- permite al especia-
lista alcanzar una construccion conceptual de los aspectos relacionados con el fenémeno
que estudia.

5BUNGE, Mario. “La Ciencia. Su método y filosofia" Editorial Sudamericana. Pag. 12
6 BUNGE, Mario. Op. cit. Pag. 21y 21/46, respectivamente
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Su aprehension intelectual, mediante la elaboracién de una TEORIA, permitiré a los pro-
fesionales que se dedican al estudio de dicho fenémeno su posterior aplicacion en tanto es
necesario, como ya se expreso, “saber para obrar”, Unica razon que justifica la misma, por la
cual lo cientifico ha pasado a ocupar un lugar preeminente en la escala de valores de nues-
tra sociedad, respondiendo al antiguo sentido del epigrafe.

3. El tercer aspecto a explicar se refiere a la definicién de “MILITAR?”, el predicado (lo que se dice del
sujeto), utilizado como adjetivo del enunciado, el cual en tal cardcter permite calificar al sustantivo,
determinando su cualidad que lo distingue de otros, configurando de tal modo la mencionada pro-
posicion del Tema y determinando su caracter de “Unico en su especie cientifica”.

La nocién de “Militar” tiene varios enfoques segun el articulo que se use. Tienen un significado
particular los siguientes enfoques:

a.

b

“Lo militar” (el género neutro es usado para expresar conceptos) se refiere a todos aquellos as-
pectos relacionados con la profesion militar y vincula la Ciencia (saber) y el Arte de la Guerra
(obrar), en cuanto a los conocimientos educativos y practicos requeridos por el personal de las
FFAA para integrar los elementos de la estructura militar de la Defensa Nacional y cumplir su
finalidad. En particular, tales conocimientos facticos son necesarios para la capacitacién en la
Conduccién y Administracion de los elementos organicos especificos o conjuntos, ademads de
considerar aquéllos otros conocimientos formales necesarios en el proceso y materializacion
de la Produccién para la Defensa.

. “El militar” esta definido en el diccionario como “aquél que profesa la milicia”, término que sig-

nifica “el arte de hacer la guerra o servir en la guerra”. Tal denominacion se refiere al “ser mili-
tar”, un concepto que designa a la persona que profesa una determinada vocacion y decide se-
guir la “carrera de las armas” o carrera militar para prestar un servicio a su pais en ese campo.

Para ello necesita de los conocimientos profesionales que le proporciona la Ciencia Militar,
de acuerdo con el 1) Grado y jerarquia, 2) Puesto o cargo que le corresponde desempefiar 3)
Escalafon en el cual revista (condicionantes de la capacitacion) en las diferentes Etapas de For-
macion, Perfeccionamiento y 4) Especializacién especifica o conjunta.

También incide el campo donde ellos se aplican, sean éstos: a) Operaciones Especificas de
cada Fuerza Armada; b) Operaciones Conjuntas cuando se integran para operar dentro del ni-
vel superior de conduccién del Instrumento Militar de la Defensa Nacional u c) Operaciones
Combinadas o Multinacionales, cuando se integran con Fuerzas Armadas de otros paises, re-
gionales o internacionales.

En cualquier situacion deberdn tenerse en cuenta los valores o principios éticos y sociales
de su tradicion histdrica, las normas constitucionales y bases legales (propias, complementa-
rias o afines) con su correspondiente reglamentacion.

. En sintesis, el Militar hacia quien va dirigida la necesidad de la Ciencia correspondiente, re-

quiere los conocimientos completos necesarios para ejercer su profesion, de acuerdo con la
Fuerza Armada donde revista o, eventualmente, su integracion en el Estado Mayor Conjunto
delas FF.AA (EMCFFAA) o Comandos Operacionales en funcién de los tres condicionantes de la
capacitacion determinados en 2. a., segundo parrafo, a fin de “hacer la guerra”, considerando
el plano social y cultural dentro del cual actian y del cual provienen sus integrantes.

En otras palabras la relacién entre los conceptos “militar y su preparacién para “hacer la
guerra”, constituye el “FUNDAMENTO” de esta Ciencia, tal como se expresa en el segundo pa-
rrafo de 2. a., al profundizar la definicién.
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4,1a “CIENCIA MILITAR” es, gramaticalmente, una oracién que expresa un concepto cabal y afirma-
tivo entre un sujeto (Ciencia) y un predicado (Militar) que lo determina.

Conceptualmente, expresa un juicio referido a “una ciencia factica o empirica, no experimen-
tal, de acuerdo con el criterio gnoseolégico”’, que da origen a una TEORIA MILITAR y busca la
verdad ateniéndose a la realidad y, por lo tanto, a la objetividad del conocimiento especifico de
dicha profesion.

Ella tiene sentido sdlo sise la relaciona con su aplicacion enla préctica, en tiempo de paz, a través
del adiestramiento sea mediante el auxilio “computacional” en el &mbito académico o ejercitacio-
nes en el terreno, que transforman los conocimientos en experiencia, esto es la ensefianza que per-
mite adquirir el conjunto de preceptos y reglas necesarios para desarrollar con creatividad el Obrar
y el Arte Militar en la guerra, a la vez que permite su evaluacion.

Asi, la Ciencia y el Arte se encuentran indisolublemente unidos, en tanto el saber técnico es im-
prescindible para el obrar en dicho campo, como los valores axioldgicos son necesarios para el
obrar ético, de acuerdo con una recta conciencia profesional.

Retomando el punto de vista del obrar, es necesario que el profesional ponga de manifiesto los
conocimientos en las ejercitaciones en tanto es “una actividad inmanente al individuo que afiade
perfeccion al sujeto que la cumple”.®

El obrar, en consecuencia, corresponde a una actitud y una conducta orientada por una accién
ética-profesional y técnico-profesional, dentro del &mbito socio-cultural. Tiene un caracter transiti-
VO que enriquece a la persona, dado que vuelve a si mismo, bajo la forma de destreza y habilidad,
debido a la comprobacion de los conocimientos en las ejercitaciones en el terreno, en tiempo de paz,
para aplicarlo en la guerra.

Complementariamente la Ciencia Militar, requiere de los conocimientos que proporciona la Cien-
cia Formal que es racional, sistemdtica y verificable, para el desarrollo y produccion de los sistemas
de armas para la Defensa, necesarios y adecuados a la accién militar (especializacion), cuya materia-
lizacion esta en funcion de las posibilidades de atenderlas con los recursos financieros que se le asig-
nen a la Defensa Nacional, de donde resultara la eficacia material de su Instrumento Militar.

Para comprenderla adecuadamente, debe tenerse en cuenta el hecho existencial que la CIENCIA
MILITAR delas FFAA, éstas constituyen un Sistema, dentro del Supersistema de la DEFENSA NACIO-
NAL y, éste a su vez, es un factor o expresién de Poder que integra el Suprasistema de la POLITICA
NACIONAL, que se inscribe dentro del Universo del DERECHO INTERNACIONAL y NACIONAL, en el
contexto especifico de las CIENCIAS SOCIALES.

De alli que, cuando se habla de la Ciencia Militar, no se puede ignorar la complejidad de los cono-
cimientos que requiere los cuales se materializan en una gran cantidad de disciplinas (del latin “dis-
cere” que significa aprender, de donde deriva “discipulus, siendo discipulo: “persona que aprende
una doctrina, ciencia o arte bajo la direccién de un maestro”) que constituyen los curriculos, de los
diferentes niveles académicos de los Sistemas Educativos de las FFAA, cuya metodologia de ense-
flanza corresponde a la CIENCIA DE LA EDUCACION.

De alli la estrecha relacién entre la CIENCIA MILITAR y la CIENCIA DE LA EDUCACION, en ge-
neral -y la Pedagogia con su Diddctica en particular- en cuanto hace a la transmisién de los conoci-
mientos referida al saber cientifico y cultural de las disciplinas que conforman el hecho educativo,
que surgen de los respectivos disefios curriculares interdisciplinarios.

7 CASTILLO de HIRIART, Nelly. Licenciada. “Bases Epistemolégicas para la elaboracion de disefios curriculares en el Sistema Educativo del Ejército”.
Trabajo inédito. Pdg. 63

8 Aut. cit. y otro!'Las Ciencias Militares". Revista ESG N° 508. Pdg. 30
9 CASTILLO de HIRIART, Nelly. Licenciada. Op. Cit.



TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

En sintesis, la CIENCIA MILITAR tiene por finalidad elaborar una TEORIA MILITAR, especifica o
conjunta, que permite al profesional adquirir los conocimientos necesarios, alolargo de su carrera,
en relacién con su preparacion para la guerra, utilizando inicialmente los fundamentos de la Cien-
cia dela Educacién, en su parte académica y, posteriormente, en las Unidades operacionales respec-
tivas para desarrollar la préctica.

De allila necesidad de dejar expresa constancia que el Militar “sin Teoria hace que la préactica sea
ciega, asi como sin practica la Teoria Militar (y con ella la Ciencia) sea una utopia”

5. Por ultimo, es necesario tener en cuenta la interrelacion entre el Saber y el Hacer (u Obrar del Arte
militar), para lo cual es necesario seguir -segin opinion personal del autor- los siguientes pasos en
el orden practico:

1) “Saber”, es decir tener conocimientos Eticos y Técnicos-profesionales sobre la preparacién
para la guerra. Constituye un Saber tedrico, cientifico, propio de la Ciencia Militar. Ellos son
necesarios para...

2) “Saber Hacer” es decir disponer del Saber Préctico que se pone a prueba mediante la aplica-
cién continua de los conocimientos y la creatividad, esencia del Arte de la guerra, en los dife-
rentes niveles organicos y cuya repeticién es necesaria para dominar el obrar militar.

Pero ¢qué ocurre con los subordinados que integran los diferentes conjuntos y carecen de am-
bos conocimientos? Obviamente es imprescindible...

3) “Hacer Saber”, esto es transferir los conocimientos teéricos de la Ciencia Militar, necesarios a los
integrantes del correspondiente conjunto, que por jerarquia le corresponde comandary aplicar-
los en ejercitaciones (Educar, Instruir y Adiestrar), oportunidad a partir de lo cual recién podra...

4) “Hacer Hacer”, esto es que el conjunto sea apto para ejecutar la mision o tarea que se le impon-
ga, oportunidad en la cual se materializa el ejercicio del mando y del comando.

Recién entonces el profesional y la fraccion, unidad, gran unidad, comando u organismo,
segun corresponda, pueden actuar como un conjunto “eficiente” en los efectos y “eficaz” en el
logro de un proposito, a partir de la aplicacion de tales conocimientos en ejercitaciones practi-
cas, sean éstas especificas, conjuntas o combinadas para obtener los resultados que justifican
surazon de ser existencial frente a la opinion publica nacional. (el eficiente y eficaz ejercicio
de sus funciones)

De tal modo su capacitacion le permitird mostrar a la sociedad lo que ella espera de sus
Fuerzas Armadas y para cuyo sostenimiento realiza importantes esfuerzos, mediante el pago
de impuestos que aportan los recursos financieros necesarios para su sustentacion. (Compro-
miso y obligacién moral del profesional militar)

Segunda parte

Bases para la investigacion cientifica

Esta PARTE esta destinada a satisfacer la segunda exigencia de los Objetivos de este trabajo que es el
tratamiento de diferentes enfoques necesarios para realizar la Investigacion Cientifica para sefialar
el contexto y establecer una orientacion para fijar el Contenido de la Ciencia Militar.

1. El problema de la Ciencia Militar
El problema de la CIENCIA MILITAR (CM), como todas las ciencias, pero muy especialmente en ésta
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considera aquellos aspectos que permiten introducirse en este campo especifico a partir de nocio-
nes basicas generales y particulares.

a. Nociones basicas generales. El conocimiento sisteméatico que imponen las Ciencias y, conse-
cuentemente la CM, se apoya en la clasificacion aristotélica de las tres operaciones del Espiritu:
1) Saber (“Théorein”) que se refieren al conocimiento tedrico y especulativo.

2) Hacer (“Prattein”) que se refiere al conocimiento practico u operativo.

3) Crear (“Poiein”, derivado de “poiesis”) que se refiere al proceso que desarrolla la virtud, dis-
posicion y habilidad para hacer algo nuevo que no existe y que se introduce por primera
vez. Constituye una accion que indica y refleja la sabiduria que es “el grado mads alto y pro-
fundo del conocimiento de las ciencias, letras o artes”©

1) El “saber tedrico”, 1a Teoria, no se ordena a otra cosa que al conocimiento mismo, pero pre-
para ala persona para una accion distinta a si misma. Es analitico

2) El “hacer practico” es un acto de la voluntad, posterior a la inteleccién, que desarrolla una
aptitud donde concurren diferentes rasgos por planos organicos y campos de la personali-
dad social, intelectual, ético-espiritual, ético-profesional y técnico-profesional que hacen al
perfil profesional' y desarrolla una nueva aptitud. Es sintético.

3) El “proceso creativo”, corresponde al Arte Militar ya que desarrolla una actitud y una con-
ducta para producir algo que no existia antes y que requiere de una evolucién que com-
bina el “saber”, el “hacer” y el “crear”, ante circunstancias condicionadas por la voluntad
del enemigo.

Esta ultima operacidn del espiritu (crear) puede sintetizarse en la aplicacion de las
siguientes acciones reunidas por el autor y denominada como la Regla de las 5 fes'?, ya
que requiere:

1° Informacién, para obtener los elementos de juicio que le permitan configurar el cuadro
dela situacién a fin de meditar (discernir) y juzgar (deliberar y decidir) para luego obrar,
mediante la

2° Iniciativa, a fin de aplicar esa “alta cualidad militar” que se “ejercita con la orientaciéon
debida” y se desarrolla “mantenida dentro de justos limites” (antiguo Reglamento Inter-
no del Ejército - Introduccidn) Ella es imprescindible para movilizar las fuerzas interio-
res del individuo, a fin de proceder de la mejor manera en procura de un objetivo con
inteligencia (del latin “intelligere”, que viene de “intus-legere” esto es “leer adentro, leer
en hondura”)

3° Imaginacion, para cultivar esa cualidad de la conciencia que permite concebir y facilita
la formacién de ideas, proyectos, etc., transformando las impresiones recibidas de la rea-
lidad en otras ideas diferentes por medio del talento, la intuicion y la clarividencia o in-
telecto (del latin “intellectus” que viene de “intus-lectus” que significa lectura iluminada,
penetrante y profunda de la realidad)

4°Innovacion, para fomentar la capacidad de inventar, descubrir y crear nuevas ideas, pro-

10 PRELOT, Marcel. Op. cit. Pdg 17 v Diccionario de la Real Academia Espafiola. (RAE)
11 CASTILLO de HIRIART, Nelly. Licenciada. Op. Cit.
12 LAIDLAW, Carlos Enrigue. Grl Div (R) "Concepto personal”
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cesos o0 sus modificaciones que, en su conjuncion armdnica con las anteriores, conllevan
a alcanzar su maxima expresion enla

5° IDONEIDAD, para convertirse en un individuo competente, diestro, habil que tiene la ap-
titud profesional para desarrollar y lograr hacer algo de una manera completa, eficiente
y eficaz en tiempo y forma, relacionado con su posicién organica y consiguiente respon-
sabilidad.

Completando y reforzando este concepto conviene recordar lo expresado en la Constitu-
cién Nacional en su Articulo 16° donde establece que ”Todos sus habitantes son... y admisi-
bles en los empleos sin otra condicién que la idoneidad”.

Tal es la exigencia moral y material de la necesidad de su obtencién para lograr lo que se
pretende en el campo profesional militar.

b. Nociones basicas particulares

1) Generalidades sobre la investigacidén cientifica militar. Es el conjunto de acciones me-
todoldgicas que persiguen descubrir los conocimientos de la C M dentro de un “enfoque sis-
témico” (“una manera de concebir las cosas, asi como de abordar y formular problemas™3)
con una vision global de la realidad presente y futura.

Requiere un estudio cuidadoso, sisteméatico y paciente en el campo militar para estable-
cer los conocimientos pertinentes!*y aquéllos otros relacionados con el mismo.

A tal fin se deben hacer diligencias para descubrir cuales son ellos, lo cual impone reali-
zar actividades intelectuales y experimentales, de modo sistematico y futurables

En sintesis, la investigacién cientifica militar procura materializar la creacién de la es-
tructura de los conocimientos y su aplicacion en las funciones que se exigen en los distintos
niveles organicos de ejecucion acorde con sus responsabilidades, en funcién del objeto del
estudio de la CM y configurando una Teoria Militar para el presente teniendo en cuenta la
futura evolucién de la guerra.

De tal estructura deben deducirse las disciplinas, las cuales se desdoblardn académica-
mente para realizar los Disefios Curriculares de los diferentes niveles de capacitacion de los
Sistemas Educativos, que luego se llevardn a la préctica en los diferentes Institutos de la co-
rrespondiente organizacion militar, con la asistencia de la Ciencia de la Educacion.

2) Analisis basico para determinar el Objeto. Para tener una clara concepcién del mismo es
importante plantearse las siguientes preguntas sobre la CM, a fin de identificar su Objeto:
a) ¢De qué se trata? (Determina la naturaleza de la misma): La respuesta es “Desarrollar los
conocimientos profesionales relacionados con la finalidad de prepararse parala Guerra,
en funcion de los perfiles que correspondan a las diferentes grados y jerarquias segun
las funciones que deban desarrollar en cada Fuerza o en los elementos conjuntos o com-
binados.
b) ¢Por qué se eligid el tema? (Explica la razén por la cual se selecciond el tema): La respues-

13 BUNGE, Mario. "Sistemas Sociales y Filosofia" Editorial Sudamericana, Buenos Aires. Pag. 7
14 Cf. WEBSTER. "New Dictionary of the American Language. The World Publishing Company. Cleveland y New York. USA. 1957.
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ta ?es®y1%a) “Llenar un vacio o cubrir inconsistencias en el drea de estudio de la Cien-
cia considerada, b) Penetrar en la realidad existencial de la misma para superar incon-
gruencias, disipar contradicciones o esclarecer asuntos polémicos que requieren una
investigacion y ¢) Explicar situaciones concretas que configuran un problema producto
de hechos, escritos, lecturas, etc.”

c) ¢Para qué se desarrolla el mismo? (Expresa la finalidad particular de la investigacion
cientifica): La respuesta es “Determinar, en forma general, el conjunto de conocimientos
militares necesarios, teniendo en cuenta su articulacion, la coordinacién interna y el des-
doblamiento de los mismos en los niveles de las organizaciones especificas y conjuntas
(endoestructura), asi como su interrelacién con otras Ciencias de nivel superior o colate-
ral, que lo complementan o condicionan (exoestructura)”.

La respuesta detallada de las preguntas 1) y 3) permiten determinar la RAZON (“Ar-
gumento aducido en apoyo de algo”), configurando el Objeto de la Investigacion sobre la
CM y satisfaciendo la segunda exigencia establecida en la PARTE 1, apartado 2.a., segun-
do pérrafo. :

2. 0bjeto de la Ciencia Militar
a. Conceptos generales. La CM procura desarrollar los conocimientos tedricos de la realidad
militar necesarios para satisfacer las exigencias de los recursos humanos, de naturaleza ope-
racional, administrativa y productiva militar del sistema de la Defensa Nacional (DN) y de la
organizacion de cada una de las Fuerzas Armadas (FFAA), a fin de proporcionar las bases que
permitan practicar los mismosy, asi, desarrollar sus capacidades para hacerla guerra, cuando
lo disponga el Poder Ejecutivo Nacional, en su caracter de Comandante en Jefe de las FFAA.

Tal empleo de las capacidades militares podra tener lugar frente a determinadas circuns-
tancias internacionales que puedan afectar la soberania o independencia nacional frente a
una agresion (exigencia nacional), respondan a compromisos con paises vecinos que impon-
gan integrar un Sistema de Seguridad Regional (exigencia supranacional regional) o de acuer-
do con el articulo 43 de la Carta, contribuyan al mantenimiento de la paz y la seguridad inter-
nacional como integrante de las Naciones Unidas (exigencia supranacional internacional).

Los conocimientos deben dirigirse al estudio y practica de los factores éticos-sociales-cul-
turales y especificos (facticos) o productivos (formales) que respondan a su naturaleza y de-
terminen o condicionen la preparacion tedrica de los militares profesionales y los individuos
integrantes de los conjuntos.

Estan orientados al “deber ser” para enfrentar a un mundo convulsionado, conflictivo, des-
humanizado enla accidn, esto es con “una evolucién in crescendo de la agresividad”, donde “la
rivalidad se convierte en odio” por diferentes y multiples razones.

Ello permitira la posterior aplicacién de la violencia de las armas (Arte Militar) para aten-
der las necesidades de la DN enla guerra, “un tema grave para una situacion grave”, frente ala
cual no se puede improvisar porque requiere de personal militar capacitado con sistemas de
armas adecuados, en acto y potencia, a fin de imponer la propia voluntad al enemigo frente a
cualquier agresion.

15 BRIONES, Guillermo. “Métodos y Técnicas de Investigacion”. Editorial Trillas. Pdg. 13
16 ASTI VERA, Armando Dr. “Metodologia de la Investigacion”. Revista Escuela Superior de Guerra. Nimero extraordinario. 1970. Pag. 62
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b. Definicién. E1 OBJETO es, en consecuencia:
Capacitar al profesional militar para “cultivar su personalidad, pensar con criterio y obrar
con decisién”, sobre la base de “la razén actuada sobre el conocimiento” (enfoque cientifico)
y la aplicacién del “movimiento sobre la realidad”, (enfoque aplicativo) en el contexto de los
valores constitucionales e institucionales y bajo circunstancias en las cuales tendra que poner
en juego su vida para ejercer el empleo de la fuerza, a fin de satisfacer los Objetivos Politicos.

3. El diseiio de la Ciencia Militar
Determinado el Objeto de la CM corresponde considerar el disefio de la misma orientada a realizar
su descripcion desde diferentes puntos de vista para la posterior elaboracién de los conocimientos
necesarios, que permitan el planeamiento, programacion y ejecucion de la educacion, instruccién y
adiestramiento militar de los individuos profesionales y subconjuntos o conjuntos organicos, para
cuyo fin es necesario conocer los siguientes enfoques.
a. La Etiologia de la Ciencia Militar'’ es necesaria para comprender las “CAUSAS” de su exis-
tencia, que serviran para plantear los conocimientos generales que resultan de las mismas.
De esta forma se completan las exigencias que requiere la Ciencia, segun lo establecido en la
PARTE 1, apartado 2.a., segundo parrafo. (referido a Fundamentos, Razones y Causas de la CM)
Las causas, en su caracter de “origen o fundamento de algo”, impone tenerlas en cuenta al
formular las bases de la TEORIA MILITAR en tanto proporcionan bases temdticas conceptua-
les, las cuales serdn analizadas desde el punto vista filosofico-aristotélico, ya que existe:

> Una “causa final” (“el fin que se procura o la realidad hacia lo cual algo tiende a ser”): Em-
plear el uso de la violencia por parte del Instrumento Militar de la DN (IMDN), en el contex-
to de una guerra internacional, para preservar los fines de la misma segun lo establece Ley
N° 23.554, Articulo 2°, conforme a la decisién politica correspondiente, a fin de imponer la
voluntad al enemigo y obligarlo a aceptar la paz de acuerdo con los fines politicos.

También debe estar en aptitud para participar en operaciones regionales junto a otras na-
ciones vecinas o internacionales (a requerimiento del Consejo de Seguridad de las Naciones
Unidas), en funcidn de la correspondiente decision politica del Gobierno Nacional, segun los
procedimientos establecidos en la Constitucion.
> Una “causa eficiente”, (“la actividad fundamental que condiciona al propdsito”): Disponer
de un adecuado y contundente Poder Militar, en acto y potencia, para aplicar la Estrategia
Militar Conjunta o Combinada, en tales situaciones, con eficiencia y eficacia a fin de lograr
la “causa final”.
> Una “causa material”, (“aquélla de lo cual surge algo o mediante la cual llega a ser”):
> Desarrollar los conocimientos especificos de la CM para los recursos humanos que inte-
gran las FFAA y el IMDN, segun el perfil profesional que corresponda a los individuos, a
fin de aplicar con éxito los procedimientos adecuados para cumplir las misiones que se
le asignen, previo apoyo de la aplicacion de los principios de la Ciencia de la Educacion;
Disponer de los recursos materiales de equipamiento tecnolgicamente evolucionados y
Contar con los recursos presupuestarios adecuados a las posibilidades del pais
para satisfacer las exigencias de la mencionada “causa eficiente”
> Una “causa formal”, (“la idea o paradigma, plasmada en el poder y el ordenamiento juridi-

17 La Ciencia de las Causas
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co, que proporciona la constitucionalidad organica finalista”): Tener en cuenta las normas
constitucionales y legales, asi como a las ético-profesionales que surgen de las respectivas
tradiciones Institucionales de las FF.AA,, a fin de asegurar la legitimidad de las acciones y la
aplicacion de los valores, dentro de los conocimientos de la CM.

b.El Proceso Decisorio a los fines del Planeamiento esla secuencia de las actividades y respon-
sabilidades de los 6rganos Politico-militares que tienen participacion en el sistema de la DN, de
acuerdo con la Ley de Defensa Nacional y su Reglamentacion.

El permite adoptar aquellas resoluciones que dispongan la ejecucién de las acciones opera-
tivas politicas-militares para el empleo del IMDN, correspondiente al Planeamiento Nacional
en el campo de la Seguridad Nacional (defensa nacional y seguridad interior), al Planeamiento
Militar Conjunto a nivel de la Estrategia Militar y planes derivados, asi como las acciones ad-
ministrativas de las FFAA para satisfacer las exigencias del Sistema de Planeamiento Militar.

Su importancia y trascendencia reside en el hecho que ellas se relacionan con la “cuestiéon
existencial del Estado” y, consecuentemente, con la defensa de los intereses vitales de la Nacion
frente a cualquier agresion.

Tales decisiones se toman con el asesoramiento de los organismos creados a tal fin en los
respectivos niveles, por los mencionados instrumentos legales, con la participacion protagéni-
ca de la Inteligencia Nacional y Militar.

El Enfoque Decisorio a los fines del Planeamiento proporcionard los conocimientos tedrico-
decisionales del aspecto sistematico de la Teoria Militar.

Su conocimiento se combina con aquéllos otros obtenidos por via del andlisis causal de la
Etiologia de la Ciencia Militar, mencionados en el apartado anterior y, de tal forma. los dos en-
foques configurardn la Teoria Militar.

4. El método cientifico a aplicar en la Ciencia Militar
a.La metodologia cientifica tedrica procura la busqueda y hallazgo de la verdad mediante el
“método de descubrimiento” o, la refutacion de esas verdades, segun el “método de justifica-
cién” .18
La CM por su naturaleza es una verdad en cuanto atiende una realidad y por consiguiente
no es necesario descubrirla ni refutarla metodolégicamente, dado que es imprescindible para
atender la exigencia de la DN de un pais, a fin de asegurar la mencionada “cuestion existencial
del Estado” con la intencidn de evitar situaciones de riesgo o peligro inminente. De alli que los
métodos cientificos tedricos mencionados no le son aplicables.
Por tal razén se buscard otro camino para su disefio que cumpla las exigencias de “raciona-
lidad” y “objetividad” 17 al cual se 1o denominard “método de identificacion sistémico militar”

b. El método cientifico seleccionado para la Ciencia Militar responde a la realidad, en tanto
comprende y describe el hecho que
“La Ciencia Militar tiene un cardcter sistémico, caracterizados por su complejidad, por-
que se refiere a diferentes subsistemas del conocimiento del personal que integran las 3
FFAA, dado que cada una utiliza difstintos sistemas de armas, més el correspondiente a los
conocimientos necesarios para realizar Operaciones Conjuntas en el contexto de la Estra-
tegia Militar.

18 CASTILLO de HIRIART, Nelly. Licenciada. Op. cit. Pag. 69.
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El método sistémico tiene un sentido mas objetivo en tanto permite que “la verificaciéon
torne mas exacto el significado” y es “una condicién necesaria para que una proposicién sea
verificable”®

La verificacion requiere en primer lugar saber qué es un “sistema”.

Un sistema, teniendo en cuenta las dos primeras acepciones que establece el Diccionario de
la Lengua Espafiola, es:

> Un “conjunto de reglas y principios sobre una materia racionalmente enlazados entre

si”. Se aplica al sistema funcional de cada una de las Fuerzas Armadas o Conjuntas, ca-
racterizadas por su verticalidad jerarquizada.

El sistema funcional comprende el ejercicio de las actividades que realizan los diferentes
drganos que integran una Institucion (procesos, procedimientos y métodos), ordenadamente
relacionados entre si, estableciendo la competencia, la dependencia y los vinculos funcionales

> Un “conjunto de cosas que, ordenadamente relacionados entre si, contribuyen a de-

terminado objeto”. Se aplica al sistema organico de cada una de las fuerzas militares
mencionadas.

Elsistema organico comprende alos elementos que, con el personal necesario, integran una
Institucion, responsables de cumplir determinada actividad, con: 1) Aptitud (conocimientos
adecuados para cumplir con las tareas pertinentes), 2) Armonia (“conveniente proporcion y
correspondencia de unas cosas con otras”) y 3) Consonancia (“relacion de igualdad o confor-
midad que tienen algunas cosas entre si de naturaleza interna) que contribuye al logro de fina-
lidad para el cual fueron creados.

Relacionando la funcién con el drgano es conocido que la primera requiere y precede a la
segunda porque aquélla justifica la existencia de ésta, estableciéndose de tal forma una intima
relacion ordenada entre ambos conceptos. Si existe un 6rgano es porque debe cumplir una
funcion, caso contrario el mismo es inexplicable e injustificable

Los drganos normalmente estan constituidos por personas y medios que ocupan puestos
cuyo dimensionamiento requiere, por unlado, estar de acuerdo con la naturaleza de las tareas
cuyo cumplimiento exige la funcién asi como aplicar el principio de economia de medios y, por
el otro, necesitan de conocimientos particulares que proporciona la CM y le otorgan la corres-
pondiente idoneidad para cumplir con las mismas.

De tal forma la conjuncién de todos los elementos mencionados integran el Método Cien-
tifico de la CM que puede denominarse Sistémico por su caracter “organico-funcional-cog-
noscitivo”.

Asi se puede arribar a la conclusidn que un Sistema Organico-Funcional-Cognoscitivo es el
ordenamiento de los conocimientos a una actividad vinculada con un conjunto de acciones o
tareas propias de una funcion especifica.

Para ello, el sistema requiere de: 1) Reglas o mandatos (fines), 2) Estructuras de poder (orga-
nizaciones), 3) Procedimientos (métodos de instrumentacion) y 4) Recursos humanos capaci-
tados con conocimientos afines a la organizaciéon de cada Fuerza Armada y de los Organismos
Conjuntos.

Ellos son proporcionados por la respectiva Teoria Militar del subsistema (Sistema de Capa-
citacion de cada Fuerza) particularizada por los tres condicionantes ya sefialadas 1) El grado y

19 BUNGE, Mario. "La Ciencia — Su método y filosofia" Editorial Sudamericana. Tercera edicion. 1998. Pag. 20
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jerarquia, 2) Los cargos a ocupar y 3) El escalafén al que pertenece, los cuales determinan los
perfiles profesionales en los diferentes niveles organicos especificos o conjunto.

Para responder a tal metodologia cientifica es necesario referirlo al sistema general de la
DN (el Supersistema) dentro de las cuales se inscriben las FFAA, con la intencién de desarrollar
los aspectos cognoscitivos referidos a la CM de cada Institucidn, para lo cual deben considerar
los siguientes aspectos comunes:2°

1) Desarrollar “la razon actuada sobre el conocimiento”, el conocimiento no meramente de las

cosas”, sino en su forma sistémica. En cuyo caso debe:

> Entender los varios sistemas dentro de los cuales se inscribe para comprender el valor
exacto de cada uno, asi como la respectiva insercion instrumental dentro de los mismos,

> Referir cada cosa hacia atrds a sus antecedentes, en especial aquellos que mostraron
errores (politicos, estratégicos u operacionales) que son necesarios corregir,

> Proyectar los mismos hacia delante, a su fin, por la necesidad de prevenir los resultados
de los continuos cambios que se producen en la tecnologia y los procedimientos de la
guerra debido a los continuos descubrimientos de las Ciencias yla evolucion de la propia
realidad internacional y nacional, y con esto:

> Disponer la capacidad de: a) Remediar las deficiencias, b) Reconocer los errores y c) Ha-
llar soluciones para desarrollar una Teoria que permita actualizar los conocimientos mi-
litares con vistas al futuro..

El enfoque sistémico es una manera de concebir las cosas para desarrollar conocimien-
tos, asi como abordar, formular y solucionar problemas que permitan aplicar el “movi-
miento sobre la realidad”, emplear practicamente los medios frente a las circunstancias,
propio del Arte Militar.

La complejidad del sistema reside en la variada organizacion de las FFAA, en forma espe-
cifica, conjunta o combinada, las cuales deben satisfacer multiples necesidades funcionales
y consecuentemente organicas y de capacitacion (enfoque organico-funcional-cognoscitivo).

2) Aplicar el “movimiento sobre la realidad”, es una consecuencia del Proceso Decisorio y debe
realizar un conjunto de acciones previstas en el Planeamiento Politico-Militar, aplicando
procedimientos doctrinarios especificos y conjuntos, de acuerdo con la situacion interna-
cional y nacional (circunstancias de modo, tiempo y lugar) y la normativa legal y reglamen-
taria de la Ley de Defensa Nacional.
> El Planeamiento Politico Militar impone adoptar una decision de tal naturaleza basada
en las siguientes hechos: 1) Apreciacién de Inteligencia Politica-Militar, 2) Apreciacion y
Resolucidn Politica-Militar que determina la Hip6tesis de Conflicto (en el contexto de la
Apreciacion y Resolucion Politica Nacional), 3) La Directiva Politica-Militar y 4) La Super-
visién Politica-Militar

> El Planeamiento Estratégico Militar impone cumplimentar los aspectos doctrinarios
para la Accién Militar Conjunta

3) En sintesis, el saber sistémico, dentro de su complejidad, hace uso de la capacidad espe-
culativa propia de la inteligencia humana que lleva a elaborar una forma de pensamien-

20 Cf. NEWMAN. "Selected Discourses on Liberal Knowledge” citado por PALMES, Fernando M, en "Pedagogia Universitaria”. "Comentario a la Cons-
titucion Apostélica” Editorial BALMES. Barcelona. Esparia. 1940. Pdg. 172/173.
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to riguroso y construir una Teoria para cada gran exigencia y aquellas otras derivadas.

Ella se logra a través del analisis y la sintesis, para configurar una “doctrina” (en el sen-
tido de “opinién en determinada materia”) que expresa la posicion oficial sobre los proce-
dimientos que se deben adoptar sobre los diferentes asuntos principales militares a fin de
orientar la ensefianza con los conceptos necesarios y suficientes, transformados en las di-
ferentes disciplinas o materias, que permitan organizar y desarrollar 1a CM, con los corres-
pondientes conocimientos.

5. El sistema de Defensa Nacional
a.La Finalidad.
El Sistema de Defensa Nacional: “Tiene por finalidad garantizar de modo permanente la
soberania e independencia de la Nacién Argentina, su integridad territorial y capacidad de
autodeterminacion; proteger la vida y la libertad de sus habitantes.” (Ley de Defensa Nacio-
nal, N° 23554, Articulo 2°)

“Se concreta en un conjunto de planes y acciones tendentes a prevenir o superar los con-
flictos que esas agresiones generan, tanto en tiempo de paz como de guerra, (asi como) con-
ducir todos los aspectos de la vida de la Nacién durante el conflicto bélico y a consolidar la
paz una vez concluida la contienda” .2

Los aspectos de detalle de la Finalidad se desarrollan en el TITULO II (Ley mencionada,
Articulos 7°y 8°)

b. La Estructura y sus Organos componentes.
EITITULO III establece la Estructura del Sistema (Articulos 9°/19°) y el TITULO IV considerala
Organizacion de las FFAA (Articulos 20°/24°), ampliados en la Reglamentacién de la Ley (De-
creto 727/ 2006) en los TITULOS I/ V, en cuyo articulado se precisan “los conceptos, los alcan-
cesyelroldelos actores fundamentales del sistema de defensa nacional” (Considerandos, # 9)
Tal estado de prevencion, relacionado con el &mbito externo, responde a uno de los aspec-
tos de la Seguridad Nacional que es “la situacion en la que un Estado se considera resguar-
dado contra agresiones militares, presiones politicas o coerciones econémicas significativas,
otorgandole libertad de accién para proseguir con su propio desarrollo y progreso.?

¢. La Profesionalizacion de funcionarios civiles y del personal militar
La Reglamentacion establece que “el Ministerio de Defensa debe propiciar la profesionaliza-
cién de los funcionarios civiles y del personal militar, asegurando eficiencia en la administra-
ciény gestién integral de los recursos del Sistema de Defensa” (Antepenultimo parrafo final de
los Considerandos de la Reglamentacion de la Ley)

Dicha profesionalizacién es una consecuencia de la Teoria Militar, propia de la CM y de la
Ppréctica a través de ejercitaciones en circunstancias semejantes a la realidad (adiestramiento),
una actividad orientada al Obrar y al Arte Militar.

El Sistema de DN responde como tal a los conceptos generales expresados que convalidad al
mencionado factor o expresion de Poder de un Estado y estard orientado por “los lineamientos
de la Politica de Defensa Nacional” (Considerandos, # 14 de 1a Reglamentacion) que orientaran
la “Politica militar”.

21 EMCFFAA. "DOCTRINA BASICA PARA LA ACCION MILITAR CONJUNTA” RC 00-01. Proyecto 2005. #2.01.- 1, 1. Pag. 11.
22 Aut. Cit. Op. cit. #2.01 - 2. Pdg. 11
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d. La Politica de Defensa
La politica, tal como esta planteado en el subtema es, por definicion del Diccionario de la Real
Academia Espafiola (RAE), en su acepcion # 5. “Por Ext.”. “Arte o traza con que se conduce un
asunto o se emplean los medios para alcanzar un fin determinado” y en el # 6. “Orientaciones o
directrices que rigenla actuacion de una persona o entidad en un asunto o campo determinado”.

Teniendo en cuenta los conceptos sefialados, “la Politica de Defensa es una accién particular
de Estado destinada a dar direccién a la Defensa Nacional en su globalidad y en el largo plazo, a
fin de concretar las necesidades del pais, como parte integrante de la Politica Nacional”.

La Politica de Defensa a través de sus lineamientos generales, busca la estructuracion de
una Defensa Nacional coordinada y armonica, con la fuerza suficiente como para permitir la
real superacion de los conflictos yla preservacion de los Objetivos Vitales de 1a Nacion.

De tal forma permiten aunar el maximo de esfuerzos y energia, en pos de logros superiores
que requiere toda la nacion para su consecucion.

Asi mismo, “debe orientarse a participar activamente en el desarrollo nacional, no solo
como factor de seguridad, sino que ampliando este concepto a todaslas actividades nacionales,
debiendo ser asimilada y comprometida por la totalidad del pais, de forma tal que se convierta
en una politica internalizada por todos los ciudadanos”.

Por ultimo cabe decir que la Politica de Defensa es una Politica de Estado, cuya vigencia tras-
ciende a los sucesivos gobiernos responsables de aplicarlas, de donde su redaccion debe ser
objeto de la consideracién de un grupo de expertos en la materia.

Por su naturaleza resulta obvio sefialar que la politica de DN es mucho mds amplia que la
Politica Militar, la cual obviamente se integra dentro de aquélla.

d. La Politica Militar
“Una Politica Militar debe preocuparse fundamentalmente de “operacionalizar la politica de
Defensa, en lo que concierne a la Estrategia Militar, esto es, la forma como se concreta el me-
jor cumplimiento de las misiones constitucionales (y legales) que le corresponde a las FFAA”.
Tiene “especial relacion con la dimension, estructura y capacidad técnico profesional de las
mismasy debe ser planificada para ellargo plazo”, en sus aspectos cuantitativos y cualitativos.
Estos exigen desarrollar conocimientos propios en la CM, en lo referido a la capacitacién de
sus recursos humanos militares (profesionales) y civiles (funcionarios) que desempefian car-
gos en la DN.
Como una forma de acrecentar la operacionalizacion se debe procurar el logro del maximo
de uniformidad en algunos procedimientos y elementos que utilicen las FFAA.2

e. En sintesis

La Defensa Nacional es un Sistema complejo que tiene la responsabilidad de constituir el fac-

tor o expresion del Poder Nacional, que hace a la salvaguardia de “la cuestién existencial del

Estado”, frente a una grave situacion, para lo cual requiere la formulacién de una politica na-

cional, otra particular parala DNy una tercera especifica para las FFAA y el IMDN, su medio de

empleo principal, la cual debe tener la debida coherencia y armonia con las anteriores.
Dentro ellas el aspecto cuantitativo y cualitativo, relacionado con la idoneidad de los profe-

sionales militares y sus organizaciones se fundamenten en la existencia de la CM.

23 FREI BOLIVAR, Arturo. Dr. Senador chileno. “La Defensa Nacional en la perspectiva de un senador” Fuerzas Armadas y Sociedad. FLACSO-Chile.
Afo 8, Vol. VIIl, N° 3 Julio-septiembre 1993. Pag. 43/52.
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Ello impone que su desarrollo abarque la suma de todas las actividades intersistémicas e
interdisciplinarias, ademads de las especificas.

6. La exoestructura nacional y su relacién con la Ciencia Militar
a. Conceptos generales
La exoestructura (del latin “ex”: fuera y “structura”, de “structus”: constituido) es la distribu-
cién y orden de las partes externas de un todo que conforman el conjunto de componentes
sistémicos, de nivel funcional afines a la CM, que actiian e inciden entre si para constituir una
coleccién de enlaces o vinculos con cosas del entorno de la DN, que gravitan en los conocimien-
tos que se requieren para comprender su influencia sobre la CM:

El contexto de la exoestructura consiste en el Universo Social y el Suprasistema Politico Na-
cional al cual se subordinan todos los factores o expresiones del Poder, entre ellos la DN, dado
que la condicionan debido a la propia naturaleza de sus funciones, y por consiguiente deben
ser objeto del estudio de la misma.

b. El Universo Juridico Social
El Universo Juridico Social de la actividad humana es el conjunto de todo lo existente en mate-
ria normativa que regula las relaciones sociales internacionales en todos los campos, incluso
el conflicto armado entre naciones.

En tal caracter constituye una combinacion de reglas y preceptos cuya observancia es obli-
gatoria para todos paises civilizados para establecer un orden reciproco en la convivencia en-
tre los mismos, a los cuales condiciona.

Sebasa en el Derecho Internacional en tanto conjunto de principios y normas que expresan
una idea de justicia y de orden para regular las relaciones humanas, en toda sociedad multi-
nacional.

Entre los diferentes aspectos relacionados con el Derecho Internacional es conveniente po-
ner de relieve los aspectos correspondientes a la Soberania de los Estados, por su incidencia en
la DNy consiguientemente en la CM, el cual es un concepto fundamentalmente juridico elabo-
rado racionalmente, que comprende los siguientes enfoques vinculados con la Finalidad del
Sistema de Defensa:*

> La Soberania Interna, referida a la creacion de sus propias instituciones, asi como la

capacidad de legislar y establecer sus tribunales de justicia., esto es la facultad de orga-
nizarse, dictar leyes y ejercer funciones de jurisdiccion, base del Derecho Nacional (Res-
ponsabilidad del Gobierno Nacional, integrado por los Poderes de la Republica, para rea-
lizar la “gestién administrativa” orientada al Bien Comun)

> La Soberania Territorial, vinculada a la potestad exclusiva de un Estado para ejercer su

autoridad sobre todas las personas y cosas que se encuentran en, abajo y por encima de
su territorio, especialmente cuando es agredida (Responsabilidad primaria de la DN, en
tanto se trata de un asunto vinculado con la “cuestion existencial del Estado”)

> La Soberania Externa, relacionada con la potestad de todo Estado de manifestarse en lo

externo con prescindencia de todo poder extrafio, con absoluta libertad y amplitud. Ella
se identifica con la independencia, que es la no sujecién a otro poder en lo que se refiere
a su manifestacion exterior. (Responsabilidad primaria de la Diplomacia que se ocupa
de las Relaciones Internacionales, por medios pacificos. Actia intimamente relacionada

24 PEREIRA ZORRAQUIN, Ezequiel. Dr. “Apuntes Cursos Posgraduados — 1975. Por correspondencia’. Tema: Resefia de los elementos del factor
politico internacional. 06RI01-02. Escuela Superior de Guerra. Buenos Aires.1975. Pag. 5-6
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con la DN, por la razdn sefialada, en particular cuando fracasa en la salvaguardia de los
intereses vitales de la Naci6n)

El Derecho Internacional, por otra parte, reconoce dos principios juridicos fundamentales
intimamente relacionados con el concepto de Soberania, que interesan a la CM. Ellos son:

1) Todos los Estados son iguales o “principio de igualdad juridica de los Estados” y

2) La imposibilidad juridica, no real, de intervenir en los asuntos internos o externos de
otro Estado o “principio de no intervencion”, del cual deriva por oposicion el concepto de
“agresion” y el ”derecho ala legitima defensa”, esencia de la DN y fundamento de la CM

Por otra parte regula, a través de acuerdos internacionales, los comportamientos éti-
cos y técnicos, de las operaciones militares, los primeros relacionados con los Derechos
Humanos y los ultimos en especial sobre la Prohibicién del uso de determinadas armas.

Por ultimo debe destacarse que el Universo Juridico Social también comprende el ni-
vel nacional al cual se deben subordinar y respetar todas las acciones de los gobiernos.

Dentro de la pertinente normativa sobresale, en primer lugar, aquél que hace a la
Constitucion Nacional, en tanto regula las Relaciones de las personas y de los Poderes
del Estado, dentro de una determinada forma de gobierno que resulta fundamental y,
consecuentemente, la correspondiente Legislacion Nacional que regula el ejercicio de la
DN, aspecto que también interesa particularmente a la CM, sobre los condicionamientos
legales del empleo de las FF.AA.

Subordinado al mencionado Universo se halla el Suprasistema integrador de todos
los factores o expresiones del Poder de un Estado que se integran dentro del concepto
de “POLITICA”, 1a cual se identifica con “el arte de organizar y gobernar un Estado, diri-
giendo sus acciones internas en procura del Bien Comun y sus acciones externas en la
preservacion de los Intereses Nacionales”.

¢. El Suprasistema Politico

La Politica tiene un cardcter global, porque abarca la totalidad, la universalidad de lo individual

e implicala convergencia y la unidad de los factores o expresiones del Poder?, de alli que:

1) En el ambito interno, procura el desarrollo del Bien Comun un tema que hace a la “Cuestion
Funcional del Estado”, responsabilidad del Poder Ejecutivo Nacional junto con los otros Po-
deres de la Republica y se materializa en la “Gestion Administrativa” del mismo,

2) En el &mbito externo, desarrolla las acciones necesarias para la consecucion de los Intere-
ses Nacionales o su proteccién, un tema que hace a la “Cuestién Existencial del Estado” y se
materializa a través de:
> la “Politica Exterior” del Estado, por medios pacificos, actividad que le compete a la Di-

plomacia y que cumple el drgano responsable de las Relaciones Exteriores y
> la “Accion Politica y Estratégica” del mismo, que actia por medio del uso de la fuerza,
cuando ésta sea necesario, actividad que le compete a la DN

Ambas estdn Intimamente vinculadas y operan complementariamente de acuerdo con las
decisiones del Poder Ejecutivo Nacional.

25 SANTIAGO, Alfonso. Dr. Apuntes de clase “Administracion. UCA 1968. Citado por LAIDLAW, Carlos Enrique. Grl Div (R) “Las cuestiones de Segu-
ridad y Defensa” Revista Escuela Superior de Guerra N° 540. Pag. 43 y "Politica y Estrategia” Parte | — Conceptos Basicos. Revista ESG N° 546.
Buenos Aires. Pag. 44
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La POLITICA por consiguiente es global y auténoma, ctspide del tridngulo isésceles que
configura el Sistema del Estado, responsable de la Estrategia General y constituye “el lugar
de cuyo vértice superior parten o adonde convergen las acciones particulares coordinadas”
de los distintos factores o expresiones del Poder, con sus respectivas Estrategias Sectoriales y
Operacionales, ademds de las acciones subordinadas de niveles inferiores (tacticas en el 4&m-
bito militar),

Para sefialar s6lo lo fundamental y abreviar el desarrollo, deben ser destacadas por su im-
portancia ademas de las acciones de la Cancilleria en el campo internacional relacionado con
la DN que ya ha sido considerado, el rol de la Economia y la Educacién en el contexto de la
exoestructura y su incidencia en el desarrollo de la CM.

As{ “la ECONOMIA determina los medios (financieros) de la Estrategia Militar y juega un
papel variable, pero a veces importante en las relaciones internacionales y por lo tanto en la
Estrategia (Militar, dado que influye directamente sobre la Economia, tanto por el costo de los
armamentos, la redistribucion del ingreso nacional y los progresos técnicos que ellos entra-
fian, cuanto por las discontinuidades del fenémeno econémico producido por los conflictos”.?

“Puede afirmarse que es la “salud interior, cuya savia por otra parte, se nutre de los inter-
cambios internacionales, la que crea los potenciales de las naciones”.?”

Ampliando los aspectos fundamentales corresponde mencionar que la EDUCACION se rela-
ciona directamente con la CM en cuanto estd vinculada con la necesidad que sus conocimien-
tos superiores se materialicen en los “Institutos publicos de ensefianza (Universidades) donde
se realizan los estudios mayores de ciencia y letras y tienen la autoridad para la colacion de
grados en las facultades pertinentes”, tal como ocurre en aquellos Institutos Superiores depen-
dientes de las FFAA, aprobados por el érgano especializado del correspondiente Ministerio.

Tales estudios de grado y postgrado se diferencian por su naturaleza en Titulos Profesiona-
les, cuyo ejercicio esta sometido a normas legales o juridicas (ya que pueden ser sancionados
penalmente) y en Titulos Académicos que habilitan para ejercer una profesion sin consecuen-
cias de ese tipo.

La ensefianza superior que ofrece la Universidad consiste, segun Ortega y Gasset, en dos
cosas:

1) “La ensefianza de las profesiones intelectuales” y
2) “La investigacion cientifica y la preparacién de futuros investigadores”.

Ademads de ellos, otros factores o expresiones de Poder de la Republica también ejercen
determinada gravitacion en la DN de acuerdo con la naturaleza de sus funciones y por consi-
guiente en los conocimientos de la CM.

d. En sintesis, la exoestructura relacionada con la DN estd fundamentalmente condicionada por el
Derecho Internacional y Nacional, 1a Politica Nacional, las Relaciones Internacionales, la Eco-
nomia y la Educacidn, asi como por los otros factores o expresiones de Poder del Estado, segun
sus funciones.

26 BEAUFRE, André. General. "La Estrategia de la Accion”. Ediciones Pleamar. Buenos Aires. 1973. Pdg. 163
27 Aut. cit. Op. cit. Pag. 165
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Tercera parte
La Ciencia Militar

A.LA ENDOESTRUCTURA DE LA CIENCIA MILITAR

1. Conceptos generales

La endoestructura (del latin “endo”: dentro, en el interior y “structura, de structus”: constituido) es
“la distribucién y orden de las partes internas” de un todo.

Tal criterio debe ser tenido en cuenta al considerar el contenido de la Ciencia Militar, cuya elabo-
racion y desarrollo se realiza siguiendo un criterio determinado, limitado a aquellos aspectos que
constituyen el armazon interrelacionado de sus diferentes partes, que sostienen la estructura de la
Teoria Militar. Ella es necesaria para satisfacer las exigencias de los profesionales, seguin las conoci-
das tres condicionantes de la capacitacién (grado/jerarquia, puesto/cargo, escalafon)

De alli que esta etapa de la investigacion se abocard al andlisis e interpretacién de los contenidos
de caracter general de la CM, desde los puntos de vista de su Etiologia, fundamentado en el hecho de
las diferentes causas que la definen y tienen una naturaleza “temadtica” junto con el Proceso Funcio-
nal Decisorio referido al Sistema de Planeamiento Integral de la Defensa Nacional, que configura su
naturaleza “sistemdtica”.

Las Causas sirven como exigencias para determinar la naturaleza de los conocimientos basicos y
superiores de acuerdo con un orden l4gico de los mismos. (Enfoque temdtico)

El Proceso Funcional Decisorio considera el contenido desde el punto de vista de las diferentes
niveles de conduccion ylas actividades que cada uno de ellos impone (Enfoque sistematico)

La generalidad y totalidad de ellos deberdn desdoblarse en disciplinas particulares, segun las
exigencias establecidas para cada una de las grandes etapas de capacitacion a lolargo del desarrollo
de la carrera militar, una tarea curricular propia de la Ciencia de la Educacién, como se vera en la
CUARTA PARTE.

En tal sentido debe sefialarse que la CM requiere como “toda ciencia al entrar en una profesion
que ella tienda a desarticularse como tal para organizarse como técnica profesional”?.

Ella se materializa en disciplinas adaptadas al nivel delas exigencias de sus Etapas de Formacién,
Perfeccionamiento y Especializacion, en funcion de las bases organicas de las respectivas Fuerzas
Armadas o del nivel Conjunto, siempre condicionadas por el enfoque ético-profesional y comple-
mentadas por la investigacion cientifica para plantear nuevos problemas, trabajar en resolverlos y
llegar a una solucién de los mismos.

Por ultimo, en general, debe tenerse en cuenta que “la Ciencia es una de las cosas mas altas que el
hombre produce” y que su virtud “es querer (saber) y su papel es hacer, realizar”. (Ortega y Gasset)

2. El factor humano
El factor humano constituye en el &mbito militar la razén de ser de la CM cuya capacitacion tedrica
y posterior aplicacion de los conocimientos, de acuerdo con los requisitos de las correspondientes
organizaciones, tiene influencia preponderante enla aplicacion del Poder Militar, ya que le confiere
la aptitud pertinente.

Ello se explica por el hecho que “el hombre sigue siendo el factor decisivo en la guerra y constitu-
ye el elemento mds valioso del potencial nacional, tanto en el orden individual como en el colectivo”,
concepto que justifica la necesidad de la existencia de la Ciencia Militar con la finalidad de capaci-

28 ORTEGA y GASSET, José. "El Libro de las Misiones. Mision de la Universidad”. Editorial Espasa Calpe. Madrid. Espana. Pag. 96, 98y 102
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tarlo para aplicar los conocimientos adquiridos y cumplir asi con las responsabilidades del Arte Mi-
litar, finalidad de la carrera que eligié voluntariamente.

B. PROYECTO SOBRE EL CONTENIDO GENERAL Y SUPERIOR DE LA CIENCIA MILITAR, EN
FUNCION DE SU ETIOLOGIA

Este apartado inicia el conjunto de conocimientos temadticos a partir del cual debe desdoblarse la
CM en los diferentes aspectos técnicos-profesionales aplicando la Etiologia, una metodologia que
responde ala naturaleza de los mismos de acuerdo con sus razones.

Dada la extension que podria tener su detallada exposicién so6lo se han tomado los aspectos su-
periores de los conocimientos bdasicos sobre los cuales se asientan todos aquéllos que le estan su-
bordinados, los cuales se encuentran materializados en los Reglamentos de las diferentes Fuerzas
Armadasy Conjuntas.

1. La “causa final” de la Ciencia Militar, determina cual es “el fin que se procura” (SEGUNDA PARTE,
pérrafo 2.a.) y es el principal asunto a considerar en tanto toda la CM est4 condicionada por el “Fin”
de la misma. (Emplear el uso de la violencia por parte del Instrumento Militar de la DN (IMDN), en el
contexto de una guerra internacional, de acuerdo con la decision politica correspondiente)

Asi se plantean los siguientes asuntos basicos que -se aprecia- son necesarios conocer:

> La Teoria del Conflicto. El Conflicto. La Estructura del Conflicto: su Etiologia, la Prevision
Politica, la Prevencidn Estratégica, el Desarrollo del Conflicto, la Resolucién o Epilogo del
mismo, la Consecucion de una paz estable.

> LaTeoria delaEstrategia. La conduccion. La trama. Las relaciones de Poder y de Fuerza. Las
opciones, etc..

> El Escenario Politico Internacional.

> La Guerra. Definicién, conceptos, clasificacion.

> Los Fines o Intereses Nacionales y Estratégicos. Las Hipdtesis. Clasificacion. Riesgos y
Amenazas.

> Los Actores. Caracteristicas.

> La Organizacion territorial: El Teatro de Guerra. El Teatro de Operaciones, la Zona del Inte-
rior, la Zona Militar, 1a Zona de Ocupacidn, la Zona Liberada, la Zona Dominada.

> LaPreparacion del Terreno.

2.La “causa eficiente” es “aquélla de lo cual surge algo o mediante la cual llega a ser”. En el orden prac-
tico se refiere a los Medios, tanto a los recursos humanos como los materiales y financieros (logistica)
con aptitud adecuada para lograr los fines y disponer de una adecuada “Base de Poder Defensivo”.

Asi se plantean los siguientes asuntos basicos que -se aprecia- son necesarios conocer:

> ElPotencial Nacional. Factores de Poder. Su interrelacion con la DN (exoestructura)

> El Potencial Militar. E1 Poder Militar. Movilizacién. (endoestructura)

> El Instrumento Militar de la Defensa Nacional y las Fuerzas Armadas. La misién de los or-
ganismos y organizaciones operacionales conjuntas. Las misiones de las Fuerzas Armadas,
funciones, organizaciones, dimensionamiento de cada una de ellas.

> LaInteligencia Politica y la Inteligencia Militar en sus diferentes niveles

> Las Operaciones.

> La Logistica. Calidad y funcién de los diferentes recursos.
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3. La “causa material” es “aquélla de lo cual surge algo o mediante la cual llega a ser”. En el or-
den préctico constituye el pilar de la CM en tanto se refiere a la capacitacion de los recursos
humanos en la Teoria Militar, tanto en los campos de la Conduccion como la Administracidn, el
adiestramiento y la produccién militar para la Defensa y en la cual se pone de manifiesto la ne-
cesidad de una serie conocimientos elementales que deben ser tenidos en cuenta y desdoblados
oportunamente.

En la préctica considera fundamentalmente los “Procedimientos”, desde el punto de vista de
los conocimientos de todos los asuntos considerados en las diferentes “causas” que se centrali-
zan en la presente. Asi se plantean los siguientes asuntos basicos que -se aprecia- son necesarios
conocer:

> Los Recursos Humanos. Seleccion. Capacitacion. Administracion. Adiestramiento Ascensos
y Eliminaciones.
> Los Planes de Carrera especificos y conjunto. Planes de Capacitacion especificos y conjunto.
Planes de adiestramiento.
La Conduccién Nacional (Politica) de 1a DN. Definicion. Conceptos. Factores de Poder.
La Conduccién Militar. Definicién, Conceptos, Niveles de Conduccién, Organizaciones
La Estrategia Nacional. Conceptos generales. Campos de la Estrategia Nacional. Practica
La Estrategia Militar. Conceptos generales. El Comando Estratégico Militar. La Doctrina Mi-
litar. E1 Objetivo. El Planeamiento. La Concepcidn. La Actitud. La Maniobra. El Esfuerzo. La
Distribucion. La Seguridad.
> LaEstrategia Operacional. Concepto General. El Comando. El Ambiente Operacional. E1 Ob-
jetivo. La Concepcidn. La Actitud. La Maniobra. El Esfuerzo. La Distribucién. La Seguridad.
> La Tactica Militar. Concepto General. Los Niveles, Los Comandos. Los Procedimientos de
cada Fuerza Armada.

vV V V V

4, La “causa formal” es “la idea o paradigma, plasmada en el poder y el ordenamiento juridico, que
proporciona la constitucionalidad orgéanica finalista”. En el orden préctico se refiere alas “Bases Le-
gales” sobre las cuales se asienta la Defensa Nacional y los principios del Derecho Internacional, for-
malizado mediante “tratados y concordatos (que) tienen jerarquia superior a las leyes” de acuerdo
con el Articulo 75, inciso 22 de la Constitucién Nacional y se adecuan a la responsabilidad de la DN.
Asi se plantean los siguientes temas a desarrollar:

> Constitucion de la Nacién Argentina
Ley de Defensa Nacional (Ley N° 23.554 - 1988)
Reglamentacién de la Ley de Defensa Nacional (Decreto 727/2006
Ley de Seguridad Interior (Ley N° 24.059)
Ley de reestructuracion de las Fuerzas Armadas (Ley N° 24.948)
Resolucion del Ministerio de Defensa N° 768/2006
Ley del Servicio Militar Voluntario (Ley 24.429/1995)
Reglamentacion de la Ley del Servicio Militar Obligatorio (Decreto 978/1995)
Ley de Inteligencia Nacional (Ley N° 25.520/2001)
Directiva sobre Organizacién y Funcionamiento de las Fuerzas Armadas (Decreto 1691/2006)
Directiva de Organizacion y Funcionamiento de las Fuerzas Armadas

V V. V V V V V V V V

Los conocimientos expresados a partir de las causas deben ser enfocados desde el punto de vista
funcional para cada FFAA.
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C. PROYECTO SOBRE EL CONTENIDO GENERAL Y SUPERIOR DE LA CIENCIA MILITAR, EN
FUNCION DEL PROCESO DECISORIO

Los conocimientos ordenados por sus causas de la seccién anterior deben conjugarse, es decir “com-
binar varias cosas entre si” dentro del contexto funcional del “Proceso Decisorio”, propia de la Con-
duccién Politica y Militar, que integran los mismos en forma dirigida a su aplicacion practica (siste-
matica) cuyas actividades se deben realizar antes, durante y después del conflicto.

A partir de la misma se determina una hipétesis de conflicto, se disefia una politica, se preparan
los recursos necesarios, se elige una maniobra para lograr su objetivo, ejecutan las operaciones y
procura la consecucion de una paz duradera.

Ello impone una sucesion de actividades que jalonan la marcha del sistema decisional, que deben
cumplirse ineludiblemente desde el nivel superior politico, hasta los niveles de ejecucién militar.

En tal sentido se deben destacar las siguientes.

1. El andlisis de los antecedentes histdricos referidos a

a. Uno o varios conflictos militares recientes y significativos, de los cuales se pueden extraer
ensefianzas de los errores politicos, estratégicos u operacionales que permitan actualizar la
doctrina y de los cuales surgiran nuevos conocimientos que integraran la Teoria Militar y,
por ende, la CM (Vision retrospectiva practica)

b. Paises que puedan resultar potenciales enemigos, a través de la consideracion y analisis de
los Hechos Portadores de Futuro, que han tenido lugar en el pasado en las relaciones con
los mismos y permitan poner en evidencia ciertas tendencias a la confrontacion, a través de
diferentes acontecimientos que han dejado claros indicios de la misma, por diferentes razo-
nes politicas o culturales y pueden constituir una posible o probable realidad polemdgena
que permitan establecer Hipdtesis de Conflicto (Vision retrospectiva especulativa, “mirar
con atencién; meditar, reflexionar”)

2. La Prevision Politica del conflicto, (“ver con anticipacidn, conjeturar”), esta relacionada con
una potencial realidad polemogena y es una responsabilidad del maximo nivel nacional desti-
nada a establecer las bases de la futura Conduccion Estratégica militar, dentro del contexto de
la Estrategia Nacional, para lo cual hace uso de la Inteligencia Politica-Militar.
Ella permite:?®
a. “Disminuir las incertidumbres, identificando los condicionamientos internacionales y las
amenazas que pueden afectarlos (utilizando la informacién reunida y la percepcion);

b.Darracionalidad a sus decisiones (buscando la mejor instrumentacion politica y estratégica,
en funcion de la relacién fines y medios);

c. Determinar los beneficios (maximos o posibles);

d. Buscar los menores costos (eligiendo la alternativa mds favorable);

e. Evitar o controlar los riesgos (prudencia politica);

f. Aprovechar las oportunidades (circunstancias de tiempo y lugar) y

g. Penetrar en el futuro (prospectiva)”.

Finalmente se traduce, con los elementos de juicio apropiados, en la Apreciacion y Resolu-

cién Politica Estratégica Militar, enfoque global que permitird definirla o las “Hipétesis de Con-
flicto” a la cual responderd el Planeamiento Estratégico Militar.

29BALBI, E. R. "La Inteligencia en Apoyo de los Procesos Decisionales”: Revista ENI. Tercer. Cuatrimestre. Pdg.59



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

3. La Prevencion Estratégica del conflicto, (“preparar o disponer con anticipacion las medidas
necesarias para enfrentarlo”) esta referida a proyectar las operaciones militares que deberan
ejecutarse y a la preparacion del Poder Militar®, dentro del cual se requiere “todo lo concer-
niente a la capacitacion”, base de la CM.

Es una responsabilidad del nivel de la Conduccion Estratégica Militar que necesita de la In-
teligencia Estratégica Militar y el Planeamiento Estratégico Militar que tienen sus propias ca-
racteristicas y se traduce en “El arte y la ciencia de conducir el Instrumento Militar, tanto en la
paz como en la guerra, para el logro de los objetivos correspondientes a su campo, acorde con
la Estrategia Nacional seleccionada”.

4, El Planeamiento Militar Conjunto a nivel Estratégico Militar posibilita orientar el desarrollo
cualitativo y cuantitativo asi como el empleo del poder militar de acuerdo con las hipétesis de
guerra que se establezcan en los diferentes plazos.

Se caracteriza por la reflexion con imaginacion para analizar con realismo la finalidad poli-
tica establecida de acuerdo con las circunstancias y, con tales bases, decidir el modo a emplear
(“forma de hacer algo”) los medios para lograr el Objetivo Politico y de la Guerra.

Del mismo derivan los diferentes planes operacionales (planes de campafia) y planes tacti-
cos consiguientes, asi como aquellos otros complementarios tales como los Planes Estratégico
de Apoyo integrado por sus planes de desarrollo y respectivos planes de Movilizacién y los re-
feridos a los distintos plazos que elabora el EMCFFAA, etc.

5. Los conocimientos referidos a la Estructura del Sistema de Defensa Nacional se encuentran
enla Ley de Defensa Nacional (Ley N° 23.554) Titulo Il y su Reglamentacion Decreto 727/2006,
Titulos IIL IV, y V

6. Por ultimo debe mencionarse el aspecto relacionado con la organizacion territorial que cons-
tituye otro asunto que integra los conceptos generales.

La Organizacidén Territorial “es la forma especial en que se divide el territorio considerado
sea nacional o no, para afrontar exigencias que surgen de las diferentes situaciones de conflic-
to”. Asi debe considerarse los aspectos mencionados anteriormente.

En sintesis, los diferentes aspectos desarrollados precedentemente en las Secciones B y
C de la presente PARTE, debidamente integrados y ordenados, forman parte de los princi-
pales conocimientos a los cuales se los debe convertir en disciplinas que deben integrar
-parcial y escalonadamente desde los niveles inferiores a los superiores- el curriculo de los
Planes de Estudio de los Cursos regulares o especiales (aspecto cognoscitivo), de acuerdo
con las caracteristicas organica-funcionales, correspondiente al nivel de cada Fuerza y del
nivel Conjunto.

Asimismo, para completar los conocimientos debe remarcarse la importancia de incluir
dentro de los mismos, las normas ético-profesionales de las FFAA de acuerdo con su tradicion
histdrica de 200 afios de accién mancomunada con la sociedad que siempre les presto su coo-
peracion, desde los albores de la Independencia

Asi, la Ciencia Militar tiene una formulacion tedrica que estructura principios, doctrinas, y
saberes especificos con objetivos y contenidos experimentales y evaluables.

30ESTADO MAYOR CONJUNTO DE LAS FUERZAS ARMADAS. "RC 00 — 01, Doctrina Basica para la Accion Militar Conjunta” Proyecto. 2005. Capi-
tulo 4. # 4.15

31 Lic. CASTILLO de HIRIART y Cnl (R) LUCATI, Daniel Martin. “Las Ciencias Militares". Revista de la ESG N° 503. Vol. Ene-Mar 93. Pdg. 40
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Los disefios curriculares, en las sucesivas etapas del Plan Educativo de cada Fuerza Armada
segun su respectivo Plan de Carrera para los diferentes escalafones de los Cuerpos de Coman-
do y Profesional que la integran, de acuerdo con las caracteristicas de los mismos.

Ellos estan dirigidos al factor humano de las FFAA “que tiene influencia preponderante ya
que suidiosincrasia, capacidad y aptitud permite 1a mejor aplicacién del Poder Militar”. (PC 14-
01, articulo 1.001) y contribuye a la Administracién del Personal.

De alli, también, que las exigencias que correspondan al inicio del Nivel de Formacion con-
dicionardn las asignaturas que se requeriran aprobar en los respectivos Exdmenes de Ingreso
a los Institutos de Formacidén de las FFAA, como partes de los Sistemas de Incorporacion, para
disponer de personal con bases adecuadas que permitan el posterior desarrollo profesional de
sus integrantes.

Por ultimo debe destacarse la necesidad del desarrollo de carreras militares y civiles de Gra-
do y Postgrado de naturaleza profesional o académica que se desarrollan en los Institutos Su-
periores de las Fuerzas Armadas, bajo la supervision del 6rgano responsable perteneciente al
Ministerio de Educacién y Cultura, que satisfacen las necesidades Institucionales e integren las
experiencias y puntos de vista civico-militares.

Cuarta parte
La ciencia de la educacion aplicada a la Ciencia Militar

A. LA CARRERA MILITAR

Esla trayectoria de la persona que profesa una vocacion para seguir la “carrera de las armas” o “ca-
rrera militar” a fin de prestar un servicio a su pais en el campo de la Defensa Nacional, en el &mbito
de algunas de sus Instituciones Militares.

Se caracteriza por la realizacién secuencial y debidamente articulada de una serie de estudios
académicos y aplicaciones practicas -progresivas en sus exigencias- que les permiten adquirir los
conocimientos necesarios, a medida que aumentan sus responsabilidades, para intervenir en el de-
sarrollo de ese fenémeno social que esla guerra.

Ella comienza con su ingreso a alguno de los Institutos de Formacion de las FFAA y terminan, for-
malmente, con su retiro voluntario u obligatorio de la Fuerza Armada en la cual ingreso, segun lo
establece la Ley para el Personal Militar.

Para su eficiente y eficaz desempefio necesita de los conocimientos relacionados con los valores
ético-profesionales y aquellos conocimientos teéricos técnico-profesionales que se adquieren en los
ambitos académicos (Institutos o Escuelas) para su posterior aplicacion en ejercicios que simulan
situaciones operacionales semejantes a las que debera enfrentar en la realidad, con la finalidad de
habilitar a los mismos en el ejercicio de la profesién para su desempefio en actividades vinculadas
con la Conduccion y la Administracion Militar

Por tal razon los estudios y las practicas estan relacionados con los sucesivos puestos o cargos
orgdanicos, especificos o conjuntos en los cuales debera ejercer sus responsabilidades y debe ocupar
de acuerdo con su grado y escalafdn al cual pertenece, integrado en un sistema organico-funcio-
nal-cognoscitivo.

Esta circunstancia impone considerar desde el punto de vista de la Administracion de Personal:

> ¢Cudles son las obligaciones y requisitos necesarios para desempefiar cada puesto o cargo?
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> ¢Qué conocimientos, habilidades y capacidades son necesarios para poder cumplir las exigen-
cias de dichas posiciones organicas de manera adecuada?

Larespuesta a tales interrogantes estd condicionada por la Clasificacion del Personal de acuerdo
con los grados y jerarquias, los cargos a desempefiar en funcion de ellos y las especialidades, cuya
descripcion determina el Perfil Profesional de acuerdo con las sucesivas promociones que pueda
recibir en el transcurso del tiempo, evaluacion anual mediante de sus capacidades, segun la men-
cionada ley.

La descripcion del Perfil correspondiente al primer escalon organico de los Institutos de Forma-
cién de las FFAA sirve de base para establecer los requisitos para el reclutamiento y la seleccién del
personal que ingresa a los mismos

En sintesis, “La carrera militar estd basicamente vinculada con la transmisién de valores y co-
nocimientos especificos” y “la pluralidad de funciones no afecta la unidad de la misma en cada una
delasFF.AA”.

Para su desarrollo requiere de la clasificacién del personal seguin su cargo y especialidad aspec-
tos que constituyen el fundamento para: 1) La utilizacién eficaz de los recursos humanos y 2) La ad-
quisicion de los conocimientos necesarios que integrardn la CM.

Teniendo en cuenta los aspectos tratados precedentemente debe formularse otra pregunta espe-
cifica y fundamental

> ¢Cémo deben ser adquiridos los conocimientos militares?

Su respuesta nos introduce en el campo de la Ciencia de la Educacion Militar.

B. LA CIENCIA DE LA EDUCACION MILITAR ,LA EDUCACIGN MILITAR Y LA INVESTIGA-
CION MILITAR

1. La Ciencia de la Educacion, la Pedagogia y la Didactica, Militares
a. La Ciencia de la Educacién Militar (CEM) debe considerar el “ser” y el “devenir” del profe-
sional militar practico y responder a una tarea basada en la intencionalidad (dirigida a la
profesion militar) y en la racionalidad (basada en la facultad de discernir o pensar con cri-
terio), como toda Ciencia.

Ella permite lograr una sélida capacitacion en el conocimiento y en la comprension del
saber cientifico y cultural en las disciplinas de naturaleza militar que conforman el hecho
educativo y en la consiguiente aptitud para su posterior aplicacion practica.

La CEM se dedica: 1) Alos “aspectos generales” del enfoque militar, en cuanto alos proble-
mas de sentido (de la Educacién) y 2) Exigen una reflexion sobre los diversos fines en vista
de los cuales se dirige el proceso educativo (Ferrater Mora). Determina la Teoria Educativa
Militar.

b. La Pedagogia estd relacionada con el arte o ciencia de ensefiar por su significado etimol6-
gico (del griego antiguo “paidagogds que se referia el esclavo que traia y llevaba chicos a la
escuela. De las raices "paidos” que es nifio y "gogia" que es llevar o conducir)

De un lado, "paidos", nifio, comienza a expandir su significado a 1o humano, en todas las
etapas de la vida. No sélo de la nifiez y el verbo, igualmente, deja de ser el significado base de

la "guia" fisica/psiquica para pasar a significar "conduccion”, "apoyo", "personal”, "vivencial".
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La Pedagogia Militar (PM) esta relacionada conla Ciencia de la Educacion Militar en tanto
esla ciencia especifica que se ocupa de la Educacién y la Ensefianza, para lo cual se basa en
la Doctrina militar de cada Fuerza Armada de acuerdo con su grado (rol) o especialidad y
en los ejemplos histdricos en el ambito académico o personales en el obrar. Pero tal aspecto
debe ser diferenciado.

La TPM busca crear las condiciones existenciales para la mejor calidad de vida institucio-
nal y el mejor aprovechamiento de la ensefianza, en todas las categorias. Para ello requiere:
> Unabuena organizacion del Instituto, Escuela o Unidad receptora de nuevos integrantes
para desarmar las prevenciones y volver al hombre receptivo, a través de un cordial re-
cibimiento en su incorporacion, asegurando las mejores condiciones posibles de vida, un
cuadro agradable material y un progreso en la vida militar bien planificado entre tiem-
pos de estudio y de préctica.

> Una buena informacién, objetiva y bien presentada para lograr su adhesion mediante
la explicacidn de las razones de la importancia y de la funcion de los estudios para las
Instituciones Armadas, los grandes problemas nacionales, regionales y mundiales y los
peligros reales o potenciales que amenazan al pais.

> Una buena participacion para asegurar la unidad y la eficacia de la accidn, consecuen-
cias dela receptividad y la adhesion.

c. La Did4ctica Militar (DM), por ultimo, es la disciplina cientifico-pedagdgica que tiene como
objeto de estudio los procesos y elementos existentes en la ensefianza y el aprendizaje. Es,
por tanto, la parte de la pedagogia que se ocupa de los “sistemas y métodos practicos” de en-
sefianza destinada a plasmar en la realidad las directrices de las teorias pedagdgicas.

Los componentes que actuan en el acto didactico son: 1) El docente o profesor, 2) El cur-
sante o alumno, -3) El contexto del aprendizaje y 4) El curriculo

En sintesis: La CEM referida a los “aspectos generales” y los fines que le dan sentido es
compleja en tanto requiere de la PM que se dedica a los “aspectos técnicos” referidos al co-
nocimiento de las situaciones concretas y de los medios que pueden emplearse en vista de
ellas y dela Did4ctica circunscripta a la relacién ensefianza-aprendizaje que se centra en la
actividad docente.

2.La Educacién Militar
La Educacién Militar (EM) es “la accién y el efecto de desarrollar y perfeccionar las facultades
y aptitudes morales, espirituales y patridticas del personal para satisfacer las necesidades que
las exigencias del servicio (conocimientos técnico-profesionales) imponen en la paz y en la gue-
rra, como asi también las emergentes de la vida social” (PC 17-01, Anexo 2). En tal sentido debe:
> Transmitir al alma una concepcién moral de la vida (Santo Tomés de Aquino), destacan-
do la necesidad de la formacién humana.
> Dirigir la accién al espiritu y al caracter o sea al conjunto de fuerzas morales y a la for-
taleza de la voluntad desarrollando: 1) El valor Intelectual, fisico y moral y 2) La deter-
minacién para cumplir permanentemente, y 1o mejor posible, su misién a pesar de los
peligros u obstaculos, tanto en tiempo de paz como de guerra
> Adquirir los conocimientos cientificos necesarios de caracter técnico-profesional, intra e
interdisciplinarios, para aplicar en el Arte de la Guerra, seguin su rol y, para los cuadros
superiores de las FFAA, adquirir un primer nivel de grado en los estudios universitarios
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que haya elegido seguir afines a la profesién militar, aprobados por el Ministerio de Edu-
cacion para desarrollar una cultura mas elevada, asi como el hdbito de la investigacion
cientifica.

Todos los aspectos sefialados tienen lugar dentro del Sistema Educativo Militar que es “el
conjunto armonico y dindmico de medios humanos, pedagogicos doctrinarios, de organiza-
cién funcional, de infraestructura y financieros integrados en forma flexible para lograr los
objetivos (de cada nivel) de la Educacién Militar (PC 17-01, Anexo 2)

El camino de la Educacion Militar exige: 1) Consolidar una adaptacién permanente a nue-
vas exigencias, nuevas estructuras y nuevos modos de accién y 2) Lograr una sélida educacion
basica en el conocimiento y comprension del saber cultural y cientifico de las disciplinas que
conforman la problematica de la formacién y perfeccionamiento militar.

En sintesis, la Educacién Militar tiene una ordenacion vital a los valores éticos y principios
sociales, asi como al progresivo y articulado aprendizaje técnico-profesional de las FFAA frente
alas nuevas realidades, para estar “ala altura de los tiempos” (Ortega y Gasset).

3. La Investigacidn Cientifica Militar, un aspecto imprescindible de la Educacidn, es necesaria
para:
a.Hacer diligencias para descubrir una cosa y estudiarla para tomar decisiones sobre asuntos
de interés de las Instituciones militares e Institutos Militares
b.Buscar la eficiencia y perfeccionamiento del sistema pertinente, sea éste formal o informal,
basandose en el conjunto de conocimientos acumulados en el drea y la Préctica o la expe-
riencia que surge del obrar histdrico para determinar errores politicos o militares (estudio
retrospectivo), asi como también dela evolucion del obrar en funcién de nuevas tecnologias
militares (anélisis prospectivo)

C.LA ENSENANZA ACADEMICA DE LA PROFESION MILITAR

La ensefianza académica de la profesién militar debe ser pedagégicamente racionalizada en forma
sintética, sistemdtica y completa, articulada y progresiva en diferentes niveles de educacion, tenien-
do siempre en cuenta que el aprendizaje debe ser adecuado a los objetivos de cada uno de ellos para
la adquisicion de los conocimientos pertinentes, 1a reflexién y la investigacion.

También debe tenerse en cuenta el desarrollo intelectual de los cursantes, en lo referente a la
cantidad y calidad de los conocimientos que pueden adquirir para ser un buen profesional, debien-
do ser siempre inexorable en sus exigencias frente al estudio. (Economia de la ensefianza)

1. La finalidad de la Ensefianza Académica Militar es satisfacer las necesidades de transmitir los
conocimientos tedricos de la CM en las Institutos o Escuelas Militares de Formacion, Perfeccio-
namiento o Especializacién, mediante el uso de la Pedagogia y la Did4ctica, de acuerdo con sus
objetivos y esta dirigida a los diferentes enfoques de los perfiles profesionales militares, todos
los cuales deben tener las siguientes dimensiones, ser:
> Humana, dirigida a la personalidad equilibrada, sélida y libre, en todas sus facetas.
> Espiritual, encaminada a fortalecer el cardcter animico de firmeza y fortaleza exigido por

las funciones.
> Intelectual, para destacar los rasgos particulares de pensar con criterio y creatividad en
base a la informacién y la iniciativa, mediante la imaginacion y la innovacion.
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>

Fisica, para satisfacer las exigencias del combate referidas a la resistencia a la fatiga y el can-
sancio para pensar correctamente y tomar decisiones, asi como al valor y arrojo racional.
Profesional, a fin de responder a las exigencias de la conduccién de subconjuntos o conjun-
tos organicos para realizar operaciones o a la administracién de recursos humanos, mate-
riales, financieros o instalaciones militares.

Permanente, con el objeto de darle continuidad a la capacitacion con la cual se procura cre-
cer en todas las dimensiones, aun en situacion de retiro dado su caracter de integrante de la
Reserva en caso de movilizacién.

2. La Ensefianza estd relacionada con los diferentes perfiles profesionales y tiene tres pasos: La
Pplanificacion, la ejecucién y la evaluacion.
a) La planificacion estd directamente vinculada con la elaboracion de los disefios curriculares

del Sistema Educativo de cada una de las FFAA desde una perspectiva filoséfica y cientifica,
los cuales se materializan en los Proyectos Curriculares Institucionales de los Sistemas Edu-
cativos Militares, especificos o conjunto.

Ellos constituyen una actividad compleja porque requiere de la relacion entre una teoria
y la investigacion cientifica, complementada con la practica en el campo curricular a través
de ejercitaciones en el gabinete, que resultan indispensables para verificar el aprendizaje
dela CM.

b) La Ejecucion de la Ensefianza, una vez detectadas las “necesidades de capacitacién” temati-

o)

casy sistematicas tal como, a modo de ejemplo, se hizo en la PARTE 3, se deberan fraccionar
los conocimientos para responder a las necesidades de los objetivos de los diferentes cursos
académicos en los diferentes niveles de la Educacion Militar, segun los Planes de Carrera.
Los Procedimientos y medios para la ejecucion son normal y generalmente cursos de
diferente naturaleza segun los fines de los mismos, que responden a los Niveles de Edu-
cacién (Formacidn, Perfeccionamiento, Especializacién y otros complementarios), que
pueden tener diferentes caracteristicas temporales (abreviados, anuales, plurianuales),
asi como pueden ser obligatorios para el ascenso al grado inmediato superior, volunta-
rios para adquirir determinada especializacion o selectivos para determinado personal
dispuesto por la maxima autoridad de la Fuerza, tanto en el pais como en el extranjero,
en paises amigos.
La evaluacion es una actividad pedagogica fundamental que comprende en la verificaciéon
del cumplimiento de los objetivos, asi como las técnicas y métodos empleados y por sobre
todas las cosas los resultados obtenidos tanto en la ensefianza como en el aprendizaje de los
alumnos.

En su materializacién se destaca la necesidad de la Did4ctica para transmitir los conoci-
mientos.

Los diferentes aspectos sefialados permiten establecer los pardmetros de la personali-
dad militar que deben lograrse al finalizar cada ciclo o nivel de 1a ensefianza académica de
la profesién militar, acorde con la responsabilidad que le quepa a cada uno de los miembros
de las FFAA en cada grado de su carrera.

3. La Ciencia de la Educacién Militar debe ser practica y responder a un modelo basado en la in-
tencionalidad y en la racionalidad.
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D. PROYECTO CURRICULAR DE LA CIENCIA DE LA EDUCACION MILITAR™

1. Generalidades
El Proyecto Curricular Institucional (PCI) se puede definir como “el conjunto de decisiones ar-
ticuladas, confeccionado y compartido por el Equipo Técnico de Expertos de una Institucion
Militar responsable de su elaboracidn, tendente a dotar de la mayor coherencia al Sistema Mi-
litar Educativo Especifico o Conjunto”, concretando el disefio curricular jurisdiccional en pro-
puestas globales de intervencion pedagdgica y didactica, adecuadas a su contexto especifico.

La construccién del PCI consiste en generar y contrastar sistemdticamente en la practica un
conjunto de concepciones, intenciones y modelos educativos, para desarrollar conocimientos
tematicos y sistematicos.

Es tan importante la propuesta pedagogica que se disefia, como su desarrollo y realizacion
singular en las Escuelas e Institutos.

Para los Sistemas Educativos Militares constituye el instrumento bésico de planificacion a
mediano y largo plazo ya que debe hacer referencia a todos sus &mbitos de funcionamiento:
administrativo-organizacional, pedagdgico-diddctico y comunitario.

Expresa los acuerdos consensuados sobre los grandes planteamientos y lineas directrices
de la Institucidn, entre ellos los principios que los guian y los objetivos que desean alcanzar.

E1 PCI es el Plan Educacional Académico integral de cada una de las FFAA que debe definir
principalmente:

a. Los fines, ylos objetivos del Proyecto Educacional y los correspondientes a los diferentes
cursos en los cuales se fracciona el Plan de Capacitacidn para responder a las diversas
necesidades funcionales respectivas que, secuencial y progresivamente, se deben reali-
zar a medida que progresa el personal militar en su profesién a través de sus ascensos.

b. Los contenidos (disciplinas), las formas metodoldgicas, los recursos y las actividades a
las cuales se debe recurrir para alcanzar los Objetivos a fin de lograr los conocimientos

c. Los métodos y los instrumentos para evaluar en qué medida la accién pedagogica puede
lograr los objetivos.

Esuna tarea para especialistas en Ciencias de la Educacion del ambito militar (Expertos),
por cuyarazon se tratardn a continuacion aspectos generales para iluminar su complejidad
y la profundidad de los conocimientos culturales de naturaleza filoséfica y cientifica de la
Educacién Militar que deben poseer los mismos.

La formulacion, gestién y evaluacién del PCI constituye un verdadero desafio, para el
cual los Equipos Técnicos de Expertos se posicionan como agentes de especificacion curri-
cular, acordando respuestas a los siguientes interrogantes:

> Qué, para qué y por qué ensefiar (las intenciones educativas y los contenidos a ensefiar y

a aprender)

> Cuando ensefiar (secuencia y distribucion de las oportunidades) y con qué contenidos

> Como ensefiar (metodologias y medios a emplear)

> Qué, para qué, por qué, cudndo y como evaluar (intenciones, contenidos, momentos y
métodos para la evaluacion)

En sintesis, E1 PCI debe ser articulado y coherente. Implica una planificacién previa flexi-

32 Cf. GOBIERNO DE CORDOBA. Ministerio de Educacion. Secretaria de Educacién. Direccién de Educacién Media y superior. “El Proyecto Curricular
Institucional”. Cordoba. 2000. http:/www.cba.gov.ar/imagenes/fotos/asppci.pdf
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ble, con distintos niveles de especificacion, para dar respuesta a situaciones diversas y di-
namicas. Constituye un marco de actuacion profesional para los planificadores, técnicos,
directivos y docentes.

2. Encuadre Pedagogico - Didactico
Esta variable comprende un conjunto de especificaciones sobre concepciones fundamentales
que justifiquen y sustenten las acciones pedagdgicas del Sistema Educativo Militar.

A tales fines es necesario determinar las concepciones sobre la educacion y el conocimiento,
correspondiente a la Institucidon Militar y su Sistemna Educativo, relacionada con el aprendizaje
y la ensefianza; concepciones de curriculo y profesionalidad docente, entre otras.

Desde la Institucion Militar se considera que los elementos fundamentales de la educacion
son: 1) Elhombre en su “Ser” y Poder ser” (actuar con conocimientos) para “Deber ser” (un efi-
ciente y eficaz profesional) - ver trabajo adjunto: EL “DEBER SER” DEL MILITAR -, 2) Las reali-
dades naturales y culturales y 3) El fin intencional por el cual se constituye la interaccion entre
ambos, serdn los elementos que configuren el nucleo de un planteo curricular.

Por tanto, su enfoque curricular implica una concepcién antropoldgica y ética, una filosofia
de la cultura, de lo social, de lo politico, una axiologia y una evaluacion profesional

a.Fundamentos epistemoldgicos. El tema del conocimiento ocupa un lugar central en la
teoria curricular actual, objeto de la disciplina filosdfica de la Epistemologia.

Los contenidos curriculares, su seleccién y organizacion, su légica interna y sus modos
de apropiacion por parte de quien aprende, son cuestiones esenciales.

Deben responder a un paradigma epistemoldgico de “produccién y distribucion de sa-
beres” y la “significacién social de los contenidos”, cuyos supuestos deben ser discutidos
y esclarecidos.

Por otra parte, es imprescindible que los expertos tengan acceso a los planteos sobre
la naturaleza de los diversos tipos de conocimiento: teérico y practico, filoséfico y cienti-
fico, y a las diversas exigencias metodoldgicas que supone su transposicion como saber
profesional.

b. Fundamentos antropolégico - éticos. Toda accidn educativa supone una concepcion
del hombre, una cosmovision en su “ser”, para lo cual se lo capacita para “poder ser” y
de tal modo exigir su “deber ser” implicita o explicita, porque el hombre es el sujeto de
la educacion y por tanto es el punto de partida y la fuente inmediata de criterio de la re-
flexién y practica educativa en cada uno de sus temas.

c. Fundamentos socio-culturales. Remiten a las dimensiones social y cultural de la natu-
raleza humana.

Esta naturaleza humana se halla en una situacion socio-histérico-cultural concreta,
con caracteristicas singulares que exigen que el docente las conozca y las valore para po-
der adecuar su tarea educativa.

Pero esa adecuacion no implica necesariamente una relativizacion del fin y contenidos
de la educacion sino el diagnéstico de una situacion concreta de la que hay que partir.

d. Fundamentos psicopedagogicos. Todo curriculo expresa una concepcion educativa;
tanto mas coherente serd, cuanto mejor se conozcan esos fundamentos.
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El fin de la educacion es uno y universal pues su fundamento es la naturaleza huma-
na, inmutable como cualquier esencia, no sujeta a cambios en su estructura especifica.

Sin embargo es preciso puntualizar que hay una particularizacién y aun una indivi-
dualizacién del fin, en razén de las diferencias individuales, la singularidad metafisica
de cada hombre ylas condiciones histérico-sociales que ponen a cada uno en circunstan-
cias diversas y exigen asi un modo diverso de realizar el fin.

e.Lainterdisciplinariedad. Lo importante en el disefio curricular es evitar la incomunica-
cién entre saberes a cuyo fin debe lograrse una activa coordinacion. Ello permite la inves-
tigacién interdisciplinaria para fijar su objeto particular, su método y su contenido que
permita la correlacion y la integracion tanto en la endo como la exoestructura de la CM.
En otras palabras, la ensefianza integrada debe tener coherencia horizontal y vertical
con disciplinas especificas y fronterizas desde una perspectiva global.

E. PROYECTO PEDAGOGICO - DIDACTICO A NIVEL INSTITUCIONAL
Constituye un proceso de toma de decisiones por el cual los responsables de la Educacion Militar,
con el asesoramiento del Equipo de Trabajo de Expertos, adoptan las resoluciones necesarias acer-
ca del qué por qué, para qué y como ensefiar asi también el qué, para qué, cudndo y cdmo evaluar.
Dicho Proyecto constituye el marco de referencia que dard sustento y organizacion a las practi-
cas a nivel de los Institutos o Escuelas que integran organicamente el Sistema Educativo Especifico
o Conjunto..
El Proyecto Pedagdgico-Diddctico a nivel institucional supone dar cuenta de las siguientes variables:
> Intencionalidad educativa
> Perfil de los egresados de los diferentes cursos que integran el Plan de Capacitacién y
> Ambitos de insercién

F. EVALUACION
Es necesario:
> Establecer criterios y procedimientos para la evaluacién del PCI, ajustando y retroalimentan-
do el disefio en virtud de lo realmente desarrollado en los Proyectos particulares de los diferen-
tes cursos que se realizan, en los respectivos niveles de educacién, en un proceso permanente
de revision y actualizacion; siendo éste un espacio propicio para enriquecer las practicas.
> Considerar a la evaluacién como una busqueda incesante de informacion clara, oportuna y
confiable, para analizar, planificar y actuar en pro de una gestién eficiente, es decir, para to-
mar yjustificar decisiones que vayan mejorando la totalidad de los componentes de la progra-
macién curricular.

De esta manera, una evaluacion continua del PCL, implica informarse sobre la realidad interna-
cional ylas nuevas tecnologias que inciden en los procedimientos militares y formarse para regular
critica y constructivamente, el disefio y la marcha de las acciones, introduciendo las transformacio-
nes necesarias en tres instancias:

1. Evaluacion del disefio del PCI. En los siguientes &mbitos de andlisis: 1) La forma del documen-
to, 2) El contenido, 3) El proceso de elaboracién y estrategias de monitoreo; para que a partir de
alli discriminar una serie de indicadores que den cuenta de cada uno de estos ambitos, y 4) La
concertacion de una escala que permita su valoracion:
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2. Evaluacion de los procesos de ejecucion del PCI. Es el seguimiento del Proyecto, que puede
estar a cargo de un equipo responsable con un coordinador a la cabeza y para una fecha pre-
viamente establecida analice:

> Losresultados parciales que se estan alcanzando, los avances que se han producido en rela-
cién con la situacion inicial,

> Las modificaciones del proyecto inicial, como y por qué se han realizado,

> Las dificultades y conflictos que han surgido,

> Los recursos, en el sentido si estdn siendo adecuadamente utilizados, entre otros aspectos
materiales.

3. Evaluacion de los resultados del PCI. Una evaluacion final es necesaria para conocer los re-
sultados de la aplicacion de los diferentes Proyectos Curriculares parciales de cada Curso que
se realice, ademads, de considerar: 1) Los objetivos planteados, 2) Los resultados alcanzados, 3)
Los efectos no esperados, sean positivos y negativos, 4) El impacto sobre el contexto préximo y
mediato, como asi también y 5) Los tiempos empleados y los recursos insumidos.

CONCLUSIONES FINALES

1. La CIENCIA MILITAR es la herramienta fundamental en la capacitacion del militar profesional
asi como de aquellos civiles que deban intervenir en los Organismos y Sistemas Educativos de las
FFAA y de los Organismos Conjuntos.

Ella determina los conocimientos propios, traducidos en disciplinas y su relacién con otras, la

interdisciplinariedad que corresponda, los cuales conforman la TEORIA MILITAR, referida tanto
a aquéllos que hacen a los conocimientos ético-profesionales como los correspondientes a los co-
nocimientos técnico-profesionales, en funcion del puesto o cargo que le corresponde ocupar, en
el respectivo escalafdn para satisfacer las exigencias de sus responsabilidades.

Su objeto es conferirle al profesional militar “idoneidad” y “excelencia”:

Tales conocimientos requieren la determinacion de la forma de organizar los mismos desde el
punto de vista técnico, para establecer los disefios curriculares, sobre la base de las disciplinas y
asignaturas, correspondientes a cada nivel organico, segun el puesto o cargo, tarea que se cumple
en los diferentes afios de estudio de acuerdo con el Plan de capacitacion de cada Fuerza respon-
sable. Ellas deben incluir su interrelacion con otras disciplinas fronterizas, que gravitan sobre el
conocimiento global de una realidad objetiva y configuran un Sistema de Educacion Institucional.
Para ello y para poder transmitirlos requiere de la CIENCIA DE LA EDUCACION.

2. La CIENCIA DE LA EDUCACION es una ciencia tedrico-préctica que intenta elaborar un sistema
de conocimientos fundados y metddicos acerca de la educacion (Del latin “educare”: Alimentar,
criar, nutrir y “exducere”: idea de desarrollar, crecer).

Para ello utiliza la PEDAGOGIA que “se ocupa de la educacién y la ensefianza y la DIDACTICA,
una disciplina cientifica parte integrante de la Pedagogia, que esta constituida por un conjunto de
principios y normas cuyo fin es orientarla accion del educador para obtener la eficiencia dela du-
pla “ensefianza-aprendizaje”, mediante “la aplicacion de métodos o procedimientos de ensefian-
za, empleando el mejor camino y los mejores medios”, para obtener los conocimientos impuestos
que impone la TEORIA MILITAR de la CIENCIA MILITAR.
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3. LA TAREA DE ELABORAR UN SISTEMA DE EDUCACION para cada Fuerza y del Sistema Con-
junto, es dificil y compleja.
a. Dificil, porque esta dirigida a los hombres y mujeres que sienten, piensan y quieren e integran
las FFAA provenientes de diferentes &mbitos socio-culturales, que desarrollan la carrera, mi-
litar impulsados por su vocacion cuyos conocimientos se adquieren en diversos Institutos,
Escuelas o Unidades acorde con su posicion relativa dentro de las respectivas organizaciones.
Su evolucion los lleva a preparase para ocupar diferentes puestos o cargos, en las respectivas
especialidades, cada uno de los cuales tiene definido un determinado perfil profesional porla
Administracion de Personal que determina los conocimientos que debe adquirir para desem-
pefarse en los mismos dentro del Sistema Organico-Funcional-Cognoscitivo.
b.Compleja, por los conocimientos propios e interrelacionados de cada una de los diferentes
de niveles organicos del Sistema mencionado.

4.1.A COSMOVISION DEL PERSONAL MILITAR participe imprescindible de las FFAA, en el apren-
dizaje de la formacidn profesional, desde el punto de vista de la Antropologia Filosdfica, requiere
que su formacion militar siga los siguientes pasos:

1°: “SER” MILITAR, para lo cual requiere: 1) IN-SISTIR* Y 2) EC-SISTIR (EXISTIR)*

2°: “PODER SER” MILITAR, paso fundamental e ineludible, debido ala necesidad de tener la facul-
tad (una capacitacién) para HACER ALGO CON IDONEIDAD. Surge del aprendizaje de la TEO-
RIA MILITAR, acorde con su situacién relativa (rol), a fin de recién

3° “DEBER SER” MILITAR, ESTO ES LA OBLIGACION DE SER ALGO INTERNA Y EXTERNAMENTE,
EN UN CARGO O ROL DETERMINADO, porque ya tiene la aptitud necesaria y, por consiguiente,
la obligacién moral de ponerla en evidencia.

5. La CIENCIA MILITAR y LA CIENCIA DE LA EDUCACION constituyen un conjunto indisoluble
donde uno aporta las exigencias a satisfacer, la TEORIA MILITAR vy la otra las viabiliza técnica-
mente a través del PROYECTO CURRICULAR y LA ENSENANZA, en sus enfoques horizontal y ver-
tical de cada Fuerza Armada o Conjunta, para el aprendizaje de los integrantes de las FFAA, sus
hombres y mujeres.

33 QUILES, Ismael. R.P. “Antropologia filoséfica In — sistencial”. Ediciones Dipalma Buenos Aires. 1978. Enfoque filosofico relacionado con la inte-
rioridad del hombre: el insistecialismo (INSISTIR: del latin, “in", adentro y “sistere’, sostenerse) Significa “Ser en si mismo’, “estar sobre o en algo’,
mediante el cual el hombre se conoce a simismo, el “yo interior’, y por medio del cual reafirma y adquiere su propia "dignidad’; conciencia, libertad
y responsabilidad. Constituye el “primum esse” del hombre (primer ser) principio de todas las determinaciones y definiciones cldsicas del hombre
que, ala vez lo lleva al “primun cognitum” de la realidad del hombre (primer principio del conocimiento éntico). Pag. XII, XV y XIV; 54, 320y 322

34 KIERKEGAARD, Soren a SARTRE, Jean Paul “Las Doctrinas Existencialistas” de R. Jouvet. 1950, ver Ferrater Mora. Bibliografia. (Existir, del latin
“ex'; afuera y "sistere’, sostenerse) A diferencia de Insistir -ser en si mismo- el vocablo Existir, significa ser lo que estd afuera, es decir “ser en el
mundo exterior 0 "estar fuera de algo” El existencialismo se interesa por la realidad Gltima del hombre y resolverlo con toda sinceridad y crudeza
y ausencia de presupuestos. Pero. ha dejado inconcluso el interrogante de donde habia partido. Op. Cit. Pag. Xlll y XVIII. Es decir su propia natu-
raleza, esencia y constitucion.
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6. LA IMPORTANCIA DE LA CIENCIA MILITAR, por ultimo, es una consecuencia del hecho que

SIN CIENCIA MILITAR NO HAY TECORIA MILITAR,
SIN TEQRIA MILITAR NO HAY CONOCIMIENTOS OPERACIONALES,
SIN CONOCIMIENTOS OPERACIONALES NO HAY IDONEIDAD MILITAR OPERACIONAL,

SIN IDONEIDAD OPERACIONAL NO HAY PROFESIONALISMO MILITAR,

SIN PROFESIONALISMO MILITAR NO SE JUSTIFICA LA EXISTENCIA DE LAS FF.AA,
- INSTITUCIONES FUNDAMENTALES Y ESENCIALES DE LA NACION -

TAL LA IMPORTANCIA, NECESIDAD Y TRASCENDENCIA

DE LA “CIENCIA MILITAR”

(*) Carlos Enrique Laidlaw: Egresado del CMN Prom.74 del arma de Ingenieros; General de Division Re-
tirado del EA, Oficial de Estado Mayaor; se desemperio en: Escuela Ingenieros; Unidades de tropas de
montafia del arma Ingenieros; Cursante en Escuela de Comando y Estado Mayor EE. UU,; Profesor y Di-
rector de Escuela Superior de Guerra; Director de Gendarmeria Nacional; Director de la Secretaria de In-
teligencia del Estado; Ministro de Planeamiento de la Republica Argentina; Embajador en el Paraguay.
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2. ARTICULOS SELECCIONADOS EN CONVOCATORIA 2023/2024

2.1
La importancia estrategica del espacio
ultraterrestre en |ag Defensa Nacional

Por Mg Gonzalo Javier Rubio Pifieiro

Resumen

El espacio ultraterrestre desempefia un papel estratégico crucial en la Defensa Nacional, ya que
proporciona capacidades avanzadas de vigilancia, comunicacién y alerta temprana. La tecnologia
espacial permite monitorear actividades en la Tierra con precision sin precedentes, utilizando datos
de teledeteccién y observacion dela Tierra. Esto mejora significativamente la conciencia situacional
y los procesos de toma de decisiones estratégicas.

Los activos espaciales, como los satélites, funcionan como sistemas fundamentales de alerta
temprana contra amenazas potenciales al proporcionar cobertura integral y datos en tiempo real.
Ademads, las capacidades antisatélite sirven como elemento disuasorio y medio para neutralizar
amenazas. Los sistemas de comunicacion espacial sustentan la guia y el control de diversos activos
militares, siendo esenciales para ejecutar maniobras estratégicas y ataques dirigidos.

Las motivaciones de los programas espaciales de Estados Unidos, Rusia, China e India tienen
sus raices en consideraciones estratégico-militares, influenciadas por teorias geopoliticas como las
de Mackinder y Spykman. Estos paises buscan mejorar su posicién geopolitica y asegurar ventajas
estratégicas en el espacio, lo que se estd volviendo cada vez mas vital para la Defensa Nacional y la
superioridad tecnoldgica.

Estados Unidos mantiene el mayor gasto publico en exploracion espacial con 73.200 millones de
ddlares anuales, seguido por China, Rusia e India. Estos avances subrayan la importancia de la coo-
peracion internacional y los marcos regulatorios para garantizar el uso pacifico del espacio y miti-
gar los riesgos asociados con la militarizacion de las tecnologias espaciales.

PALABRAS CLAVE: litio, Defensa Nacional, Espacio Ultraterrestre, Tecnologia Satelital, Avances
Tecnoldgicos, Cooperacion Internacional.
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Introduccion al trabajo

La tecnologia satelital ha emergido como un componente esencial para el progreso en sectores
clave como la gestion de desastres, la agricultura, la educacion y la Defensa Nacional en paises de
América Latina. La cooperacién internacional y los avances tecnoldgicos han permitido cerrar la
brecha digital y promover la inclusion educativa en regiones remotas, al tiempo que han mejorado
las capacidades de vigilancia, comunicacién y exploracién en el espacio ultraterrestre. En este con-
texto, es fundamental explorar el impacto y las implicancias de la tecnologia espacial en diferentes
esferas, destacando tanto los avances logrados como los desafios y oportunidades que se presentan.

El papel de las capacidades espaciales en la mejora de la Defensa Nacional

La tecnologia espacial avanzada refuerza significativamente las capacidades de vigilancia al apro-
vechar el punto de vista unico del espacio exterior para monitorear las actividades en la Tierra con
una precisién y un alcance sin precedentes. Uno de los aspectos centrales de esta mejora es el uso de
datos de teledeteccion de observacion de la Tierra, que son fundamentales para la prevision meteo-
roldgica, la investigacion y la recopilacion de inteligencia®. La capacidad de recopilar imagenes de
alta resolucion en tiempo real desde satélites permite a las naciones observar y comprender diver-
sos fendmenos ambientales y geopoliticos, mejorando asi su conciencia situacional y sus procesos
de toma de decisiones estratégicas?. Ademads, la integracion de la tecnologia espacial con las capaci-
dades de guerra cibernética y electrénica, como se ve en la estrategia militar de China, subraya la
naturaleza multidimensional de la vigilancia y la guerra de informacién moderna?®. Esta integracion
permite un sistema de vigilancia mds sélido y completo que puede detectar y contrarrestar amena-
zas potenciales de manera mas efectiva. Estos avances no sélo contribuyen a la Defensa Nacional
sino que también desempefian un papel crucial en los esfuerzos humanitarios, como el seguimiento
de las rutas de evacuacién y el movimiento de las fuerzas armadas en zonas de conflicto*. A medida
que las naciones continian desarrollando capacidades espaciales tanto defensivas como ofensivas,
es imperativo reconocer la importancia estratégica de mantener el control sobre el espacio ultrate-
rrestre para salvaguardar los intereses nacionales y garantizar la estabilidad global®.

Los activos espaciales como sistemas de alerta temprana de amenazas potenciales
Mas all4 de la navegacion y la sincronizacion, los activos espaciales funcionan como sistemas fun-
damentales de alerta temprana para amenazas potenciales al aprovechar sus capacidades de vi-
gilancia. Los satélites, por ejemplo, proporcionan cobertura integral y datos en tiempo real sobre
vastas areas, como el Mar Argentino, ofreciendo alerta temprana critica contra posibles incursiones
o acciones hostilest. Estas capacidades son indispensables para los comandantes operativos que de-
penden de la vigilancia satelital para monitorear las actividades adversas y responder rapidamente
a las amenazas, mejorando asi su preparacion para la misién’. La integracion de tecnologias avan-
zadas, como las maniobras coorbitales para vigilancia e inspeccion, mejora aun mds la capacidad

1 Cortés, J. M. M. (2024). El espacio ultraterrestre, un entorno indispensable para la seguridad nacional. Dialnet. https:/dialnet.unirioja.es/servlet/
articulo?codigo=9412732

2 |bid.
3 Ibid.
4 |bid.
5 Ibid.

6 GONZALEZ, G. M. (2022). Influencia de las capacidades satelitales en el nivel operacional y su aplicacién al componente naval argentino en
funcion a los objetivos generales de la DPDN. https:/cefadigital.edu.ar/bitstream/1847939/2355/1/TIF%20ECTON%202022%20-%20
GONZALEZ%2c%20Gustavo%20Matias.pdf

7 Ibid.
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de detectar y evaluar amenazas potenciales en el espacio®. Ademads, las capacidades antisatélite, in-
cluidos los ataques fisicos cinéticos, sirven como elemento disuasivo y como medio para neutralizar
las amenazas, lo que subraya la importancia estratégica de mantener una infraestructura sélida de
vigilancia espacial®. En conjunto, estos activos espaciales son vitales para la defensa nacional, ya que
permiten la deteccién oportuna y contramedidas efectivas contra diversas amenazas, garantizando
asi un estado de preparacion y seguridad perpetua.

Sistemas de comunicacion espacial para las operaciones militares

Mas alld de la alerta temprana y la vigilancia, los sistemas de comunicacion espacial son fundamen-
tales para garantizar la continuidad y eficacia de las operaciones militares a una escala mas amplia.
Estos sistemas sustentan la guia y el control de diversos activos militares, incluidos sistemas aéreos,
misiles y municiones de precision, que son esenciales para ejecutar maniobras estratégicas y ata-
ques dirigidos!!. Estados Unidos, por ejemplo, ha desarrollado el Sistema de Contracomunicaciones
(CCS), que ofrece capacidades de guerra electrénica ofensiva, permitiendo la interferencia de enla-
ces ascendentes contra satélites de comunicaciones en drbita geoestacionaria'. Esta capacidad no
s6lo interrumpe las comunicaciones del adversario, sino que también subraya la vulnerabilidad de
los sistemas espaciales a las interferencias electrénicas. Ademads, la confiabilidad de las operacio-
nes militares depende en gran medida de la solidez de los sistemas de comunicacion espaciales, ya
que su interrupcion puede afectar significativamente la funcionalidad de las terminales de usua-
rios de comunicaciones por satélite dentro de rangos tacticos y obstruir los enlaces ascendentes de
comunicaciones por satélite desde estaciones terrestres fijas's. La importancia de mitigar tales vul-
nerabilidades se pone de relieve por la incierta eficacia de las medidas estadounidenses contra la
interferencia y el engafio de las sefiales GPS militares por parte del adversario*. En consecuencia,
mantener sistemas de comunicaciones espaciales resilientes y seguros es imperativo para el éxito
operativo sostenido y la superioridad estratégica de las fuerzas militares.

Andlisis comparativo de las capacidades espaciales: Estados Unidos, Rusia, China
e India - sus motivaciones y objetivos

Una de las motivaciones centrales de los programas espaciales de Estados Unidos, Rusia, China e
India tiene sus raices en consideraciones estratégico-militares, que estdn fuertemente influencia-
das por teorias geopoliticas como las propuestas por Mackinder y Spykman. La teoria Heartland
de Mackinder postula que la regién central de Eurasia, particularmente Rusia, ocupa una posicion
geopolitica fundamental debido a su fortificacién natural y abundancia de recursos®. Esta pers-
pectiva subraya la importancia del control territorial y la expansién como medio para asegurar

8 Cortés, J. M. M. (2024). El espacio ultraterrestre, un entorno indispensable para la seguridad nacional. Dialnet. https:/dialnet.unirioja.es/servlet/
articulo?codigo=9412732

9 Ibid.

10 GONZALEZ, G. M. (2022). Influencia de las capacidades satelitales en el nivel operacional y su aplicacién al componente naval argentino
en funcion a los objetivos generales de la DPDN. https:/cefadigital.edu.ar/bitstream/1847939/2355/1/TIF%20ECTON%202022%20-%20
GONZALEZ%2c%20Gustavo%20Matias.pdf

1 Cortés, J. M. M. (2024). El espacio ultraterrestre, un entorno indispensable para la seguridad nacional. Dialnet. https:/dialnet.unirioja.es/servlet/
articulo?codigo=9412732

12 Ibid.
13 Ibid.
14 |bid.

15 Fédorova, K. (2013). La contribucién histérica de AT. Mahan. El andlisis comparativo de los conceptos geopoliticos: estratégico-militar y natural-
organico. https:/e-archivo.uc3m.es/entities/publication/e973652d- 7cc8-46d6-a1bb-ee43bbch6965
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una ventaja estratégica, un principio que se extiende mds alla de los limites terrestres y entra en
el dominio de la exploracién espacial®®. El espacio, como nueva frontera, ofrece a estas naciones la
oportunidad de establecer una presencia y ejercer influencia en un 4&mbito que se estd volviendo
cada vez mds vital tanto para la Defensa Nacional como para la superioridad tecnoldgica. Ademas,
la afirmacién de Spykman de que la importancia del Heartland depende de su interaccion con las
zonas costeras circundantes puede aplicarse de manera andloga a la interconexion de los dominios
terrestresy extraterrestres!’. Porlo tanto, los programas espaciales de estos paises no tienen que ver
simplemente con descubrimientos cientificos o inversiones econémicas, sino que también estan
impulsados por la ambicidn de mejorar su posicion geopolitica y asegurar ventajas estratégicas en
un dmbito emergente. En consecuencia, existe una necesidad apremiante de cooperacion interna-
cional y marcos regulatorios para garantizar que el espacio siga siendo un dominio de exploracion
pacifica en lugar de un campo de batalla por la supremacia geopolitica.

Establecimiento de la Fuerza Espacial de los Estados Unidos - sus capacidades
espaciales y posicionamiento estratégico

El establecimiento de la Fuerza Espacial de los Estados Unidos (USSF) representa un cambio signi-
ficativo en el posicionamiento estratégico y las capacidades espaciales del pais, particularmente en
el contexto de la dindmica de poder global. A diferencia de las expansiones territoriales tradicio-
nales que se centran en la tierra fisica, el USSF apunta a asegurar y mejorar el dominio de Estados
Unidos en el dominio cada vez mds disputado del espacio exterior. Este desarrollo es crucial dados
los avances realizados por otros actores globales importantes, como China, India y Rusia, en sus
respectivos programas espaciales. Por ejemplo, el rapido progreso de China en tecnologia espacial
y sus inversiones estratégicas en zonas econdmicas especiales resaltan el panorama competitivo
en el que debe operar el USSF'8. Ademas, la integracion de capacidades militares-industriales en el
USSF garantiza que Estados Unidos pueda mantener su ventaja sobre estas naciones, particular-
mente en términos de innovacion tecnoldgica y preparacion para la defensa®®. Al centrarse en las
capacidades espaciales, el USSF no solo fortalece la Defensa Nacional, sino que también posiciona
a Estados Unidos como una fuerza dominante en la futura exploracién y explotacién espacial. Este
movimiento estratégico requiere la cooperacion de varios sectores, incluida la industria privada y
los aliados internacionales, para abordar los desafios multifacéticos que plantea la militarizacién
del espacio. Garantizar un enfoque integral que aproveche estas asociaciones serd imperativo para
mantener la ventaja estratégica de Estados Unidos en esta nueva frontera.

Avances clave en tecnologias espaciales y contraespaciales realizados por Rusia
y China - comparacion con los de Estados Unidos y la India

En los ultimos afios, los avances en tecnologias espaciales y contraespaciales por parte de Rusia y
China han sido significativos, y ambas naciones han logrado avances sustanciales en capacidades
que rivalizan con las de Estados Unidos y la India. El legado de Rusia en tecnologia espacial se re-
monta a la era soviética y continila manteniendo un sdlido programa espacial que incluye avan-
ces en tecnologia satelital, propulsion de cohetes y armas antisatélite (ASAT). Sin embargo, existe

16 Ibid.
17 Ibid.

18 Eissa, S. G. (2017). Relaciones Militares de China, India y Rusia con América Latina: ;Peligros u Oportunidades para la Region? In Relaciones
Internacionales (Vols. No4—2017, pp. 85-112). https:/iberoamericajournal.ru/sites/default/files/2017/4/eissa_pdf.pdf

19 Del Carmen Sénchez Mora, M. (2024). Misiles hipersénicos v la carrera tecnoldgica armamentista entre Rusia, China y Estados Unidos. https:/
www.revistas.unam.mx/index.php/rri/article/view/89003
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un contraste notable al comparar las capacidades industriales militares de estas naciones. Estados
Unidos ha invertido mucho en sus tecnologias espaciales y contraespaciales, asegurandose de se-
guir siendo una fuerza dominante en la militarizacién y los sistemas de defensa espaciales, mien-
tras que China yla India se han centrado en aprovechar su crecimiento econdmico y suinnovacion
paralograr avances impresionantes en sus programas espaciales?. El programa espacial de China,
en particular, se ha caracterizado por rapidos avances, incluido el aterrizaje exitoso del Chang'e-4
en la cara oculta de la Luna y el lanzamiento de su propia estacién espacial, Tiangong. Este pro-
greso refleja la estrategia mas amplia de China de utilizar los logros espaciales para reforzar su
posicion diplomadtica y mostrar su destreza tecnoldgica en el escenario global*. Mientras tanto,
Brasil, China y la India han demostrado una profunda comprension de la relacion no lineal entre
el crecimiento econdmico y la innovacidn tecnoldgica en el espacio, posiciondndose como actores
clave en el panorama cambiante de la exploracién y utilizacidn del espacio?. A medida que estas
naciones contindan desarrollando sus capacidades espaciales, se vuelve cada vez mas importante
que la cooperacion internacional y los marcos regulatorios garanticen el uso pacifico del espacio y
mitiguen los riesgos asociados con la militarizacion de las tecnologias espaciales.

Andlisis comparativo de las inversiones en exploracion espacial

Estados Unidos mantiene el mayor gasto publico en exploracién espacial, con una inversion sustan-
cial de 73.200 millones de délares anuales, superando con creces a otras naciones en este ambito?.
En comparacion, le siguen China, Rusia e India con inversiones significativamente menores, lo que
refleja sus diferentes capacidades econdmicas y prioridades estratégicas. China, con su asignacion
de 14.152 millones de ddlares, es el segundo pais que mas gasta entre las naciones comparadas, lo
que demuestra su creciente compromiso de convertirse en una potencia espacial dominante?. El
gasto de Rusia de 3.408 millones de délares indica sus esfuerzos continuos pero mas limitados en la
exploracién espacial, en parte debido a desafios econdmicos y consideraciones geopoliticas®. India,
clasificada como un estado espacial de categoria dos, ha logrado avances notables con sus misiones
espaciales innovadoras y rentables, aunque sus inversiones financieras siguen siendo modestas
en comparacién con Estados Unidos, China y Rusia®. La disparidad en el gasto subraya el variado
énfasis y capacidad entre estas naciones, con el sélido respaldo financiero de Estados Unidos per-
mitiendo programas espaciales mas extensos y avanzados?’. Esta importante inversion de Estados
Unidos no solo refuerza su posicion de liderazgo en la exploracion espacial, sino que también re-
salta la importancia estratégica que otorga al espacio como ambito para los avances cientificos,
econdmicos y militares®. A medida que otras naciones aumenten sus inversiones y capacidades,

20 Ibid.

21 Armando, R. F.J, &Liliang, C. a. M. (2015). Efectos de la capacidad innovadora en el crecimiento econémico: Andlisis comparativo entre paises
desarrollados y en desarrollo. https:/www.scielo.org.mx/scielo.php?script=sci_arttext&pid=51870-39252015000300004

22 Wang, S. (2014). El esplendor de Moscl y Shanghai: Un estudio comparativo de los mercados suntuarios, clases medias y conducta del
consumidor de Rusia y China. https:/orientando.uv.mx/index.php/orientando/article/view/ 1559

23 Los gastos espaciales gubernamentales aumentan un 15 %y llegan a 117.000 millones de délares en 2023. (n.d.) recuperado July 11, 2024,
de www.infoespacial.com

24 |bid.
25 Ibid.

26 Lele, A. (2023). Los riesgos que esconde la carrera espacial entre los paises asidticos. La Vanguardia. https:/www.lavanguardia.com/
internacional/vanguardia-dossier/revista/20230831/9044109/riesgos-esconde-carrera-espacial-paises-asiaticos.html

27 Ibid.

28 Ferguson, A. (2024). El ejército estadounidense tiene ventaja en el espacio. China y Rusia estdn en una carrera contraespacial para interrumpirla.
CNN. https:/cnnespanol.cnn.com/2024/05/27 /ejercito-estadounidense-ventaja-espacio-china-rusia-trax/
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el panorama competitivo en la exploracion espacial se volvera mas dindmico, lo que requerird un
compromiso financiero continuo y posiblemente mayor por parte de los EE. UU. para mantener su
estatus preeminente?.

Areas clave de avances tecnoldgicos en la exploracion espacial

Un area importante de avance tecnoldgico en la exploracion espacial incluye el desarrollo y des-
pliegue de satélites artificiales, que han sido fundamentales para estudiar tanto la Tierra como el
espacio exterior®. El lanzamiento del Sputnik 1 por la Unién Soviética en 1957 marcé un hito mo-
numental, iniciando una era de tecnologia satelital que revolucionaria las comunicaciones, el pro-
nostico del tiempo y la observacion cientifica®’. Después de esto, Estados Unidos lanzé su primer
satélite, Explorer 1, en 1958, contribuyendo a avances criticos en la tecnologia espacial y ayudando
a mapear los cinturones de radiacion de la Tierra®. A medida que ambas naciones continuaron
innovando, también enviaron varias sondas no tripuladas guiadas remotamente para explorar la
Luna y otros planetas, impulsando avances tecnoldgicos y profundizando nuestra comprension del
sistema solar3. Estos esfuerzos pioneros sentaron las bases para los esfuerzos espaciales modernos
yhaninspirado a naciones como China, Francia y la Agencia Espacial Europea a invertir fuertemen-
te en sus propios programas espaciales. Este interés global subraya la naturaleza interconectada del
progreso tecnoldgico en la exploracion espacial, donde los logros de una nacién a menudo estimu-
lanla innovacion y los avances en otras. Para mantener y aprovechar estos avances tecnoldgicos, la
cooperacion y la inversion internacional continua son esenciales.

Influencia de los factores econdmicos en los patrones de inversién en la
exploracion espacial

Los factores econdmicos desempefian un papel fundamental en la configuracion de los patrones
de inversion en la exploracion espacial, influyendo significativamente en la trayectoria de partici-
pacion del sector nacional y privado. Por ejemplo, la inversion de la NASA en el desarrollo de una
industria espacial comercial dindmica subraya la importancia de fomentar un ecosistema econé-
mico viable para apoyar futuros esfuerzos espaciales®. La viabilidad econémica de los proyectos de
exploracidn espacial es un factor critico que requiere el desarrollo de tecnologias rentables que pue-
dan garantizar un crecimiento sostenible y atraer inversiones sustanciales®. Ademds, los beneficios
potenciales de la mineria espacial, como la reduccién de la extraccién de materiales en la Tierra,
presentan una oportunidad lucrativa que podria redirigir las inversiones hacia el sector espacial®.
El valor de mercado de la mineria de asteroides, que se prevé que crezca de 712 millones de ddlares
en 2017 a unos 3,9 mil millones de délares en 2025, ilustra los incentivos financieros que impulsan

29 Los gastos espaciales gubernamentales aumentan un 15 %y llegan a 117.000 millones de délares en 2023. (n.d.) recuperado July 11, 2024,
de www.infoespacial.com

30 Carlos, G. F. L. (2011). Satélites y la Exploracion del Espacio. http:/revistasbolivianas.umsa.bo/scielo.php?script=sci_arttext&pid=51997-
40442011000100006&Ing=pt&nrm=iso&ting=es

31 Casado Pérez, F J (2002). Historia y tecnologia de la exploracion espacial. https:/www.iberlibro.com/9788495777089/Historia-
tecnolog%C3%ADa-exploraci%C3%B3n-espacial-Casado-8495777088/plp

32 Ibid.

33 Carlos, G. F. L. (n.d.). Satélites y la Exploracion del Espacio. http:/revistasbolivianas.umsa.bo/scielo.php?script=sci_arttext&pid=51997-
40442011000100006&Ing=pt&nrm=iso&ting=es

34 Las Naciones Unidas en la era del emprendimiento espacial | Naciones Unidas. (n.d.). United Nations. https:/www.un.org/es/cr%C3%B3nica-onu/
las-naciones-unidas-en-la-era-del-emprendimiento-espacial

35 Pascuini, P, &L6pez, A.(2022). Tendencias en la economia del espacio y potencial argentino. Documentos De Trabajo Del Instituto Interdisciplinario
De Economia Politica, (70), 1-58. Recuperado a partir de https:/ojs.econ.uba.ar/index.php/DT-IIEP/article/view/2496

36 Ibid.
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este cambio®. Sin embargo, la prohibicidn de los derechos de propiedad sobre los cuerpos celestes,
segun el Tratado Espacial de la ONU de 1967, plantea un desafio importante para las actividades de
mineria espacial, destacando la compleja interaccién entre los intereses econémicos y los marcos
legales internacionales®. Para abordar estos desafios, las asociaciones globales, incluidas las cola-
boraciones con el sector privado, son esenciales para crear una industria espacial solida y prepara-
da para el futuro, garantizando que los factores econémicos sigan influyendo positivamente en los
patrones de inversion en la exploracion espacial®.

Evaluacion de los avances tecnolagicos en las capacidades espaciales

de los paises latinoamericanos

Los paises latinoamericanos han logrado adelantos significativos en el avance de sus capacidades
espaciales, particularmente mediante el desarrollo y despliegue de tecnologia satelital. Por ejem-
Pplo, Brasil y Argentina han estado a la vanguardia de este movimiento, invirtiendo fuertemente en
la creacion y lanzamiento de satélites destinados a mejorar las comunicaciones, monitorear los re-
cursos naturales y mejorar las capacidades de gestién de desastres. Estos avances no son solo haza-
fias tecnoldgicas; son fundamentales para el desarrollo socioeconémico de la region. La tecnologia
satelital mejorada permite una mejor conectividad a Internet, lo cual es crucial para las iniciativas
educativas en todo el continente, especialmente en dreas remotas donde falta infraestructura tra-
dicional. Ademads, estos avances contribuyen a una comprension mds completa del conocimiento
espacial y la capacidad de analizar los cambios ambientales, lo cual es esencial para el desarrollo
sostenible®. Sin embargo, para medir verdaderamente el progreso, es necesario establecer criterios
claros para evaluar estos desarrollos tecnoldgicos, como su impacto en las comunidades locales,
beneficios econémicos y contribuciones a la investigacion cientifica. Al establecer estos puntos de
referencia, los paises latinoamericanos pueden garantizar que sus inversiones en tecnologia espa-
cial produzcan beneficios tangibles para sus poblaciones y fomenten la cooperacion regional en la
exploracion espacial.

Andlisis comparativo

Al comparar los avances tecnoldgicos entre Argentina, Brasil y México, es esencial considerar como
las capacidades y recursos unicos de cada pais dan forma a su progreso. Argentina ha logrado
avances significativos en la tecnologia satelital, aprovechando su experiencia para desarrollar ca-
pacidades avanzadas de deteccion remota que permiten evaluaciones detalladas de las amenazas
ambientales y las condiciones agricolas. Este progreso puede atribuirse a inversiones especificas en
infraestructura tecnoldgica y a un enfoque de cooperacién con socios internacionales. Brasil, por
otro lado, se ha centrado en ampliar su conocimiento y capacidades espaciales, con especial énfasis
en comprender y mapear su vasta y diversa geografia*. Iniciativas como el Sistema de Vigilancia
de la Amazonia (SIVAM) subrayan el compromiso de Brasil con el uso de tecnologia satelital para el
monitoreo ambiental y el desarrollo sostenible. Por el contrario, México ha dado prioridad a la inte-
gracion de la tecnologia de Internet en las escuelas, con el objetivo de abordar las disparidades edu-

37 Ibid.
38 Ibid.

39 Las Naciones Unidas en la era del emprendimiento espacial | Naciones Unidas. (n.d.). United Nations. https:/www.un.org/es/cr%C3%B3nica-onu/
las-naciones-unidas-en-la-era-del-emprendimiento-espacial

40 Granobles, D. F. M, Correq, J., Pacheco, F,, & Moreno, S. R. (2021b). Entorno Latinoamericano y factores econémicos en el desarrollo espacial
colombiano. Dialnet. https:/dialnet.unirioja.es/servlet/articulo?codigo=9211109

41 Granobles, D. F. M, Correg, J., Pacheco, F, & Moreng, S. R. (2021b). Entorno Latinoamericano vy factores econémicos en el desarrollo espacial
colombiano. Dialnet. https:/dialnet.unirioja.es/servlet/articulo?codigo=9211109
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cativas y mejorar la alfabetizacion digital entre sus jovenes. Este enfoque refleja la estrategia mds
amplia de México para aprovechar la tecnologia para la inclusion social y el desarrollo econémico.
En conjunto, estos avances resaltan las diversas formas en que Argentina, Brasil y México estan
aprovechando la tecnologia para abordar desafios tanto comunes como unicos. Para garantizar un
progreso sostenido, es crucial que estos paises continten invirtiendo en infraestructura tecnoldgica,
fomentando la cooperacién regional y desarrollando criterios para evaluar el progreso de manera
integral. Este enfoque holistico no sdlo mejorara sus capacidades individuales, sino que también
contribuird a una region latinoamericana mds integrada y tecnolégicamente avanzada.

Tecnologias clave que se estdn desarrollando o implementando

en los programas espaciales

El desarrollo e implementacion de tecnologias clave en los programas espaciales de los paises
latinoamericanos han contribuido significativamente al avance de diversos sectores. La aten-
cién se ha centrado principalmente en la tecnologia satelital, que ha reforzado las capacidades
en teledeteccion y comunicacidn. Por ejemplo, los avances tecnoldgicos en tecnologia satelital
permiten la evaluacién remota de amenazas ambientales, mejorando asi la gestién de desastres
y el monitoreo agricola. Ademads, estos avances respaldan iniciativas educativas al proporcionar
acceso a Internet a escuelas remotas, abordando asila brecha digital y promoviendo la inclusién.
Ademas, la integracion del conocimiento espacial en estos programas ha permitido a los paises
latinoamericanos mejorar su comprension de los datos geograficos y ambientales, fomentando
una poblacién mejor informada y promoviendo el desarrollo sostenible*. Estos avances tecno-
légicos son cruciales para el progreso de la region, enfatizando la necesidad de inversién y coo-
peracion continuas para garantizar que todos los paises de América Latina puedan beneficiarse
de estos avances. Por lo tanto, es imperativo que los formuladores de politicas prioricen el de-
sarrollo de estrategias integrales que aprovechen estas tecnologias para abordar desafios tanto
infraestructurales como sociales.

Tendencias de las inversiones en tecnologia y exploracion espacial

Los recientes avances tecnoldgicos en tecnologia satelital en varios paises ilustran las diversas es-
trategias y prioridades en la exploracion y el desarrollo espacial. Brasil, por ejemplo, ha invertido
significativamente en el desarrollo y disefio de satélites como componente central de sus progra-
mas de exploracion espacial®. Esta inversion no solo ha mejorado las capacidades de Brasil en el
seguimiento de los cambios ambientales y los recursos naturales, sino que también ha fomentadola
cooperacion internacional, posicionando al pais como un actor formidable en la industria espacial
global. Mientras tanto, los avances de Chile en tecnologia satelital han sido impulsados por un séli-
do apoyo de institutos nacionales dedicados a fomentar la innovacién*. Estos institutos brindan un
respaldo financiero fundamental que potencia la investigacion y el desarrollo, permitiendo a Chile
desarrollar sofisticados sistemas satelitales para una variedad de aplicaciones, incluidas la observa-
cién de la Tierra y las telecomunicaciones. Las interconexiones entre estos avances son evidentes;
Tanto Brasil como Chile aprovechan su progreso tecnolédgico para abordar desafios nacionales y
globales apremiantes, como el monitoreo del cambio climatico, 1a gestion de desastres y el desarro-
llo sostenible. Al continuar invirtiendo en tecnologia satelital, estas naciones no sélo mejoran sus

42 Ibid.
43 Kholodkov, N. N. (2017). América Latina: El problema de financiamiento de la innovacian. In Iberoamérica: Vol. 2-2017 (pp. 7-29).
44 |bid.
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capacidades cientificas, sino que también contribuyen a un esfuerzo internacional mas amplio des-
tinado a aprovechar la tecnologia espacial para el mejoramiento de la sociedad.

Impacto de estos avances en sectores como la gestion de desastres

y el monitoreo agricola

Los avances en la tecnologia satelital han tenido un impacto significativo en la gestion de desastres
y el monitoreo agricola, particularmente a través de colaboraciones internacionales e innovaciones
tecnologicas. Por ejemplo, la Agencia de Exploracion Aeroespacial de Japén (JAXA) se ha asociado
con varias empresas espaciales para desarrollar sistemas satelitales de vanguardia que proporcio-
nan datos en tiempo real durante desastres naturales, lo que permite tiempos de respuesta mas ra-
pidos y una asignacién de recursos mas efectiva®. De manera similar, la miniaturizacion de la tec-
nologia satelital ha permitido a paises como Brasil y Argentina desplegar satélites rentables capaces
de monitorear paisajes agricolas, mejorando asi las predicciones del rendimiento de los cultivos y
las estrategias de manejo de plagas®. Estos avances tecnoldgicos no se limitan al mundo desarrolla-
do; son adoptados cada vez mas por paises en desarrollo, incluidos Chile, Brasil, México y Argentina,
que estan a la vanguardia de la integracion de sistemnas satelitales miniaturizados en sus marcos de
gestion de desastres y monitoreo agricola?’. Esta tendencia hacia el isomorfismo tecnoldgico garan-
tiza que las naciones, independientemente de su situacién econémica, puedan beneficiarse de es-
tos avances, promoviendo la resiliencia y la sostenibilidad globales*. Por lo tanto, la integracion de
tecnologias satelitales avanzadas en diferentes sectores subraya la necesidad de una cooperacion e
innovacién internacional continua para abordar los desafios globales de manera efectiva.

Papel que juega la tecnologia satelital para cerrar la brecha digital y promover

la inclusion educativa

La tecnologia satelital se ha convertido en una herramienta fundamental para reducir la brecha di-
gital y fomentar la inclusién educativa, particularmente en regiones con infraestructura terrestre
limitada. A través de colaboraciones entre empresas espaciales y agencias como la Agencia de Ex-
ploracion Aeroespacial de Japdn (JAXA), los avances en las comunicaciones por satélite han hecho
posible proporcionar acceso a Internet en dreas remotas y desatendidas®. Este salto tecnoldgico es
crucial para paises como Chile, Brasil, México y Argentina, donde la integracién de la tecnologia de
miniaturizacion y las tendencias hacia el isomorfismo en sus enfoques ha mejorado significativa-
mente su capacidad para desplegar soluciones satelitales rentables y escalables>* 5. Por ejemplo,
estas naciones han estado a la vanguardia de la tecnologia espacial, innovando continuamente

45 Calderon, C. E. L, Valbuena, A. M., GutiéRrez, C. G. C, & Zorrilla, M. F. (2020). El espacio exterior, escenario de competencia o cooperacion
en América del Sur: los casos de Argentina, Brasil, México y Venezuela. In Escuela Superior de Guerra eBooks (pp. 241-283). https:/doi.
0rg/10.25062/9789585245624.04

46 Kholodkov, N. N. (2017). América Latina: El problema de financiamiento de la innovacién. In Iberoamérica: Vol. 2—2017 (pp. 7-29).
47 Taibo Arias, C. (2020). Colapso: capitalismo terminal, transicion ecosocial, ecofascismo.

48 Salazar-Xirinachs, J. M. (2019). Una nueva fase en las relaciones entre China y latinoamérica- Cooperacion en ciencia, tecnologia e innovacion.
www.academia.edu. https:/www.academia.edu/45074249/Una_nueva_fase_en_las_relaciones_entre_China_y_latinoam%C3%ASrica_
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para garantizar que incluso las comunidades més aisladas puedan acceder a recursos educativos
en linea®. Estas iniciativas no son meros avances tecnol6gicos sino esfuerzos estratégicos para de-
mocratizar la educacién, permitiendo a los estudiantes de zonas remotas participar en la economia
global del conocimiento. Al cerrar la brecha digital, 1a tecnologia satelital facilita un panorama edu-
cativo mas inclusivo, asegurando que las barreras geograficas no obstaculicen las oportunidades
de aprendizaje. Por esta razdn, la inversion continua y la cooperacion internacional en tecnologia
satelital son esenciales para sostener y ampliar estos beneficios, 1o que en ultima instancia conduci-
rd a resultados educativos mas equitativos en todo el mundo.

Conclusiones

En general, el espacio ultraterrestre juega un papel cada vez mds crucial en la Defensa Nacional y
en el desarrollo socioeconomico de las naciones. Las inversiones en tecnologia espacial, especial-
mente en capacidades de vigilancia, comunicacion y exploracién, estan impulsando avances signi-
ficativos en varios sectores, desde la Defensa Nacional hasta la gestion de desastres y la educacion.
Paises como Estados Unidos, China, Rusia, India y varios paises latinoamericanos han demostrado
un compromiso constante con el desarrollo tecnoldgico en el espacio y han logrado avances signifi-
cativos en sus respectivos programas espaciales.

En cuanto a la importancia estratégica del espacio ultraterrestre en la Defensa Nacional, se des-
taca que las capacidades espaciales mejoran significativamente la vigilancia y la toma de decisiones
estratégicas. Los activos espaciales, como los satélites, funcionan como sistemas de alerta temprana
y apoyan las operaciones militares al ofrecer comunicaciones seguras y precisas. La militarizacion
del espacio plantea desafios y oportunidades, 1o que subraya la necesidad de cooperacién interna-
cional y marcos regulatorios sélidos para mantener la estabilidad y la seguridad global.

En términos de avances tecnoldgicos en la exploracidn espacial, se observa un progreso signi-
ficativo en el desarrollo y despliegue de satélites artificiales, que han revolucionado las comuni-
caciones, el estudio del clima y las misiones de exploracion planetaria. La inversion en tecnologia
espacial, especialmente en paises como Estados Unidos, China y Rusia, ha catalizado importantes
desarrollos en la exploracion y ha colocado a estas naciones en posiciones de liderazgo en la carre-
ra espacial.

En el contexto de los programas espaciales de paises latinoamericanos, se destaca el avance de
Argentina, Brasil, México y otros en el desarrollo de tecnologia satelital para mejorar la gestién de
desastres, el monitoreo agricola y la inclusion educativa. Estos avances reflejan un compromiso
creciente con la exploracion espacial y con el uso de tecnologia como motor para el desarrollo so-
cioeconémico de la region.

Por lo tanto, la exploracién y el desarrollo espacial son areas clave de avance tecnoldgico y so-
cioecondémico a nivel global, con el espacio ultraterrestre desempefiando un papel cada vez mds im-
portante en la Defensa Nacional, la gestién de desastres, la educacion y otras dreas criticas. Asimis-
mo, la cooperacion internacional y el continuo apoyo financiero serdn esenciales para garantizar
que estos avances tecnologicos sigan beneficiando a la sociedad en su conjunto.

52 Vera, M. N.(2020). Cientificos, Militares y Politica Exterior en el desarrollo de Tecnologias Estratégicas en la semiperiferia: aproximacion al estudio
de los programas tecnopoliticos nucleares de Argentina, Brasil y México en clave comparada (1950 — 1991) [Tesis de Doctorado, Universidad
Nacional de San Martin]. Repositorio Institucional UNSAM.
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2.2

Almacenamiento de energia

no convencional como energia hidraulica.
Estudio de caso de aplicacion practica

Por el CR Ing (R) OIM Alejandro Marcelo Gazpio (*)

El presente trabajo fue presentado, aceptado y expuesto ante el XX Congresao Latino -
Iberoamericano de Gestion Tecnologica y de la Innovacion ALTEC 2023, Parang, Entre Rios,
Argenting, septiembre 20, 21y 22.

Resumen

Argentina dispone de represas hidroeléctricas, que le garantizan 11,3 GW de potencia instalada,
numerosas de ellas, mediante adecuados estudios servirdn de almacenamiento de energias no con-
vencionales como energia hidrdulica. La energia no convencional es aquella generada de forma
poco habitual en el mundo de hoy. Por tanto, su uso aun estd limitado por los costos de produccién
y su dificultosa forma para almacenarlas y transformarlas en energia eléctrica. Se las conoce tam-
bién como energias limpias ya que en general no producen combustién, no contaminan (aunque
algun impacto tiene al MA), y no dejan desechos (excepto los residuos de la biomasa). Dentro de las
energias mas usadas tenemos la: biomasa; edlica; geotérmica; mareomotriz y solar. El método para
el estudio de caso elegido es el Geografico, desarrollado por Humboldt y Ritter en el siglo XIX. Para
los Gedgrafos la Localizacién es fundamental para cualquier estudio, luego continia la Descripcion
y Explicacion; Comparacion de fendmenos semejantes; Conexion y Coordinacién para finalizar
con la Evolucién propia del o los eventos. Los estudios para establecer embalses susceptibles como
reservorios de agua bombeada mediante energias no convencionales, se realizardn empleando el
Método Geografico. Se ejecutaran también estudios para determinar el sistema impulsor/elevador
de agua y la matriz energética de aplicacion para el bombeo al embalse. En Europa estdn operando
las denominadas “baterias hidrdulicas”, para ello se construyen dos embalses a diferentes alturas.
Durante el dia, normalmente con excedente de energia solar, se bombea el agua desde el embalse
inferior al de cota superior, asi se cargaria la denominada “bateria hidrdulica”, durante la noche
se generard hidroelectricidad. Estos sistemas, pueden estar dispersos o bien interconectados al sis-
tema energético nacional. Aplicando la metodologia propuesta se ha estudiado una instalacién hi-
droeléctrica ad oc.
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PALABRAS CLAVE: REPRESAS HIDROELECTRICAS - ENERGIA NO CONVENCIONAL - BATERIAS
HIDRAULICAS - TURBINAS REVERSIBLES -ENERGIA DISTRIBUIDA CON INTERCONEXION

Introduccion

En términos generales las represas tienen dos desempefios principales: retener y/o desviar y au-
mentar la cota del agua. Para cumplir con los objetivos expresados deben: ser impermeables, es
decir que no dejen pasar el agua a su través y, obviamente, resistentes a los empujes que ésta ejerce
sobre el cuerpo de presa. Se trata de un muro que se construye en forma perpendicular al cauce de
un curso de agua. El agua encausada puede ser manejada para: riego, generacion eléctrica; pisci-
cultura; turismo; navegacién; consumo industrial y/o humano. También se construyen para la re-
gulacién de aguas a fin de evitar inundaciones en dreas cercanas a rios, suelen ser construidas en
hormigodn; piedra y/o materiales sueltos. Segun registros histéricos las primeras represas fueron
construidas en la antigua Mesopotamia y en Oriente Medio. Dichas represas fueron utilizadas para
controlar los niveles de agua, debido a que las condiciones climaticas reinantes en la Mesopotamia
afectaban el régimen de los rios Tigris y Fufrates. Podemos decir que la primera represa conocida
fuela de Jawa en Jordania (afio 3.000 a.C.), se trat6 de una presa de gravedad, la cual originalmente
conto con un muro de piedra de 9 metros de alto y con un espesor de 1 metro, siendo sostenido este
muro mediante una muralla de tierra apisonada. En el antiguo Egipto se construyd la presa de Sadd
el-Kafara en Wadi Al-Garawi, a 25 km al sur de El Cairo, tenia de largo 102 m en su base y contaba
con 87 m de ancho. Dicha estructura fue construida aproximadamente entre los 2800 y 2600 a. C.,
como derivador para controlar inundaciones.

La energia hidraulica es quiza una de las fuerzas més antiguas usadas por el ser humano para
la transformacion de la materia. La forma mas primitiva de obtener fuerza motriz fue mediante
norias movidas por seres humanos y/o animales, utilizando ese movimiento rotatorio por ejemplo
paralamolienda de granos. Mas luego se desarrolld la rueda hidrdulica accionada por el movimien-
to de una corriente de agua de un rio o bien de un canal proveniente de una represa. Ya VITRUVIO
en el SigloIa.C. describid el Molino harinero de Barbegal que se encuentra enla actual Francia y que
disponia de 16 ruedas hidraulicas con una produccion diaria de 28 toneladas de granos procesados.
También los romanos usaron las ruedas hidraulicas con el aditamento de “manivelas y bielas” ado-
sadas a sierras, para cortar marmol, tal el caso del aserradero de Hierdpolis que funciono a fines del
siglo III a.C. Con estos inventos se transformo el movimiento rotatorio en lineal. Otros aserraderos
de marmol, fueron descubiertos en Efeso y Gerasa.

La idea de la construccién de la primera represa hidroeléctrica fue producto del Sr. H.F. Rogers
que mds tarde pudo concretarla, quien a su vez fue inspirado en los trabajos de Thomas A. Edison.
Sin embargo este ultimo proponia el empleo del vapor para mover los generadores de electricidad,
a Rogers se le ocurrié que el agua pasando a través de una turbina podria funcionar para gene-
rar electricidad también. Efectivamente el 30 de Septiembre de 1882 se construyo la Primer Presa
Hidroeléctrica del mundo, ubicada en el rio Fox en Wisconsin, Estados Unidos. Cuando la planta
comenzg sus operaciones produjo suficiente electricidad para iluminar la casa de Roger y a edifi-
caciones colindantes, algo que en ese momento no parecia un gran avance. Existen algunas contro-
versias, ya que algunos datos sefialan que la primera central hidroeléctrica se construyé en 1880 en
Northumberland, Gran Bretafia, sin embargo la historia reconoce a Rogers como el pionero y pre-
cursor de las presas y centrales hidroeléctricas.
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Con el paso del tiempo la hidroelectricidad, se ha convertido en una de las principales fuentes de
energia eléctrica del mundo. En la actualidad en términos de produccion de electricidad, mds pre-
cisamente a partir de 2012, 1a Presa De Las Tres Gargantas en Hubei, China, se convirti6 en la presa
hidroeléctrica mdas grande del mundo. La enorme instalacion puede generar hasta 22,5 GW (el doble
de la capacidad total hidroeléctrica instalada y administrada por el estado argentino). Como dato
ilustrativo, el costo para edificar esta represa se estimd de forma no oficial de 75.000 millones de dé-
lares. Puede generar 11 veces mds energia que la Represa Hoover en EEUU.

Las presas hidroeléctricas se encuentran dentro de la clasificacion de energias renovables, jun-
to ala energia de los biocarburantes; biomasa; edlica; geotérmica; mareo motriz; solar; undimotriz
(oleaje marino). Asimismo es importante agregar que el agua, ultimamente, se esta convirtiendo en
un recurso que es necesario cuidar, debido al retroceso de los glaciares (producido por el cambio
climatico global) asi como grandes sequias que afectan también alos rios y estos a su vez a las repre-
sas. Por ello los rios conducen cada vez menos agua y por ende las represas tienen en algunos casos
escasez de liquido. A fin de preservar en “recurso agua”, en Europa fundamentalmente, se estd re-
curriendo a la tecnologia que se denomina de “baterias hidrdulicas”, debido a que en la actualidad
el almacenamiento de energia se encuentra entre las prioridades a nivel energético de la Comision
Europea'. Esta tecnologia consiste en almacenar la energia en forma de energia potencial como
agua elevada y almacenada en presas. Para ello se construyen dos embalses o depdsitos de agua a
diferente altura. Durante el dia, normalmente con el excedente de energia generada por paneles so-
lares (no excluyente), se bombea desde el depdsito de cota inferior al depoésito de cota superior, de
esta forma se carga la denominada “pila hidraulica”.

En nuestro pais existen sistemas o complejos hidroeléctricos que cuentan con dos embalses es decir
uno superiory otro a cota mas baja, asimismo contamos con suficiente insolacién media asi como flujo
de viento capaz de producir energia renovable en las zonas de los embalses para producir el bombeo
delagua. También en algunos de los sistemas de embalse, las turbinas generadoras tienen la propiedad
deinvertirsufuncionamientode
forma debombear aguadesdela GRAFICO 1: MATRIZ ENERGETICA DE LA REPUBLICA ARGENTINA AL 2017
presa inferior a la superior. Este
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de energia eléctrica mediante
el consumo de hidrocarburos, Fuente: Renewable Energy Capacity Statistics 2021 (irena.org)

1 La proteccion del medio ambiente y la innovacion contribuyen a crear nuevas oportunidades de negocio y empleo, que a su vez estimulan nuevas
inversiones. El crecimiento ecolégico es un elemento central de la politica de la UE para garantizar que en Europa el crecimiento econémico sea
ambientalmente sostenible. Ademds, la UE desemperia un papel clave en el impulso al desarrollo sostenible en todo el mundo.
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también una tendencia al aplanamiento en materia de hidroelectricidad, asi como que presenta
una poca participacidn de las energias no convencionales. Una de las causas mas gravitantes de
esto ultimo se debe a la dificultad del almacenamiento de la energia. Este paper viene a contribuir
alasolucién a ese problema.

Metodologia
El método utilizado para el estudio de caso es el Geografico, desarrollado por los Gedgrafos Hum-
boldt y Ritter en el siglo XIX. Para los Gedgrafos, la localizacién es fundamental en cualquier estu-
dio que involucre datos ¢ al medio geoespacial, luego continua con la Descripcién y Explicacion;
Comparacion de aquellos fendmenos que sean semejantes; Conexién y Coordinacién para finali-
zar con la Evolucion propia del o los eventos. Por tanto los estudios para establecer embalses sus-
ceptibles como reservorios de agua bombeada mediante energias no convencionales, se realizaran
empleando el Método Geografico.

Aplicando la tecnologia SIG (Sistemas de Informacién Geografico). Sobre la base digital geografi-
cabésica de nuestro pais, se le superpuso la capa de informacidn digital sobre centrales hidroeléctri-
cas. Se seleccionaron aquellas centrales hidroeléctricas que dispusieren de dos embalses separados
en cota altimétrica. Ademas dentro de ellos se seleccionaron aquellos sistemas de dos embalses con
turbinas reversibles. De este modo se seleccionaron dos sistemas hidroeléctricos que disponen de
turbinas reversibles con dos embalses.

Hasta el dia de hoy estos sistemas generan energia en circunstancias de picos de demanda? una
vez que el sistema interconectado nacional, tiene exceso de oferta de energia, toman de ella y me-
diante la inversion de sus turbinas maquinan el agua hacia el embalse de cota superior.

Se analizo también usar como energia renovable a la solar a fin de realizar por medio de esta ener-
gia no convencional el bombeo del agua hacia la represa superior. De este modo se logra el objetivo
del almacenamiento de dicha energia como energia potencial hidraulica. El beneficio que se logra
es reducir el consumo de la energia del sistema interconectado aun en momentos de menor deman-
dayaquedetodosmodoSSe eStA .
consumiendo, por otra parte se  GRAFICO 2: CENTRAL HIDROELECTRICA REVERSIBLE
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lacién medio se aprecia que es mesersibie
de los mas altos dentro de nues-
tro pais y ademas el costo de la
energia solar ha disminuido de
manera tal que es muy rentable
su utilizacion asi como la logis-
tica de instalacion es mas reco-
mendable.

Sala de mdquinas

Fuente: elaboracion propia

2 Central de Pico de Demanda, es la que trabaja solamente cuando la demanda de energia asi requiere. En el mundo existen numerosas centrales
de este tipo, pero hacia finales del siglo xx, comienzan a rivalizar con las centrales de almacenamiento de tipo baterias, debido a varios factores:
la reduccion de costos de estos elementos, su facilidad para emplazamiento (teniendo en cuenta que no es necesario poseer un site ad-hoc, sino
que se acude al almacenamiento distribuido), ademds de no generar un alto impacto ambiental.



Desarrollo
Sobrela base geografica basica de nuestro pais, se le superpuso la capa de informacion sobre centra-
leshidroeléctricas. Quedo asi estructurado un Sistema de Informacion Geografico ad oc. Se seleccio-
naron aquellas centrales hidroeléctricas que dispusieren de dos embalses a distinta cota. Ademas
dentro de ellos se seleccionaron aquellos sistemas con turbinas del tipo reversibles. Asi es que se
seleccionaron dos sistemas hidroeléctricos que disponen de turbinas reversibles con dos embalses.
Asimismo, se utiliz6 una capa de informacién sobre insolacién media en el territorio de la Repu-
blica Argentina.
Segtin la publicacién oficial INVENTARIO DE PRESAS Y CENTRALES HIDROELECTRICAS DE LA
R.A,, se elabord el cuadro que sigue a continuacion (representa la tabla de atributos para un SIG):

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

GRAFICO 3: CUADRO/TABLA CON CARACTERISTICAS MAS RELEVANTES DE LAS CENTRALES HIDROELECTRICAS

Nro Nombre Ubicacion Embalse Cantidad de Funcionamiento Consumo anual
del Complejo inferior turbinas Bombeo GWh
il Cabra Corral 25014'5" S no posee 3 generacion -
65019'50" 0
2 El Cadillal 260 36' 57" S no posee 2 generacion -
65°11'34" 0
3 Yacyretd 27°28'57" S no posee 20 generacion -
560 44' 22" 0
4 Rio Hondo 27°031'18" S no posee 2 generacion -
64°53' 17" 0
5 Escaba 27°39'12" S no posee 3 generacion -
65045' 48" 0
6 Cuesta del 30011'34" S no posee il generacion -
Viento 638°03'47" 0
7 Salto Grande 31°16'29" S no posee 14 generacion -
57°56'21"0
8 San Rogue 31022'23"S no posee 4 generacion -
64°25' 66" 0
9 Quebrada de 31028'28" S no posee 1
Ullum 68°39'01"0
10 Los Caracoles 31031 06" S no posee 2
68°58'54" 0
1 Los Molinos | Lago la 4 generacion -
64°30' 11" 0 quintana
12 Los Molinos I 31°50'52" S no posee 1 generacion -
(Lago la 620 26' 86" O
Quintana)
13 Rio Grande 32013'41"S Arroyo 4 reversible 400 (80%)
(Embalse 68038 21" 0 Corto El 20% lo aporta el
Cerro Pelado) Rio Grande
14 Potrerillos- 32059'41"S no posee 4 generacion -
Cacheuta 6390 07' 36" O
15 Alvarez 33°02' 41" S no posee 3 generacion -
Condarco 69°03'03" 0
16 El Carrizal 33°17' 54" S no posee 2 generacion -
68°43' 26" 0

Continda en pag. 114
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21
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Piedra del
Aquila

Alicurd

Futaleufu

Florentino
Ameghino

Casa de Piedra

34035'02" S
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34°36'06" S
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34°36'31" S
680 36' 47" 0

34049'59" §
68031 01"0
34054'18" S
68037 05" 0
34059 28" S
68037 22" 0

350 0143" S
68040 43" 0

a3 9
68028 56" 0

39°06"24" S
68035 12" 0

400 3571108
700 45° 08" O
40000 42" S
69059 21" 0
40011 25" S
B9° 59 29°0

31049 06" S
64°30'11" 0

43°06'33"S
71°39'04" 0
43047 59" S
66°28' 59" 0

38°11'51" S
67°10' 38" 0

no posee
El Tigre

no posee

no posee

no posee

no posee

no posee
Nno posee

no posee

no posee

generacion

El Tigre

generacion

generacion

generacion
generacion

generacion

generacion

20.2 (6.6%) El 93.4%
aporta el Diamante

Fuente: http:/datos.energia.gob.ar/dataset/inventario-de-presas

Como se aprecia, el resultado es que dos Sistemas o Presas reunen la condicién de disponer dos

lagos separados en cota altimétrica con turbinas reversibles y con adecuada insolacién media.

Resultados

Como se ha verificado, dispuesto el procesamiento de los datos, han surgido dos complejos o siste-
mas hidroeléctricos que son susceptibles de ser utilizadas como almacenamiento de “energia no
convencional como energia potencial hidraulica”, ellos son: el SISTEMA DE CERRO PELADO (Cdrdo-
ba) P4g. 28 del Tomo 1 del INVENTARIO DE PRESAS Y CENTRALES HIDROELECTRICAS DELARA.y
la REPRESA LOS REYUNOS (Mendoza) Pag. 108 del Tomo 2 del INVENTARIO DE PRESAS Y CENTRA-

LES HIDROELECTRICAS DE LARA.
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De los dos emprendimientos hidroeléctricos, se ha seleccionado a la Presa LOS REYUNOS, como
“caso” para ser tenido en cuenta, por el tipo de energia no convencional de bombeo, en funcién a que
lainsolacion que es méxima.

1997

Atlas de la Republica Argentina
Hugo Grossi Gallegos - Raul Righini
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Fuente: Grossi Gallegos H./Righini R. (2007). ARGENTINA — Atlas de energia solar de la Rep. Arg.

GRAFICO 5: EMPRENDIMIENTOS HIDROELECTRICOS SELECCIONADOS

Complejo Ubicacion | Capacidad | Generacion | Energia anual Insolacion
(Pcia) instalada | anual (*) de bombeo media en
KWh/m? dia
Rio Grande® Cordoba 750 MW 500 GWh 400 GWh (80%) | 6
Centro

Los Reyunos*| Mendoza | 224 MW 305 GWh

20.2 GWh (6,6%)

Fuente: http:/datos.energia.gob.ar/dataset/inventario-de-presas

Discusion y andlisis

De las dos presas que resultaron
seleccionadas por el Método de-
signado, cualquiera podria ha-
ber sido la designada a los fines
de este ejercicio intelectual. Es
m4ds conveniente para este pa-
per es “Los Reyunos” ya que el
requerimiento energético para
bombeo es menor y teniendo
en cuenta que la insolacién en
la zona es mayor, fue suficien-
te para decidir la misma como
caso de aplicacidn practica. Para
nuestro caso, Los Reyunos, te-
niendo en cuenta que se nece-
sitan 20.2 GWh en un afio (365
dias) para bombear agua a la
represa superior, por dia se re-
quieren 55.34 MWh. Como la
insolacién media diaria es de 7
KWh por metro cuadrado y te-
niendo en cuenta que el rendi-
miento o eficiencia de la energia
solar se encuentra en la actuali-
dad en un 20% (por la ineficien-
cia propia), se necesitaria cubrir
con paneles solares una superfi-
cie de unas 3 Ha. Es decir 55.340
KWh/7 KWh por metro cuadra-
do, como eso representa el 20%
del requerimiento, se debe mul-
tiplicar por 5, que representaria
un parque solar de 39529 metros
cuadrados o sea en términos ge-
nerales 4 hectdreas.

A modo de ejercicio apro-
ximado de costos, teniendo en
cuenta un valor medio de una
instalacion fotovoltaica de 10
kW3 que cuesta un minimo de
10.000 €, hacen que este proyec-

181


http://datos.energia.gob.ar/dataset/inventario-de-presas

TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

to de reconversion este en el orden de los 55.340.000 de euros. Como informacién adicional, es im-
portante agregar que entre los afios 2000 y 2020, la capacidad de generacion de energia renovable
o no convencional en todo el mundo aument6 3,7 veces, (de754 gigavatios (GW) a 2799 GW). Esto se
debe fundamentalmente a que sus costos se han reducido decisivamente, impulsados por: mejoras
constantes en la tecnologia; economia de escala; cadenas logisticas muy competitivas y la experien-
cia acumulada por los desarrolladores. Finalmente, los costos de la energia solar fotovoltaica (PV)
cayeron en materia de servicios publicos un 85% entre 2010 y 2020.

Conclusiones
Es factible convertir represas para almacenamiento de energias no convencionales si cuentan con
un embalse a cota inferior y con turbinas reversibles asi como una adecuada insolacién media y/o
con adecuados vientos. En nuestro pais en principio dos centrales hidroeléctricas pueden conver-
tirse en forma rapida como “almacenadoras” de energia no convencional, fotovoltaica, con la fina-
lidad de no consumir energia del sistema interconectado.

Se podrian convertir otras represas si se realiza una presa aguas abajo de la descarga, bombean-
dose agua de la presa inferior a la superior con bombas alimentadas con energia no convencional.
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5 https:/www.bing.com/search?q=costo+de+instalacion+solar+de+10+KW&PC=U316&FORM=CHROMN


https://www.irena.org/- /media/Files/IRENA/Agency/Publication/2021/Apr/IRENA_RE_Capacity_Statistics_
https://www.irena.org/- /media/Files/IRENA/Agency/Publication/2021/Apr/IRENA_RE_Capacity_Statistics_
https://victoryepes.blogs.upv.es/2014/07/01/la-presa-de-jawa-posiblemente-la-mas-antigua-documentada
https://victoryepes.blogs.upv.es/2014/07/01/la-presa-de-jawa-posiblemente-la-mas-antigua-documentada
https://www.irena.org/publications/2021/Jun/Renewable-Power-Generation-Costs-2020-Summary-ES
https://www.irena.org/publications/2021/Jun/Renewable-Power-Generation-Costs-2020-Summary-ES
https://european-union.europa.eu/priorities-and-actions/actions-topic/energy_es
http://datos.energia.gob.ar/dataset/inventario-de-presas
https://www.argentina.gob.ar/economia/energia/energia-electrica/hidroelectrica/estadisticas-de-hidro
https://www.argentina.gob.ar/economia/energia/energia-electrica/hidroelectrica/estadisticas-de-hidro
https://www.vancamperlife.com/cuantos-paneles-solares-necesito-para-generar-10-kw/#:~:text=%C2%BFQu%
https://www.vancamperlife.com/cuantos-paneles-solares-necesito-para-generar-10-kw/#:~:text=%C2%BFQu%
https://www.vancamperlife.com/cuantos-paneles-solares-necesito-para-generar-10-kw/#:~:text=%C2%BFQu%
https://www.bing.com/search?q=costo+de+instalacion+solar+de+10+KW&PC=U316&FORM=CHROMN
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El Valor de la Prospectiva para Ia
Planificacion en Seguridad Nacional,
las Instituciones vy las Empresas

Por el CR A (R) OIM Juan Carlos Perez Arrieu (*)

Este articulo fue expuesto por el autor en el Congreso ALTEC 2023 en la Ciudad de Parand, Entre
Rios, Argentina.

Abstract
Anticiparse es una de las premisas claves de la inteligencia, la prospectiva piensa el largo plazo y
contribuye a evitar la sorpresa que es gestora de la improvisacién.

En un mundo en cambio acelerado es necesario mirar mas lejos, los gobiernos, instituciones y
empresas necesitan planificar sus futuros deseados y disefiar los planes de contingencia ante futu-
ros no queridos (basta pensar en la experiencia colectiva y la improvisacién experimentada a raiz
dela Pandemia COVID -19).

Los estudios de futuros orientan el devenir hacia un horizonte deseable facilitando la tarea de
decisores y planificadores al crear visiones compartidas.

Las decisiones politicas, econdmicas, sociales y tecnoldgicas, deben evaluarse, pensarse y planifi-
carse en su impacto futuro. Especialmente en ciencia y tecnologia se lleg6 a un punto donde la neu-
tralidad cientifica / tecnoldgica ya no es aceptable, el criterio de eficiencia tecnoldgica no dice nada
sobre su valoracién moral.

El presente trabajo pone de manifiestola necesidad de contar con escenarios exploratorios y nor-
mativos parala mejor toma de decisiones estratégicas identificando las tendencias de fondo y de lar-
go plazo, describe algunos conceptos de planeamiento estratégico actuales para pasar de las ideas al
plano de la accién. Describe basicamente los factores que gobiernan el devenir, enumerando mega
tendencias actuales sobre temas que afectan a la seguridad nacional y al futuro de las empresas, ex-
pone una herramienta sencilla de pensamiento y planificacién a largo plazo.

Trata de explicar la relacion entre las disciplinas que actualmente miran el futuro sin hacer refe-
rencia a sus origenes, desarrollos histdricos y teorias que las enmarcan, responde a la necesidad de
aportar a formar dirigentes y gerentes, estatales y privados en las disciplinas que conscientemente
conduzcan el presente y planifiquen el futuro.
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PALABRAS CLAVE: PROSPECTIVA, PLANEAMIENTO ESTRATEGICO, INTELIGENCIA ESTRATEGICA,
PROGNOSIS, FORESIGHT. MEGATENDENCIAS , CONSULTORAS GLOBALES . METODO DE TRES
HORIZONTES .

Introduccion

El hombre desde la antigiiedad siempre ha querido escudrifiar y anticiparse al futuro de diferentes
formas. Segun la cosmovision de que se trate, es posible afrontar el devenir de dos maneras muy
diferentes, una en forma pasiva, es decir aceptandolo, de tal modo que todo lo que sucede esta ya
predeterminado y es imposible modificarlo (no existe libre albedrio), 1a otra forma es siendo artifice
del propio destino tratando de anticiparse y de alguna manera construirlo (es la manera actual de
concebir las disciplinas de futuros y entre ellas la prospectiva).

Particularmente el planeamiento estratégico (una apuesta al futuro) se caracteriza por tener por
objeto siempre la solucion de un problema latente en el porvenir, a través de la prospectiva es posible
determinar posibles escenarios y orientar las acciones alos futuros deseables, maximizando oportuni-
dades y minimizando riesgos a través del desarrollo de planes esquematicos para todos los supuestos.

En sintesis: ¢;para qué? la prospectiva y el planeamiento:

> Para anticiparse a los conflictos y a las crisis, estos surgirdn de la diferente percepcion de la

realidad que tienen los distintos actores. El constante analisis de la situacion y la manipulacion
de los espacios donde se desarrollan las instituciones y empresas determinara que el conflicto
potencial pueda llegar a convertirse en crisis en forma accidental, por impotencia, por impru-
dencia, o por la accion de terceros actores.

> Para cerrar la brecha entre pensamiento y accion.

Disciplinas de futuros
Teniendo en cuenta tres factores principales que gobiernan el porvenir: la evolucion, los aconte-
cimientos accidentales y la vo-

luntad humana, las disciplinas e
. . FIGURA 1: ALCANCE DE LAS PRINCIPALES DISCIPLINAS DE FUTURO
de futuros son areas de estudio
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nidades y riesgos futuros para las organizaciones y empresas y coadyuvan a prepararse mejor, re-
presentan un insumo basico para analistas, decisores y planificadores.

Relacion entre Vigilancia Tecnoldgica, Inteligencia Estratégica y Prospectiva

La figura 1 muestra a grandes rasgos en una linea de tiempo los alcances de las disciplinas de futu-
ros. Como se puede inferir a mayor distancia en el tiempo se cuenta con menos datos para la cons-
truccion de escenarios.

Prospectiva

En particular la prospectiva aporta al disefio de planes estratégicos para enfrentar la incertidumbre
y el cambio, implica la construccion de escenarios, la idea que subyace es que el futuro se encuentra
germinalmente en el presente. Se enfoca en la identificacién de anélisis de tendencias, incertidum-
bres y cambios futuros.

El futuro no es un hecho inevitable e imprevisible, sino que puede ser moldeado y construido a
través de la toma de decisiones en el presente. Se utiliza en diferentes dreas: la politica, la economia,
la tecnologia, la salud, la geopolitica, la defensa y seguridad, etc, los gobiernos, las instituciones y las
empresas hacen uso de ella para

planificar estrategias a largo - 0
plazo. En la Figura 2 se presenta  FIBURA 2 ESQUEMA DE CONSTRUCCION DE ESCENARIOS

un esquema elemental de cons-
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La figura 3 expone un esque-

ma de un planeamiento, que basicamente se presenta como una herramienta que cierra la brecha
entre ideas y acciones.
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Habiendo concebido una idea y explicitando una intencién y un fin, el planeamiento prepara y
concibe la accion disefiando planes y asignando recursos con el fin que mediante su ejecucion se
alcance el resultado esperado.

Pensando el Futuro
Existen muchos informes de futuros producidos por distintas organizaciones en diversos sectores.
Uno de los més antiguos y famosos es el “Informe del Club de Roma” publicado en 19721, el ultimo
de 2022 se denomina: “Tierra para todos: una guia de supervivencia para la humanidad”2 Algunos
de estos documentos exploran y disefian escenarios incluso a mas de 50 afios en el futuro, sin em-
bargo, es importante tener en cuenta que a medida que aumenta la distancia temporal, también
aumenta la incertidumbre y la complejidad de las predicciones, algunos ejemplos de estos estudios
alargo plazo son:
> El informe de la Fundacién Rockefeller sobre escenarios futuros para la tecnologia y el desa-
rrollo publicado en 2010, en el cual aparece un escenario de 2050 centrado en la “Inteligencia
artificial y 1a biotecnologia”.
> El estudio “Mundos posibles 2100” del Instituto de Prospeccion Estratégica de Francia, que ex-
plora diferentes escenarios para 2100 en dreas como la economia, la politica y la tecnologia.
> Elinforme “el futuro de la humanidad” del fildsofo Nick Bostrom, que explora escenarios para
los préximos siglos.
Especificamente sobre el empleo de la prospectiva para la planificacion estratégica en gobiernos
y empresas se puede citar como ejemplos:
> El gobierno de Singapur que la utiliza a través del informe “Vision de Singapur 2030” actuali-
zado periddicamente contribuye al desarrollo nacional.
> La compafiia petrolera Shell explora diferentes escenarios posibles para el futuro de la energia
a través de su publicacién “Nuevos Limites”.
> El gobierno de Finlandia a través del informe “Finlandia 2030” se enfoca en areas como la eco-
nomia, la tecnologia y el medio ambiente.
> La empresa de comercio electrénico Amazon, a través del “Proyecto Vesta”, explora posibles
escenarios futuros para la tecnologia y el comercio electrénico.
> El gobierno de China a través de su informe “Visién 2030” contribuye a su planificacion nacio-
nal.
> Laorganizacién RAND (RAND Corporation), que desde su fundacién en 1948 asesora a diferen-
tes dreas y agencias del gobierno EUA, militares y privadas en temas de defensa y seguridad.
> El gobierno de Japdn , con el “Comité de Future Earth Japan” contribuye a la planificacién es-
tratégica nacional a fin de alcanzar los Objetivos de Desarrollo Sostenible (ODS ) de las Nacio-
nes Unidas®.
> El gobierno de EUA con el informe "Global Trends 2040" de la Oficina del Director de Inteligen-
cia Nacional*, describe las megatendencias prospectivas, de seguridad nacional, incluyendo el
cambio climético, la tecnologia y los cambios demograficos, entre otros.

1 Informe titulado "Los limites del Crecimiento’; encargado por el Club de Roma a un grupo internacional de cientificos, empresarios y politicos fue liderado
por el economista Dennis Medows. El informe se centrd en que el crecimiento econdmico ilimitado fuera insostenible en un mundo limitado por recursos
finitos. Predijo que se producirian graves problemas ambientales v sociales en el futuro de no tomar medidas una via de desarrollo sustentable.

2 https:/www.clubofrome.org/publication/earthzall-book/

3 AFRZEB£IZDWT (futureearthorg)

4 El National Intelligence Council de Estados Unidos, es un centro de pensamiento estratégico dentro de la Comunidad de Inteligencia EUA; depen-

de del Director de Inteligencia Nacional, quien a su vez es el asesor principal del Presidente en esa drea. Es presentado a los Presidentes electos
previamente a su asuncion.


https://www.clubofrome.org/publication/earth4all-book/
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> Elinforme del “Work /Tecnology 2050 — Scenarios and Actions™ publicado en 2019 por el Pro-
yecto Millennium, describe tres escenarios al 2050 y acciones para abordar los temas plantea-
dos en esos escenarios con dos objetivos, como evitar los desastres pronosticados y como cam-
biar la situacién para mejorar .

> La Organizacion de las Naciones Unidas para la Alimentacién y la Agricultura (FAO)S, publica
analisis prospectivos de seguridad alimentaria por region geografica enfocados en la produc-
cién de cereales.

> LaIndia - Centro de Investigacion y Andlisis de la Defensa (DRSI), con el informe "MegaTrends
2025", describe las megatendencias que impactardn en defensa y seguridad nacional, inclu-
yendo la ciberseguridad, la guerra asimétrica y la tecnologia disruptiva.

Megatendencias
En estudios de futuros, se define una megatendencia como una fuerza que opera a largo plazo, que
tiene un impacto significativo en la economia, la sociedad, la politica y la cultura, es un patrén que se
desarrolla lentamente, pero que tiene la capacidad de transformar enormemente la forma en que
vivimos nuestras vidas, se caracterizan por su duracion, intensidad y alcance global.
Sonrelevantes en los estudios de futuros porque brindan pautas valiosas sobre las posibles direc-
ciones que pueden tomar los eventos. Pueden ser impulsadas por una variedad de factores, como
cambios tecnoldgicos, cambios en la demografia, problemas ambientales, cambios culturales y poli-
ticos, entre otros. Tienen el potencial de transformar significativamente la forma en que vivimos y
trabajamos, son fundamentales para entender el presente y planificar el futuro.

El contexto actual
Para responder dénde estamos y hacia dénde vamos con vision prospectiva, hay que preguntarse
por las caracteristicas del contexto actual y sobre las tendencias y principales fuerzas que lo afectan.

A modo de ejemplo se transcriben dos megatendencias, que seguramente se reconoceran por su

peso actual, y que ya se distinguian en las publicaciones especializadas en los primeros afios de la
década del 1980.

1. “...influidos por los medios de comunicacion masiva, padecemos una necesidad de aconteci-
mientos coyunturales que siempre se trasladan de un evento al siguiente, teniendo rara vez
una conciencia mds amplia del proceso latente, oculto bajo la superficie”.”

2. “En un mundo en cambio acelerado, el préximo afio estd mds cerca de nosotros de lo que esta-
ba el préximo mes en una época mds tranquila. Este hecho vital, radicalmente alterado, debe
ser asimilado por los que toman decisiones en la industria, en el gobierno y en todas partes. To-
dos ellos deben ampliar sus horizontes de tiempo”. Es como cuando uno conduce un vehiculo.?

Otras tendencias a nivel mundial destacadas por los especialistas son:
> El cambio climatico.

> La creciente importancia de la sostenibilidad ambiental

> La concentracion de la poblacién en megaciudades /ciudades.

> El envejecimiento de la poblacién.

> Globalizacién de la informacién y la economia.

5 https:/www.millennium-project.org/projects/workshops-on-future-of-worktechnology-2050-scenarios/
6 https:/www.fao.org/giews/reports/crop-prospects/es/

7 John Naisbitt, 1984,Megatendencias, Ed.Fundacion Cerien, Buenos Aires.

8 Alvin Toffler, EI Shock del Futuro, Ed.Plaza Janes, Barcelona, 1981.


https://www.millennium-project.org/projects/workshops-on-future-of-worktechnology-2050-scenarios/
https://www.fao.org/giews/reports/crop-prospects/es/
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> La digitalizacion.
> Comercio electrénico.
> Automatizacion.

Se espera que estas fuerzas se acentuen y tengan un impacto significativo en la economia, 1a po-
litica y 1a cultura.

Elinforme producido porla Agencia Central de Inteligencia (CIA de EUA) lamado “Global Trends™
ya citado abarca una gran variedad de problematicas globales, en €l se identifican y evalian parti-
cularmente desafios y oportunidades, incluye temas como las amenazas cibernéticas, la salud, el cri-
men organizado, las amenazas quimicas, bioldgicas y nucleares, el terrorismo y el crimen organiza-
do entre otros problemas que influyen en seguridad.

Algunas de esas tendencias que conforman el contexto actual (sumadas a las mencionadas) son:

> El avance de la tecnologia que plantea nuevos desafios, potenciados con las tecnologias emer-

gentes que integran la IA, la biotecnologia y 1a tecnologia espacial.

> Ladesigualdad econémica y social, que aumenta las tensiones sociales y politicas creando pro-

blemas en las dreas de defensa y seguridad.

> Las crisis humanitarias a causa del cambio climético y los conflictos armados, que llevan a

cambios demograficos, migraciones y desplazamientos forzados de personas. El cambio climé-
tico exacerbard cada vez mds los riesgos para los seres humanos.

> Las amenazas de enfermedades nuevas, re emergentes y de microorganismos inmunes.

> El avance del crimen organizado transnacional.

> Las amenazas de accidentes quimicos, bioldgicos y nucleares (QBN).

Todas estas amenazas se pueden prever a través del planeamiento, concretamente a través de
legislaciones y regulaciones.

Empresas consultoras globales que realizan informes de escenarios
y planes estratégicos
A continuacion, se presentan algunas de las empresas mas grandes del mundo que prestan servicios
de auditoria, consultoria y asesoramiento legal y fiscal a las principales compafiias, instituciones y
gobiernos, mediante estudios prospectivos. Entre ellas se destacan las llamadas “Big Four™°:
= Consultora PwC (Price Waterhouse Coopers)!': “Las fuerzas en competencia que dan forma al
2030” - La fuerza laboral del futuro. Se analizan cuatro escenarios posibles en el mundo del tra-
bajo para 2030.
= Consultora global de alta direccién McKinsey & Company'% “ El futuro del trabajo después del
COVID 19” . Examina los aspectos de la economia post pandémica y su influencia a largo plazo
en los mercados.
= Consultora global de negocios KPMG: “Future State 2023”*%.Describe nueve megatendencias
mundiales a 2030 y explora como los gobiernos deben responder.
= Empresa multinacional de consultoria empresarial y servicios tecnoldgicos, Accenture Limi-

9 https:/www.dni.gov/files/ODNI/documents/assessments/GlobalTrends _2040.pdf

10 Big Four (las cuatro grandes) es un términa inglés para referirse a las cuatro empresas globales mds grandes en servicios de consultoria y audi-
toria (PwC ; Deloitte; EY ; KPMG) .

1 https:/www.pwc.com/gx/en/issues/megatrends.html
https:/www.pwc.com/gx/en/services/people-organisation/publications/workforce-of-the-future.html

12 https:/www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-the-future-of-work
https:/www.mckinsey.com/featured-insights/future-of-work/the-future-of-work-after-covid- 19

13 https:/kpmg.com/xx/en/home/insights/2015/03/future-state-2030.html


https://www.dni.gov/files/ODNI/documents/assessments/GlobalTrends_2040.pdf
https://www.pwc.com/gx/en/issues/megatrends.html
https://www.pwc.com/gx/en/services/people-organisation/publications/workforce-of-the-future.html
https://www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-the-future-of-work
https://www.mckinsey.com/featured-insights/future-of-work/the-future-of-work-after-covid-19
https://kpmg.com/xx/en/home/insights/2015/03/future-state-2030.html
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ted!: “Visén tecnoldgica 2022”. Describe y analiza el futuro digital de los negocios, las empresas
yla sociedad a través de la fusién entre mundo fisico y los mundos digitales (PEj: el metaverso
difumina la vida fisica y digital de las personas). Explora las tendencias tecnoldgicas de internet
(Web 3),1as nuevas tecnologias como 5G, la Inteligencia Artificial (AI) y la computacidn cudntica.

= Foro Econdmico mundial (World Economic Forum)*s: “Informe sobre el futuro del empleo
2023”.

= Organismo de cooperacion internacional de politicas econdmicas y sociales - Organizacion
parala Cooperaciony el Desarrollo Econémico (OCDE)!¢: “Perspectivas econdmicas de la OCDE
—Set 2022” . Sugiere a los gobiernos la forma de encarar los problemas globales que se presen-
tan, como la actual desaceleracion de la economia mundial, la persistencia y generalizacion de
la inflacién yla escasez de energia.

De los informes se pueden sintetizar distintos escenarios con problemadticas comunes:

> Respecto de la tecnologia y el trabajo se crearan burbujas sociales poderosas y afines tras-
nacionales, que permitirdn a los emprendedores mediante plataformas digitales conectar a
trabajadores con empleadores, a los innovadores con el capital y a los consumidores con los
proveedores. La capacidad de trabajar desde cualquier lugar hace a los trabajadores geogra-
ficamente neutrales.

> La brecha entre ricos y pobres se agranda.

> Los datos se utilizan para predecir el rendimiento y anticipar el riesgo incluyendo el de las per-
sonas, se prevén conflictos entre las libertades individuales y la seguridad.

> Se esperan grandes avances en las tecnologias de las comunicaciones, donde la Internet de las
Cosasylainteraccidn entre el mundo virtual y el fisico se mezclan difumindndose sus fronteras.

> Las amenazas cibernéticas siguen creciendo, con nuevos riesgos para la defensa nacional y la
supervivencia empresaria. Disminuye la confianza sobre datos e informacion digital, 1a llama-
da “posverdad” amenaza la seguridad.

> Las crisis financieras, migratorias, medioambientales incluidas las pandemias, los conflictos
armados, el narco crimen y el terrorismo, amenazan a gobiernos, empresasy alos ciudadanos

por igual.

Toma de decisiones y la planificacion
El método de Tres Horizontes - para pensar el corto mediano y largo plazo.

Entre las “herramientas” para la construccién del método prospectivo, se pueden mencionar: la
famosa Matriz FODA, la Matriz de andlisis PEST, el método Delphi, las Matrices de Impacto Cruza-
do, los Arboles de Competencias de Marc Giget, etc. En todas ellas entran en juego variables de los
aspectos claves a estudiar, el papel de los actores sociales, los escenarios actuales y futuros y las es-
trategias para determinar objetivos y metas para alcanzar el futuro deseable (futurible) a construir.

Una de ellas es el método de los “Tres Horizontes” que consiste en un procedimiento sencillo para
analizar y planificar el futuro deseable, fue desarrollado por Bill Sharpe'’ en la Universidad de Man-
chester y que a través de definir tres horizontes en tres marcos temporales diferentes posibilita la
planificacion estratégica .

14 https:/www.accenture.com/us-en/insights/technology/technology-trends-2022

15 https:/www.weforum.org/reports/the-future-of-jobs-report-2023/
https:/www.weforum.org/reports/the-future-of-jobs-report-2023/digest

16 https:/www.oecd-ilibrary.org/sites/ae8c39ec-en/index.html?itemld=/content/publication/ae8c39ec-en
17 Bill Sharpe, "Una hoja de ruta hacia el futura’, https:/www.h3uni.org/tutorial/three-horizons/
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https://www.weforum.org/reports/the-future-of-jobs-report-2023/digest
https://www.oecd-ilibrary.org/sites/ae8c39ec-en/index.html?itemId=/content/publication/ae8c39ec-en
https://www.h3uni.org/tutorial/three-horizons/
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= Horizonte 1: se refiere al presente y futuro inmediato, se enfoca en las tendencias y patrones
actuales.
= Horizonte 2: sobre el futuro cercano y de mediano plazo, se enfoca en identificacion de nuevas
tendencias y cambios que puedan surgir en los proximos afios.
= Horizonte 3: sobre el futuro mds lejano, se enfoca en la identificacion de cambios radicales y
transformaciones que podrian ocurrir en el futuro distante.
Una vez identificados los tres horizontes, su probabilidad y problematicas, en una etapa poste-
rior el mismo equipo desarrolla estrategias y planes de accion para enfrentar los diferentes escena-
rios planteados. Es un método que entre sus ventajas alinea y crea visones compartidas.

Conclusiones
De lo expuesto resultan las siguientes conclusiones:
> Elfuturo es desconocido y por lo tanto nos depara sorpresas, pero la comprension y el conoci-
miento de los problemas actuales con una 6ptica y actitud prospectiva nos permiten prevenir-
nos y buscar soluciones, tanto para evitarlas como para afrontarlas.
> Ellargo plazo estd presente en las estructuras de planeamiento en forma efectiva en la mayor
parte de los paises del mundo desde mediados del SXX.
> La prospectiva y el planeamiento estratégico aportan una metodologia para crear conciencia
de la situacion, logra visiones compartidas y disminuye los riesgos.
> Es necesario crear en los gobiernos, las instituciones y las empresas una conciencia del largo
Pplazo, generando sus futuros deseados y en su caso previendo planes de contingencia para los
futuros no queridos.

Por nuestra cultura o en parte por la falta de conocimiento, tanto en las esferas estatales como
empresariales existe poca conciencia del largo plazo, se lo ignora, la situacién en la coyuntura obli-
ga a pensar en el corto plazo, no obstante, un dirigente debe (cualquiera sea su puesto) conducir el
presente mientras planifica el futuro. La accion en la coyuntura tiene poco sentido si no es en fun-
cién de un proyecto futuro, toda decisién individual o colectiva debe orientarse asimismo al futuro.

Por ultimo y a modo de reflexion podria preguntarse si el gobierno, las instituciones y las em-
Ppresas estan preparadas como por ejemplo para una préxima pandemia, la cual segun los estudios
Pprospectivos estd presente en todos los escenarios futuros, y cudles son los planes y acciones concre-
tas en desarrollo para mitigar o anular ese futuro no querido.
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2.4

Implementacion de sistemas

de telemetria en avionica, cohetes,
misiles y satelites

Por el Ing. Sergio Jesus Lara. Jefe Division Comunicaciones y Telemetria (CITEDEF)

Resumen

Los sistemas aéreos, terrestres o maritimos de armas como asi también los aviones de combate y co-
merciales requieren en sus fases de ensayos y funcionamiento operativo del sensado a bordo de pa-
rametros fisicos fundamentales; por mencionar alguno de ellos: velocidades, aceleraciones, rolidos,
temperaturas del motor en puntos estratégicos, presiones de los sistemas hidraulicos y otros tantos
que el disefiador del vector necesita para que se produzca el circulo virtuoso en la realimentacion
de la informacidn, con el fin de mejorar el sistema de armas que se esta evaluando.

La Divisién Comunicaciones y Telemetria dependiente del Departamento de Electrénica Apli-
cada del CITEDEF tiene como mision delinear, construir, ensayar y medir en las fases de ensayos u
operativas los mencionados parametros fisicos requeridos por los disefiadores a través de lo que se
denomina Carga Telemétrica.

En general el trabajo que se realiza es a medida y disefiado exclusivamente para cada sistema de
armas en particular. Sin embargo, esto implica tener muy claros los lineamientos de cada etapa del
proceso que no tiene similitud alguna con una linea de produccion donde si, ya se encuentra com-
pletamente establecido el camino a recorrer.

Sibien hay lineamientos basicos que los da la experiencia de haber construido sistemas de tele-
metria muy diferentes entre si, el proceso de disefio y construccién tiene avances y retrocesos que
van apareciendo a medida que se desarrolla el proyecto.

PALABRAS CLAVE: TELEMETRIA. MISILES. SATELITES. COMUNICACIONES. SENSORES.
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Introduccion al trabajo

En la Divisién Comunicaciones y Telemetria se han llevado a cabo los sistemas de telemetria de los
misiles Aspide, Martin Pescador, Mathogo, cohetes tales como la serie sonda y Gradicom Iy IT entre
los mas destacados. Lo que tienen en comun todos ellos esla captura y el procesamiento de la infor-
macién transmitida por los sensores durante el vuelo del vector. Los datos adquiridos fueron muy
importantes a la hora de evaluar el sistema de armas e implementar modificaciones silas condicio-
nes de vuelo y maniobras realizadas debieran ser mejoradas.

Sibien el término telemetria es muy utilizado por diferentes sistemas que lo aplican, drones, Ve-
hiculos Aéreos/Terrestres no Tripulados (UAV, UGV), existen Normativas Internacionales, en parti-
cular de las Fuerzas Armadas de los Estados Unidos y adoptadas por la OTAN, que desde hace mds
de 60 afios vienen trabajando sobre la materia. https://www.trmc.osd.mil/wiki/display/publicRC-
C/106+Telemetry+Standards

La literatura existente a la fecha es muy extensa y se engloba dentro de la norma IRIG 106 y otras
que la complementan. En este punto es de destacar que todos los sistemas de armas tienen como
norte cumplir la mencionada norma.

La Divisién Comunicaciones y Telemetria cumple con estos requisitos, ya que considera que este
es el camino a seguir: disefiar y construir el sistema de telemetria en completa consonancia con la
norma IRIG 106 ™.

El proceso de disefio incluye otras normas muy relevantes, especificamente aquellas que corres-
ponden a rangos de temperatura admisibles, presiones barométricas, vibracion, impacto y tiempo
medio entre fallas (MTBF). Entre otras MIL810C, MIL217B, MIL1553B, ARINC729, IRIG 120-1 !,

A suvez el sistema es un conjunto de dispositivos interconectados como el transmisor de teleme-
tria, fuente de alimentacion, reguladores de tension, circuladores y sensores entre otros. También
se cumplen normas especificas que indican los tipos de modulacién a emplear, la tasa de falla de bits
(BER), los indices de modulacion, etc.

Lo mismo sucede con las antenas, el concentrador de informacién o codificador PCM (del inglés
Pulse Code Modulation), los sensores, los protocolos de comunicacién y el cableado, entre tantos
otros. Para cada uno de ellos existe literatura que indica métodos, procesos y especificaciones para
finalizar con éxito un sistema de telemetria, confiable y seguro a la hora de operar bajo condiciones
extremas. Las figuras 1.q, 1.b, y 1.c muestran los desarrollos telemétricos mas importantes realiza-
dos en CITEDEF.

FIGURATA FIGURA1B FIGURA1C

1.a. Cohete Gradicom I, tierra-tierra, desarrollado en CITEDEF.
1.b. Misil Aspide, mar-aire, Armada Argentina, Carga Telemétrica desarrollada en CITEDEF
1.c. Misil Martin Pescador, aire-aire, Fuerza Aérea Argentina, desarrollado en CITEDEF.
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Desarrollo del trabajo

El campo de la telemetria surgié por la necesidad de transmitir informacion desde un lugar a otro,
principalmente debido a la incapacidad de monitorear la fuente de sefial in situ por diferentes cau-
sas (riesgos de explosion, temperaturas elevadas, inaccesibilidad al punto de medicién, vectores en
vuelo, aceleraciones extremas, etc.) .

A continuacién, se proporciona una vision general amplia de los sistemas de telemetria que
incluye informacion sobre la estructura de estos sistemas telemétricos, las funciones y el disefio
de los mismos.

Los dos grandes grupos que conforman un sistema de telemetria se muestran en la figura 2.

FIGURA 2: DIAGRAMA INDICANDO LOS DOS GRANDES GRUPOS EN QUE SE PUEDE DIVIDIR UN SISTEMA DE TELEMETRIA

SISTEMAS DE TELEMETRIA

GRUPOS

TELEMETRIA DE COMANDO Y
CONTROL SOBRE SISTEMAS EN
FUNCIONAMIENTO PERMANENETE

TELEMETRIA DE SISTEMAS BAJO
ENSAYO Y VALIDACION

Mlﬂ\l‘sﬁsbaEFQETﬁ\?gg%ig[?gDA SATELITES ARSAT Y SAOCOM
GRADICOM 1 Y I AVIONES PUCARA'Y PAMPA

ESPECIALISTAS EN TELEMETRIA
ARGENTINA: FAA EN CORDOBA, CITEDEF, CONOAE, INVAP
EXTERIOR: L3COM, LOCKHEED MARTIN, GENERAL DYNAMICS

El punto de referencia es la definicion de un sistema de telemetria. Es un ingenio eléctrico/elec-
trénico utilizado para medir pardmetros (eléctricos, quimicos, mecanicos, luminicos, etc.) y trans-
mitirlos a un receptor distante (Estacién Terrena) donde se pueden visualizar y/o registrar las me-
diciones de los mismos.

En general, un sistema de telemetria se puede dividir en seis bloques principales .

a) Transmisor que incluye una fuente de energia y reguladores de tension o corriente.

b) Transductores o sensores.

c) Procesamiento de las sefiales que comprende el acondicionamiento de la sefial y su multipl-

exacién (Codificador PCM).

d) Arreglos irradiantes (antenas transmisoras).

e) Receptor. Generalmente en tierra que contiene varios componentes principales tales como
antenas receptoras, preamplificadores, receptores de telemetria, adquisidores y grabadores
de estado solido, demoduladores de datos, sincronizadores de bit, palabras y trama.

f) Procesamiento de la informacién, conformado por computadoras de almacenamiento, sof-
tware de visualizacién e interpretacion de datos y redes de distribucién de la informacién a
usuarios remotos.
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Dado que cada uno de los componentes a bordo del vector puede afectar significativamente la
calidad de la informacion que se recuperara en el receptor, las funciones y caracteristicas de la se-
fial transmitida de cada componente debe estar claramente definida. Por lo tanto, es fundamental
una comprension detallada de las especificaciones técnicas de cada uno de ellos para garantizar
que se mantenga la calidad de la informacién a medida que pasa por todas las etapas del sistema
de telemetria.

La informacidn del pardmetro sensado se origina como una sefial que se va a medir, almacenar,
monitorear y distribuir. La sefial original puede adoptar muchas formas: eléctrica, mecdnica, tér-
mica y acustica entre otras.

Elsistema de telemetria estéd disefiado para procesar sefiales eléctricas, es necesario transformar
aquellas que no lo son empleando un dispositivo de conversion conocido como transductor o sen-
sor. Un sensor se define como un “dispositivo mediante el cual cualquier tipo de energia se transfor-
ma en una sefial eléctrica”. Por ejemplo, la energia acustica de una vibracién sobre una superficie
metalica se puede convertir a través del sensor en una sefial eléctrica con una ecuacion de transfe-
rencia conocida. En este caso de dBA (decibeles actsticos) a volts.

El disefio y la aplicacién de los sensores estd mas alld del alcance de este articulo; es suficiente
afirmar que las sefiales de entrada a un sistema de telemetria se derivan de sensores que transfor-
man las sefiales a monitorear en energia eléctrica. Las sefiales de salida de los sensores, aunque de
naturaleza eléctrica, pueden exhibir una amplia gama de caracteristicas eléctricas tales como cam-
bios en su amplitud, frecuencia o fase. Estas sefiales deben interconectarse adecuadamente con las
siguientes secciones del sistema de telemetria.

El acondicionamiento de las sefiales se realiza normalmente en la seccién de procesamiento del
sistema de telemetria (Codificador PCM).

En sentido amplio, implica una gama de técnicas para lograr este propdsito, simples hasta las
extremadamente complejas, dependiendo de los requisitos y la aplicacion de cada sistema de tele-
metria en particular.

El objetivo principal del acondicionamiento de las sefiales es proporcionar el control de sus ca-
racteristicas (amplitud, frecuencia y fase) para que exista compatibilidad con los circuitos siguien-
tes y garantizar en la mayor medida posible que la integridad y calidad de la sefial sea mantenida
durante el proceso de transmision y recepcion.

Esta reestructuracion de la sefial puede ser tan basica como proporcionar una red divisora de
tensidn del tipo resistivo para establecer el desplazamiento de la amplitud al rango deseado y ade-
maslograr que la resistencia de salida coincida con las etapas posteriores del sistema para asegurar
una maxima transferencia de potencia. Sin embargo, las aplicaciones a veces requieren el uso de
técnicas de acondicionamiento mds complejas, esto incluye a modo de ejemplo técnicas de filtrado
analdgicas o digitales para limitar las componentes espectrales en las sefiales a procesar.

Las técnicas abarcan:

a) Deteccidn/conversion de fase, frecuencia o amplitud.

b) Conversion de sefiales analdgicas a digitales y viceversa.

¢) Procesamiento no lineal.

d) Filtrado analdgico o digital.

Un sistema de telemetria se utiliza a menudo para transmitir muchas sefiales diferentes a través
de un solo canal o enlace de RF (Radio Frecuencia).

Pararealizar esta tarea, la multiplexacidon de sefiales estd incorporada en el subsistema de proce-
samiento de sefiales. Generalmente toma una de las tres formas descriptas a continuacion:
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a) Divisién de Frecuencia (FDM) 5. A cada sefial (sensores) se le asocia una frecuencia de banda
base diferente donde los canales no se superponen. Las sefiales se utilizan para modular las
frecuencias de las subportadoras asignadas a cada sensor. Este método si bien se sigue utili-
zando, tiene como desventaja de que la capacidad para transmitir informacion a altas veloci-
dades es limitada. Su desarrollo data de la década de 1950 y fue ampliamente utilizada para
las misiones Mercury y Géminis de la NASA.

b) Divisién de Tiempo (TDM). A cada sefial se le asigna una ranura de tiempo Unica y repetitiva
en el tiempo. A medida que se realizan las capturas de las sefiales de cada sensor en particular,
esta se inserta en la ranura de tiempo establecida. Dos 0 mds sefiales son transmitidas a través
de una sola portadora agrupando en tiempo las diferentes ranuras asignadas a cada sensor.
Este ciclo se vuelve a repetir una vez finalizada la ultima ranura.

c) Pulsos Codificados (PCM) . Cada sefial se muestrea mediante una funcién impulso, luego se
cuantifica entre un numero finito de niveles (ej. 22, que equivale a 4096 niveles), por ultimo, a
cada nivel cuantificado se le asigna un c6digo binario que lo representa, es decir cada muestra
de la sefial esta representada por 12 bits denominada “palabra”. Luego de este proceso de co-
dificacion se arma una trama de telemetria conformada por cada sensor codificado, ordena-
dos en forma contigua. Al comienzo de la trama de telemetria se le agrega una palabra de sin-
cronismo que tiene la funcién de indicar el comienzo de la trama para que el sincronizador de
las mismas (instalado en la Estacion Terrena) tenga la capacidad de distinguir los comienzos
de trama y asi poder demodular cada palabra, identificarla y grabarla en distintos archivos
segun su posicion en la trama ademas de presentarla visualmente en tiempo real por medio
de monitores o graficadores. También se contempla la posibilidad de enviar la informacion
via red a un usuario remoto.

En el caso FDM las sefiales se recuperan mediante el uso de discriminadores de frecuencia, pu-

diendo recuperarla informacién transmitida seguin la subportadora asignada, grabarla y graficarla.

En TDM cada canal se recupera en modo sincrénico teniendo como marca de tiempo una porta-
dora piloto generada en la carga telemétrica, préxima a la frecuencia de portadora y en sincronis-
mo con las ranuras de tiempo transmitidas. En este caso la demultiplexacion se realiza de acuerdo a
ese sincronismo. Las sefiales muestreadas que pertenecen a un mismo canal o ranura de tiempo se
unen cronoldgicamente para grabarlas y graficarlas.

En PCM el procedimiento de recepcién es mas complejo y requiere de varias etapas para poder
visualizar los datos. En primera instancia se debe determinar cudl serd la tasa de bits de informa-
cién transmitido y preprogramarla en el sistema de decodificacién (al sistema de recepcién se le
programa un rango conocido de la tasa de bits transmitidos). Este proceso se lleva a cabo mediante
un sincronizador de bits a partir de que la sefial ya fue demodulada por el receptor de telemetria.
Esta busqueda del sincronismo de bit es continua y permite sincronizar al sistema de recepcién con
la tasa de bits transmitida, teniendo en cuenta que se pueden producir variaciones de velocidad
(bits/segundo) debido al efecto Doppler entre la Estacion Terrena y el vector en vuelo.

En el momento de enganche del sincronismo de bit en el receptor, el sistema explora la ubicacién
de la palabra de sincronismo dentro de la trama (primera palabra), al detectarla comienza a decon-
mutar las palabras siguientes que son en esencia cada uno de los sensores codificados previamente
por el codificador PCM instalado en el vector. Segun la posicién de la palabra se conoce a qué sensor
pertenece y finalmente pueden separarse, almacenarse en memoria, presentarse los datos en un
monitor y enviarse por red a un observador remoto.

Dentro de este esquema de multiplexacién por pulsos codificados aparecen variantes que ayu-
dan a mejorar la eficiencia del canal. Como ejemplo ilustrativo se muestra una telemetria simple de
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un misil en vuelo. El disefiador pide conocer varios pardmetros del vector importantes para su ca-
racterizacion, por ejemplo: temperatura en la ojiva y en los motores, velocidad, aceleracién, rolido,
tensioén en las baterias y presion de los motores.

Aqui surge el concepto de submuestreo y supermuestreo. Esto significa que alos parametros que
poseen una mayor velocidad de cambio se los podrd muestrear en una misma trama mas de una vez
(ej. aceleracion en el momento de encendido de los motores) con lo cual el mismo sensor aparece
varias veces en la misma trama. Con la temperatura, el rolido y otros parametros sucede lo contra-
rio ya que sus velocidades de cambio son lentas y se pueden alternar cada uno de ellos ocupando la
misma posicién de la palabra, pero en diferentes tramas consecutivas. De esta manera se logra una
optimizacion de la informacién transmitida manteniendo constante el ancho de banda ocupado.

Todos estos métodos de codificacién, submuestreo y supermuestreo estan descriptos detallada-
mente en las Normas IRIG 106 y sus complementarias.

Un ejemplo del mismo se muestra en la figura 3.

FIGURA 3: TRAMA DE TELEMETRIA CORRESPONDIENTE AL COHETE GRADICOM Il
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Enla figura 4 se presenta un esquema completo de una carga telemétrica " a hordo de un vector
(avion, cohete, misil o satélite).
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FIGURA 4: ESQUEMA COMPLETO DE UNA CARGA TELEMETRICA
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La figura 5 exhibe una carga telemétrica en proceso de disefio CAD, y la figura 6, la carga telemé-
trica instalada en el cohete Gradicom IL

La secciéon de transmision
debe disefiarse cuidadosamen-
te ya que proporciona las fun-
ciones para generar y modular
la sefial portadora de RF, ampli-
ficarla e interconectar la sali-
da del transmisor al circulador
y posteriormente a la antena
con el fin de enviar la sefial de
RF conteniendo la informacién
sensada.

Algunos factores clave en el
disefio de la seccién de transmi-
siénincluyenla estabilidad dela
sefial portadora de RF, su ruido
de fase, la generacién de armé-
nicos, el tipo de modulacién em-

FIGURA 5: CARGA TELEMETRICA EN PROCESO DE DISENO CAD
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pleado y los requisitos de potencia para lograr un enlace radioeléctrico 6ptimo.

Esfundamental el disefio del patrén de radiacion de la antena transmisora y su polarizacion, que
dependen esencialmente de la distancia maxima entre transmisor y receptor como asi también de
la dindmica de vuelo del vector, en particular el rolido.
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Estos factores influyen directamente en las
caracteristicas de rendimiento de la recepcion,
requeridos para recibir y demodular con preci-
sion la sefial transmitida. Por lo tanto, el disefio
de un sistema 6ptimo debe incluir la evaluaciéon
de las caracteristicas de los sistemas de recep-
cién y transmisién de modo que se garantice la
total compatibilidad del conjunto.

El ancho de banda de la sefial modulada de
RF es esencial para obtener el maximo rendi-
miento del espectro electromagnético y para las
funciones de procesamiento del sistema recep-
tor. El mismo debe estar configurado adecuada-
mente para aceptar y procesar la sefial recibida
y minimizar la degradacion debido a los efectos
del filtrado y el ruido.

El disefio y seteo del sistema receptor ©®' debe ser compatible con la técnica de modulacién em-
pleada en el transmisor para modular la sefial portadora de RF. Métodos de modulacion tipicos
analdgicos incluyen técnicas de modulacién de amplitud (AM), modulacién de frecuencia (FM) y
modulacién de fase (PM).

Actualmente los sistemas utilizados de modulacién son digitales. Aqui existe una extensa varie-
dad de métodos. Se mencionan algunos de los mds utilizados: Modulacién por Desplazamiento en
Frecuencia (FSK), por Desplazamiento de Fase (PSK), por Desplazamiento de Fase en Cuadratura
(QPSK) y otras modulaciones combinando cambios de fase y cambios de amplitud (QAM).

Cada una de ellas y otras no mencionadas en el texto tiene sus particularidades, ventajas y des-
ventajas. La eleccion adecuada del método de modulacién es un factor decisivo a la hora de evaluar
el enlace de RF.

Igualmente importante al proceso de transmisién y recepcién son las ganancias de las antenas
transmisoras y receptoras, la temperatura de ruido (NT) de las mismas y la figura de ruido (NF) del
receptor. Estos son factores fundamentales para determinar la relacion sefial-ruido (SNR) en el caso
de una transmisidn analdgica o de la tasa de bit errados (BER) en el caso de una transmision digital.

Las condiciones mas deseables existen cuando las sefiales luego de procesadas a través del sis-
tema de telemetria se presentan con poca o ninguna degradacién, medida en un sistema de trans-
mision digital a través del BER. Sin embargo, en la practica esta condicion rara vez se logra porque
muchos factores en el enlace de telemetria pueden causar cambios en las sefiales transmitidas, 1o
que reduce la calidad de los datos. Algunos de los factores principales que contribuyen a la degra-
dacion de la sefial incluyen el ruido, el filtrado excesivo, el indice de modulacién inadecuado en el
caso de transmisiones tipo FM o FSK, las no linealidades del sistema y la eleccion del c6digo de mo-
dulacion. El disefio bajo norma del sistema de telemetria es el medio mas eficaz para minimizar la
degradacion de la sefial recibida.

La banda base se refiere al espectro de frecuencias ocupadas por las sefiales de informacién an-
tes de que se utilicen para modular la portadora de RF. La distincion habitual que se hace entre las
frecuencias de la sefial de banda base y RF es que en la banda base las sefiales varian en frecuencias
significativamente mds bajas que las sefiales de portadora de RF.

Los requisitos de ancho de banda (BW) son una preocupacion importante para mantener la cali-
dad de los datos de la telemetria. La informacion presentada incluye los efectos de la utilizacion ex-
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cesiva o en defecto del ancho de banda. En este aspecto también existen directivas para la seleccion
de los anchos de banda y lograr una transmisién y recepcién éptima de los datos.

El andlisis de los enlaces de radio aborda una serie de temas diversos, incluidas las propiedades
delas antenas, la pérdida de propagacion por espacio libre, los efectos del canal de comunicacion, el
decaimiento de la sefial o fading, y la diversidad por espacio recorrido de la sefial, produciendo en
este ultimo caso interferencia constructiva o destructiva.

Caracterizacion del sistema receptor de telemetria. Por ultimo, se realiza una descripcion del re-
corrido de la sefial entre la antena receptora y el subsistema de procesamiento. Influyen la antena
receptora, su ganancia y temperatura de ruido, las caracteristicas del Amplificador de bajo Ruido
(LNA) anterior al receptor e incluyen su ganancia, linealidad y figura de ruido. Continuando a través
del sistema es de importancia los requisitos de ancho de banda de los amplificadores de frecuencia
intermedia (IF), la generacion de armonicos de los mezcladores de IF y los filtros de IF, determinan-
tes en la cancelacién de arménicos y la linealidad de los amplificadores subsiguientes hasta llegar a
obtener la banda base transmitida.

Después de que la sefial recibida haya sido procesada se debe tener en cuenta los medios de al-
macenamiento, visualizacion y distribucion a usuarios remotos.

Conclusiones

Delo expuesto en este articulo se desprende que la cantidad de consideraciones a tener en cuenta en
un sistema de telemetria es muy extensa e importante. Cada detalle que no es considerado produce
una degradacion significativa del enlace y en consecuencia un bajo rendimiento en la adquisicién
delos datos.

Como ejemplos conocidos de telemetria tenemos las sondas Voyager I y II que hace mds de 40
afios que estan operativas. Ya se encuentran fuera del sistema solar y aun asi siguen enviando datos
validos de sus sensores.

Otros casos de igual importancia son los Rovers Sojourner, Spirit, Opportunity, Curiosity y Perse-
verance posados sobre la superficie de Marte. Todos ellos fueron disefiados bajo las mismas normas
de telemetria, han dado y dan excelentes resultados, enviando a la tierra datos fundamentales para
el conocimiento del planeta rojo.

La Divisién Comunicaciones y telemetria tiene en su trayectoria logros importantes para desta-
car. Dan cuenta de ello los sistemas disefiados para el misil Aspide durante las campafias realizadas
en el marco de los operativos UNITAS, las series de cohetes mathogo, mediciones de los puntos de
impacto sobre blanco en tierra de los aviones Pucard, telemetrias de la serie de cohetes Sonda en sus
versiones I y IT como asi también de los misiles aire-aire Martin Pescador y Gradicom Iy II.

Para lograr estos resultados el personal se ha capacitado de manera continua mediante la reali-
zacioén de cursos en la Argentina y en el exterior, sumado ala participacién en congresos y conferen-
cias mediante la presentacion de proyectos innovadores.

La formacién de becarios es una prioridad que se mantiene desde hace mds de 20 afios. Algunos
de ellos trabajan actualmente en dreas de investigacion pura o aplicada en el CONICET y bases de la
Antartida Argentina, poniendo en préctica los saberes que adquirieron durante su beca.

Sibien el eje central de nuestros desarrollos son las comunicaciones, en la actualidad nos encon-
tramos abocados a la tarea de disefiar un sistema inhibidor de UAV’s. También la divisién desarrolla
un Transmisor Digital de Telemetria con capacidad de enviar 10 Mbps en banda S, siendo este un
hito en la independencia tecnoldgica que hemos logrado.
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Evaluacion del sueno en tropas

de montana y un novedoso camino
para optimizar su rendimiento

Por el CT Med Agustin Leandro Folgueira
Co-autores: CT Facundo Etchehdn, Dra. Malena Mul Fedele v Dr. Daniel Vigo.

Resumen

El suefio es crucial para el rendimiento fisico y mental durante las operaciones militares, incluso
los soldados mejor equipados pueden verse afectados por la falta de suefio. Las Tropas de Montafia
del Ejército Argentino ademas enfrentan demandas fisicas y mentales intensas en condiciones am-
bientales hostiles. Se realizé un estudio observacional sobre el impacto del suefio y su entorno en un
Curso Avanzado de Esqui, encontrando que diversos aspectos del rendimiento militar se relaciona-
ron con el suefio. Las operaciones en ambientes frios afectan al suefio, impactando negativamente
el desempefio militar. Es esencial fomentar el suefio para mantener la preparacion fisica y mental
en operaciones militares.

PALABRAS CLAVE: SUENO, FATIGA, ALERTA, TIRO, RENDIMIENTO

Introduccion

El suefio es un proceso bioldgico fundamental para la salud fisica y mental, interviene en la repa-
racion de los tejidos, la eliminacion de productos de desecho, la regulacion del metabolismo y la in-
munidad. Participa ademds en el mantenimiento de la red neuronal, la consolidacién de la memo-
ria y el procesamiento de nueva informacion. Luego de un periodo de vigilia y de mucho consumo
de energia, se necesita de un periodo de suefio para la recuperacion del organismo y asi mantener
la salud fisica, cognitiva y emocional, llegando al maximo nivel de rendimiento durante la vigilia
(Chokroverty, 2011a) (Cardinali, 2013) (Puertas Cuesta, 2015). Un suefio es saludable cuando tiene
una duracion adecuada, con pocas interrupciones y en horario preferentemente nocturno. La ma-
yoria de los adultos requieren entre siete a nueve horas de suefio por noche para mantener un nivel
pleno de salud fisica y mental (Watson, 2015) (Jurado Luque, 2016). La disminucién del tiempo de
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suefio compromete ciertas funciones mentales superiores, como la planificacion, el juicio y la toma
de decisiones, la interaccién social y la comunicacion, disminuye la capacidad de atencion y se en-
lentece la velocidad de reaccién. El suefio insuficiente se vincula con la aparicién de somnolencia
diurna excesiva y microsuefios, periodos muy cortos (segundos) de suefio involuntario, implicados
en gran parte de los accidentes de transito. A largo plazo, incrementa el riesgo de presentar altera-
ciones del estado de dnimo (depresion y ansiedad) y desarrollar enfermedades cardiovasculares,
como hipertension arterial, obesidad y diabetes mellitus (Colten, 2006) (Walker, 2008) (Whitmire,
2009) (Chokroverty, 2011b) (Jurado Luque, 2016).

Las operaciones militares suelen extenderse por jornadas extensas y el personal dormir poca
cantidad, en forma fragmentada y en distintos momentos del dia, por lo que la calidad del suefio
y la vigilia se ven comprometidas. Bajo estas circunstancias deben hacer uso de sus funciones
cognitivas, hasta para las mds simples acciones del campo de batalla. Por ejemplo, disparar un
arma de fuego en el momento y objetivo correcto requiere un adecuado nivel de atencion y vi-
gilancia, un tiempo de reaccion preciso, un razonamiento légico para determinar si la accién es
tacticamente apropiada y permitida dentro de las normas de combate, la memoria a corto plazo
es necesaria para asegurarse que el objetivo es un enemigo dentro de la ubicacion de las fuerzas
enemigas. Muchos de los errores del combate pueden relacionarse con la privacion de suefio, in-
cluso antes de que la somnolencia sea percibida. Se considera que los soldados son militarmente
ineficaces en un papel defensivo después de 48 horas sin dormir, incluso soldados bien equi-
pados, bien entrenados y altamente motivados que operan dentro de unidades cohesivas con
buena moral (Belenky, 1994) (Foster, 1999) (Lieberman, 2005) (Fletcher, 2012) (Grossman, 2014)
(Department of the Army, 2020).

El entorno para dormir también puede contribuir a una mala calidad del suefio, una temperatu-
ra demasiado fria o calida, una humedad elevada o ventilacion inadecuada, hasta el ruido y la ilu-
minacién intensa puede afectar el descanso (Mantua, 2019). La temperatura es uno de los factores
mas importantes, la exposicion al calor excesivo, aumentan los despertares y disminuyen el suefio
profundo; mientras que la exposicion al frio disminuye la duracién y eficiencia del suefio, activa las
hormonas del estrés (cortisol) y altera las respuestas cardiovasculares (Buguet, 2007) (Okamoto-Mi-
zuno, 2012) (van den Berg, 2023). La respuesta a la altitud es variable y determinada por multiples
factores, como los valores de presién atmosférica y niveles de oxigeno, la cantidad de glébulos rojos
en sangre, la carga del ejercicio y el tiempo de recuperacion. La recuperacion fisica es menor en la
altura, relacionado con los efectos negativos en la respiracién durante el suefio y la reduccion del
suefio profundo (Van Cutsem, 2022).

En este sentido, las tropas de montafia se capacitan y entrenan para ejercer una acciéon militar en
un entorno particular, se someten a intensas exigencias fisicas y mentales en condiciones ambien-
tales hostiles; sin embargo, aun no esta claro como dormir en entornos frios y hostiles podria afec-
tar su desempeiio (Williams, 2014) (Direccién General de Educacion del Ejército, 2014). El objetivo
del trabajo fue evaluar la relacion entre el suefio y rendimiento en alumnos de la Escuela Militar de
Montafia. Se aspira sentar las bases para desarrollar un sistema de manejo de riesgo de fatiga para
operaciones militares.

Materiales y métodos

Se estudiaron a 24 sujetos masculinos del Ejército Argentino, con una edad promedio de 27,3
afios, pertenecientes al Curso Avanzado de Montafia Invernal 2022 de la Escuela Militar de Mon-
tafia (Ec Mil M) del Ejército Argentino, localizada en Bariloche. La muestra incluy6 a 12 oficiales
y 12 suboficiales del Arma de Infanteria, que fueron estudiados de forma andénima y clasificada,
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durante tres semanas. La primera semana (PRE) de registro se obtuvo en las instalaciones de la
Ec Mil M, la segunda semana (PP) en una salida al terreno en la localidad de Primeros Pinos, la
tercera semana (POS) nuevamente en la Ec Mil M. En cada etapa se registrd: a) Duracién del Sue-
fio, mediante actigrafia y diarios de suefio de 48 h; b) Ambiente de Suefio, mediante un sensor
de diéxido de carbono, temperatura y humedad; c) Nivel de Alerta, mediante pruebas computa-
rizadas en vigilia Figura 1; d) Desempefio Militar, mediante el registro de evaluaciones de Super-
vivencia, Combate, Tiro y Esqui Figura 2. El estudio fue observacional, no modificé ni alter¢ la
planificacién de la actividad militar.

FIGURA 1. PRUEBA DE REACCION VISUAL UTILIZANDO ACTIGRAFO (IZQUIERDA)
FIGURA 2. EVALUACION DE TIRO (DERECHA)

La actigrafia es un método no invasivo para el estudio del suefio, que mediante un sensor de
movimiento colocado en la mufieca y semejante a un reloj de pulsera, se puede inferir la dura-
cién del suefio (Morgenthaler, 2007); mientras que los diarios de suefio consisten en un registro
de la hora de acostarse y levantarse que recuerda cada sujeto por la mafiana. La prueba de re-
accién psicomotora (PVT), es una evaluacion del nivel de alerta, sensible a la pérdida de suefio;
determina el tiempo que tarda una persona en responder a un estimulo visual en una pantalla,
presionando una tecla de computadora; se realizé en cuatro momentos del dia (08:00, 15:30,
19:00 y 23:00 h) y registrd el tiempo promedio de respuesta (MRT) en milisegundos (ms), la in-
versa del tiempo de reaccién (IRT) y el tiempo de respuesta de > 500 ms o lapsus (LRT) (Thorne,
2005) (Basner, 2011). Los sensores ambientales, registraron los niveles de diéxido de carbono,
temperatura y humedad durante el suefio, colocados en habitaciones durante las etapas PRE y
POS, en el interior delas cuevas de nieve donde durmieron durante la etapa PP. Las evaluaciones
de rendimiento militar corresponden a los resultados de las pruebas de Supervivencia, Combate,
Tiro y Esqui, propias del curso militar.

Para el andlisis estadistico se utilizaron datos anénimos para no identificar al cursante. Se realizé
un test ANOVA de medidas repetidas en cada etapa para evaluar el nivel de alerta, pruebas de T, chi
cuadrado y correlaciones entre suefio, nivel de alerta y rendimiento militar.

Resultados

Durante la salida al terreno en Primeros Pinos, la duracién promedio de suefio fue de 06:13 h (+
00:31), 1a hora de inicio del suefio ocurri6 23:59 h (+ 00:36) y finaliz6 06:21 h (+ 00:29). La duracion
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fue mayor en Bariloche PRE en relacién a POS (p=0,018). No hubo diferencias significativas entre el
diario de suefio y la actigrafia durante PRE y POS, aunque en PP, el suefio terminé 26 min mds tarde
que el registro del diario de suefio (p=0,014) Tabla 1. Un sujeto sufrié una lesién trauméatica menor
durante una actividad previa a PP y fue excluido del estudio.

En cuanto al ambiente para

dormir, las medidas antes y  TABLA1: EVALUACION DE SUENO POR ACTIGRAFIA (48 HORAS DE SUEND ANTES
después del Entrenamiento de  DELAPRUEBADE ALERTA (PVT)

Invierno (PP) fueron similares

PRE PP POS
n Media DE n Media DE n Media DE 0,075

(temperatura 21,9 + 0,9 °C, hu-
medad 61 + 2,9 %, diéxido de car-
bono 1241 + 208 ppm). Durante
dosnoches en PP, los sujetos dur-

Inicio de Suerio (hh:mm - media)
Fin de Sueno (hh:mm - media)
Duracién de Suefio (hh:m38m - media) 24 06:26* UD:4Df 23 06:13 00:31 : 23 05:51* 00:57 0,018

Siesta Duracién (hh:mm - media)

24 2347 00:35: 23 23:59 00:36 : 23 00:15 00:54 : 0,075
24 0613 00:14 23 06:21 00:29 : 23 06:09 00:19 : 0,247

13 0102 00:51: 1 0015 14 0143 DD:44E

mieron en cuevas de nieve, las
condiciones ambientales fueron

mas frias (temperatura 0,98 + 0,2 °C, p<0,05), mas humedas (93 + 0,2 %, p<0,05) y tenian una mayor
concentracion de diéxido de carbono 1551 + 30 ppm, p<0,05), en comparacion conlos niveles iniciales.
El nivel de alerta medido por PVT en PP, evidenci6 una menor atenciéon (IRT) a las 19:30 y 23:00 h,
en comparacion con PRE (p=0,010) y POS (p=0,018). No hubo diferencias significativas en las pruebas
de alerta alolargo de cada dia en las tres mediciones realizadas con el Test ANOVA de medidas repe-
tidas, aunque el ultimo dia en PP se realizé una medicion extra de alerta (PVT) alas 23:00 h, luego de
permanecer despiertos por mas de 40 h durante un ejercicio militar, que si evidencié una respuesta
mas lenta (MRT) en comparacién con las cuatro evaluaciones del dia anterior (p=0,010) Figura 3-5.

FIGURA 3-5. RESULTADOS DE LAS PRUEBAS DE REACCION PSICOMOTORA

MRT: Velocidad de Respuesta
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En relacidn al desempefio militar evaluado
por la Ec Mil M, durante la etapa PRE, la dura-
cién de suefio tuvo una correlacion positiva con
el rendimiento en una Marcha de Superviven-
cia (r=0,422, p=0,045). Durante PP, una duracion
mas corta del suefio nocturno se asocié con un
rendimiento deficiente en combate (r=0,659,
p=0,020) y tiro con fusil (r=0,586, p=0,045); mien-
tras que una menor punteria en tiro nocturno se
correlacion6 con una menor alerta evaluada por
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la tarde: MRT (r=-0,355, p=0,096 ), LRT (r=-0,356, p=0,096) y IRT (r=0,403, p=0,056). Finalmente, en
la medicién POS, un bajo rendimiento en el examen de esqui de la mafiana se correlacioné con un
MRT mas lento a las 08:00 h (r=-0,467, p=0,021).

Discusion

En este estudio encontramos una menor atencién en las pruebas de alerta vespertinas durante un
ejercicio en terreno invernal, bajo el contexto de un suefio nocturno obtenido en cuevas de nieve.
Aunque en estos entrenamientos militares de caracteristicas técnicas, no se expone rutinariamente
al personal a una privacion de suefio, se observo que aquellos que durmieron menos tiempo, tenian
un peor desempefio en ciertas actividades. Estos resultados contrastan con la antiquisima creencia
militar, de que una noche de suefio completo era un lujo innecesario en el combate, observando la
privacion de suefio como signo de abnegacion y sacrificio, como lo describe la reconocida frase de
Napole6n Bonaparte: "Seis para un hombre, siete para una mujer, ocho para un tonto"; perola expe-
riencia y evidencia cientifica ha ido cambiando este concepto durante las ultimas decadas.

Un suefio deficiente en el campo de batalla, puede impedir procesar informacién y actuar con
rapidez, efectividad y certeza. Una investigacion evalud el impacto de la restriccion de suefio en el
rendimiento militar, en cuatro secciones de un Grupo de Artilleria que durmieron cuatro, cinco, seis
o siete horas por noche, durante 21 dias de operaciones continuas. Compararon el rendimiento dia-
rio de cada seccion en relacion con las piezas de artilleria que caian sobre el objetivo. Concluyeron
que restringir el suefio con la esperanza de obtener un mayor rendimiento resulté improductivo.
Durante los primeros dos a tres dias, 1a seccién que durmi6 menos tiempo, en virtud de tener mas
tiempo de trabajo, pudo acertar mds rondas de artilleria en el objetivo, pero después del tercer dia,
su eficiencia se degrado significativamente. Incluso con este tiempo adicional para realizar dispa-
ros, su produccion fue menor. Aunque la seccién que durmid cuatro horas por noche tenia tres ho-
ras mas para trabajar por dia, su eficiencia diaria (impactos / total de disparos) cayo por debajo de la
unidad que durmid siete horas desde el tercer dia de operaciones (Thorne, 1983).

Otro aprendizaje llego de la experiencia de “fuego amigo” durante la Guerra del Golfo, donde
un informe médico describe los riesgos que pueden sufrir las tropas en una operacién militar bajo
restriccion de suefio. En febrero de 1991, durante una operacion terrestre de 100 horas, a las 18:00
h del quinto dia se le ordend a un pelotdn de vehiculos de combate Bradley detener su avance hasta
la mafiana siguiente; permanecieron despiertos y vigilaron con sus visiones térmicas los "puntos
calientes". Siete horas mds tarde, 01:00 h, los equipos observan puntos calientes que se aproxima-
ban, no sabian si eran amigos o enemigos. Como los iraquies no tenian visiones térmicas propias y
siguieron avanzando, fueron reconocidos como enemigos y todos esos vehiculos fueron destruidos;
aunque durante la maniobra, dos unidades Bradley del flanco derecho giraron a su izquierda y se
enfrentaron con su propia linea, confundieron a dos unidades propias y las destruyeron. Segun el
informe, las unidades habian dormido de tres a cuatro horas por noche durante los cinco dias pre-
vios y habrian estado operando a un nivel de rendimiento mucho mds bajo que su capacidad. Ade-
mas, el enfrentamiento tuvo lugar durante las primeras horas de la mafiana, cuando las actividades
mentales estdn naturalmente disminuidas debido a sus ritmos circadianos (Fletcher, 2012).

Una serie de estudios de laboratorio analizaron el deterioro que se genera bajo diferentes res-
tricciones del tiempo de suefio, mediante las mismas pruebas de reaccién (PVT) que hemos utiliza-
do. En sujetos que duermen menos de siete horas por noche, se encuentran déficits en la atencion
y velocidad de respuesta, siendo mayor y mds rapido entre aquellos que duermen menos tiempo
por noche; dormir cuatro horas por noche durante diez dias es equivalente a permanecer 48 horas
sin dormir. La mayoria subestimo los efectos nocivos de la privacion de suefio y solo manifestd sen-
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tirse un poco somnoliento, siendo un llamado de atencidn por la elevada cantidad de individuos
que duermen menos de seis horas en nuestra sociedad actual. Solo los sujetos que alcanzaron nue-
ve horas diarias en cama no presentaron ningun déficit en estos estudios (Dinges, 1997) (Belenky,
2003) (Van Dongen, 2003) (Czeisler, 2006). Otras investigaciones compararon el nivel de alerta du-
rante una vigilia prolongada con las observadas luego del consumo de alcohol. Niveles moderados
de privacién de suefio, cdmo permanecer despierto por mas de 17 horas, genera un nivel de alerta
similar al que se presenta con una intoxicacién moderada por alcohol (0,5 g/). Esto exacerba cuan-
do la medicidn se realiza entre las 22:00 y 02:00 horas, por la influencia circadiana en la caida del
rendimiento. El valor 0,5 g/l es el limite legal del alcohol en sangre para conductores de muchos pai-
ses, por presentar un aumento de la autoconfianza y desinhibicién, disminucién de la atencion, del
juicio y control (Dawson, 1997) (Williamson, 2000). La prueba PVT utilizada, es una adaptacion de
la desarrollada por el Ejército de los Estados Unidos como método objetivo de evaluar el estado de
alerta en situaciones de privacion de suefio (Thorne, 2005). En el ultimo Congreso Internacional de
Rendimiento Militar realizado en Londres, diversos paises (Francia, Argentina, Canadd, Reino Uni-
do e Israel) expusieron esta herramienta como método de evaluacién cognitiva en situaciones ope-
racionales con exposicion al frio o calor, ante el uso de estimulantes o entrenamientos militares de
infanteria y submarinos (UK Army, 2023).

La resiliencia militar en climas frios es un objetivo crucial para muchos ejércitos, determina-
da por factores bioldgicos y psicoldgicos, el entrenamiento fisico yla tolerancia térmica. Durante
un entrenamiento invernal en Finlandia se observo que el suefio insuficiente antes y durante los
ejercicios, reduce la capacidad de tolerar la exposicion térmica y la exigencia operacional. Aque-
llos que dormian en carpas con alta variacién térmica o niveles elevados de diéxido de carbono
tuvieron un menor desemperio; la fragmentacion y restriccién del suefio, junto con un frio extre-
mo pueden afectar la calidad del descanso y comprometer el rendimiento (Mantua, 2019). Una
encuesta realizada en soldados de operaciones especiales del ejército estadounidense, encontrd
que aquellos con despertares relacionados con temperaturas extremas (bajas o altas), luz inten-
sa o0 incomodidad en la superficie para dormir, tuvieron peor calidad del suefio, mayor fatiga y
menor motivacién (Mantua, 2023). En estos despliegues se recomiendan intervenciones para
preservar la calidad del suefio, como el control de luz y la temperatura, considerando las diferen-
cias individuales en la necesidad de dormir, ya que puede mejorar la seguridad y la motivacion,
la cognicidén y el desemperfio operacional (van den Berg, 2023). En relacion a las actividades logis-
ticas y de apoyo a la ciencia que nuestras fuerzas armadas realizan en la Antdrtida, se reconoce
que los trastornos del suefio son unas las principales afecciones en la salud; generalmente se re-
porta dificultad en la conciliacién, menor eficiencia y calidad del suefio. Estas alteraciones son
mas frecuentes durante el invierno, vinculado con el aislamiento y confinamiento extremo, la
exposicidn al frio y las alteraciones de los ciclos de luz y oscuridad en esas latitudes, que pueden
generar meses enteros de oscuridad durante el invierno (Arendt, 2012) (Pattyn, 2018) (Folgueira,
2019) (Folgueira, 2022).

Se describe en general, que en la guerra hay muchos factores que contribuyen al éxito militar,
como la intensidad de la batalla, la experiencia de combate, la capacitacién, la moral, como asi
también la hidratacidn, el estado nutricional y el suefio. Estos factores contribuyen a la realizacion
exitosa de tareas complejas en todos los niveles del comando; la obtencion de un suefio adecuado
puede considerarse como un problema similar a otros elementos de reabastecimiento logistico:
agua, alimentos, combustible y municiones. Actualmente se reconoce la importancia de obtener un
suefio adecuado para mejorar el rendimiento; sin embargo, al no contar con herramientas objeti-
vas, se utiliza la propia experiencia para la planificacion del descanso durante las operaciones. Im-
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plementar sistemas de manejo y prediccién de la fatiga, podria ayudar a estimar el rendimiento de
una unidad en cada momento del dia (Lieberman, 2005) (Reifman, 2016) (Department of the Army,
2020). Esta planificacién podria resultar mds accesible para una reducida unidad de fuerzas de ope-
raciones especiales, que en las ultimas décadas han sufrido un crecimiento exponencial en capaci-
dad y cantidad (Hooker, 2023); pero a medida que la guerra contra el terrorismo en oriente medio
decayd, la competencia entre las grandes potencias volvio al primer plano y las fuerzas especiales
comenzaron a reorientarse, como se ha visto recientemente en Europa. La decision de reorientar
estas fuerzas en ambientes extremos parece apropiada, especialmente cuando se integran y contri-
buyen adecuadamente con los planes de campafia (White, 2022).

Las actividades militares en tiempos de paz tampoco estan exentas de los efectos negativos de
un suefio inadecuado, este puede observarse durante maniobras terrestres, navales o aéreas, los
esquemas de trabajo por turnos en seguridad, transporte y salud, entre otros. Los entrenamientos
durante la carrera militar también involucran la puesta en practica de destrezas fisicas y mentales
bajo condiciones de escasas horas de suefio. La comprension de los mecanismos del suefio, asi como
de las tecnologias necesarias para su deteccion, impactarian también sobre el sector socio-econo-
mico y/o productivo, en tanto podrian permitir reducir la fatiga y aumentar el rendimiento de los
trabajadores, reducir las tasas de accidentes derivados de la disminucién del estado de alerta y me-
jorar problemas de salud vinculados a los trastornos de suefio. Por esta razon, cada vez son mas
frecuentes las intervenciones realizadas en la gestién del suefio y la fatiga en diversos sectores de la
produccion, los servicios y deportes de competencia (Diez, 2010) (Gander, 2011) (Reifman, 2016) (UK
Ministry of Defence, 2016) (Kanki, 2018) (Mattie, 2024).

Conclusiones

Las exigencias propias de la vida militar requieren afrontar situaciones de privacion de suefio. Las
operaciones militares suelen ser extensas y continuas, relacionadas con alteraciones del suefio y
del estado de alerta, que se vinculan en general con un menor desempefio militar. El frio y otras
condiciones ambientales extremas afectan también la calidad y oportunidad del descanso, aunque
de una forma menos conocida. El estudio de estos factores y de otros estresores ambientales, puede
ayudar a comprender la naturaleza del accionar durante el combate, la adaptacion del hombre al
ambiente y evaluar intervenciones para prevenir los déficits encontrados. Si bien no existe ningan
mecanismo para reemplazar el suefio, las herramientas de planificacién pueden ser muy utiles
para controlar o realizar una actividad en el momento oportuno. El uso de modelos y algoritmos
digitales de prediccion de fatiga podria predecir el nivel de alerta de los soldados durante un entre-
namiento, aunque se deben considerar que ciertos entornos ambientales son extenuantes fisica
y cognitivamente e incrementa la fatiga de una forma desconocida. Las estrategias preventivas o
intervenciones neuroldgicas para mitigar estos deterioros y mantener la salud fisica y mental, no
pueden depender de enfoques unicos y podrian requerir una adaptacion interindividual. Existen
potenciales beneficios sobre el rendimiento yla seguridad si el suefio es considerado y manejado de
una manera proactiva. Siendo el suefio uno de los aspectos mds importantes de la recuperacion de
la salud fisica y mental, se recomienda fomentar un suefio saludable y garantizar las oportunidades
en todos los entornos operativos. El suefio suefio se considera un factor fundamental para mantener
el éxito en el campo de batalla.
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Catalizadores de combustion

para propulsante compuesto: obtencion
y potencial uso en propulsantes

de alta velocidad

Por Javier Quagliano y Pablo Ross, Departamento de Quimica Aplicada, Instituto de
Investigaciones Cientificas y Técnicas para la Defensa (CITEDEF)

Resumen

En esta contribucion se hace un relevamiento de las capacidades de nuestro laboratorio en el 4&m-
bito de sintesis de productos quimicos relevantes para la Defensa. Entre los varios compuestos de
interés, la sintesis de catalizadores de combustion derivados de ferroceno es de interés a los fines
de utilizarlos como catalizadores de combustion para propulsante compuesto. Dado que estos de-
rivados pueden migrar durante el almacenamiento prolongado del propulsante, una alternativa
es el injertado de los catalizadores en el mismo ligante polibutadieno hidroxi-terminal (PBHT) y asi
reducir la pérdida por migracion. Estos catalizadores son de utilidad para el desarrollo de propul-
santes de alta energia, que tengan mayor impulso especifico que los corrientemente utilizados. Las
aplicaciones son diversas, entre ellas, en dispositivos propulsores que requieran desarrollar una
alta velocidad como los motores utilizados en los sistemas de eyeccién de las aeronaves de combate.

PALABRAS CLAVE: CATALIZADORES, FERROCENOS, PROPULSANTE COMPUESTO

Introduccion
Los catalizadores de combustién para propulsante compuesto pueden dividirse en sélidos y liqui-
dos. Histéricamente se utilizan los sélidos que son principalmente 6xidos como los de hierro y cro-
mito cuprico. Sin embargo es mds conveniente utilizar catalizadores liquidos dado que permiten un
mejor mezclado con los otros componentes de la formulacion propulsante.

Dentro de los catalizadores liquidos, los derivados de ferroceno son los compuestos de elecciéon a
la hora de la preparacion del propulsante compuesto.
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El n-butil ferroceno, t-butil ferroceno y catoceno son los mas comunmente utilizados. Estos com-
puestos se obtienen a partir del ferroceno primero formando un cloruro de acido, para luego efec-
tuar la reduccién del grupo carbonilo. A titulo orientativo, se ha reportado que los derivados de
ferroceno pueden llegar a conferir un aumento de entre 30 y 70 % en la velocidad de combustion!.
En nuestro Instituto se prepararon una serie de derivados de ferroceno como catalizadores de com-
bustién en la década del “80, aunque luego no fueron utilizados en vectores. Una de las causas es
que estos derivados migran con el tiempo a la superficie del propulsante durante el almacenamien-
to prolongado. Esto produce combustién irregular del propulsante envejecido, lo cual debe evitarse.
Para ello, una estrategia posible es la de incorporar el catalizador a la misma estructura del ligante
polimérico que sirve de matriz para el propulsante. En este trabajo exploramos esta posibilidad,
dentro de las varias que existen para reducir la migracion durante el envejecimiento.

Luego de realizar un estudio de los antecedentes y en base a las capacidades actuales, se empren-
did la sintesis en el laboratorio del 2,2 -bis- (etilferrocenil)-propano, (C,,H,,Fe), también conocido
como “Catoceno”. Entre las patentes encontradas en la Bibliografia, se relevd que los catalizadores
de combustién sélidos mds utilizados fueron los 6xidos de metales de transicién como el 6xido férri-
co y el cromito cuprico. Luego del descubrimiento del ferroceno en la década del “50, se desarrolla-
ron los catalizadores de combustion ferrocénicos, de los cuales uno de los mds representativos es el
Catoceno sintetizado, los cuales fueron rapidamente adoptados?2.

Catalizadores de combustion: Catoceno

Se obtuvo entonces el Catoceno a partir de ferroceno en tres pasos sintéticos: primero la acetilacion
del ferroceno, luego su reduccion a etil ferroceno para finalmente condensar el etil ferroceno con
acetona y 4cido sulfurico. Ademas de sus propiedades de aumento de la velocidad de combustion,
al ser liquido a temperatura ambiente, el Catoceno facilitara el mezclado y fluencia del propulsante,
que esuna de las etapas mds criticas en la formulacién de un cohete. Cabe mencionar que la concen-
tracion de catoceno no puede aumentarse a mas de 3% en el propulsante, dado que luego aumenta
la posibilidad de ignicién accidental del mismo®.

Reacciones de injertado

Del relevamiento realizado de las posibles reacciones de injertado, concluimos que la alternati-
va posible a seguir es la incorporacion de un derivado de ferroceno a la cadena polimérica del
ligante PBHT. El derivado que pudo ser obtenido es el 1,1 -dihidroxietilferroceno (DHEF), obte-
nido por reduccién con borohidruro de sodio del 1,1 -diacetilferroceno. Dentro de la mezcla de
glicoles, se propone agregar el DHEF de modo que también reaccione con la isoforona di-isocia-
nato (IPDI) en la reaccion de curado. De este modo, al estar el catalizador de combustién unido
quimicamente a la estructura del ligante, la migracién desde el seno del propulsante a la super-
ficie puede ser evitada®.

1 Manship, T, Heister, S., O'Neil, P.(2012). Experimental Investigation of High-Burning-Rate Composite Solid Propellants. Journal of Propulsion and
Power, 28(6), 1389-1398. doi:10.2514/1.B34559

2 Munson, W., Walker, R.; Mc Gee, L. (1977) Burning rate modifier effects on a high rate tactical propellant. 13th Propulsion Conference American
Institute of Aeronautics and Astronautics, Orlando, EE.UU. doi:10.2514/6.1977-928

3J. Liu, H. Yu, L. Wang, S. Vatsadze, Z. Huang, B. Amin A review on synthesis of Fe-based compounds and their properties as the burning rate
catalysts for propellants, J. of Organometallic Chemistry, 2022, 980-981, 1 122514. DOI:10.1016/j jorganchem.2022.122514

4Boggs T.(1997) The Hazards of Solid Propellant Combustion. Int. J. Energetic Materials Chem. Prop. Vol 4.11-6.280.
5P.J. Swarts, M. Immelman, G. J. Lamprecht, S. E. Greyling, J. C. Swarts,, S.-AfrTydskr.Ce,, 1997, 50 (4).



ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

Antecedentes sobre el tema en otros paises latinoamericanos

En Chile, la sintesis de derivados de ferroceno conteniendo el grupo fenileno fue comenzada en el
ambito de universidades en 1987. Estos trabajos derivaron en publicaciones recientes sobre triazoil
ferrocenos e indeno-fenilen ferrocenos, publicadas entre 2018 y 2019 con participacién del Instituto
de Investigaciones y Control del Ejército del pais vecino®. En otro trabajo mas sofisticado se sinteti-
z6 un metaloceno en base a rutenio en lugar de hierro y se probd como catalizador de combustion
para propulsante compuesto’. En 2021 se public6 un extenso y detallado trabajo con una variedad
de compuestos saindwich bimetélicos, 1o que habla del avanzado grado de investigacion alcanzado
en el 4rea de investigacion en el laboratorio®.

En Brasil se investigd en detalle con catalizadores de combustion sélidos (cromito cuprico) para
aplicaciones en propulsante compuesto®*°. Trabajos anteriores estudiaron las propiedades de des-
composicién térmica de derivados de ferroceno, aunque sin hacer referencia a su potencial uso
en propulsantes!’. La investigacion en propulsantes solidos viene de larga data acompafiando el
desarrollo del programa de coheteria desde la década del '70'21* y acompafiada en sinergia con las
universidades.

Algunos estudios sobre propulsantes solidos y disefio de cohetes fueron realizados en Colombia
en el &mbito universitario!, asi como en México®®.

Conclusiones

De acuerdo al relevamiento realizado y en comparacién con nuestros trabajos, seria posible seguir
avanzando en la sintesis de catalizadores de combustion para propulsante compuesto con una es-
perable reducida o minima migracién durante el envejecimiento.

Fue posible sintetizar a escala de laboratorio un catalizador de combustidn que es liquido a tem-
peratura ambiente, de modo de facilitar operaciones como el mezclado y el vertido por fluencia en
los tubos motores.

Finalmente, comparando con el grado de desarrollo en este tema especifico en paises vecinos,
concluimos que es posible, con el apoyo necesario, poder alcanzar el grado de desarrollo similar en
el drea de investigacion.

6 Norambuena Pinto A. Evaluacién de un nuevo propelente derivado del perclorato de amonio, modificado con derivados de ferroceno, y su potencial
aplicacion en coheteria en el ejército Academia Politécnico Miliar-Boletin Cientifico, No 23, 2018-2019.

7 DibdalliY.y colab. (2022) Catalytic Effects of Ruthenocene Bimetallic Compounds Derived from Fused Aromatic Ring Ligands on the Main Oxidizing
Agent for Solid Rocket Motor. J. Braz. Chem. Soc,, Vol. 33, No. 5, 491-497.

8Arroyo, J,, Povea P, Falindez R, Camarada, M., Cerda Cavieres, C,, Abarca, G, Manriquez, J. M., Morales-Verdejo C. (2019) Journal of Organometallic
Chemistry, DOI:10.1016/ jjorganchem.2019.121020

9 Campos E.A, Dutra RL., Rezende L., Farias Diniz M., Dio Nawa W., Iha K. (2010) Performance evaluation of commercial copper chromites as
burning rate catalyst for solid propellants, J. Aerosp.Technol. Manag,, Sdo José dos Campos, Vol. 2, No3, pp. 323-330, Sept-Dic. doi: 10.5028/
jatm.2010.02038010

10 Nunes Almeida, Luis E.; Martins, Aureomar; Gomes, Susane R.; Cunha, Flavio; Rocco, Jose A.; lha, Koshun (2013). 49th AIAA/ASME/SAE/ASEE
Joint Propulsion Conference - Thermal Decomposition Kinetics Studies of Ammonium Perchlorate - HTPB /AI/AP Solid Propellants formulated
with Iron Oxide burning rate catalyst in Nano and Micro scale.. doi:10.2514/6.2013-4088

1 A.C de Souza; A. T. N. Pires; V. Soldi (2002). Thermal stability of ferrocene derivatives and ferrocene-containing polyamides. , 70(2), 405-414.
doi:10.1023/0:1021664221582

12 Sciamareli, J.; Takahashi, Marta Ferreira Koyama; Teixeira, José Marig; lha, Koshun (2002). Propelente sélido compésito polibutadiénico: I-
influéncia do agente de ligagdo. Quimica Nova, 25(1), 107—110. doi:10.1590/50100-40422002000100018

13 https:/revistapesquisa.fapesp.br/es/aun-lejos-del-lanzamiento/. Visitado Julio 2024.

14 Contreras D., Rolddn Torres (2020) Disefo conceptual de un cohete de tres etapas para transportar una carga Gtil de 200 kg a una érbita baja,
Revista TECCIENCIA, Vol. 15, No. 29, 1-8, ISSN:1909-3667.

15 Cadavieco D,, Palafox Lozano S., Sdnchez Montedn R. Proyecto Tzacol, Universidad Marista de Guadalajara, México.
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El impacto toxico en la contaminacion
del ambiente con explosivos v sus
productos de degradacion

Por Paula G. D'Alessandro, Martin H, Costantini y Gerardo D. Castro

Resumen

Los compuestos quimicos explosivos se liberan al ambiente durante la fabricacion, el uso y la elimi-
nacion de municiones en distintos &mbitos y en todo el mundo. Las consecuencias para el ecosiste-
ma y la salud humana derivan de la contaminacidn de aguas subterraneas y superficiales, suelos y
sedimentos, y del aire, a veces en concentraciones muy altas. Las estrategias para establecer riesgos
téxicos y objetivos de remediacién estdn condicionadas por el conocimiento inadecuado del destino
ambiental y de los efectos de estas sustancias en los ecosistemas acudaticos y terrestres. En nuestro
pais, si bien en una escala mucho menor que en otros, existen instalaciones y terrenos que presen-
tan situaciones de contaminacion ambiental por estas razones. Un caso de interés lo constituye la
Féabrica Militar de Pdlvoras y Explosivos “Azul”, cuyo cierre en 2017 motivd la necesidad de evaluar
pasivos ambientales luego de su desmantelamiento. El muestreo y los andlisis quimicos prelimina-
res estuvieron a cargo de profesionales de CITEDEF, quienes procedieron a la toma de muestras de
aguas (superficiales y de napa) y de suelos en el predio. A partir de este caso surgi6 la inquietud por
realizar estudios mas detallados para evaluar el impacto ambiental en ésta y otras instalaciones si-
milares o de campos de tiro en distintos sitios del pais. Para ello es relevante contar con medidas de
biomonitoreo que puedan revelar el impacto téxico en el ecosistema y predecir eventuales conse-
cuencias para la poblacién cercana (por ejemplo a través de la migracion de contaminantes por las
napas). Resulta necesario entonces desarrollar metodologias analiticas sensibles y especificas para
la identificacion y cuantificacion de los tdxicos y sus productos de transformacion en ese ambiente
y también contar con modelos bioldgicos para la evaluacion del impacto téxico in situ o en el labora-
torio con muestras provenientes de los sitios contaminados.

PALABRAS CLAVE: EXPLOSIVOS; IMPACTO AMBIENTAL; 2,4,6-TRINITROTOLUENO; RDX;
BIOMONITOREO
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Introduccion

En la actualidad, es mucho el conocimiento acumulado sobre las interacciones entre los t6xicos y
los sitios blancos que son criticos para la funcién y viabilidad de un organismo y, en ultima instan-
cia, criticos para su vida. Aun asi, también es mucho lo que no se sabe: sustancias nuevas, exposi-
ciones inesperadas, el problema de las mezclas de sustancias, los condicionamientos que impone el
entorno bioldgico y, lo mds importante, la interaccion de todos estos factores modulando el efecto
téxico que revela la patologia en cuestion. Las implicancias practicas de este conocimiento (o de la
necesidad de obtenerlo) son enormes y alcanzan a muchos campos de la vida humana: alimenta-
cién, salud, trabajo, en fin, todo aquello que conforma el ambiente humano. La toxicologia regula-
toria (aquella que en cada dmbito fija los limites para una exposicion segura mediante normas) se
nutre de la informacién generada desde la investigacion experimental y la epidemiologia (Castro,
2011). Estas dos a su vez requieren de la comprension lo mds certera posible de que eslo que el t6-
xico hace y cdmo esto puede variar en funcién de otras variables (Castro, 2013). La relevancia de
este conocimiento sobre una sustancia potencialmente téxica puede visualizarse en dmbitos tan
diversos como el folleto que acompafia a un medicamento, en las regulaciones sobre el uso de adi-
tivos alimentarios, en las tolerancias para contaminantes en atmdsferas laborales, o en los limites
permitidos para residuos de plaguicidas en distintas matrices o de contaminantes naturales en
aguas, suelos o aire (Castro, 2023). En el ambiente humano frecuentemente se da la exposicién a una
mezcla compleja de variables y de sustancias potencialmente toxicas. Algunas pueden ser modula-
das o controladas por el propio sujeto, otras tantas requeriran de la intervencion de instancias de
regulacién y de control. Cualquier andlisis de riesgo para la salud humana (y del ambiente en gene-
ral) debe hacerse en un sentido lo mds abarcador posible, puesto que en todos los escenarios habra
sustancias que pueden ser toxicas o modular la toxicidad de otras, condiciones predisponentes, etc.,
y el individuo es uno solo. La investigacion es critica entonces para la correcta (o mejor ajustada)
comprensién del impacto tdxico (Navarro, Costantini y Castro, 2023).

Los compuestos quimicos explosivos se liberan al ambiente durante la fabricacion, el manejo, el
uso y la eliminacién de municiones en sitios militares o en la industria que fabrica o utiliza explo-
sivos, en todo el mundo. Las consecuencias para el ambiente y la salud humana derivan de la con-
taminacion de aguas subterrdneas y superficiales, suelos y sedimentos, a veces en concentraciones
extremadamente altas. En todo el mundo, los suelos estdn contaminados por dichos compuestos
ya sea debido a operaciones de fabricacién, actividades militares, conflictos de diferentes niveles,
quema abierta/detonacion abierta, vertido de municiones, etc. (United States Army Environmental
Command under contract with the United States Army Corps of Engineers, 2019). Los explosivos
como el 2,4,6-trinitrotolueno (TNT) y la hexahidro-1,3,5-trinitro-1,3,5-triazina (RDX) y sus produc-
tos de degradacion suelen descomponerse lentamente en muchas matrices ambientales, por lo que
producen contaminacion a largo plazo en los sitios donde fueron liberados. E1 TNT fue el explosivo
producido mds abundantemente en todo el mundo y se liber¢ a las aguas superficiales y subterra-
neas principalmente a partir de la escorrentia y la lixiviacion desde las dreas de almacenamiento,
eliminacion y desde las lagunas receptoras de efluentes en la produccién de municiones y plantas
de procesamiento. El compuesto de ciclonitramina RDX es una de las municiones mas potentes y
de uso mds comun y se ha liberado en los flujos de desechos generados durante las actividades de
fabricacién y procesamiento, lixiviacion de lagunas de almacenamiento y 4reas de entierro, y de
operaciones de desmilitarizacién. RDX tiene un coeficiente de absorcion mas bajo en la capa supe-
rior del suelo y se encuentra mds comunmente en aguas subterrdneas en comparacién con el TNT.

Respecto de la interaccién de los explosivos con el suelo y el agua puede agregarse que existe un
patron de interaccion definido entre el contenido del suelo y los tipos de suelo con los materiales ex-
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plosivos dependiendo de su naturaleza quimica. Por ejemplo, la distribucién de TNT y sus productos
degradados tienen una interfaz de reaccién especifica con la materia organica particulada, la mate-
ria orgénica del suelo disuelta y los compuestos libres, tal como pudo estudiarse con experimentos
de equilibrio y cinética controlados. Varios trabajos sugirieron la importancia de los grupos funcio-
nales y su control en las isotermas de adsorcion y el mecanismo de particién hidrofébica relaciona-
do con TNT (Chatterjee, Deb, Datta, Walther y Gupta, 2017). También fue evidente en distintos estu-
dios que la degradacion reductiva bidtica y abidtica en el suelo ayuda a la formacién de derivados
de TNT que potencialmente contaminan el agua dulce o el suelo mediante lixiviacion continua junto
con los componentes organicos. Se observé que el TNT y su producto de degradacion 4-amino-2,6-di-
nitrotolueno se acoplan oxidativamente con la materia organica del suelo como monémeros humi-
cos (cosustrato) y fenol-oxidasas (biocatalizadores) en un mecanismo de reaccion de dos pasos. El
mondmero hiimico se oxida inicialmente a un radical semiquinona mediante una fenol-oxidasa se-
guido por un acoplamiento oxidativo con monémeros humicos adicionales o productos anilinicos
derivados del TNT, formando una anilinoquinona mediante adicién nucleofilica o una benzoqui-
nona-imina mediante condensacion (Wang, Thiele y Bollag, 2002). Al mismo tiempo que se deduce
la potencial toxicidad derivada de estas transformaciones quimicas, esto abre la posibilidad para
una remediacion efectiva del explosivo y sus productos de degradacion por el mismo suelo si se dan
las condiciones adecuadas. En otro trabajo pudo determinarse que el agua era casi completamente
efectiva para laremediacion de suelos contaminados con TNT (12% p/p TNT en suelo). Los porcenta-
jes de destruccidn de TNT oscilaron entre 98 y 100%, donde el paso limitante del proceso y la matriz
del suelo gobiernan la extraccion/difusion de moléculas de TNT desde el nucleo del suelo hasta la
superficie del suelo para su degradacion (Kalderis, Hawthorne, Clifford y Gidarakos, 2008). La movi-
lidad y biodisponibilidad del TNT también se pueden alterar utilizando fosfatos. (Jung y Nam, 2014).

Es asi entonces que los desafios para establecer riesgos ecoldgicos y objetivos de remediacién en
sitios contaminados existen generalmente debido al conocimiento incompleto del destino ambien-
tal y de los efectos de los explosivos en los ecosistemas acuaticos.

Se sabe que los explosivos y varios compuestos relacionados causan una variedad de efectos ad-
versos en los animales. Se han informado efectos a nivel de organismo en un numero relativamente
pequerfio de especies acudticas. El destino de los explosivos y compuestos relacionados en peces e in-
vertebrados acudticos es poco conocido. Los explosivos tienen bajo potencial de bioacumulacién en
animales como podria esperarse debido a su baja hidrofobicidad. Ademads, investigaciones recien-
tes revelaron que el TNT que ingresa a los animales sufre transformaciones quimicas importantes y
que la bioacumulacién de los productos de descomposicién generalmente excede la del compuesto
original en los tejidos (Bannon y Williams, 2015; Johnson y Reddy, 2015).

En general, el TNT se descompone por biodegradacion en el agua pero a velocidades mucho més
lentas que con la fotdlisis. En aguas superficiales, el TNT se degrada por fotodlisis y tiene una vida
media de media hora a muchas horas, generando productos oxidados y algiin compuesto azoico. La
vida media bioldgica del TNT es mucho mas larga, variando desde varias semanas a seis meses. Los
productos de la degradacion bioldgica del TNT en agua, suelo o sedimentos incluyen compuestos
parcialmente reducidos (aminas aromaticas). La absorcién se produce en superficies de sustancias
humicas, iones metalicos (6xidos e hidréxidos) y microbios. La sorcion puede ocurrir principalmen-
te mediante particion hidréfoba, enlaces de hidrégeno, intercambio iénico y quimisorcion. El grado
de particién entre soluto y sorbente depende de las propiedades fisicoquimicas y de factores am-
bientales (Chatterjee, Deb, Datta, Walther y Gupta, 2017). Pero la degradacion no significa necesaria-
mente la pérdida de toxicidad. De hecho, se conocen efectos tdxicos derivados del “envejecimiento”
delos explosivos en condiciones experimentales y de campo (Best, Tatem, Geter, Wells y Lane, 2009).
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Este trabajo enfoca su interés en aquellos explosivos de uso mas extensivo y con mas historia en
el ambiente, como el TNT y las nitraminas. No debe ignorarse sin embargo que otras férmulas qui-
micas estan siendo desarrolladas o utilizadas desde hace algunos afios y que, como es de esperar,
comienzan a generar algun impacto de toxicidad en el ambiente. Tal es el caso de las denominadas
municiones insensibles (Kennedy et al., 2017; Qin et al., 2021). Tampoco es menor la preocupacion
por elimpacto sobre el ambiente yla salud humana derivado de la enorme cantidad de material bé-
lico hundido en los mares del mundo desde que los explosivos se utilizan en los grandes conflictos
bélicos (Barbosa, Asselman y Janssen, 2023).

A proposito de un caso

En nuestro pais, si bien en una escala mucho menor que en otros, existen instalaciones y terrenos
en la drbita del MINDEF que presentan situaciones de contaminacion ambiental por las razones
descritas arriba. El caso de interés mds reciente lo constituye la Fabrica Militar de Pélvoras y Explo-
sivos “Azul” (FANAZUL), cuyo cese de actividades a fines de 2017 motivo la necesidad de evaluar pa-
sivos ambientales luego de su desmantelamiento (CITEDEF, 2019). El interés por el tema del impac-
to ambiental relacionado con la operacion de esta planta de fabricacion de explosivos era anterior.
Nuestro instituto habia realizado un detallado estudio de impacto ambiental previamente (CITEFA,
1999), que incluso motivo la realizacién de dos trabajos académicos posteriores (Fernandez, 1999;
Fuchs, 2017). En ambas campafias desarrolladas por CITEDEF las tareas de muestreo y andlisis
quimicos estuvieron a cargo del Departamento de Quimica Aplicada, midiendo contaminantes en
muestras de aguas (superficiales y de napa) y de suelos en el predio (CITEDEF, 2019; CITEFA, 1999).

El estudio de impacto ambiental realizado a fines de la década de los 90 fue exhaustivo y dirigido
con el fin de dar cumplimiento a la Ley 11.459 de Radicacién Industrial de la Provincia de Buenos
Aires y su Decreto Reglamentario N° 1.741/96 y de este modo poder obtener el Certificado de Aptitud
Ambiental para esta fabrica (CITEFA, 1999). Sus objetivos pueden resumirse en lo siguiente: 1) Iden-
tificar, predecir, ponderar y comunicar los efectos e impactos que genere la actividad de FANAZUL
sobre el ambiente y la salud humana; 2) Establecer las medidas de mitigacién para los impactos
negativos y un cronograma de correcciones y adecuaciones; y 3) Establecer un programa de moni-
toreo ambiental. Se estudiaron los aspectos vinculados con los recursos aire, agua y suelo, higiene
y seguridad, peligro explosivo y la gestion de los residuos, analizando la probabilidad que la opera-
cién de esta planta quimica modificara la calidad de las condiciones ambientales. En los casos en los
que se identificaron efectos sobre el ambiente, se establecid la relevancia de los mismos en términos
de la duracién del impacto, magnitud y la zona afectada (CITEFA, 1999).

En el estudio mds reciente el objetivo fue identificar, muestrear y analizar aquellas zonas de la
planta donde se consideraba que podia haber pasivos ambientales. En agua de varios pozos testigo
se evidencid la presencia de nitratos y sulfatos en concentraciones superiores al limite establecido
para aguas naturales del acuifero de la zona circundante al establecimiento. En suelos también se
detectd la presencia de metales como plomo y cinc, hidrocarburos de petréleo, TNT y otros produc-
tos nitrados asi como de sulfatos (Figura 1) (CITEDEF, 2019).

Impacto toxico y biomonitoreo
Existe evidencia abundante sobre el impacto t6xico de los explosivos de uso mas comun. La biblio-
grafia reporta efectos agudos y crénicos en especies tan variadas como invertebrados, animales su-
periores, humanos y plantas (Bannon y Williams, 2015; Johnson y Reddy, 2015).

El analisis quimico revel6 una fuerte contaminacion de TNT y sus productos de degradaciéon
2-amino-4,6-dinitrotolueno y 4-amino-2,6-dinitrotolueno en alevines de salmon del Atlantico. El sal-
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FIGURA 1. TOMA DE MUESTRAS DE SUELOS Y AGUAS EN FANAZUL EN OPORTUNIDAD DE LA CAMPANA DE MUESTREQ 2018-2019.

)

mon absorbe facilmente mas productos de degradacion en comparacion con el TNT nativo. No de-
beria extrafiar que este comportamiento fuese comun a otros peces, que podrian exponerse no solo
de manera directa sino también por la cadena tréfica desde otros organismos expuestos (Chatterjee,
Deb, Datta, Walther y Gupta, 2017; Houston y Lotufo, 2005). También se observé toxicidad por TNT en
ensayos con la lombriz de tierra realizados en nuestro pais (Fuchs et al., 2001, 2011; Fuchs, Formosa
Lemoine y Castro, 2023). Por su parte, las nitraminas HMX (octahidro-1,3,5,7-tetranitro-1,3,5,7-tetra-
zocina) y RDX no fueron letales para las lombrices de tierra, pero causaron disminucion de la bioma-
sa y la fertilidad junto con el TNT (Robidoux et al., 2000). E1 TNT es un mutdgeno potente y un carci-
négeno humano del Grupo C (Agency for Toxic Substances and Disease Registry, 1995; United States
Environmental Protection Agency, 2017a). Estudios de mutagenicidad utilizando TNT y sus metaboli-
tos en cepas de Salmonella, demostraron que el TNT es mutagénico y que algunos de sus metabolitos
son mds mutagénicos que el propio explosivo. La toxicidad de TNT y el RDX para los anélidos tiene
una relacion con el tipo de suelo, la textura, el rango de pardmetros fisicoquimicos, el contenido de
materia orgdnica del suelo (el principal factor mitigante de la toxicidad del TNT), etc. (Chatterjee, Deb,
Datta, Walther y Gupta, 2017). La toxicidad de RDX resulté mayor en los suelos franco-arenosos de
textura gruesa en comparacion con los suelos franco-arcillosos de textura fina. El metabolismo bac-
teriano de las nitraminas conduce a la formacién de compuestos con la funcién organica N-nitroso
(Fuller et al., 2016), lo cual puede explicar su toxicidad en estos organismos al mismo tiempo que el
potencial téxico en animales y humanos expuestos ambientalmente a este tipo de explosivos.

Se ha observado también que el TNT causa toxicidad en animales superiores, incluidos los roe-
dores. La exposicion al TNT y sus productos de degradacion en ratas alteran el patrén de expresion
genética en relacién con diferentes vias, como la respuesta al estrés oxidativo, la sefializacién del
receptor de aril hidrocarburos y el metabolismo de xenobidticos por el citocromo P450. Por su parte,
los efectos de RDX en ratas generalmente se caracterizan por convulsiones asociadas con congestion
en el tracto gastrointestinal y los pulmones (Agency for Toxic Substances and Disease Registry, 2012;
United States Environmental Protection Agency, 2017h).
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En los humanos, las principales vias de exposiciéon durante la fabricacién del TNT son la inhala-
cién de polvo y la ingestion y absorcion dérmica de particulas; los efectos significativos para la sa-
lud pueden incluir atrofia hepética y anemia apldsica. Existe una evidencia limitada con respecto a
la carcinogenicidad del TNT para humanos; la EPA le ha asignado una clasificacién cancerigena de
peso de evidencia de C (posible carcinégeno humano). Esto no debe extrafiar a la luz de que tanto
los precursores con menor grado de nitracién asi como los metabolitos reducidos (aminas aroma-
ticas) son carcindgenos conocidos. Por otra parte, los resultados de estudios con modelos animales
experimentales indicaron el desarrollo de graves efectos en el sistema reproductivo. En el higado,
el TNT se transforma en varias sustancias diferentes, algunas no identificadas. La mayoria de estas
sustancias viajan en la sangre hasta los rifiones y abandonan el cuerpo en la orina (Agency for To-
xic Substances and Disease Registry, 1995; United States Environmental Protection Agency, 2017a).

Respecto del impacto sobre microorganismos del suelo, se ha estudiado la capacidad de varias es-
pecies y consorcios para degradar al TNT (Marin Catacora, Duran Ramirez, Ramirez Roca y Castillo
Cotrina, 2017; Villegas Plazas, 2014). Pero es interesante tener en cuenta que hay un efecto recipro-
co, esto es, la toxicidad observada en muchos de ellos y la modificacion del destino ambiental de los
compuestos por esta causa. Se ha descrito por ejemplola inhibicion por TNT de la degradacion anae-
rébica de RDX y HMX en suelos contaminados que contienen poblaciones microbianas autdctonas
(Sagi-Ben Moshe et al., 2009). La biodegradacién de RDX o HMX solos fue notablemente mas rapida
que su degradacion en una mezcla con TNT, lo que implica una inhibicién de la biodegradacion por
parte de este ultimo. El retraso provocado por la presencia del TNT continud incluso después de su
desaparicion y estuvo relacionado con la presencia de su intermediario azoico, el tetranitro azoxito-
lueno. El andlisis por técnicas de biologia molecular de cultivos derivados del suelo indic6 una clara
reduccion en la biomasa y diversidad microbiana al aumentar la concentracién de TNT. Se propuso
que el mecanismo de inhibicién de TNT implica un efecto citotoxico sobre la poblacién microbiana
que degrada a las nitraminas RDX y HMX. Por lo tanto, la inhibicién causada por el TNT en el suelo
mas activo bioldgicamente puede iniciar un transporte rapido de RDX y HMX al subsuelo y al agua
subterrdnea menos activos (Sagi-Ben Moshe et al., 2009).

Muy interesante también es el impacto de la contaminacién con explosivos sobre la vegetacion.
La bibliografia consultada da cuenta que, efectivamente, las fracciones biodisponibles en el suelo son
absorbidas por el cuerpo del vegetal. Una vez en el cuerpo de la planta, los compuestos explosivos
resultan altamente fitotoxicos e inducen una gama amplia de respuestas, tanto morfoldgicas como
fisioldgicas (Via y Manley, 2023; Via y Zinnert, 2016). Se conocen bien las respuestas morfoldgicas de
las plantas alos contaminantes explosivos, no siendo lo mismo para los impactos fisioldgicos. Las res-
puestas al estrés de las plantas expuestas a explosivos reflejan la acumulacion de toxinas en los teji-
dos. La nitroglicerina y el RDX se mueven rapidamente hacia las hojas, dafiando significativamente
los tejidos y estructuras de las mismas y afectando negativamente la fotosintesis y el intercambio de
gases. En cambio, el TNT se acumula fuertemente en los tejidos de las raices causando dafios fisicos
significativos e interrumpiendo tanto la funcién fotosintética como las relaciones hidricas. Lo que es
unico de los compuestos explosivos en comparacion con otros xenobidticos, o incluso con factores
estresantes naturales, es que las respuestas al estrés que inducen no siempre siguen el patrdn tipico.
El trinitrotolueno es muy téxico para las plantas terrestres, afectando la tasa de germinacion, la dis-
minucion de la biomasa vegetal y provocando el crecimiento anormal; teniendo estas caracteristicas
una correlacion positiva con el aumento de la concentracion del explosivo (Chatterjee, Deb, Datta,
Walther y Gupta, 2017). Estudios que caracterizaron las fases solubles en agua de lodos que contie-
nen TNT en relacion con la concentracion del mismo y los efectos de fitotoxicidad sugirieron que las
pruebas de germinacion y elongacién de raices de estas fases tenian un efecto fitotdxico especifico
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de cada especie. En el caso del RDX, incluso en concentraciones mas altas, no afecto la germinacion
de las semillas; sin embargo, en plantas expuestas al RDX se han detectado muchos efectos adversos
sobre el desarrollo, como simetria bilateral atipica, hojas bifurcadas y fusionadas, margenes de hojas
irregulares y curvos y raices poco desarrolladas, que son indicativos claros de teratogenicidad (Chat-
terjee, Deb, Datta, Walther y Gupta, 2017). Se hace notar que con el avance de herramientas analiticas
como la teledeteccidn, las investigaciones futuras podran obtener una mayor comprension de estas
y otras interacciones de las plantas quimicas con su ambiente, teniendo una valoraciéon mas compre-
hensiva. Este enfoque resultard necesario para comprender las diversas respuestas de estrés fisiol-
gico y morfoldgico que la vegetacion puede exhibir en presencia de RDX y TNT. Parece claro que las
respuestas al estrés actian como filtros fisioldgicos que facilitan la proliferacion de especies toleran-
tes y la extirpacion de especies intolerantes. Los contaminantes alteran la composicion de la comu-
nidad a medida que afectan de manera diferente a las plantas en cada etapa de la vida (es decir, ger-
minacion, juvenil, adulto), modificando posteriormente los procesos del ecosistema a mayor escala.

A partir del caso testigo de FANAZUL, surgi6 en CITEDEF la inquietud de realizar estudios mds de-
tallados para evaluar el impacto ambiental de ésta y otras instalaciones similares o de campos de tiro
en distintos sitios del pais. En tal contexto es relevante realizar medidas de biomonitoreo que puedan
revelar algun impacto en el ecosistema del lugar y por supuesto, eventuales consecuencias para la
poblacion cercana (a través por ejemplo de la migracién de contaminantes por las napas de donde se
surten las fuentes de agua potable) (Ares, Chagas y Varni, 2014; Barranquero et al., 2016; CITEFA, 1999).

Parallevar a cabo este cometido resulta necesario no solamente desarrollar o poner a punto me-
todologias analiticas sensibles y especificas para la identificacion/cuantificacion de los t6xicos y sus
productos de transformacion en el ambiente, sino también, desarrollar modelos bioldgicos para la

FIGURA 2. LAS CAPACIDADES EXISTENTES EN CITEDEF PARA EL BIOMONITOREO COMPRENDEN UN BIOTERIO ESPECIALIZADO
PARA LA EERI'A DE LOMBRICES DE TIERRA Y ENSAYOS DE TOXICIDAD CON ESTAS, LABORATORIOS DE QUIMICA, BIOQUIMICA E
HISTOLOGIA, ADEMAS DE EQUIPAMIENTO ANALITICO COMPLEJO.
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evaluacién del impacto téxico in situ o al menos en el laboratorio con muestras provenientes de los
sitios contaminados (Figura 2).

Un enfoque posible para la evaluacion del pasivo ambiental (desde lo toxicoldgico) comprende-
ria el estudio de los efectos por la exposicion al TNT y otros explosivos envejecidos en el suelo en
organismos blanco que representen por ejemplo dos niveles tréficos (ej. una especie vegetal local o
modelo y algun invertebrado del suelo). Estos datos pueden utilizarse para definir criterios o valo-
res de referencia para la gestion ambiental y la realizacion de evaluaciones de riesgo especificas. En
estos ensayos se realizarian exposiciones prolongadas para evaluar la toxicidad subletal y 1a absor-
cién de los explosivos envejecidos de esos suelos. En estas pruebas, los organismos serian evaluados
a través de medidas variadas, la mayor parte en manos de nuestro laboratorio (como la histologia/
histoquimica y las determinaciones bioquimicas relacionadas con estrés oxidativo o el ensayo co-
meta para revelar dafio genético) asi como la identificacién/cuantificacién de especies quimicas
presentes en las muestras de agua y suelo y en los propios organismos (Fuchs, Formosa Lemoine y
Castro, 2023).

Conclusiones y perspectivas

En un mundo donde la vida se ha vuelto muy dependiente de la interaccién con sustancias quimi-
cas (losllamados “xenobidticos” presentes en alimentos, firmacos, indumentaria, vivienda, trabajo,
etc., ya sea intencionalmente o como contaminantes), las consecuencias para la salud o los ecosis-
temas aparecen frecuentemente como una limitacion para su uso. Por otra parte, algunos de estos
efectos deletéreos no son reconocibles facilmente en los bioensayos que se realizan durante los pro-
cesos de validacion de los productos quimicos.

En este sentido resulta que la comprension de los mecanismos de la toxicidad de las sustancias
quimicas constituye una herramienta poderosa para reconocer una intoxicacién en curso asi como
también para anticipar un riesgo durante el desarrollo de un producto. El problema cuando se es-
tudia el mecanismo de accidn t6xica de una sustancia es que no siempre el sitio blanco del dafio es
definido o unico, y que, entre las alteraciones evidentes en la bioquimica celular no todas tienen
una vinculacién directa con las consecuencias. Dicho de otro modo, la ocurrencia de fenémenos
medibles en el entorno celular no significa necesariamente que éstos tengan la misma relevancia
enrelacion conla injuria téxica (Castro, 2023). La comprension de un proceso toxico en un ambiente
donde sean varias las especies impactadas es mucho mas dificil y es entonces cuando se hace mds
clara la necesidad de un biomonitoreo a la vez especifico pero abarcador para caracterizar el caso
(Bannon y Williams, 2015; Castro, 2023; Johnson y Reddy, 2015). Decir que algo es plausible significa
que es coherente con el conocimiento acumulado en el dominio pertinente al fenémeno que se in-
tenta explicar, con independencia de si existe o no, evidencia directa que lo confirme. La toxicologia
experimental puede contribuir para esclarecer estas cuestiones y los temas que se analizan en este
trabajo no son la excepcion (Castro, 2023).

Enla Agenda 2024-2027 de la Secretaria de Innovacion, Ciencia y Tecnologia se ha propuesto a la
industria para la Defensa como una prioridad temadtica y sectorial. A su vez, esta es atravesada por
una agenda de “sostenibilidad ambiental y gestion de residuos”. De eso se trata: identificar los pro-
blemas, dimensionarlos y buscar las soluciones. Esta linea de investigacién apunta a que nuestro
instituto pueda aportar buscando las soluciones. (Navarro, Costantini y Castro, 2023)

Agradecimientos: Proyecto de Investigacion PDTS 2024-2025 (FIE-UNDEF). Al soporte de financiacion
de CITEDEF y UNIDEF (MINDEF-CONICET).
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Resumen

La Ciberguerra se ocupa de asegurar el propio uso del ciberespacio y de negar su uso al enemigo u
oponente mediante el software y las redes de datos en genera, y podemos decir que su dominio es
el ciberespacio, mientras que la Guerra Electrénica (EW)* hace lo propio en el espectro electromag-
nético, siendo éste su dominio.

Pero sabemos que muchas redes emplean el espectro electromagnético, y vemos aqui un nexo
entre ambos dominios. Por lo tanto existe una posibilidad de colaboracion entre la ciberguerra y la
guerra electronica, tanto en el ataque como en la defensa.

Desafortunadamente existen diferencias importantes que impiden la integracion o al menos la
colaboracién entre ambos dominios. No hay muchos expertos que operen en los dos dominios, la
ciberguerra estd en el &mbito de la informdtica mientras que la guerra electrénica dentro de la elec-
trénica y las comunicaciones.

1 Electronic Warfare — EW.
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Los sistemas de radio definidos por software (SDR)? se basan en interfaces de software y computa-
doras. Las funciones que desarrollaban los circuitos electronicos se hacen por software y los avan-
ces son mayores. Mientras que las redes de datos emplean cada vez mds el espectro electromagnéti-
co, y, por lo tanto, los sistemas basados en SDR ofrecen un enorme potencial para fomentar la cola-
boracioén ciberguerra - guerra electronica.

Queda entonces proponer proyectos que promuevan esa integracion, en principio basados en
software libre y dispositivos de bajo costo. El principal rédito de ésto es el incremento en el nivel de
capacitacién del personal, que estard en mejores condiciones de crear medidas y contramedidas en
un entorno cada vez mds innovador y cambiante.

El resultado serd un mejor nivel de entrenamiento y personal preparado para responder en un
escenario que presenta indistintamente a la guerra electrénica y a la ciberguerra en forma comun.

PALABRAS CLAVE: SOFTWARE DEFINED RADIO - RADIO DEFINIDA POR SOFTWARE (SDR).
CIBERGUERRA. CIBERDEFENSA. GUERRA ELECTRONICA. ESPECTRO ELECTROMAGNETICO.
CIBERESPACIO.

Introduccion
La guerra electrénica se desarrolla en el espectro electromagnético, mientras que la ciberguerra lo
hace en el ciberespacio. Ambas desarrollan actividades defensivas, para proteger los recursos pro-
pios, y ofensivas para negar el empleo de los espacios (espectro electromagnético y ciberespacio) al
enemigo u oponente.

Lo mismo podemos decir del desarrollo de actividades pasivas, no detectadas por el enemigo u
oponente, destinadas a obtener informacidn, y activas, que involucran el ataque a los sistemas del
enemigo u oponente.

En consecuencia, ambas actividades son similares, y ademas comparten factores comunes, como
el software y el espectro electro-
magnético.’

Se ha divulgado ya el uso de

FIGURA 1: ESPECTRO ELECTROMAGNETICO Y CIBERESPACIO

sistemas de radio definidos por
software (SDR) para empleo
educativo y también se ha pro-
3 Espectro Ciperespacio
puesto como un medio para per- .
mitir alos profesionales ciberné- , o
Espacio de Espacio virtual de
ﬁcosyde EW comprender mejor propagacion de ondas informacién de
o R . electromagnéticas Dumpuyudorus »
las similitudes y diferencias en- - y redes de informacion
2. R K Leyes de la Fisica
tre ambos dominios e identificar “Leyes del software”
formas de colaboracién.
SDR presenta la oportunidad
mas importante, que es la posi- Comando v control Sistema de armas
bilidad de proporcionar a todos

2 Software Defined Radio — SDR.
3 TEC1000 - edicién 2024 "La Guerra Electronica v la Ciberguerra en el conflicto de Ucrania”
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y cada uno de los alumnos un sistema que les permita explorar el espectro electromagnético, ani-
mandoles asi a desarrollar una mejor comprension de este entorno unico. También poder analizar
sefiales de datos y disectar y analizar protocolos de redes. Existen muchas posibilidades méas desta-
cando la disponibilidad de hardware SDR de bajo costo y paquetes de software SDR gratuitos y de
cddigo abierto. Estas oportunidades incluyen permitir a los alumnos construir y examinar modelos
de sistemas complejos y la implementacion de sistemas EW y ciberguerra avanzados.

La propuesta entonces es desarrollar un proyecto que permita acercar ambos dominios median-
te la capacitacién. Obviamente habra expertos en guerra electronica y en ciberguerra, pero nece-
sitamos contar con personal que entienda la interseccién de ambos dominios para dar respuesta a
las necesidades que plantea la guerra moderna, como hemos visto en los conflictos recientes y en
desarrollo, como la Guerra de Ucrania. Debemos capitalizar la experiencia ajena, la propia llegara
tarde, y hoy podemos ver lo que sucede con relacion a los conflictos modernos:

a Paradojas, como tecnologias modernas que otorgan precisién a sistemas de armas, como el
guiado de municién por GPS no pueden emplearse cuando la guerra electrénica del enemigo
no lo permite, y se prefieren sistemas antiguos, menos precisos pero no vulnerables.

b El software embebido en diferentes dispositivos, que potencia sus prestaciones, puede re-
sultar inoperante y hasta producir efectos en contra propia si es vulnerable a la ciberguerra
del enemigo.

¢ Las infraestructuras criticas ya no son solo vulnerables a los ataques por fuego o sabotaje (ata-
ques cinéticos), sino también por ciberataques, en la medida en que cada vez dependen mas
de las tecnologias de la informacién y las comunicaciones.

d En general las tecnologias avanzadas que potencian sistemas de armas, para que sean mas
eficaces, eficientes y ocasionen el mayor efecto sobre el enemigo, pueden resultar inocuas y
obsoletas frente a acciones inteligentes de guerra electronica y ciberguerra.

Las soluciones tecnoldgicas, medidas y contramedidas ya no se esperan tanto de los provee-
dores de sistemas de armas o servicios tecnoldgicos, deben obtenerse en el campo de batalla.
Deben ser inmediatas, la dindmica de la guerra moderna no puede esperar los tiempos adminis-
trativos de nuevas adquisiciones. Los expertos en tecnologia deben estar ahora en las unidades
de combate.*

Desarrollo - Propuesta
Nuestra propuesta consiste en el desarrollo de una plataforma basada en software libre y dispositi-
vos SDR de bajo costo para vigilar el espectro electromagnético en busca de amenazas a la seguridad
delos sistemas propios, tanto militares como de infraestructuras criticas, con foco en la capacitacion
y entrenamiento del personal dedicado a guerra electrdnica y ciberguerra. Se trata del proyecto SI-
GINT, “Inteligencia de sefiales de radiofrecuencia para guerra electronica y ciberdefensa”.

Si bien se han empleado dispositivos de bajo costo en operaciones militares, como la Guerra de
Ucrania, nuestro objetivo es la capacitacion exclusivamente.

Este desarrollo permite introducir nuevas tecnologias de bajo costo que permiten analizar e in-
terpretar sefiales del espectro electromagnético, junto con el aporte de las tecnologias de la infor-

4 https:/www fie.undef.edu.ar/ceptm/?p=8116 - "El Ejército de EEUU evalia incorporar programadores en unidades de guerra electronica y
ciberguerra en operaciones”

5 https:/www.fie.undef.edu.ar/ceptm/?p=11227.
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macién que permitan interpretar la informacién obtenida, y si fuera posible desencriptarla cuando
estuviera cifrada a fin de extraer la informacién que se transmite.

Estas ultimas tecnologias tienen la potencialidad de incrementar cuantitativa y cualitativamente
la vigilancia y andlisis que se puede realizar del espectro electromagnético para detectar y prevenir
amenazas, particularmente con el aporte de la mineria de datos y la inteligencia artificial.

La capacitacion del personal de ciberguerra y guerra electrénica se incrementa con la posibili-
dad de ejecutar précticas en situaciones reales, ala vez que aporta motivacion, calidad y posibilidad
de crecimiento con el desarrollo de nuevos proyectos.

Los recursos computacionales aportan productividad y calidad en la ejecucion de actividades de
guerra electronica y ciberguerra, a la vez que son mas accesibles desde el punto de vista econdmico,
al menos para la capacitacion y el desarrollo de proyectos especificos aplicados a la ciberguerra y
guerra electrénica.

El conocimiento y experiencia obtenidos estaran disponibles al empleo militar y civil de manera
dual, puesto que al ser de libre disponibilidad, no implica ningun tipo de restriccién ni secreto, y por
lo tanto se pueden emplear en forma dual. La comunidad en general, la industria y el sector estatal,
cuentan con recursos e infraestructuras criticas vulnerables, que también se deben proteger al igual
que los recursos humanos abocados a esa tarea necesitan medios para capacitarse y entrenarse, en-
tre los cuales los productos de este proyecto sin duda contribuyen.

Componentes de Software

Empleamos unicamente c6digo abierto y probamos software basado en GNU. GNU Radio que es
un conjunto de herramientas de desarrollo de software gratuito y de cédigo abierto que propor-
ciona bloques de procesamiento de sefiales para implementar radios definidas por software (SDR).
Se puede utilizar con hardware
de radiofrecuencia (RF) externo
de bajo costo y disponible para
crear radios definidas por sof-

a

. n
tware, o sin hardware en un en-
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tema de radio, el mismo hard-
ware se puede usar para crear
muchos tipos de radios para »
muchos estdndares de comuni- o
caciones diferentes; porlotanto, [ e
una radio definida por software s
se puede utilizar para una va-
riedad de aplicaciones, incluso
se puede modificar, perfeccio-
nar sin cambiar el dispositivo
de hardware. Esto es particular-
mente importante, puesto que
en guerra electrénica permite
implementar caracteristicas o
propiedades a requerimiento,
como nuevas modulaciones,
formas de onda y hasta medidas de seguridad o Contra Contra Medidas Electrénicas, tanto en el ata-
que como en la defensa.

Como receptor probamos GQRX el cual es un receptor de radio definido por software (SDR) de
cddigo abierto impulsado por GNU Radio y el kit de herramientas graficas Qt.

Gqrx admite muchos de los dispositivos de hardware SDR disponibles, incluidos Airspy, Funcube
Dongles, rtl-sdr, HackRF y dispositivos USRP. De estos, probamos Dongle y HackRFOne.

Por otra parte funciona en varias plataformas: Windows, Linux y Mac, empleando en nuestro
caso la versién para Linux.

Ademads de todo esto cuenta con un analizador o visor del espectro de la sefial recibida, una he-
rramienta muy importante a la hora de analizar diferentes sefiales recibidas y esto es particular-
mente muy importante para la capacitacion.

Gar2.17- =0 XK.

FFT Settings. s
FFTSize 16381 - REW: 1099 Hz

Averaging =

show | Peaks | Max || Min
BandPlan | Markers

spit Plot

Plotds
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Software probado
En la red existen numerosos sitios mantenidos por comunidades entusiasta del software yla radio
SDR donde se puede obtener informacion y recursos relacionados a las plataformas basadas en SDR
y software libre.

Uno de los principales es www.rtl-sdr.com basado en los dispositivos RTL-SDR Dongle, los mas
baratos y faciles de usar, pero también incluye informacién de muchos mas.

FIGURA 5. PROYECTO RTL-SDR

RTL-SDR.COM e Saires wiehile Communic

RTL-SDR (RTL2832U) and soft

defined radio news and projects. Also featuring Airspy, HackRF, FCD, SDRplay and more

Home

Latest news
o:

THE BIG LIST OF RTL-SDR SUPPORTED SOFTWARE

Ther

ed radio p

that support the ultra.

p RTL-SDR. On th

If you know of a program that is missing please leave a comment in the comments section at the bottom of the page.




TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

Pero tal vez la parte mds interesante de este sitio, a los fines educativos es la wikipedia de sefiales,
dénde se pueden observar capturas de sefiales de diferentes equipos civiles y militares, de comu-
nicaciones o no, exponiendo cémo se ven esas sefiales en el analizador de espectro y como se escu-
chan. Esto constituye una base de datos muy importante a la hora de capacitar personal, desde lo
mas basico, como reconocer si una sefial es analdgica o digitar y hasta reconocer otros pardmetros
mas complejos como el propio equipo emisor.

2485 57.729637351

2486 57735517800 GSMTAP

Otra fuente importante, en este caso para comunicaciones maoviles, es el sitio https://osmocom.
org/ que presenta noticias, foro y repositorio de codigo fuente de aplicaciones que empleamos.
Podemos obtener informacién sobre comunicaciones méviles GSM (Global System Mobile) y LTE
(Long Term Evolution - 4G LTE) y aun 5G.

Probamos aplicaciones como grgsm_livemon, que es un receptor de canales GSM, demodula-
dor Y CaptUra tramas Q€ PrO -
colo, con una interfaz UDP que  FIGURA 6: WIRESHARK - ANALIZADOR DE PROTOCOLOS
permite entregar esas tramas a ps
la aplicacién Wireshark donde
gl \Vireshark 4.0

Esta aplicacion se basa tam- o
bién en GNURadio. También fue o
probada con Linux como siste- 0 ve r v, e w
ma operativo.

Por la parte de ciberseguri-
dad, contamos, como ya ade-
lantamos, con Wireshark, que
permite analizar protocolos de
datos.

Wireshark, ademas de eScU- ¢ con 7 CAPTURA DE TRAMAS DE DATOS GSM OBTENIDOS POR EL RECEPTOR
char sobre las interfases dered  GRGSM_LIVEMON EN LA BANDA DE TELEFONIA MOVIL GSM850
fisicas de la computadora, pue- g7 RNERER - o onac
de escuchar sobre la interfaz de z
loopback del host y por algun
puerto TCP/UDP que configure-
mos, y asi, cualquier aplicacidn,
en este caso un receptor SDR
puede enviar datos por un canal
UDP sobre esa interfaz, y enton-
ces Wireshark puede mostrar
las tramas de varios protocolos
de wireless, ademas de Ethernet,
como pueden ser LTE y GSM. : - - S ——

¢Qué podemos hacer con estas herramientas?

El propdsito es la capacitacion. Contar con herramientas en las unidades de guerra electrénica y ci-
berdefensa facilita el entrenamiento, familiarizarse con la forma y parametros de las sefiales de los
sistemas de armas y comando y control, tanto para detectar actividades del enemigo, como también
poder detectar en forma temprana vulnerabilidades propias. Podemos enumerar algunas posibili-
dades con estas herramientas como:
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> Conocer la forma y parametros de diversas sefiales empleadas en sistemas de armas, sensores
y comunicaciones.

> Detectar vulnerabilidades propias.

> Ensayar contra medidas para proteger los sistemas propios.

> Investigar / innovar sobre el espectro electromagnético.

> Reconocer parametros de identificacién de los sistemas en el espectro y en los datos capturados.

> Vigilar el espectro electromagnético.

> Ejecutar y practicar el control de emisiones propias (CONEM).

Conclusion
Con lo analizado y probado al momento podemos ser optimistas en cuanto a que esto puede real-
mente emplearse en la capacitacién del personal que se desempefia en funciones de ciberdefensa
y guerra electrénica. De hecho en muchos ejércitos y en el nuestro en particular, esas funciones ya
estan agrupadas por una misma unidad y bajo un comando unico.

Los elementos doctrinarios, los fundamentos y la conciencia ya estan sembradas, solo pretende-
mos ofrecer herramientas disponibles a bajo costo, probadas y compiladas en una unidad estanda-
rizada, como herramienta para capacitar al personal.
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2.9

Observatorio atmosferico de la patagonia
austral: 20 anos de monitoreo en el sur
argentino

Por Juan Vicente Pallotta, Gabriela Nicora, Facundo Orte, Raul D'Elia, Nahuel Diaz, Elian
Wolfram, Daiana Baissac, Anabela Lusi, Constanza Villagan Asiares, Yasmin Velazguez,
Maria Florencia Barle y Lucia Pini.

Resumen

Motivados por la observacion del fenémeno del agujero de 0zono y su impacto en el sur de la Pa-
tagonia, el departamento de Laser (DEILAP) de CITEDEF (Instituto de Investigaciones Cientificas y
Técnicas para la Defensa) llevo a cabo la campafia SOLAR (Stratospheric Ozone Lidar of Argentina)
en el afio 2005. El objetivo principal de esta campafia fue la instalacion de un instrumento DIAL (Di-
fferencial Absorption Lidar) para la observacién de perfiles de ozono estratosférico en la actual X
Brigada Aérea de la ciudad de Rio Gallegos, provincia de Santa Cruz (51,60°S, 69,30°W). Dicho pro-
yecto, realizado conjuntamente por investigadores de Argentina, Japén y Francia, y financiado por
laJapan International Cooperation Agency (JICA), fue el puntapié inicial para lo que hoy, casi 20 afios
después de la instalacion del primer instrumento, se transformd en el Observatorio Atmosférico de
la Patagonia Austral (OAPA). Hoy en dia, el OAPA administra una amplia capacidad instrumental
nacional e internacional de sensado remoto de la atmosfera en esta region de particular interés.
Este crecimiento de las capacidades del observatorio se realizé gracias al desarrollo de proyectos de
investigacion y la colaboracion con laboratorios de diferentes paises. En este articulo se describe la
historia del Observatorio, su presente y las perspectivas a futuro.

PALABRAS CLAVE: ATMOSFERA, SENSADO REMOTO, OAPA, ULTRAVIOLETA, 0ZONO

Introduccion

A principio de la década del 90, el laboratorio de DEILAP (DEpartamento de Investigaciones en
LAseres y sus APlicaciones) de CITEDEF (Instituto de Investigaciones Cientificas y Técnicas para la
Defensa) incursiond en la técnica lidar (Ligth Detection and Ranging) para la medicién de parame-
tros atmosféricos. Asi, se dio origen a una nueva linea de investigacién novedosa para Argentina,
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abriendo un nuevo abanico de posibilidades de observacion de la atmdsfera y sus parametros op-
ticos. Durante los primeros afios de esa década, y en colaboracion con investigadores de Francia y
Japon, se desarroll6 la técnica lidar en nuestro territorio, logrando el primer lidar de retrodifusion
para la medicidn de aerosoles y capa limite atmosférica (Fochesatto et al., 1996). Luego, motivados
por la observacion del fenémeno del agujero de ozono antartico (AOA) y su impacto en el sur de la
Patagonia, se comenzd con la construccién del sistema DIAL (DIfferential Absortion Lidar) para la
observacion de perfiles de ozono estratosféricos (Wolfram et al., 2008).

El AOA es un significativo adelgazamiento de la capa de ozono que se produce enla region antar-
tica dentro del vortice polar, que se presenta durante la primavera austral desde la década del ‘80.
Durante estos meses, la dindmica del vortice polar antartico produce un cambio de tamafio y forma,
pudiendo alcanzar regiones subpolares. Asi, el virtice polar antartico puede sobrepasar la region
continental sudamericana en latitudes subpolares, provocando disminuciones en la columna total
de ozono (CTO) a niveles inusuales debido al paso de masas de aire con bajo contenido de ozono,
como consecuencia de la influencia del AOA (Wolfram et al., 2012; Orte et al., 2019). Con el objetivo
de observar esta disminucién de ozono en el sur argentino, el DIAL fue instalado en la ciudad de Rio
Gallegos, mientras que, en paralelo, se continu6 con el monitoreo de aerosoles atmosféricos con la
técnicalidar (Otero et al.,, 2004). En este articulo se describe la historia del OAPA, sus proyectos, capa-
cidades instrumentales y las mediciones realizadas por CITEDEF en los casi 20 afios de observacion
continua. Iniciando desde la primera campafia de observacion en 2005 (campafia SOLAR), se des-
cribe el crecimiento del sitio adoptando nuevo instrumental a través de diferentes colaboraciones
internacionales, su actualidad y planes a futuro.

Instalacion del sistema DIAL en la Base Aérea @ oo :
FIGURA 1: PRIMERA VERSION DEL

de Rio Gallegos: Campaiia SOLAR DIAL MONTADO EN LA DIVISIGN LIDAR
Los desarrollos de la técnica lidar en el DEILAP durante la déca- DEL DEILAP
da del noventa dio origen al primer sistema DIAL de la Argenti- ==&

na. Esta primera versién fue montada en la por entonces llama-
da Division Lidar del DEILAP (Figura 1.a y Figura 1.b). Si bien se
conto con el asesoramiento de investigadores experimentados de
Francia y Japon, los disefios y la construccion de la mayoria de los
componentes fueron realizada en CITEDEF.

Luego de afios de trabajo con el sistema DIAL en Buenos Aires,
y habiendo logrado las primeras mediciones de ozono estratos-
férico, se inici6 la primera etapa de este proyecto para instalarlo
en el sur de la Argentina. Para ese entonces, el DIAL junto con un
lidar de aerosoles ya estaba montado en un contenedor especial-
mente disefiado para albergar este tipo de sistemas, el cual fue
donado por Francia. Ya en el afio 2003, y con el financiamiento de
la JICA (Japan International Cooperation Agency), se llevd a cabo
el proyecto de investigacion denominado “Fortalecimiento de los
Estudios de la Capa de Ozono en Sudamérica”, dando lugar a la
Camparia SOLAR: Stratospheric Ozone Layer of ARgentina. En el
marco de esta campafia, durante el afio 2005 se traslado el siste-
ma DIAL ala ciudad de Rio Gallegos para continuar con las medi-
ciones, esta vez, con otro objetivo: medir el pasaje del agujero de
ozono en el sur argentino.
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La seleccion del sitio se estudié cuidadosamente, considerando diferentes factores como la lo-
gistica, el acceso a la ciudad para el mantenimiento, la presencia de universidades y, desde ya, sus
condiciones climaticas. Esto ultimo es muy importante ya que, al tratarse el DIAL de un instrumen-
to activo, emite pulsos laseres a la atmdsfera debiendo interactuar con el elemento (en este caso, el
ozono) para poder medirlo. Como la capa de 0zono se ubica entre los 15 y 40 km de altura, 1os pulsos
emitidos deben llegar a estas parcelas de la atmosfera, por lo que es necesario contar con el cielo
despejado para realizar las mediciones.

Por estos motivos, se eligio la Base Aérea Militar (actualmente X Brigada Aérea) de la ciudad de
Rio Gallegos como la mejor opcidn para instalar el sistema DIAL. Ademads, contar con un sitio en es-
tas coordenadas subpolares lo
hace unico a nivel mundial de-  FIGURA 2: CONTENEDOR QUE ALBERGA EL SISTEMA DIAL
bido a la falta de observaciones
terrestres existentes en estas la-
titudes subpolares. EI contene-
dor que alberga el instrumental
arribo a la Base Aérea Militar el
16 de junio del afio 2005. En la
Figura 2 se observa una de las
primeras imagenes del conte-
nedor ya emplazado, en la que
se puede ver también la central
meteorolédgica y los radidome-
tros de radiacién solar ultravio-
leta (UV) instalados.

El acto de inauguracién se
realizo el 28 de 2005, contando con la participa-  FIGURA 3: ACTO INAUGURAL DEL SITIO DE MEDICION EN LA
cién del por entonces gobernador dela provincia  BASE AEREAMILITAR DE RI0 GALLEGOS. SE OBSERVA EN LA

. - - IMAGEN AUTORIDADES DE ORDEN NACIONAL, PROVINCIAL Y
de Santa Cruz, Sergio Acevedo, el sefior ministro  pg creper.
de Defensa José Pampuro junto con autoridades
de CITEDEEF, con la presencia del por entonces
presidente del instituto General de Brigada (R-
Art 62), Guillermo Alberto Sevilla (Figura 3).

En esta primera etapa, se instalé ademds una
central meteoroldgica y un radiémetro solar CI-
MEL perteneciente ala red AERONET de la NASA
(Holben et al., 1998), para la medicién de pardme-
tros opticos de los aerosoles atmosféricos. Junto
con el sistema DIAL también se instal6 un sistema
lidar de retrodifusion para la observacién de per-
files de aerosoles atmosféricos (Otero et al, 2006).

En la Figura 4 se muestra una de las mediciones DIAL durante esta primera etapa. En la misma
se puede discriminar dos diferentes estados de la concentracion de la capa de ozono sobre el OAPA.
Se muestran ademds imagenes satelitales del instrumento TOMS-EP (Total Ozone Mapping Spectro-
meter-Earth Probe) para fechas coincidentes con las mediciones realizadas en tierra con el DIAL.

Las tareas relacionadas en esta primera etapa no solo se centraron en la medicion de perfiles de
ozono, sino también, en tareas de difusion a la sociedad sobre los riesgos asociados a la sobrexposi-
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REPORTADOS DURANTE (ROJ0O) Y ANTES (AZUL) DEL
PASO DEL AGUJERO DE 0ZONO SOBRE LA CIUDAD DE RiO
GALLEGOS. (B) IMAGENES DEL SATELITE TOMS PARA LOS
MISMOS DiAS DE MEDICION. SE 0BSERVA EN COLORES LA
CONCENTRACION DEL 0ZONO ESTRATOSFERICO.
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cién a la radiacion solar UV debido a la disminu-
cién de ozono por el paso del agujero. Resultado
de esto fue la colaboracion con la Municipalidad
de Rio Gallegos y la instalacién de un “Solmafo-
ro”, el cual, informaba a la poblacién sobre los
niveles de exposicion a la radiacion solar utili-
zando una escala de colores, relacionado con el
suriesgo en tiempo real.

Expansion del Observatorio,
colaboraciones internacionales

y huevo instrumental: Proyecto
UV03Patagonia

Luego de la exitosa campafia SOLAR (Wolfram
et al., 2005; Wolfram et al., 2012; Wolfram et al.,
2013), podemos diferenciar una segunda etapa,
iniciada por un nuevo proyecto en colaboracion
con Chile a través de la Universidad de Maga-
llanes. Este proyecto se extendio entre los afios
2007y 2011 y sunombre fue “Fortalecimiento de
la Capacidad de Medicién de la Capa de Ozono y
laRadiacién UV enla Patagonia Austral, y su Pro-
yeccién hacia la Comunidad”, cuyo nombre sim-
plificado fue “UVO3 Patagonia”. El mismo tam-
bién fue financiado por la JICA, reforzando en
esta nueva etapa los estudios relacionados con
la radiacion solar UV y su difusion a la sociedad.

Durante este proyecto se impulsaron campa-
fias de fotoproteccion que se sumaron al proyec-
to del Solmaforo previamente mencionado. Se
llevaron a cabo actividades de educacion sobre
los riesgos y beneficios asociados a la exposicion
a la radiacion solar UV en alumnos de diferen-
tes escuelas y trabajadores fotoexpuestos. En pa-
ralelo se desarrolld la campafia de medicion de
exposicién a la radiacién solar UV con biosenso-
res en la poblacion, considerando los tiempos y
momentos del dia a los que se exponen a dicha
radiacion.

Otra de las colaboraciones importante se dio
durante el afio 2008 con el instituto Pierre Simon
Laplace (IPSL) de Francia. Esto permitid la insta-
lacion de un espectroradiémetro modelo SAOZ

perteneciente a LATMOS/CNRS (Laboratoire Atmospheres, Milieux, Observations Spatiales/Centre
National de 1a Recherche Scientifique), el cual permite monitorear valores totales de concentracion
de ozono y NO? y sus mediciones han sido utilizadas para las validaciones satelitales entre otras in-
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vestigaciones (Orte et al., 2020). Ademds, y empujados por esta colaboracién, otro hito importante
se dio durante este afio, ya que el DIAL y el SAOZ pasaron a formar parte de la red internacional
NDACC (Network for de Detection of the Atmospheric Composition Change, https://www-air.larc.
nasa.gov/missions/ndacc/) desde el afio 2008. Esta es una red mundial cuya participacién fue un
paso muy importante, y un reconocimiento al trabajo realizado durante afios.

Continuando con la expansion de las capacidades de medicion, en el afio 2008 fue instalado en el
OAPA un espectrofotometro Brewer MKIV (#124) perteneciente al INPE (Instituto Nacional de Pes-
quisas Espaciais, Brasil). Este instrumento mide espectros de radiacién solar y la columna total de
ozono (Orte et al., 2013).

El afio 2011 fue otro afio importante para el Observatorio, ya que, por medio de la colaboracion
con la Universidad de Nagoya, Japon, se instalé un radidmetro de ondas milimétricas. Este sistema
de alta complejidad tecnoldgica es uno de los 4 que existen en el mundo de esta red. Para su insta-
lacidn, se requirié de una gran infraestructura, dado que el sistema requiere de una subestacion
eléctrica dedicada. Este instrumento se complement6 con el DIAL de ozono ampliando el rango su-
perior de altura de los perfiles de ozono alcanzando los ~70 km y se incremento la frecuencia tem-
poral, obteniendo un perfil de ozono por hora (Figura 5).

FIGURA 5: (A) RADIGMETRO DE ONDAS MILIMETRICAS INSTALADO EN EL OAPA. (B) PERFILES DIURNGS Y NOCTURNOS OBTENIDOS
CON EL EQUIPO.
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Actualizacién instrumental en el 0APA: Proyecto Saver-Net
Durante los afios 2013 y 2018 se dio continuidad a los proyectos anteriores mediante el desarrollo
del proyecto trinacional “Saver-Net” llevado a cabo por Argentina, Chile y Japoén, financiado por la
JICA. Durante este proyecto se desarroll6 una red de medicion terrestre de parametros atmosféri-
cos con diferentes técnicas de sensado remoto en Argentina y se incorporo a esta red el sitio de Rio
Gallegos. En el marco de este proyecto, el DEILAP instald nuevos instrumentos para el monitoreo de
la radiacion solar en diferentes rangos del espectro (UVA, UVB y total) en el OAPA (Orte et al., 2022).
Enla Figura 6.a se presenta este set de instrumentos de banda ancha y el instrumento multifiltro de
banda angosta GUV-2511. Estos instrumentos son operados y mantenidos por el SMN y CITEDEF.
Sus mediciones han sido utilizadas para llevar a cabo diversos estudios cientificos y validaciones de
productos satelitales y prondsticos de irradiancia (Carmona et al., 2018; Orte et al., 2021; Lusi et al.,
2023; Orte et al., 2023; Orte et al., 2024a; Orte et al., 2024b).

Por otro lado, como se mencioné anteriormente, en el afio 2015 fue instalado un espectrofoto-
metro Brewer MKIII en reemplazo del Brewer MKVI, para continuar con el monitoreo de espectros
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de radiacién solar UV y la columna total de ozono con este instru-
N FIGURA 6: BREWER MKIIl INSTALADO
mento de precision (Figura 6.b). EN EL OAPA

Otras colaboraciones internacionales

El crecimiento del OAPA incluye también instrumental de moni-
toreo de la atmdsfera no directamente relacionada con la medi-
cién de sus parametros 6pticos. Ejemplo de esto es la instalacion
de una antena de deteccién de descargas atmosféricas pertene-
ciente a la red World Wide Lightning Location Network (https://
wwlln.net/), administrado por la Universidad de Washington, Es-
tados Unidos. A fines del 2009, esta nueva red sobre deteccion
de descargas eléctricas comenzd a buscar sitios alrededor del
mundo para instalar sus sensores. La importancia estratégica del
OAPA, fue fundamental para la instalacion de la antena y contar
con los datos de descargas eléctricas en VLF de una red global de
deteccién de descargas en tiempo real. Gracias a los datos de esta
red hemos realizado numerosas publicaciones (Velazquez et al.,
2022; Velazquez et al., 2024; Villagran et al., 2023; Bertone et al.,
2023; Baissac et al., 2021a; Baissac et al., 2021b).

Otro instrumental instalado son las antenas de ELF (Extre-
mely Low Frecuency o "frecuencias extremadamente bajas")
parala deteccion de la resonancia de Schumann. Estas son ondas
electromagnéticas que se propagan entre la superficie terrestre y la iondsfera, siendo un fenémeno
natural generado por descargas eléctricas, rayos y tormentas. Esta antena estd administrada por la
Universidad de Cracovia, Polonia en colaboracion con personal del DEILAP. Se trabaja en colabo-
racion con esta institucion en publicaciones, manteniendo contacto fluido con los investigadores
principales de la red.

Se cuenta ademads con una colaboracion del Leibniz-Institute of Atmospheric Physics (IAP) de la
Universidad de Rostock, Alemania. Dicho laboratorio administra una serie de antenas para la de-
teccién de vientos en la mesosfera-baja y la termdsfera. Para esto se tiene una antena transmisora
en Tres Lagos (Santa Cruz) y 5 antenas receptoras distribuidas a lo largo de toda la provincia, con-
tando con una en el Observatorio. Todas estas instalaciones las mantiene personal del OAPA para
su correcto funcionamiento, asistiendo en la logistica a los investigadores del IAP durante sus viajes
de mantenimiento al sitio.

Este articulo busca dar un resumen de las tareas realizadas basado en los hitos formados por la
instalacion de los diferentes instrumentos y colaboraciones internacionales, pero quedan afuera
muchas otras tareas realizadas por personal en el sitio. Gran parte de estas tareas corresponden a la
operacién y el mantenimiento diario que requiere todo el instrumental. Ademas, tareas conjuntas
como la campafia de ozono sondeos (marzo 2010) con la Universidad de Magallanes, que han apor-
tado datos importantes para calibrar los perfiles de 0zono obtenidos con el sistema DIAL.

. B.A

Actualidad y perspectivas futuras

Actualmente, el OAPA se mantiene activo gracias al trabajo del unico técnico de CONICET destina-
do en el sitio. El mismo realiza tareas de mantenimiento del instrumental instalado, contando con
el soporte constante del personal de la Division Atmdsfera (ex Division Lidar) de CITEDEF. Cabe
remarcar también el continuo apoyo que se tiene del sitio por parte de la Fuerza Aérea, particular-
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mente de la X Brigada de Rio Gallegos, ayudando en todo tipo de tareas, particularmente en temas
de logistica con Buenos Aires, incluyendo tanto el traslado de personal como de equipamiento.
Actualmente, el Observatorio sigue manteniendo todos sus equipos de medicién remota de la
atmdsfera, en continua comunicacién con las correspondientes instituciones extranjeras. Esto es
mediante contactos remotos, como también se les brinda apoyo logistico cuando visitan el sitio o
cuando hay que enviar el equipamiento al pais )
de origen para un mantenimiento mayor. FIGURA 7: ESTADO ACTUAL DEL DAPA EN LA X BRIGADA AEREA
El OAPA comenz6 hace casi 20 afios, cuando  DE RIO GALLEGOS.
el DEILAP de CITEDEF llev6 un contenedor con
instrumental a la entonces Base Aérea Militar
de Rio Gallegos. Con altos y bajos, el trabajo y las
ganas de crecer nunca cedieron, logrando el Ob-
servatorio que es hoy en dia, con diversos instru-
mentos y colaboraciones internacionales. Estos
cambios se vieron reflejados en la infraestruc-
tura del sitio, el cual hoy cuenta con 5 contene-
dores que hacen de albergue de instrumentos,
oficinas, taller y un depésito (Figura 7).
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Prospectiva tecnologica sobre el andlisis
de |os explosivos vy sus efectos utilizando
metodos NUMericos

Por el Ing. Norman Uriel Serra, CT | OIM Alberto Lara, MY Ing OIM Sebastidn Moreira
y GB C (R) 0OIM Edgardo Aldo Serafin

Abstract

El presente articulo desarrolla y destaca la relevancia de la aplicacion y el empleo de métodos nu-
méricos en el andlisis de explosivos y sus efectos. Se explica la utilizacién de simulaciones compu-
tacionales para comprender la fenomenologia de las detonaciones y sus posibles interacciones flui-
do-estructura. Se discuten técnicas como la modelizacién de ondas de choque, la fragmentacion de
proyectiles y la prediccion de dafios a estructuras. Ademas, se explora la perspectiva tecnoldgica a
futuro, destacando los avances en la precisién y eficiencia de las simulaciones, asi como el potencial
para aplicaciones en seguridad, en defensa y en el desarrollo de materiales de alto rendimiento.
Este trabajo propone captar el interés del lector en una temadtica vigente, proporcionando una vi-
sion integral sobre, en qué medida, los métodos numeéricos estan revolucionando el estudio y desa-
rrollo de sustancias energéticas explosivas y sus aplicaciones.
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Introduccion

Este articulo explora en qué formalas herramientas computacionales estan transformando nuestra
comprension de los explosivos, sus efectos y como moldean la eficiencia en su accién sobre blancos,
la seguridad y la proteccion patrimonial, como también humana.
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El empleo de métodos numéricos ofrece varias ventajas significativas. En primer lugar, propor-
ciona una plataforma virtual para estudiar el comportamiento de los explosivos en condiciones con-
troladas y repetibles, lo que resulta crucial en la investigacion y desarrollo de nuevas tecnologias.

Una de las areas de enfoque clave en este analisis es la modelizacion de ondas de compresién,
expansion y choque. Las mencionadas, son fundamentales para entender cémo se propagan las
fuerzas explosivas a través de un medio, lo que influye, por ejemplo, en la fragmentacion de los pro-
yectiles y en la generacion de dafios estructurales.

Otro aspecto de nuestro interés son las propiedades balisticas de los explosivos. La capacidad
de predecir la distribucion espacial, el tamafio y velocidades de los cuerpos propulsados por los
gases generados por una reaccién quimica explosiva, es de interés para evaluar su potencial
dafio sobre un objetivo y el disefio de contramedidas efectivas de proteccion. Los métodos numé-
ricos permiten modelar este proceso con detalle, desde la detonacion inicial hasta la distribucion
final de los fragmentos.

En la perforacién y fragmentacion de suelos, la incorporacion de tecnologias digitales es una
prioridad para mejorar la productividad y sustentabilidad. Mediante la adopcion de tecnologias di-
gitales como la simulacién numérica y el andlisis de datos, se logra optimizar las operaciones, redu-
cir los costos operativos, gestionar de manera mads eficiente los recursos y mejorar los indicadores
claves de rendimiento.

Los desafios mds importantes incluyen, ademas, la minimizacion de la variabilidad en los resul-
tados, la mejora en la prediccion y estabilidad de los procesos, y el aumento de la seguridad en ope-
raciones cada vez mds complejas.

En sintesis, el andlisis de los explosivos utilizando métodos numéricos representa un avance tec-
noldgico significativo con amplias implicancias en seguridad, defensa, industria, entre otras areas.

Aplicaciones en defensa y seguridad nacional
El disefio de estructuras resistentes y el andlisis balistico de explosivos mediante métodos numéri-
cos tiene significativas aplicaciones en defensa y seguridad nacional.

Por ejemplo, en el campo militar, estas herramientas se utilizan para disefiar y optimizar muni-
ciones y sistemas de armas, asi como para evaluar la efectividad de blindajes y protecciones balisti-
cas. Ademas, en el &mbito de la seguridad publica, el analisis de explosivos puede ayudar a prevenir
y responder a amenazas terroristas y actos de violencia.

Un caso emblematico es el desarrollo de simuladores de explosiones por parte de la Agencia
de Proyectos de Investigacion Avanzada de Defensa (DARPA) de los Estados Unidos. Estos si-
muladores, basados en modelos numéricos avanzados, permiten recrear con precision explo-
siones de diferentes tipos y magnitudes, lo que proporciona a los investigadores y las fuerzas
armadas informacién invaluable sobre los efectos de explosiones en el campo de batalla y en
entornos urbanos.

Ademas, el estudio balistico de explosivos ha sido fundamental en la lucha contra el terrorismo
y la proliferacion de armas de destruccion masiva. Organizaciones como el Centro de Excelencia en
Defensa Contra las Amenazas Quimicas, Bioldgicas, Radioldgicas y Nucleares (CBRNE) de la OTAN
utilizan modelos numéricos para evaluar y mitigar los riesgos asociados con la manipulacién y el
transporte de materiales explosivos y agentes quimicos.

Casos de andlisis estudiados
Propiedades balisticas de los explosivos
El andlisis de propiedades balisticas de los explosivos utilizando métodos numéricos es un cam-
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po de estudio que aborda la complejidad de los efectos explosivos en los proyectiles. El proceso,
en cuestion, ocurre en un corto lapso, del orden de los microsegundos, durante los cuales se ge-
neran grandes volumenes de gas.

Los proyectiles aprovechan el efecto destructivo del choque de las ondas explosivas producidas
por la detonacion de su carga. La fuerza de expansion de los gases altamente comprimidos produce
una corriente de gas que empuja el aire como una onda de choque. De esta manera, la onda conse-
cuente de la explosion provoca la formacion de un gran nimero de fragmentos de diferentes masas
y geometrias. Estos fragmentos absorben una porcién de la energia proveniente de la carga explo-
siva en la forma de energia cinética, que los lleva a grandes distancias hasta el objetivo. La distribu-
cién de la masa de los fragmentos depende de la geometria del proyectil, el espesor del cuerpo del
proyectil, el material del cuerpo, sus caracteristicas mecanicas y el tratamiento térmico, asi como
también; el tipo, didmetro y longitud de la carga explosiva.

Determinar el rendimiento de los proyectiles es crucial para el disefio efectivo de armamento.
Sin embargo, medir este rendimiento requiere equipos costosos y complejos. Métodos como el
pozo de troceo y el espiral de Bourges son utilizados para obtener informacién sobre la distribu-
cién de masa y tamafio de los
fragmentos, asi como su veloci-
dad y distribucién espacial en
la zona de accion.

Para prever el rendimiento
de los proyectiles en las etapas
iniciales del disefio, se emplean
enfoques analiticos y numéri-
cos. Para desarrollar el pro-
ceso de fragmentacion de un
proyectil a través de métodos
numéricos, se despliega el mis-
mo dentro de un entorno tridi-
mensional mediante el uso de
elementos finitos. Este enfoque

no solo permite simular la de- e

L L FIGURA 2: VALORES OBTENIDOS PARA DISTINTOS CASOS DE FRAGMENTACION
tonac1or'1 y f.ragmentacmn.(’iel SEGUN CONFIGURACION DE CUERPO METALICO Y EXPLOSIVO EMPLEADD?
proyectil, sino que también,

proporciona una comprension Masa de fragmentos 19 =m =50 g Total

profun@a de.108 efectos fisicos Proyectil | Masa med Masa min Masa max Numero Energia Cinética
y materiales involucrados en el M M min M max N medEk
proceso. . - = s | o -

El proceso de simulacién del Tio e i o . .
proyectil F?mlenz.a con m?a I;e_ Tipo 2 404 137 49.77 72 1.36
presentacion precisa del disefio :

.. Tipo 3 3.81 118 4022 83 149
orlglna]_ Este modelo captura R e | e | [ e

Zaoe Tipo 4 3.64 118 49.83 7 2.81
todos los detalles geométricos d
esenciales necesarios para la si-

1 https:/cimec.org.ar/ojs/index.php/mc/article/view/6383/6418
2 https:/cimec.org.ar/ojs/index.php/mc/article/view/6383/6418
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mulacidn. Posteriormente, se genera una malla, como parte del método, lo cual asegura tanto la fide-
lidad del modelado como la captura efectiva de los fendmenos fisicos.

Se procede a definir los materiales que componen el proyectil y se asignan las condiciones inicia-
les y de contorno apropiadas para la simulacién. Estas condiciones son criticas, ya que determinan
cémo el proyectil interactuara con su entorno y como responderd alas fuerzas y energias durante la
detonacién. El modelo preparado se transfiere a un solver especializado en la resolucion de proble-
mas complejos de dindmica de fluidos y estructuras en entornos tridimensionales que captura los
efectos multi-materiales durante la detonacién y fragmentacion.

Diseio de estructuras resistentes a ondas de choques

Debido a actividades militares y terroristas, en diferentes partes del planeta han ocurrido a lo largo
de los ultimos afios variados accidentes relacionados con explosiones producto de reacciones qui-
micas. Los mismos causan graves dafios sobre estructuras y se cobran victimas humanas.

El disefio de estructuras capaces de soportar cargas explosivas producto de una detonacion,
como también, la mitigacidn, interrupcion o direccionamiento de ondas de choque para proteger y
poner a salvo personas se han vuelto temas de importancia en la sociedad moderna.

La prediccién precisa de cargas producto de
una detonacion sobre elementos estructurales
se ha convertido en aspecto de interés en el dise- FIGURA 3: VISTA DE MURO Y CARGA EXPLOSIVA SIMULADA®
fio y proteccion de estructuras.

Utilizando métodos de elementos finitos y di-
namica de fluidos computacional, se modela la
interaccion entre explosivos y estructuras para
evaluar la resistencia y vulnerabilidad de edifi-
cios y vehiculos. Estas simulaciones han contri-
buido al disefio de estructuras mds segurasy a
la mejora de los protocolos de seguridad en en-
tornos criticos.

La interaccién de ondas de choque con es-
tructuras presenta un enfoque multidisciplina-
rio y de una fenomenologia compleja en el que
se ven envueltos analisis dindmicos estructurales, comportamiento de materiales, fisica de la onda
de choque y propiedades balisticas.

La simulacién numérica es de utilidad para constatar distintas configuraciones estructurales
bajo una gran variedad de eventos supuestos (tipo de explosivo empleado, cantidad, locacion, etc).
Se han investigado y propuesto modelos numéricos para aceros y hormigones que representan fe-
hacientemente el comportamiento de materiales estructurales sometidas a cargas explosivas.

El requerimiento de validacién de resultados computacionales con ensayos experimentales jue-
ga un rol superlativo que acredita certezas con lo calculado numéricamente.

Analizando las vulnerabilidades estructurales producto de explosiones estudiadas computacio-
nalmente se podrian seleccionar configuraciones resistentes o que minimicen dafios.

Fragmentacion y perforacion de suelos
Los modelos en cuestién permiten simular con precisién el comportamiento de los explosi-

3 Neri Larios, F. (2011). Caracterizacion de las ondas de choque sobre estructuras



vos en diferentes condiciones
y entornos.

Un caso notable de éxito en
este campo es el trabajo realiza-
do por el Laboratorio Nacional
Lawrence Livermore (LLNL) en
los Estados Unidos. Utilizando
métodos numeéricos avanzados,
los investigadores de LLNL han
desarrollado modelos detalla-
dos para simular la detonacién
de explosivos y la formacién de
crateres en diversos materiales,
incluyendo suelos y rocas.

Estas simulaciones han sido
fundamentales para compren-
der los efectos de explosiones
subterrdneas y mejorar la efi-
cacia de técnicas de deteccién
y neutralizacién de explosivos
improvisados (IEDs por sus si-
glas eninglés).

En este contexto, las tecnolo-
gias de simulaciéon multi-fisica
juegan un papel vital en ciclos
de optimizacién y prediccion
del comportamiento de los pro-
cesos de perforacion y fragmen-
tacion de suelos, proporcionan-
do un analisis detallado y preci-
so de los diferentes fendmenos
fisicos y de operacion.

La integracién de flujos de
trabajo automatizados con he-
rramientas de disefio e ingenie-
ria asistido por computadoras
permite la optimizacion de pro-
cesos que redundan en mejoras
productivas, como también, en
seguridad.
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FIGURA 4: DESPLAZAMIENTOS DEL MURO*

(a) t = 0.002 ms. (b) t = 0.024 ms.

[ page v g

(c) t = 0.048 ms.

(d) t = 0.072 ms.

I —

(e) t =0.096 ms. (f) t=0.120 ms.

FIGURA 5: SIMULACION DE LA SENAL DE UN RADAR EN UNA ZONA DE
FRAGMENTACION Y PERFORACION®

Lo mencionado contribuye significativamente a la toma de decisiones informadas y, por lo tanto,
a la mejor disposicion de activos materiales.

4 Neri Larios, F. (2011). Caracterizacion de las ondas de choque sobre estructuras

5 https:/www.esss.com/es/blog/revolucion-digital-mineria-simulacion/
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Desafios y oportunidades futuras

El andlisis de la fenomenologia de las detonaciones ha sido, y es aun, objeto de numerosos estudios
para entender su comportamiento e interacciones. La ejecucion factica de determinados ensayos para
la obtencién de informacion de interés requiere de elevados costos y un acondicionamiento estructu-
ral de considerables dimensiones, las cuales no siempre son situaciones alcanzables. La compresion
del comportamiento de las ondas de expansion, compresion, choque y detonacién permite acceder
al conocimiento de los complejos fenémenos que suceden durante una detonacion de un explosivo.

La interaccion fluido-estructura consecuencia de ondas de choque en contacto con estructuras
complejiza aun mds lo detallado en el parrafo anterior debido, justamente a que, ademds, del ana-
lisis fluidodindmico deben atenderse fenémenos mecanicos estructurales en los cuales deben ser
modelados los sélidos considerados como la corteza terrenal, el hormigdn y aceros.

La simulacién numérica de estos fendmenos requiere y estipula la convergencia de multiples
disciplinas, métodos numéricos, expertise de ingenieros, idéneos y operarios, técnicas modernas y
computadoras con poder de calculo acorde con los objetivos planteados.

El desarrollo de nuevos productos, soluciones y herramientas acorta ciclos y acelera sus plazos;
se reducen la cantidad de practicas materiales fisicas, se eleva la calidad de los productos y resulta-
dos obtenidos. De esta manera, se mantienen las perspectivas de posicionar la simulacién numérica
como una tecnologia clave en la tematica.

Como consecuencia, el dominio del conjunto de aspectos relacionados con lo desarrollado se
transformara en indispensable para la investigacién, prediccion y desarrollo. Permitird el disefio de
estructuras preparadas para soportar detonaciones accidentales o motivadas por fuerzas militares,
optimizard el disefio de accién sobre el blanco, como también de los niveles de proteccién balisticas;
la fragmentacion de rocas en todo su espectro y la seguridad patrimonial.

El unidireccionamiento de la simulacién computacional tradicional y las tecnologias emergen-
tes permitirdn un andlisis multifisico de detalle que ayudara a predecir, optimizar, reducir costos y
mejorar la seguridad preservando los intereses patrimoniales y humanos.

(*) Sebastidn Ernesto Moreira: Mayor del Ejército Argentino; Ingeniero Quimico (FIE-UNDEF); Jefe de la
Ca Ing OBN Apy Emerg 601. Integrante del Laboratorio de Simulacion y Cdlculo Numeérico (SiCaNLab) y
docente en las asignaturas Detonica e Introduccion a la Bindmica de Fluidos Computacional.

(*) Alberto Lara: Capitdn del Ejército Argentino; Ingeniero Quimico (FIE-UNDEF); Jefe del Laboratorio de
Ensayos de Explosivos vy Pirotecnia de la Facultad de Ingenieria del Ejército. Integrante del Laborato-
rio de Simulacion y Cdlculo Numerico (SiCaNLab) y docente en la asignatura Termodindmica General.

(*) Edgardo Aldo Serdfin: General de Brigada (R); Ingeniero Quimico (FIE-UNDEF); ex Director General
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3.2 Capacitaciones y eventos del CEPTM

Ao 2023

> E101 dejunio se desarrolld una reunion con el propo6sito de realizar un acuerdo de trabajo conjunto
con la Subsecretaria de Investigacion Cientifica y Politica Industrial para la Defensa (Ministerio de
Defensa), participaron de la misma el Subsecretario y los integrantes del CEPTM de la Facultad de
Ingenieria del Ejército “Grl Div Manuel N Savio” (FIE).

> E110 de agosto se desarroll6 una reunion con el Director General de Inversiones para la Defensa,
Ing Desideri y su equipo de trabajo, con el objetivo de brindar propuestas de capacitacion en la te-
matica Vigilancia Tecnoldgica al personal del Ministerio. Participaron por parte de la FIE, el Vicede-
cano y los integrantes del CEPTM.

> Entrelosdias 20 al 22 de septiembre, se desarrolld enla ciudad de Parand, Provincia de Entre Rios, el
XX Congreso Latino - Iberoamericano de Gestion Tecnoldgica y de la Innovacion - ALTEC 2023. Asis-
tieron en representacion de la FIE, los analistas del Centro de Estudios de Prospectiva Tecnoldgica
Militar "Grl Mosconi" quienes participaron del Panel principal "El conocimiento como herramien-
ta para la gestién de I+D+i en las universidades: vigilancia tecnoldgica e inteligencia, prospectiva y
gestion del conocimiento” exponiendolas actividades que realiza el CEPTM en lo referido ala Vigi-
lancia Tecnoldgica dentro del &mbito universitario de la FIE.

Durante el Congreso se presentaron ponencias en sesiones simultaneas sobre tendencias, lineas
de pensamiento y experiencias en gestion de la ciencia, la tecnologia y la innovacién de los ambitos
Latino - Iberoamericano e internacional. E1CR (R) Juan Carlos Perez Arrieu expuso el trabajo deno-
minado: "El Valor de la Prospectiva para la Planificacién en Seguridad Nacional, las Instituciones y
las Empresas"y el analista CR (R) Alejandro Gazpio presentd el trabajo: "Almacenamiento de ener-
gia no convencional como energia hidrdulica estudio de caso de aplicacién practica", disponibles
parasulectura en esta edicion.

~ JAL
TBLICACION ANU/
(e poctivos

iy Andisis PIOSELC il utu
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Asimismo, se realizaron las elecciones del nuevo Presidente de ALTEC resultando elegida la Dra
Nancy Pérez, actualmente directora de ALTEC por Argentina y colaboradora del CEPTM.

> Los dias 27 y 28 de septiembre se desarroll6 el 1° Simposio de Vigilancia Tecnoldgica e Inteligencia
Estratégica. El objetivo del Simposio fue reunir a referentes iberoamericanos en distintas temadticas
y herramientas que trabajan en el marco de la inteligencia estratégica, tales como la vigilancia tec-
noldgica, la inteligencia competitiva o de mercados, la prospectiva y la propiedad intelectual. Fue
organizado por el Ministerio de Ciencia, Tecnologia e Innovacion de la Nacidon Argentina, a través

IMarta Plasencia

Roberto Mariano

Gerardo Bobrov... Ana Maria Pacon Javier Vitale

Gerardo Bobrovsky. Ana Maria Pacon Javier Vitale

del Programa de Vigilancia Tecnoldgica e Inteligencia Competitiva (VINTEC) de la Direccién Nacio-
nal de Estudios, yla Red de Nodos Territoriales de Vigilancia Tecnoldgica e Inteligencia Estratégica.
Integrantes del CEPTM participaron como moderadores del panel “Casos de aplicacion de la vigi-
lancia tecnoldgica y la inteligencia estratégica™:

> Los dias 27 y 28 de septiembre se realizd el seminario “Tecnologia Geoespacial para la Defensa”
organizado por la Escuela Superior de Guerra “Tte Grl Luis Maria Campos” en el cual el Director
del CEPTM, CR (R) José Guglielmone, estuvo presente como expositor brindando su experiencia y
comentando las actividades y las tematicas desarrolladas por el CEPTM como Observatorio de De-
fensay Seguridad para el MINCyT.

> El dia 26 de octubre el CEPTM participé brindando una charla sobre las actividades de vigilancia
realizadas en la reunion de orientacion del Jefe del Estado Mayor General del Ejército a todos los
coroneles yjefes de unidades del AMBA.

> Los dias 13,14 y 15 de noviembre se realizé una visita de inspeccion a la FIE, y en este contexto el
CEPTM expuso sobre las actividades realizadas durante el presente afio.
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Ano 2024

> E1CEPTM “MOSCONT” incorpora anualmente alumnos avanzados de 1a FIE como observadores tec-
noldgicos. Durante el afio 2024 se incorpord al Sr Ignacio Pita, estudiante de la carrera Ingenieria en
Informética.

> En el mes de abril se dict6 un
taller Curso - Taller: Vigilan-
cia Tecnoldgica e Inteligen-
cia Estratégica y de Mercados
para una gestién mas eficien- INTELIGENCIA ESTRATEGICA
te de la informacién para la i - :
toma de decisiones en la era
de la Data Science y laIA a
cargo delaDra Nancy Perezy
con la colaboracién de los analistas del CEPTM. El taller estuvo dirigido a cursantes de ultimos afios
delos institutos educativos de las fuerzas armadas y al publico interesado en la tematica.

VIGILANCIA TECNOLOGICA E

> Enmayo selanzdla Convocatoria abierta a docentes, investigadores, alum-
nos, personal militar y civil, y a todo otro interesado en temas tecnol6gicos
relacionados con el &mbito de la Defensa para la presentacion de trabajos
y articulos de interés académico relacionados con la temdtica de la Tecno-
logia Militar en uso, en desarrollo, emergente o eventualmente de caracter

disruptivo, yla Prospectiva Tecnoldgica Militar, para su inclusion en la Edi- 0 \IOCT ﬁ A
€ion 2023y 2024 de la publicacién anual TEC1000. Los articulos selecciona- TEC1000
dos araiz de esta convocatoria forman parte de esta publicacion. 72 edici¢

> Durante la semana del 3 al 7 de junio, la Facultad de Ingenieria de la UBA
celebrd la edicién 2024 de la Semana de la Ingenieria Argentina con una
serie de charlas abiertas en las que participaron sectores tanto del &m-
bito publico como privado. En este contexto, el CR (R) José Guglielmone,
Director dela carrerade e
Ingenieria en Electréni-
cay Director del Centro
de Estudios "Grl Mosco-
ni" de la FIE, fue invitado a formar parte del pa-
nel de expertos para exponer sobre el tema "Ra-
dares para la defensa de la soberania nacional”,
una temaética relevante para el desarrollo tecno-
16gico y la defensa nacional.

> E1 05 de junio los integrantes CEPTM de la FIE brindaron una charla sobre tendencias actuales
en Tecnologia Militar alos cadetes de 4to afio del Colegio Militar de Nacién, en el marco de lama-
teria "Tecnologia Militar Especifica del Arma". E1 CR (R) José Guglielmone abrid la charla, seguido
por el CR Walter Allende, quien expuso sobre los usos de los drones. Luego, el CR (R) Rafael Oli-
vieri hablé sobre Guerra Electrénica, mientras que el CR (R) Juan Carlos Perez Arreiu compartio
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informacidn sobre Prospectiva tecnoldgica y
finalmente, el CR (R) Azpitarte expuso sobre
Armas de Destrucciéon Masiva. Ademas, se pre-
sentaron las ultimas investigaciones realiza-
das por el Centro.

En el mes de junio el CEPTM particip6 expo-
niendo en el panel de Prospectiva tecnoldgica e

innovacion parala defensa con una charla sobre Prospectiva e Innovacion en la defensa argentina:
en la CONFERENCIA BILATERAL OPORTUNIDADES Y DESAFiOS EN MATERIA DE INDUSTRIA DE

DEFENSA. Este evento bilateral sobre la Indus-
tria para la Defensa reunié a miembros acadé-
micos, funcionarios del Ministerio de Defensa,
autoridades militares y representantes de sec-
tores de la industria para la defensa de ambos
paises, con el objetivo de promover posibles in-
versiones enla industria parala defensa de Ar-
gentina, y propiciar el didlogo sobre la innova-
cién tecnoldgica parala defensa.

En el mes de octubre el director del CEPTM, CR (R) José Guglielmone, particip6 del panel de expo-
sitores sobre Prospectiva Tecnoldgica en el CTID 2024 - Primer Congreso de Ciencia, Tecnologia

& S Centro de Estudios Grl Mosconi’

W i XAl

e Innovacidn para la Defensa Nacional, orga-
nizado por el Ministerio de Defensa, que tuvo
como objetivo crear un espacio institucional
que permita la difusion de las capacidades de
investigacidn cientifica, desarrollo tecnolégico
einnovacién vinculadas ala Defensa Nacional,
asi como el intercambio y la articulacion entre
los participantes de diversos sectores académi-
cos e industriales.

261



TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

3.3 Publicaciones 2023/2024

> La edicion “TEC 1000” afio 2022 se publicé en el mes de diciembre. En esta edicion se presentaron
los distintos estudios de Vigilancia Tecnolégica en el Area de Defensa y Seguridad; elaborados por
los Analistas del CEPTM “MOSCONI” y Observadores Tecnoldgicos. Asimismo, se incluyen articu-
los de expertos y especialistas del &mbito civil relacionados con diversas temdticas orientadas a
la Defensa.
Se puede acceder a su version digital a través del siguiente enlace: https://www.fie.undef.edu.
ar/ceptm/wp-content/uploads/2023/12/TEC1000-2022-Digital.pdf

tudios-de Vigilancia &%
rospectiva Tecnologica
el area.deDefensa -
“v Seguridad

Centro de Estudios Grl Mosconi
Prospectiva Tecnologica Militar

Esta ha sido registrada con los siguientes codigos:
ISBN 978-631-00-2155-3

ISSN 2591-4162

ISSN-L 2591-4162
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> La péagina web del CEPTM “MOSCONI” se encuentra disponible en el siguiente enlace:
https://www.fie.undef.edu.ar/ceptm/

Vigilancia Ternol6gica  Prospectiva Tecnol6gica  Publicadiones

) Centro de Estudios Grl Mosconi 7

FIE FACULTAD DE INGENIERIA DEL EJERCITO
Prospectiva Tecnoldgica Militar

Universidad de la Defensa Nacional

INICIO  ELCENTRO ~  NODO TERRITORIAL DE DEFENSAY SEGURIDAD ~  AREASTEMATICAS ~  TEC1000 ~ CONTACTO Q

Hypersonics 2.8- 3.0, las

préximas etapas en el balisticos de alcance
desarrollo de’'armas intermedio para atacar a
hipersénicas en EEUU Ucrania

£925/11/2024 =23

ARMAMENTOR Acuerdode
o S ) o L] cooperacion AUKUSE
China presenta motor cohete Scramjet que utiliza

"t i : Sistema robotizado de Ejercicios'despruebas,de
Boro como combustible principal y funciona tanto en vigilancia aérea con globos tecnologias hipersonicas

> Miembro activo dela comunidad CEFA Digital. E1 CEPTM “MOSCONTI” contribuye con material de
produccion propia al portal electronico del Repositorio Institucional del Centro Educativo de las
Fuerzas Armadas.

El Repositorio Digital del Centro Educativo de las Fuerzas Armadas / 6. Facuitad de Ingenieria del Ejército

) i @ Otras opciones
Centro de Estudios de Prospectiva relacionadas
Tecnolégica Militar Grl. Mosconi (CEPTM) Autor
Pagina de inicio de la comunidad Pérez Arrieu, Juan Carlos

Trentadue, Carios Hugo
Villanueva, Juan Carios
Envios recientes RSS Centro de Prospectiva

TEC1000 : estudios de Vigilancia y Prospectiva Tecnolgica en el Tecnolégica
‘area de Defensay Seguridad  See

© 00600

Gazpio, Alejandro Marcelo
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3.4 NEWSLETTERS del Observatorio Tecnoldgico Mosconi (0TM)

Como es habitual en el CEPTM, se envia todos los meses un newsletter en el cual se difunden
las principales noticias seleccionadas por los analistas del Centro Grl Mosconi.

Ao 2023

> ENERO

https://www.fie.undef.edu.ar/ceptm/wp-content/

> FEBRERO

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/02/Newsletter-0TM-0123.pdf

uploads/2023/02/0TM-febrero23-ok.pdf

ia del Ejército

o DT il

Este documento de Vigilancia Tecnoldgica es elaborado por ef Centro de Eswudios de
Prospectiva Tecnoldgica Militar Grl. Mosconi (GEFTM) y difundido en forma periddica como

miitar en las disfinfas

un apovte af T del
espevialidades de ingenieria.

HECHOS PORTADORES DE FUTURD
MIT -10
TECNOLOGIAS INNOVADORAS 2023
Las 10 tecnologias disruptivas que
constituyen  extracrdinarios avances
tecnoldgicos, que tendrdn gran impacto
en nuestras vidas y en el de futuras
generaciones. Como  aspecto  de
interés, la pagina permite que el lector
seleccione y vote la “tecnologia Nre 117,
enfre ofras 4 altematwvas que MIT

presenta.

INERAESTRUCTURA

JAPON INCREMENTA NOTABLEMENTE
SU PODER MILITAR.

El Primer Ministro de Japén, Kishida
Fumio, aprobé recientemente, =l mis

especifco

enero 2023

ARMAMENTOS

EL PENTAGONO REGULA EL
DESARROLLO Y EMPLEC DE
ARMAS AUTONOMAS CON
CAPACIDAD LETAL.

El Departamento de Defensa de EUA
(DoD Pentigono) publict en el 2012
un decumento que establecid las
nommas y doctina que regulan el
desarrolle y emplec de los Sistemas de
Armas Autonomas. Diez afios después.
ante la profiferacion de este tipo de
armas  empleadas en  diversos
escenarios de conflicto.. asi como la
gran evolucidn que han tenido todas las

tecnologias  asociadas  y  las

experiencias adquiridas, hacen que la

citada noma e muesire
confusa e

Por lo citado, el DoD procedit a revisar
el documents y publicar una nueva
wersion Dol Direcive 3000.08, que
fiene como propdsito: “Establecer
poliicas y asignar responsabilidades,
para el desamodlo y emplec de sistemas
de armas con funciones

5 ¥
incluyendo  plataformas  operadas

et
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HECHOS PORTADORES DE FUTURO
NUEVD PROYECTO
ISRAELI DE “INTERACCION
HUMANO — MAGUINA™.

El cbjetivo del desarrolio del sistema es
que de manera remota, segura, sencilla
e intuitva. el operador pueda dgirigir
decenas de UAS con  misiones
colectivas o individuales, uiilizando de
manera intensiva realidad wirual e
Artificial. Las
que puede oforgar este tipo de sistemas
son cbviamente de emplec dual, pero
particularmente en el rea de defensa,
resultan de extracrdinaric interés a la
Iz de las experiencias obtenidas con el
emplec de UAS en los ditimos conflictos.
ammades. “Estamos siendo testigos de
una revelugién en el campo de batalla
modems”, dice una fuente oficial de las

FDI.

Leer + >>

un aporte & imiento del especific p mitar en las distintas
sopecialidsds de ingenieria
febrero 2023
[ —
HYPERSONIC WEAPON

ARMAS HIPERSONICAS, INFORME
PARA EL CONGRESO DE EE.UU.

ENERO 2023.
La financiacion  de  las  armas
ha estado

resfringida en el pasado. Sin embargo,
tanto &l Pentagono como el Congreso
de EUA han mestrade un interds
creciente en confinuar con el desarrolle
y el despliegue a corio plazo de
sistemas de ammas hipersénicas. Esto
se debe en pare, a los avances en
esfas tecnologias que han logrado
potencias como Rusia y China, las
cuales  fienen  una  wariedad de
programas de armas hipersonicas, que
se esima muy probable hayan
alcanzade un grade de desamollo fal,
que les permita desplegarias en
condiciones operativas,. Y lo que
resulta alin mas preccupante, es que
puedan ser ammados con  ojivas

nucieares.
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> MARZ0D

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/03/0TM-marzo23.pdf

> ABRIL

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/04/0TM-abre3.pdf
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un aporfe &l jmiento del

especifico ional miltar en las distintas

especialidades de ingenieria.

HECHOS PORTADORES DE FUTURO
INTELIGENCIA ARTIFICIAL
CHAT GPT
El pasado 30 de noviembre, cuando el
munda entraba en el espifitu de fin de
afio y fenia los ojos cenfrados en la
Copa del Mundo en Qatar, debutd un
programa que pronto se considerd un
paso adelante en el avance de la
inteligencia artificial: ChatGPT. Este
nuevo  sistema  puede  generar
cantenidos escrites de forma altamente
coherente y muy parecidos a los

creados por los humanos.

INFRAESTRUCTURA
LAS 100 INNOVACIONES MAS
DESTACADAS DEL ANO 2022.
Desde el afio 1998, Is publicacion
Popular Science presenta anuaimente

las innovaciones més destacadas en el
periodo, que de una u ofra forma
contribuyen & mejorar el estindar y
calidad de vida de los habitantes del
planeta tierra. En el 2022, se presentd
Ia edicién Nro 35, habiendo sido elegida
eoma Ia “Innovacién del Afio”, el James
Webb Space Telescope (JWST). que
permitira a la humanidad ver imagenes
del universo, de formas nuevas e
impresionantes hasta ahora
desconocidas. Pero el JWST. es sclo
uno de los 100 logros tecnolégicos que
los ediorss de esa prestigiosa
publicacién, han seleccionade como
merecedores  de  un  especial

reconacimiento.

marzo 2023

ARMAMENTOS

INVASION A UCRANIA: RUSIA Y LA
SITUACION DE SUS STOCKS DE
MUNICION DE ARTILLERIA DE
TUBO, COHETES Y MISILES.

Segiin un informe del Director Nacional
de Inteligencia de EUA, en el ranscurso

de la invasién a Ucrania, Rusia ha
estado disparando municion de artilleria
de tubo, cohetes y misiles, 3 una tasa
de consumo diaric que resulta
insostenible en el tiempo. Todo el
sobre la base de los stocks que se
estima dispondria Rusia y |a capacidad
de produccibn de su Base Industrial de
Defensa. Se observa que. al no ser
capaz de sostener un régimen de
abastecimiento de municién, necesaria
para mantener el impets de las
2 y :
los teritorios invadidos, ha tenido que

recursic a la provisién de material bélico
e insumos de ofros paises. como Irdn y
Corea del Norte. Después de casi un
afio de combates de alta infensidad. la
situacion  también  estd  afectando
seriamente los stocks de armamenio,
de los paises como EUA y de Is NATO
que asisten con sistemas de armas a
Uerania,

eer + 5>

WST

QuiMica

LA GUERRA EN UCRANIA
OBSTACULIZA EL CONTROL DE
ARMAS NUCLEARES._

Moscl insisfid en que todas las armas
nucleares se basen en femitorio
nacional de aquellos paises que
disponen de esa capacidad y que se
elimine la infraestructura para su apoyo

F I Facultad de
Ingenieria del Ejército
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Este documenfo de Vigilancia Teenolégica ee elsborado por & Centro de Estudios de
Prospectiva Tecnolégica Militar Gri. Mosconi (GEPTM) y difundido en forma periddica como

un aparte al imiento del

especialidades de ingeniaria.

especifico ional miftar en lsa distintas

abril 2023

DESAFIOS DE SEGURIDAD GLOBAL
EN 2023.

La creciente aplicacion de tecnologias
emergentes por parte de paises
avanzados, incliidos Estados Unidos,
Rusia y CI

2. en sus ejéroitos,

dominara los escenarios de amenazas
globales en 2023 y més alli. Estas
tecnologias sen la inteligencia artificial

(14). la cibertecnologia. la tecnologia
espacial y la biotecnologia.»El riesgo de
uso accidental o intencional de
tecnologlas emergentes en una guera
de la década de 2020 es bastante

reals

RAND

CORPORATION

INFRAESTRUCTURA
VULNERABILIDADES ~ DE LA
CADENA DE SUMINISTROS DE
MATERIALES CRITICOS.

La pandemia, la invasion rusa de
Ucrania y los avatares de la economia
en general, resaltan las
wvulnerabilidades de las cadenas de
suministros, que carecen de diversidad
y dependen de insumos extranjeros.
Este nuevo informe de la corporacién
RAND presenta un breve andlisis
exploratorio que resume, para los
EEUU. el estado de los materiales
criticos.  es  desir los  materiales
esenciales para la seguridad nacional y
para el funcionamiento de la economia.
utiizanda dos estudios de casos y
poliicas  disponibles  para el
Depatamento de Defensa de los
EEUU para sumentar la resiiencia de

ARMAMENTOS

FINLANDIA Y SUECIA UNIFICAN EL
ARMAMENTO INDIVIDUAL DE SUS
FUERZAS TERRESTRES

La posibiidad de que Finlandia y
Suecia se incorporen a la NATO. motivd
que las autoridades de Defensa de
ambos paises firmen un acuerdo de
largo plaze. para la unificacion de las
amas portifiles individuales de sus
Fuerzas Temestres. basicamente los
Fusiles de Asalto y de Tirador Especial.
La compafiis finlandesa  SAKO,
reconocida mundialmente por la calidad
de sus armas de precision, sera el
nicleo base del acuerdo. Ella serd la
responsable de la fabricacion de una
familia de Fusiles de Asalio en calibres
5.56x45mm y 7 82x51mm y Fusiles de
Sniper en calibre 7.62mm y 8.6mm
{338 lspua Mg). En los programas de
modemizacién de ambos palses. se
planted la necesidad de reemplazar el

individual. ya consi

obsoleto y particularmente el caso de
Finlandia. que sus fuerzas estin
equipadas ain, con armas de modelos
y en los calibres de la familia AK's de
origen ruso. El acuerdo  incluye

inversiones en plantas de fabricacion de
municién en  ambos  paises, que

permitan asegurar o

autosbastecimients de ese recurso
eritico.

PROYECTO METALS DE DARFA.
El programa METALS de DARFPA, tiene
como abjefivo alterar fundamentalmente
Ia forma en que se considera el material
en el proceso de disefio. El objefivo es

il que permitan
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> MAYO

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/05/0TM-Maya23.pdf

> JUNIO

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/06/0TM-junio?3.pdf
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Este dosumento de Vigiencia Tecnolégica es elsborado por el Centro de Estudios de
Prospestiva Teenolégica Milicar Grl. Moseoni (CEPTH) y diindide en forma periddica como
un aporte al mantenimiento del conosimiento espesifico profesional miltar en las distintas

especialidades de ingenieria.

HECHOS PORTADORES DE FUTURO
DECADENCIA DE LA VERDAD Y
SEGURIDAD NACIONAL - LA
POSVERDAD.

Segin este nuevo documento de
RAND. Truth Decay . la llamada
"Posverdad” afecta la seguridad y
estabiidad del pais. La decadencia de
la verdad se refiere & un conjunto de
custr  fendencias relacionadas:
creciente desacuerdo sobre hechos, la
difuminacién de la linea enire opinian y
hecho. el orecientz volumen & influencia
de la opinién sobre los hechos y la
disminucion de la confianza en las
fuenies. Es deci, las menfiras se
asumen como si fuesen verdad por que
asi == sienten, o se asumen como
reales, por que la mayoria las cree
como verdaderas. La decadencia de la
verdad haoe més més vulnerable a la

Nacidn.

INFRAESTRUCTURA

GASTO MILITAR GLOBAL 2022
(SIPRI)

El Stockholm Intemationsl Peace
Research Institute (SIPRI) ha publicade
su infome del GASTO MILITAR
GLOBALGME) del afo 2022 Se
destaca que GME ha aumentado
anualmente desde 2015 y fue un 19 %
més alto el afio pasado que los 10 afios
anteriores, sjustado por inflacion. El
sumento del 3,7 % en téminos resles
fue uno de los saltos inferanuales mas
grandes de los (limos afios. Los paises
con més gasto militar del mundo en
este perfodo han sido EUA. China y
Rusia y entre los tres suman el 53% del
total global. La invasion de Rusia a

mayo 2023

ARMAMENTOS
SWITCHBLADE 300  BLOCK
20: NUEVA LOITERING MUNITION

La empresa  Asrovironment  ha
presentado la fima versién de su
exitosa “Loitering  muniion”(LM). I
Switchblade 200 block 20. Los sistemas
Switchblade mad. 300 y 500. portitiles.
muy livianos y especiaiments disefiados
para las pequefias fracciones de
combate y de exploracién avanzada.
han genado prestigio al otorgar
exdraordinarias  capacidades ISRy
letales en los menores niveles. Su
lanzamiento se realiza desde un
pequsfic  fubo  “fipo  morero’,
Switchblade 300 requiere sclo dos
minutos de preparacién y se opera
desde una tablet que garantiza
conexién permanente con la LM, e
incluso la capacidad de “desconectar” la
misign o reconfigurar la misma en
vuelo. Can un tiempo de vusio de 20
minutos, las LM Swilchblade estan
siendo empleadas por las Fuerzas de
Defensa de Uerania en la guerra contra
Rusia, y han fenido uma exoslente
sceptacion por los elementos de
combate empefiades en primera finea.
Recientemente Ucrania ha  recibido
ademds las Switchblade 600, con
superiores prestaciones y capacidad
para destruir los poderosos tanques de

batalla (MBT).

Quilics

LA FIEBRE DEL LITIO.

Las baterias recargables de iones de

o han sido fundamentales para

impuisar la revolugién mundial en la

electronica portatil. Este &xito pone ala

vista un desafic ambicioso: la

clectrificacion  del  transports.  un
crucial para un future bajo

Este documento de Vigilsncis Tecnoldgics es elaborado por el Centro de Estudios de
Prospectiva Tecnoldgica Militar Grl. Mosconi (CEPTM) y difundide en forma periddica como

un aporte al del

especifico militsr en las distinias

especialidades de ingenieria.

PROYECTO DE TECNOLOGIA
CUANTICA EN REDES MILITARES.
El programa QuANET (DARPA) busca
aumentar |a infraestructura de software
y los protocolos de red existentes con
propiedades cudnticas para mitigar
algunos de Ios vectores de ataque que
dominan las redes didsicas (no
cudnficas). QUANET desarrollar una
red de comunicacién hibrida cudntica-
clasica que aceptard facilmente mejoras
cudnficas para la seguidad y el
encubrimiento en las redes clisicas
actuales.

INFRAESTRUCTURA
PRESUFUESTO DE DEFENSA DE
EUA PARA EL 2024.

El Presidente de EUA ha propuesto
recientemente para su aprobacién, el
Presupuesto de Defensa para el 2024.
Lo slicitado son LSS 542.000 Millones,
manto que resulta un 3% superior al del
afio en curso. Las areas consideradas
prioidad y que serdn las més
impulsadas, se relacionan con el
desarollo  de nuevos  Sistemas
Auténomos de empleo militar, jets de
combate, misles hipersénicos v

efc. Este

prioriza las inversiones en sectores
crificos. que permiten avanzar en la
implementacitn del Documento Rector
para el Sector Defensa de ese pais.. la
“National Defense Strateqy”. Las
inversiones en Tecnologias Criticas y el
renovado impulsa a la Base Industrial
de  Defensa, se
principalments con la produccién de

municid

relacionan

junio 2023

ARMAMENTOS

INFORME DEL CSIS SOBRE MISILES
RUSOS EN UCRANIA.

Desde febrero de 2022, las fuerzas
armadas rusas han empleado més de

5.000 misiles y ataques con drones, en
la operacion de invasién de ese pais a
Ucrania. El informe del «Center for
Stategic and Intemafional Studiess
(CSIS) de mayo de 2022, analiza la
lamada sguerra de misiess rusa y las
capacidades de defensa adrea de
Ucrania. El presente informe resulta de
especial interés porque analiza en
forma detallads, el empleo de diversos
sistemas misilisticas de corto alcance y
su ufilizacién en ataques combinados,
con variedad de Sistemas Aéreos
Autbnomos  con  capacidad  letal
(UCAS), asi como Laitering Munitions
(LM) © “drones kamikazes", para
accionar no sol contra las fuerzas de
Ucrania,  sino  ademds  sobre
poblaciones e infraestruetura eritica de
servicios basicos de ese pais.

CONSTRUYENDO
BATERIA.

MEJORES

El informe de James Mitchell Crow
destaca que la nueva generacién de
baterias. deberd permiic almacenar
mayor cantidad de energia para los
vehiculos eléctricos y disposifivos del

future. Actualmente se  estin
realizando  investgaciones  para
baterias

alternativas a las de iones de litio. con
densidades de energia mas altas y
menos  problemas de  seguridad.
Reemplazar & Snado de grafito con uno
de fiic mismo es una idea. pero que

n, de
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> JULIo

ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/07/0TM-julio?3.pdf

> AGOSTO

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/08/0TM-agosto23.pdf
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Este documento de Viglancis Tecnalbgica es elaborsdo por ef Centro de Estudios de
Prospectiva Tenolégica Miliar Grl. Moseoni (CEPTM) y difundido en forms periddica como

un aporte &l iento del

especifics ional miltar en las distintas

especiafidades de ingenieria.

HECHOS PORTADORES DE FUTURO
APLICACIONES MILITARES DE LA
1A,

Las apiicaciones militares de la 1A se
han convertido en una parte esencial
del funcionamiento  militar y  su
importancia seguira creciendo. La
conciencia del potencial de la IA es vital

julio 2023

ARMAMENTOS

ENSAYO DE SISTEMA MODULAR DE
ARMAS LASER DE ALTA ENERGIA
[HEL).

La US Ar Force y la empresa
RAYTHECN han ensayado su primer
Sistemas Laser de Alta Energia (HEL)

_ D H4, se trata

modular. lo que le

para en las

militares modemas. Las FFAA deben de un Laser de 10 Kw de potencia

seguir el ritmo de estos para

mantener su seguridad y la ventaja permite ser instalado en cuslquier fipo
bgica. Desde el i de Estas isticas le

de datos hasta la simulacion de
combate, la 1A se puede ufilzar para
realizar muchos trabajos diferentes.

Leer + >>

EMPRESA UCRANIANA DE
SISTEMAS DE PROPULSION AEREA
CONTINUA SU ACTIVIDAD PESE A
LA GUERRA.
Pese a la infensidad de la Guema en
Ucrania y los intentos de Rusia por
dafiar la infraestructura y capacidades
industriales de su oponente. la
empresa estatal chenko Progress
Design Bureau ha confinuado con el
desarolio y produccion de sistemas de
propulsidn y motores, para satisfacer
las necesidades de las FFAA de ese
pais. Los ataques masivos de las
fuerzas rusas, no han impedido que la
empresa mantenga su actvidad incluso
en la localidad de Zaporitzia, donde se
ubica una de sus plantas productivas.
Ofra de las plantas que fue objetivo de
los ataques rusos, es L'viv State Aircraft
Repair Plant, donde se producen
meatores del MIG-28 Mikoyan que opera
la Fuerza Aérea de Ucrania. La
empresa se presents recientemente en
el PARIS Air Show para mostrar su
¥ para sostener

otorgan una enorme versatiidad, ya
que todo e conjunto puede ser
transportado a donde se necesite. e
instalado incluso en la caja de un
vehiculo  fiviano  sin  requerir
adaptaciones especisles. Este fipo de
armas es desamoliado para otorgar
capacidedes de Defensa Aérea
Cercana (SHORAD) para fropss e
instalaciones, frente a la amenaza
akrea creciente de UAS y Loitering
Munition que profiferan en &l campa de

batalla actual.

.
. ~

LA MANUFACTURA ADITIVA (AM) Y
SUS  IMPLICANCIAS EN LA
SEGURIDAD NUCLEAR.

La Manufactura Aditiva (AM - 32D
Printing) podria fener un impacts
significativo en el drea de Seguridad
Nucear y sobre los esfuerzos de "No
proliferacion”  implementados  desde
hace décadas a nivel global Los
avances de la aplicacion de AM-30P en
el sector de manufactura del drea
nuclear, pueden facilitar la forma en que
los paises adquieran en corfo plazo
capacidades especificas. en especial
las relacionadas con los componentes

Este dosumento de Vigiancia Tecnolégica es elsborado por ef Cenmo de Estdios de
Prospectiva Tecnolégica Miliar Grl. Moseoni (CEPTM) y difundido en forma periddica como

un aporte al imiznto del

militar en las distinfas

especialidades de ingenieria.

A

Manual savo

HECHOS PORTADORES DE FUTURO
UN ALERTA PARA LA BASE
INDUSTRIAL DE LA DEFENSA (BID).
La guera en Ucrania también ha
expuesto serias deficiencias en la BID,
no solo de los EUA sino de los paises
de la alianza afléntica. Esto deberia
servir como un laro recordatorio de
que un confiicto en cualquier lugar del
planeta, requeriria hoy una industria de
defensa capaz de fabricar municin,
sistemas  de armas y  materiales
suficientes para reemplazar reservas
agoladas  y un  sistema  de
abastecimiento de esos efectos capaz
de provesrios a la primera linea de
operaciones.

Leer +>>

FRENDS <3

INFRAESTRUCTURA
TENDENCIAS ~ MUNDIALES  DE
ENERGIA 2023.

Se ha presentado el informe sobre
Tendencias Mundiales en  Enerpia
producido  por  EMERDATA.  una
presligiosa empresa de invesfigacion
independiente, que se especializa en el
andlisis y prondstico de temas
energéticos y ciimaticos. Este informe
proporsiona puntos de referencia de
datos energéfices y ciimaficos de 2021
frente a 2022 y un andlisis detallado
sobre dos temas: 1. ;Cémo han
evolucionado las emisiones de CO2
desde el Acuerdo de Parls y cudles han
sida los principales impulsores de esta
evolucion? y 2. ;Qué medidas se han
puesto en marcha para adaptarse a la

especifica

agosto 2023

ARMAMENTOS

EL ROL DE LA ARTILLERIA EN LA
CONTRAOFENSIVA UCRANIANA.
Los Fuegos de Arfileria. han resultado
una capacidad vital para ambas partes
desde el inicio de |a invasién de Rusia a
Ucrania, en Feb 2022 Al iniciarse la tan
esperada confraofensiva ucraniana, el
empleo de estos Sistemas de Apoyo de
Fuego wuelven a ser mofivo de atencidn
en & ambito de los experios en femas
de defensa. El presente articulo de
RUSI (Royal United Services Institute).
realiza un detalado andlisis que abarca
tanto cuesfiones relacionadas con el
empleo tictico de los sistemas, coma
aspectos técnicos y de orden logistico
que deberian ser tenides en cuenta.
Los mismos resultan crucisles para
reslizar el mejor aprovechamiento de
esta capacidad, indispensable para el
éxito de la compleja operacion ofensiva
que se lleva adelante. Pasar de la
Defensa al Atague es un enomme
desafio para Ucrania y existe la certeza
que para ambas partes, los fusgos de
artilleria de campafia
resultardn "la_capacidad clsve” para
sostener la maniobra temestre, en esta
guema de desgaste y de final
impredecible.

CHINA Y EL MONOPOLIO DE
MINERALES CRITICOS COMO LAS
“TIERRAS RARAS".

La decision de las autoridades chinas
de responder a Ia poliica de
restricciones de ventas de tecnologia
avanzada por parte de EUA, ha puesto
en alerla sobre los riesgos que el
monopalio chino en el mercado de
minerales criicos como las llamadas
“Tieras Raras’, presentan para las

cifione. al dacaralin
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> SEPTIEMBRE

TEC1000 . 2023/2024 , CEPTM “GRL MOSCON!"

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/09/0TM-eptiembre23.pdf

> 0CTUBRE

https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/10/0TM-1023.pdf
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Este documenfo de Viglancia Tecnoligica es elsborado por ef Centro de Estudios de
Praspectiva Tegnolégiea Militar Gri. Mosconi (CEFTM) y difundido en forms periddica como

un aporte al imiento del especifico ional militar en las distintas
especialidades de ingenieria.
septiembre 2023
INDUSTRY 4.0
.
=

HECHOS PORTADORES DE FUTURD
LOS AVANCES EN LA FABRICACION
SON CLAVE PARA LA SEGURIDAD
NACIONAL.

Cada una de las 14 areas tecnolbgicas
arificas descritas en la Estrategia de
ciencia y tecnologla de la defensa
nacional de USA  depende de 3
capacidad para  aprovechar  los
procesos de fabricacién de vanguardia
de la base industrial. Esas tecnologlas
crifieas incluyen  biotecnologia,

microslectrénica,  hiperstnica  y
generacién y aimacenamienio  de
energia renovable, entre ofras.

Leer +>>

NATIONAL DEFENSE
SCIENCE & TECHNOLOGY
STRATEGY

®

INFRAESTRUCTURA

ESTRATEGIA DE C&T DE LA
DEFENSA NACIONAL. INFORME DE
EUA.

El informe remarca : — | Centrarse en la
misién conjunta ; — Il Grear y desplegar
capacidades a velocidad y escala
fomentando un  ecosistema  de
innovacion de defensa, acelerar la
fransicién de nuevas tecnologias al
campo ¥y comunicarse de manera
efectva dentro y fuera el DOD : —
Wl Asegurar las bases para la
investigacién y el desarrollo, asi como:
rechutar, retener y cultivar talento.
revitalizar nuesira infraestructura fisica,
actualizar nuestra i digital

ARMAMENTOS
LECCIONES APRENDIDAS DEL
EMPLEC DE LOS MORTEROS
DURANTE LA GUERRA EN
UCRANIA.
El Morters es un arma que mantiene su
vigensia desde hace mas de un siglo,
como sistena de apoyo de fuego
directo organico de las fuerzas de
infanteria  a pie y mecanizadas. Ello
esta siendo demostrado en la actual
guema de Ucrania, donde ambas FFAA
los emplean masivaments en toda la
gama de calibres disponibles. por su
relativa simplicidad. rusticidad, rapidez
de disparn y exirema movilidad.
Analizar el emplec de estas nobles
armas y las ticticas empleadas en la
guema de Ucrania. permite obtener
invaluables lecciones y ensefianzas de
utfidad para los profesionales miitares
«de fode el mundo. Esios temas son los
que se frataran en el evenio FUTURE
MORTAR SYSTEMS". a realizarse
préximaments  en Londres {RUGE) y
‘gue se resumen en el presente articulo.

(o

QUIMICA

PRACTICAS  PRUDENTES  DE
LABORATORIO:  MANEJO Y
GESTION DE RIESGOS QUIMICOS.
Nueva edicibn del libro Préclicas
Prudentes en el Laboratorio (Prudent
Practices in the Laboratory), preparado
por el National Research Council de los

Este documento de Vigilancia Tecnoldgica es elaborado por el Cenfro de Estudios de
Prospectiva Tecnolégica Militar Grl. Mosconi (GEPTM) y difundido en forma periddica como

un aparte al del

eapesificn militar en las distintss

especialidades de ingenieria,

HECHOS PORTADORES DE FUTURQ
TECNOLOGIAS EMERGENTES EN
LA GUERRA DE UCRANIA.

El articulo examina el papel de los
drones, la guerra cibemética, la guera
definida por software, la inteligencia
artificial, y las tecnologias espaciales en
la guenra en Ucrania. Revela como el
confiicto se ha convertido en un campo
de pruebas paa nuevos sisiemas
militares.

INFRAESTRUCTURA

DESARROLLO, PRODUCCION Y
SOSTENIMIENTO CONJUNTO DE
SISTEMAS DE ARMAS CON PAISES
ALIADOS

EUA estd planificando la
implementacion de acuerdos de
Desarrollo, Produccion y Sostenimiento
de sistemas de armas, con paises
aliados. El conflicto en Ucrania ha
puesio en estado de alerta a las
autoridades responsables de la Base
Industrial de Defensa de ese pais, al
mostrar severas deficiencias logisticas
y una preocupante disminucion de los
stocks de insumos indispensables para
la guema, como son las armas y sus
municiones. La implementacién  des
capacidades de fabricacion de vectores
de artileria GMLRS en Australia o el
acuerdo entre RAYTHEON (EUA) y
RAFAEL (lsrael) de la ‘versién

i del  misil

israeli TAMIR, son algunos de los
primeros avances en este esfuerzo por
disponer de lineas de “Co — produccion”

con ofros paises.

octubre 2023

ARMAMEMNTOS
RUSIA Y SU "“GUERRA DE
ARTILLERIA" EN UCRANIA.

Pese a que Rusia ha experimentado
dificultades y deficiencias en el campo
de batalla, durante las operaciones de
invasion a Ucrania, la Artilleria de ese
pais demostrd ser un componente
fundamental para dificultar y desgastar
€l accionar de las FFTT de Ucrania, en
su intento por recuperar el territorio. £l
articulo de RUSI {Royal United Services
Institute) analiza de qué manera las
Fuerzas Rusas han adaptado su
doctrina y praciicas tradicionales para el
empleo de la artileria, que en opinién
de los expertos estd mosirando una
gran eficacia. Ello le ha permitido
adaptarse, a los desafios que se le
presentan ante un oponente como
Ucrania, determinado a resistir y
equipado con modemos sistemas de
amas provisios por EUA y olros

paises
Leer + >>

ESTUDIO SOBRE RENDIMIENTO DE
UNA CARGA HUECA USANDO UN
REVESTIMIENTO DE CARGA DE
DOBLE CAPA CON TUNGSTENO
DEPOSITADO QUIMICAMENTE.
Este articulo propone un tipo de
revestimiento de carga de doble capa,
fabricado mediante deposicién quimica
de vapor (CVD) y que tiene Tungsteno
como  revestimiento  interior.  La
viabilidad de este disefio se evalud
mediante prusbas de penetracidn a
partir de revestimientos de carga de
doble capa ufiizando CVD para
depositar capas de fungsteno en las
ies internas de fimi
de cobre puro.
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ESTUDIOS DE VIGILANCIA Y PROSPECTIVA TECNOLOGICA EN EL AREA DE DEFENSA Y SEGURIDAD

> NOVIEMBRE
https://www.fie.undef.edu.ar/ceptm/?page_id=6576

> DICIEMBRE
https://www.fie.undef.edu.ar/ceptm/wp-content/

uploads/2023/12/Newsletter-diciembre-2023-0bser-

vatorio-Tecnologico-Mosconi.pdf
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Esle documento de Vigilancia Tecnoligica es elaborado por ef Centro de Estudios de
Prospecriva Tecnoldgiea Milicar Gri. Maseoni (CEPTM) y difundid en forma periddica como

un aporte al imiento del

espesialidades de ingenieria.

HECHOS PORTADORES DE FUTURO
PRESUPUESTO DE  DEFENSA
ARGENTINA 2024,

El Ministerio de Economia de la
Argenfina envid el proyecta de ley de
presupuesto para 2024, en donde se
destina un total de 228 billones de
pesos al drea de defensa. aunque es
precise adlarar que de ellos solo 1.27
billones van a gastos de defensa y los
restantes 1.005 bilones se dedican al
pago de jubilaciones y pensiones. Solo
los Ministerios de Defenss y de
Seguridsd pagan las jubilaciones y
pensiones con sus fondos, mientras

especifica | milfsr en ias distints

noviembre 2023

TEXTRON Y  RHEINMETALL
PRESENTAN ARMA ANTI-DRONES
(C-UAS).

La proliferacin de UAS que se observa
en los escenarios de guema actuales.
exige que las FFAA de los paises se
concentren en el desamollo de sistemas
de uso femestre destinados &
neutralizar este tipo de amenazas. En
EUA, se presenio un proyecto con
tecnologia de las empresas Rheinmetall
y del fabricante de vehiculos terrestres
no tipulados (UGV) Textron Defense
Systems. El sistema sinteligentes de
defensa aérea de coro  alcance
(SHORAD), denominado «Skyranger
30s. cuenta con  una  foreta

que todas las demds ¥
pensiones del pais son pagadas por el
Ministerio de Trabajo.

Leer + >>

IHERAESTRUCTURA

PROBLEMAS QUE SE PRESENTAN
CON EL EQUIPAMIENTO DE LAS
TROPAS PARA EL COMBATE EN EL
ARTICO.

El US Amy enfrenfa una sere de
desafios para lograr que sus fropas
puedan aperar de manera efectiva en la
Regién Artica, zona hoy de gran
relevancia estratégica. Ocurre que
muchos sistemas de armas. vehiculos y
toda clase de equipamiento estandar.
no funcionan en esas zonas de
condiciones ciméticas extremas. La
realizacion de ejercitaciones realistas,
ha puesto en evidencia la necesidad de
adoptar nuevos enfogues innovadares
para la resolucién de  muchos
problemas asociados a las bajas
temperaturas y el clima extremo.

de i
combinada con un UGV robdfico
RIPSAW M5 desarrollado por Textron

Defense Systems.

QUIMICA

CRECE LA DEMANDA EN EL
MERCADO DE MOTORES COHETE
DE PROPULSANTE SOLIDO.

La empresa L3Hanis adquirié uno de
los dos principales proveedores de
Motores Gohete de Propulsante Sdlido.
Ia reconpeida firma Aerojet Rocketdyne.
Los recientes conflicios en curso y otros
que se avecinan, han producido un
ineremento  de la  demanda de
propulsantes para sistemas de ammas
crificos como el misil Atan Javeiin, el
antiaéren portati (MANPADS) Stinger o
los cohetes para los MLRS. Por elio,
esfos reposicionamientos de empresas
tienen  por  objefvo  establecer
programas de incremento de las

Facultad de
Ingenieria del Ejér

Esfe documents de Vighancls Tecroidgica es elaborado por e/ Cemmo de Esmdios de
Prospectiva Tecnoidgica Miliiar Gri. Moscond (CEFTH) y diindido en forma periodica coma

un aparte &l el

espectalifades de ingenieria.

HECHOS PORTADORES DE FUTUROD
IA, APRENDIZAJE AUTOMOMO Y
AUTONOMIA LETAL.

‘Aungue los funcionarios insisten en que
los humanos siemgpre tendran el control,
los expertos dicen que los avances en
la velocidad de procesamiento de datns
¥ las comunicaciones de maguina a
miquina ineviablements relegaran a
las personas a roles de supenvisian

eer + >>

INERAESTRUCTURA

INFORME RAND SOBRE LOGISTICA
¥  MANTENIMIENTO EN LAS
FUERZAS ARMADAS DE RUSIA.
Muchos analistas han identificado las
fallas en el sisiema ruso de logistica y
mantenimiento come un factor clave en
el bapo desempefic de Rusia en la
Invasién a Ucrania en 2022. En este
informe de I3 Agencia RAMD, el autor
presenta una breve descripcion general
del sistema ruse de logisica y
mantenimiento de materiales y sus
problemas, gue ya habian sido
identificados y expuesios por autores
ruses antes de febrerc de 2022, EI
informe aporta informacién de gran
interés sobre cuestiones de logistica y
mantenimiento durante los primeros
tres meses de |a guera.

especifico miftar en Iss distintas

diciembre 2023

ELECTRONIGA
UCRANIA IMPULSA EL FRENTE DE
GUERRA  ELECTRONICA PARA

DERROTAR A RUSIA

La guema elecirénica, o EW, por sus
siglas en inglés, implica amas o
tacficas que ufiizan el especiro
electromagnético. Ambos eférits o
estin empleando en este conflicio,
predominantemente  a  frawvés  de
bloqueadores  elecirénicos  que
desactivan los sistemas de punteria
guiados por GPS de proyecties y
cohetes, haciendo que no alcancen sus
chjetivos. Después de casi seis meses
de |a lenfa y agotadora contraofensiva
de Ucrania, esta claro que Rusia no
solo ha construido defensas fisicas sino
también formidables defensas

G y los soldados i

en el frente estin teniendo que
adaptarse rapidamente. Segin CNN a
principios de nowiembre, aparecid en
internet un video de un dron que
parecia mostrar un atague dirigido que
hacia estallar tres antenas en el tejado
de un bloque de apartamentos. EI
comandante ucraniane del dron que lo
publicd  afimd haber destruido un
sistema de guerra  electrdnica
ruso Pole-21 en el frente oriental, cerca
de Danetsk.

Baterias de los disposit de los EL RAFIDO DERRETIMIENTO DE LA
Sues == g para ANTARTIDA PARECE SEGURO,
gue no funcionan, PR S SR ST S R TICY OISO €1 SC CUMDIEM 1NE
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HECHOS PORTADORES DE FUTURQ
“LA NIEBLA DE LA GUERRA" -
CONFLICTO PALESTINO - ISRAELI

El conflicto palesine-israsli es una
cuestién que trasciende la mera
geopolitica. Es una competencia de
narrativas, una batalla donde las
historias y las percepciones sjercen
tanto poder coma las fuerzas fisicas. En
esta intrincada lucha, la desinformacion
Emerge como un arma paderosa.

INFRAESTRUCTURA
EL COMANDO DE MATERIAL DEL US
ARMY ANALIZA LAS LECCIONES
APRENDIDAS DE LA GUERRA EN
UCRANIA

Las lecciones aprendidas de la Guerra
en Uerania, asi come la posibilidad de
futuros conflictos en Media Oriente @ en
&l Mar de! Sur de China, han dado lugar
a serios debates en el mbito politico —
miltar de EUA, en relacin con la
alternativa de: “Tener grandes stocks de
esos maleriles y equipos versus
disponer de una Base Industrial de
Defenaa en condiciones de producir en
grandes cantidades en poco fiempo”. A
ello se agrega la necesidad de realizar
el sostenimisnto y mantenimiento de
armas y equipos que EUA tiene “pre —
posicionados” en muchas regiones del

mundo. En  tempes de  escasos

enero 2024

ELECTRONICA

DRAGONFIRE, EL ARMA LASER DE
ENERGIA DIRIGIDA (DEW) DE LA
ARMADA DE GRAN BRETARA

La Armada del RUGB, realizd por fra
vez ensayos exitosos con su Sistema
de Ammas Laser de Energia Dirigida
(LDEW).  Como  parte  del
programa DragonFire, la British Mavy
junto con las empresas  MEDA,
Leonardo y QinetiQ, ensayaron esta
ama lser de gran potencia, capaz de
neutrslizar amenazas aéreas como
drones o misiles de crucers, a varios
km de distancia. Con un costo estimado
de US$ 13 “por cada blance
neutralizado”, el objetivo es disponer de
LDEW instalados en los bugues de
guerra de esa flota, De esa manera, se
mejorard  sensiblements la  relacién
GCosto ! Efecto, evitando asi 2| empleo
de misiles que cuestan millones, para
destruir UAS u ofras amenazas mis
rudimentarias y econémicas. El conflicts
actual en el Mar Rojo, con los ataques
de las milicias Houtis sobre bugues
militares de EUA y RUGB, han

reforzado la necesidad de disponer de

estas armas en estado operativo en el

menor tiempo posible.

Facultad de

Este documento de Vigiancia Tecnoldgica es elaborade por e Centro de Estudios de
Prospectiva Tecnolbgica Militar Grl. Mosconi (CEPTM) y difundido en forma periddica como

un aporte ai del

especialidades de ingenieria.

especifico i milifar en las distintas

febrero 2024

HECHOS PORTADORES DE FUTURD

ELECTRONICA

INFORME CSIS sUN MUNDO EN
DIVISION»

Un mundo en diisién examina los
confiictos que se desamollan en dos
escenarics:  Ucrania  y  Orisnte
Medio. Dos afios después de la
invasién rusa de Ucrania, los
académicos del CSIS analizan las
perspectivas del campo de batalla, si se
mantendri el apoyo ocoidental a
Uerania. Al mismo tiempo, los expertos
pronostican las posibles

a largo plazo del conflicto entre Israel y
Hamas para la geopoliica y la
seguridad de Medio Oriente.

Leer +>>

INFRAESTRUCTURA
LA SEGURIDAD GLOBAL COMO
UNA RESPONSABILIDAD
COLECTIVA DE LOS PAISES Y LA
INDUSTRIA DE LA DEFENSA

En e presente adicule, la empresa
Boeing comparte su visién prospectiva
para la Industia de Defensa en el
préximo  afio, expresando  que la
seguridad global debe tomarse coma
una ‘responsabilidad colectiva tanto de
las naciones como de I3 Industria. La
innovacién, el dissfio compartids y los
acusrdos de cooparacién institucionales
entre los estados y las empresas,

IA Y DRONES, CONTRASTES ENTRE
RUSIA Y EE.UU., UCRANIA
Si bien Estados Unidos se ha cenfrado

en  solucionar  metddicaments  los
desafios de adguisisién de tecnalogia &
integracién de datos. los esfuerzos
miltares de Rusia en Ugrania se estin
viendo reforzades por un panorama
préspero de financiacion, fabricacion y
n de i
comerciales en entornos operativos. La
rapida integracién de tecnologias
comerciasles  no  autorizadas  en
operaciones militares, coma se observa
en los enfoques adoptados por Rusia y
Uerania, podria no alinearse con los
estdndares rigurosos sostenidos por
Estados Unidos.

Leer + >>

EMERGENCIAS ASTROFES
PREOCUPA EL REBROTE DE COVID
13

Se atibuye a la llegada de la
subvariante JN.1. Esta subvariante estd

causando una nueva ola de contagios a
nivel mundisl Las infecciones de
COVID-19 aumentaren un 52% en un
mes y se espera que la tendencia
continde. La agencia sanitaria mundial
documenta BED.000 casos en custro
semanas a nivel global, la mayoria
causados por ls nusva cepa del
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HECHOS PORTADORES DE FUTURO
MANUFACTURA ADITIVA - CONAE
LANZADOR TRONADOR

En &l centro espacial en Cordoba, la
CONAE finalizé el desamollo de la
tecnologia de manufactura aditiva, a la
vanguardia de las agencias espaciales
del mundo, que permitié fabricar la
primera camara de empuje regensrativa
en la Argentina con esta metodologia.
Con este logro se avanza en &l motor
de segunda etapa del cohete

STRUCTURA

OBJETIVOS Y  CAPACIDADES
MILITARES RUSOS EN UCRANIA
HASTA 2024

Es probable que las fuerzas rusas
aleancen su punto méximo en la guerra
con Ucrania a finales de 2024, con
desafios materiales cada vez mayores
en el transcurso de 2025. Este articulo
busca esbozar las intenciones de Rusia
para obtensr la victoria =n este
conflicta, con el fin de proporcionar
bases que permitan planificar de qué
manera  podria  alferarse su plan.
Describir la intencion y las capacidades.
de Rusia, no representa una evaluacion
acerca de las probabilidades ciertas de
que tenga exito.

‘egpecifico i militar en lac distinias

marzo 2024

ELECTRONICA
LIDS, ciPULA ANTIAEREA
GUE DERRIBA HASTA 30 DRONES A
LA VEZ

El Ejército de Estados Unidos presentd

su nueve esoudo antidrones compuesto
por el radar
KURFS [Sistema de Radiofrecuencia de

denominado

banda Ku), el lanzador del interceptor
Coyote, I tecnologia contral y comanda
de Northrop Grumman y un sistema de
guerrs  electrénica  fabricado  por
Syracuse. EI sistema puede detestar,
identificar y seguir hasta 30 asronaves
no tripuladas de forma simultinea.

ALERTA MOSQUITOS: LOS VIRUS
TRANSMITIDOS ~ POR  ESTOS
INSECTOS PODRIAN PROVOCAR
UNA NUEVA PANDEMIA

EI COVID-18, ain estd vigente en todo
el planets y sparscen variantes que

impulsan  rebrotes.  Expertos  ya
pusigron su mirada en una posible
nueva pandemia potencisda por el
cambio climitico y el calentamiento
global. La OMS advirié que los
mosquitos podrian ser los responsables
de una nueva enfermedad que ponga
en alerta 3l mundo. For ello las
autoridades sefialaron que, en 2003,
cuando surgié &l SARS, planeta habia
tenido una “sefial’, luego en 2009 se
intensificé con la  pandemia de
influenza, “pero todavia habia lagunas
en nuestra preparacién”. “La proxima

pandemia podria, muy probablements,
deberse a un nuewo arbovirus. Y
también vemos algunas sefiales que el
riesgo estd aumentando”. Cierto es que
los arbovirus estin en las zonas
tropicales y subtropicales del planeta

F I Facultad de
Ingenieria del Ejército
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HECHOS PORTADORES DE FUTURO
COMPUTACION  CUANTICA -
PROBLEMA DE SEGURIDAD

La inevitabilidad futura de las
computadoras cuanticas es hoy un
problema de seguridad. La
co cudntica  ag

algunas de las propiedades de la
mecanica cuantica para lograr grandes
aumentos de potencia de
procesamiento. Las maguinas cuanticas
prometen  superar incluso  a
supercomputadoras tradicionales més
poderosas, un hito conocido como

ventaja cuantica

INFRAESTRUCTURA

CHINA PRESENTA NUEVA
CATAPULTA ELECTROMAGNETICA
(EMALS) PARA PORTAAVIONES.
Investigadores de China afirman haber
desarrollade un nuevo y poderoso
Sistema Electromagnético de
Lanzamiento de Aeronaves (EMALS)
para su empleo en portaaviones. Este
sistema de catapulta electromagnética
es capaz de acelerar un avidn de 30tn,
de 0 a 70m/s en solo 2.1seg, El nuevo
sistema es mucho més eficients que los
tradicionales en servicio, su
infraestructura es mas simple, requiere
menos mantenimiento y su tempo de
recuperacién para la realizacién de
sucesivos lanzamientos es inferior. Si
bien EEUU es pionero en el desamollo
de EMALS y los tiene en servicio desde
hace afios, el rendimiento de los
mismos no ha sido satisfactorio. EI
desarolio presentado por el “School of
ieal and Enarec Ensinssrinn ot

abril 2024

ELECTRONICA

1A, PROYECTO TITAN DE COMANDO
CONTROL Y TARGETING

TITAN es una estacidn terestre que
tiene acceso a sensores espaciales, de
gran altitud, aérecs y temestres para
proporcionar informacién de objetivos
procesable para un comando fipo
misién mejorade y fusgoes de precisién
de largo alcance. TITAN busca mejorar
la automatizacion del reconocimiento de
ohietivos y la geolocalizacién desde
multiples sensores para reducir &l
tiempo de sensor a firador (S2S) a
través de nominaciones de objetivos v
fusionar la imagen de inteligencia
comiin,

Leer + >>

EMERGENCIAS ¥ CATASTROFES
DENGUE SIN FRENO, AUMENTO
EXPONENCIAL DE CASOS,
RECORDS HISTORICOS ¥ ALERTA
PARA LOS PROXIMOS MESES

Segun el reporte epidemiclbgico del
Ministerio de Salud de la Macidn, hasta
la Gitima semana se registraron 57.210
casos de dengue: 52770 sin
ar de viaje 5

2497 importados y 1943 en
investigacion. Ya son 38 las personas
muertas en todo el pais, entre ellas un
bebé y dos adolescentss. Hay 17
jurisdicciones con circulacién viral y la
incidencia es de 121 casos cada cien
mil habitantes. Se trata de Provincia y
Ciudad de Buenos Airss Cdrdaba, Entrs
Rios, Santa Fe, San Luis, Chaco,
Comientss,  Formosa, Misiones,
Catamarca, Jujuw, La Rioja. Salfa,

2N
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EBOLA

10 YEARS LATER s
WHAT HAS CHANGED ?

HECHOS PORTADORES DE FUTURG
DQBN - EBOLA - LECCIONES
APRENDIDAS

Nadie puede poner fecha de caducidad
a la peste, |a gripe o & Ebola ...Han
pasado 10 afios desde e mayor brote
de Ebola de la historia. Eslo es lo que
hemos aprendido. En el décimo
aniversario del brote, &l renombrado
experto en Ebola, el Dr. Michel Van
Herp, analiza €l mayor brote de Ebola
de la hisioria y responde cinco

preguntas clave.

INFRAESTRUCTURA
NUEVOS INSTITUTOS DE
TECNOLOGIA ESTRATEGICA

ESPACIAL EE.UU.

La Fuerza Espacial de EE. UU. ha
otorgads acuerdos de cooperacion a la
Universidad Texas ASM y la
Universidad de Cincinnati para financiar

gacian y desarrolla de

relacionados con operaciones en el
espacio por hasta $37.8 milones y
§11,5 millones, respectivamente. Los
recursos estaran disponibles durante un
periodo de ejecucion de cinco afios
Los proyectos previstos tienen por
objefiva mejorar la  movilidad, Ia
|ogistica v el reabastecimisnto de las
misiones en el espacic.

especifico jons! militar en laz distintas

mayoe 2024

ELECTRONICA

ARMAS DE EMNERGIA DIRIGIDA
(DEW), PODEROSO SISTEMA LASER
SERA INSTALADO EN BUQUES DE
LA ROYAL NAVY EN 2027

Un poderoso Sistema de Ammas de
Energia Dirigida (DEW — Léser) serd
agregade al arsenal de herramisntas
letales de la flota de la Royal Navy
(RUGB) en los proximos 3 afios. La
necesidad de disponer de armas
capaces de hacer frente a la amenaza
de drones y misiles para neutralizarlos
eficientemente, ha crecido de manera
exponencial, como se pueds observar
en los conflictos recienfes y actuales.
Las acciones de Fuerzas Houties
(Yemen) sobre bugues en el mar Rojo,
o €l ataque de Iran a Israel (134br24),
en gue drones letales, misiles balisticos
y de crucero participaron en atagues
masivos sobre un pais, muestran que ni
siquiera los mas avanzados sistemas
de Def Ae hoy existentes, como & Iron
Dome, David Sling y ofros, pusden
afrontar por si solos ese tipo de
amenaza, que se presenta como una
tendencia en futuros escenarios de

conflicto.

EMERGENCIAS ¥ CATASTROFES
DEL CENTRO DE QUIMICA ¥
TECNOLOGIA ¥ EL FUTURO DE LA
OPAQ

Con la destruceién de los ditimos
arsenales restantes de armas quimicas
declaradas en 2023, la Organizacidn
para |la Prohibicién de las Amas
Quimicas (OPAQ) debe adaptarse a un
nusvo papel La inauguracion del
Centro de Quimica y Tecnologia (CCT)
de la OPAQ en 2023 proporciona un
nuevo recurso para ayudar a la
organizacion y & la comunidad

Este documento de Vigilancia Tecnolégica es elaborado por e Centro de Estudios de
Prospectiva Tecnolégica Militar Gri. Mosconi (CEFTM) y difundido en forma perisdica como

un aporte al imiento del
especisiidades de ingenieria.

HECHOS PORTADORES DE FUTURO

espesifico ional militar en las distintas

Jjunio 2024

ELECTRONICA

CHINA CREA LA FUERZA DE
APOYO A LA INFORMACION (ISF)

Los elementos consfitutives de fa ISF
recientemente establecida son sistemas
de informacién de red y sopords de
comunicaciones complementados con
una posible defensa de red. La ISF esta
orientada principaimente a proteger y
defender las redes chinas confra
intrusiones y ataques sxternos. Al frente
de esta fuerza esta el teniente general
Bi i quién ia sido el subdirector de
la SSF , también se anuncid el
nombramiento del comisario politico del

nuevo FSI, Li Wei

MARCO PARA EVALUAR C&T DE
CHINA QUE PODRIA AFECTAR LAS
CAPACIDADES MILITARES DE
EE.UU.

El presents trabajo analiza y aporta
posibles soluciones, que permitan a
EEUU evaluar los programas de ciencia
v tecnologia (C&T) que lleva adslante
China, a fin de generar un mejor
conocimiento del estado de situacion
Ello permitiria planificar, la
implementacién de programas  de
mediano y largo plazo, necesarios para
incorporar las capacidades militares
indispensables para hacer frente a las
futuras amenazas.,

272

INNOVACIONES DISRUPTIVAS X

La prestigiosa sere DISRUPTIVE
INNOVATIONS  de Cti  Global
Perspectives & Solutions, ahora en su
déci edicién, sborda  estas
preguntas  y offece diez nuevas
innovaciones en etapa inicial, que
pronostica como Nuevos Facfores de
Disrypcién  Tecnolbgica, — cubriendo
campos  como la  biotecnologia,
compulacisn, energia, sensores e IA,

entre ofros.
Leer +>>

La central nuclear de Zaporizhzhya
(@NPP)  de  Ucrania  perdid
temporalmente la conexidn a su Unica
linea eléctrica externa de 750 kilovoltios
(k) esta tarde debido a un cortocircuito
reportado. “Que la central nuclear mas
grande de Europa dependa de una o
dos lineas eléctricas es un motivo de
profunda preocupacion y claramente no
es sostenible.”, dijo el Director General

Grossi.
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HECHOS PORTADORES DE FUTURO
NUEVOS ENSAYOS DE ARMAS
HIPERSONICAS

El Departamento de Defensa de EEUU
ha dado un nuevo paso adelante en el
Programa de Desarrollo de Misiles
Hipersonicos. El US Army y el US Navy
realizaron recientemente un ensayo
funcional y operativo en  sus
instalaciones del Pacific Missile Range
(Hawaii). Ambas fuerzas llevan
adelante un esfuerzo conjunto, para el
desarrollo del Common Hypersonic

Glide Body (CHGB).

INFRAESTRUCTURA

NOVENO GRAN PARQUE EOLICO
MARINO APROBADO PARA sSU
CONSTRUCCION POR EL BOEM DE
EE.UU.

El plan del Bureau of Ocean Energy
Management, para el proyecto Sunrise
Wind contempla hasta 84 generadores
de turbinas edlicas. El contrato de
arrendamiento original se otorgé en
2013 para un sitio ubicado al sur de
Martha’s Vineyard, Massachusetts, y al
este de Block Island, Rhode Island. Es
el primer proyecto edlico marino en
América que utiliza tecnologia de
transmisién de corriente continua de
alto voltaje. Con esta aprobacion,
BOEM y el Departamento del Interior
destacan que han completado mas de
10 GW de energia offshore. Eso es un
tercio del objetivo de la administracion
Biden de desplegar 30 GW de
capacidad de energia edlica marina

para 2030.

Julio 2024

ELECTRONICA
SKYNODE S: EL KIT DE AUTONOMIA
DE AUTERION AG PERMITE A LOS
DRONES DE ATAQUE VOLAR A
TRAVES DE INTERFERENCIAS.

La guerra en Ucrania ha demostrado el
poder letal de los drones. También ha
demostrado su vulnerabilidad incluso
ante breves interrupciones en  sus

conexiones inalambricas con  sus
operadores humanos, ya que Ucrania
pierde miles de drones por semana
debido a los poderosos medios de
guerra electrénica (GE). empleados por
Rusia. El kit de autonomia Skynode S
desarrollado por la empresa Auterion
AG, permite a los UCAS (Unmanned
Combat Aerial System) cumplir con su
mision pese a las interferencias del
enemigo.

Leer +>>

EMERGENCIAS Y CATASTROFES
INSECTOS ESTERILES PARA
SUPRIMIR LOS VECTORES DE
ENFERMEDADES

Se estan utilizando mosquitos estériles
para suprimir los mosquitos que se han
vuelto resistentes a los insecticidas en
Fort Myers, Florida, Estados Unidos de
Ameérica. El proyecto piloto se lleva a
cabo con el apoyo de expertos de la
OIEA y la Organizacion de las Naciones
Unidas para la Agricultura y Ia
Alimentacion (FAO) y tiene como
objetivo suprimir las poblaciones de una
especie de mosquito vector de
enfermedades llamada Aedes aegypti ,
que prevalece en Florida.

Leer +>>

F I Facultad de
Ingenieria del Ejército

S Universidad de la Defensa Nacional

Nodo Territorial de Defensa y Seguridad

Este documento de Vigilancia Tecnolégica es elaborado por el Centro de Estudios de

Prospectiva Tecnolégica Militar Grl. Mosconi (CEPTM) y difundido en forma periddica como

un aporte al imiento del

especialidades de ingenieria.

HECHOS PORTADORES DE FUTURO
IMPRESION 3D PARA
APLICACIONES DE EXPLOSIVOS Y
PROPULSANTES

El documento analiza el importante
papel de la tecnologia de impresion 3D
en la fabricacion militar e industrial
moderna, particularmente  en la

especifico milltar en las distintas

agosto 2024

ELECTRONICA

APLICACION DE IMPRESION 3D
(3DP/AM) PARA FABRICACION DE
COMPONENTES ELECTRONICOS DE
MUNICION.

En el presente trabajo de
investigadores e integrantes de las
FFAA de Australia, se menciona que los

de i y
propulsantes, al permitir un control
preciso del rendimiento y de la
estructura, transformando los métodos
de fabricacién tradicionales. La clave de
esta innovacién son los adhesivos y
aglutinantes utilizados en el proceso.

Leer +>>

INFRAESTRUCTURA

50° ANIVERSARIO DE UN
FERROCARRIL RUSO

ESTRATEGICO QUE DETERMINA LA
LOGISTICA GLOBAL

La construccion de la linea Baikal-Amur
(BAM) se inici6 en 1974 y actualmente
se estd modemizando para aumentar
sus capacidades de transporte y marcar
el giro de Rusia hacia Oriente. EI BAM
tiene una longitud de casi 4.300
kilometros y atraviesa Siberia Oriental y
el Lejano Oriente ruso. Sus vias pasan
por suelos congelados, siete cordilleras
y 11 grandes rios, entre ellos el Amur,
sobre el que se construird un segundo
puente ferroviario para aumentar las
capacidades del ferrocarril. Los trabajos
de construccion del BAM a gran escala
comenzaron en 1974. Participaron mas
de dos millones de personas. en su

, sistemas guiados
y drones de uso en las FFAA, tienen
cada vez mas dependencia de

una demanda a la industria local, que
no se puede satisfacer con los métodos
de fabricacion tradicionales y la
infraestructura disponible. Los autores
exploran la posibilidad de utilizar
modemos métodos de  produccién
con la
Aditiva /Impresion 3D (AM / 3DP) como
una alternativa para la fabricacién de

impresos  (Printed  Electronics),
asi las

de produccion existente en la Base

Industrial de Defensa de ese pais.

Leer +>>

EMERGENCIAS Y CATASTROFES
INSECTOS ESTERILES PARA
SUPRIMIR LOS VECTORES DE
ENFERMEDADES

Se estan utilizando mosquitos estériles
para suprimir los mosquitos que se han
vuelto resistentes a los insecticidas en
Fort Myers, Florida, Estados Unidos de
América. El proyecto piloto se lleva a
cabo con el apoyo de expertos de la
OIEA y la Organizacion de las Naciones

:anc)_ m
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HECHOS PORTADORES DE FUTURO
IA - :MAQUINAS QUE PIENSAN?

Por encima de todo, la IA es una idea,
un ideal conformado tanto por visiones
del mundo y tropos de ciencia ficcion
como por las matematicas y la
informatica. Averiguar de qué estamos
hablando cuando hablamos de IA

aclarara  muchas cosas. No nos
pondremos de acuerdo de lo que es,
pero ¢ Qué deberia ser?.

Leer +>>

INFRAESTRUCTURA

LA INVERSION MUNDIAL EN
ENERGIA LIMPIA AUMENTA UN 17%
Y ALCANZO LOS USS$ 1,8 BILLONES
EN 2023

De acuerdo a un informe de Bloomberg
NFE, en 2023, la inversion mundial en
energia limpia aumenté un 17%,
alcanzando un récord de US$ 1,77
billones, impulsada por el crecimiento
en sectores como el transporte
electrificado, la energia renovable y
tecnologias emergentes como el
hidrégeno y la captura de carbono.
China lideré la situacion con USS$
676.000 millones invertidos, pero los
esfuerzos combinados de la UE, EEUU
y el Reino Unido (UK) superaron a
China. A pesar de este crecimiento, la
inversién debe triplicarse para alinearse
con los objetivos de cero emisiones
netas para mediados de siglo. Las
inversiones en la cadena de suministro
también estan aumentando, con
proyecciones de que alcancen los US$
259.0001 millones para 2025.

Leer + >>

especifico ic militar en las distintas

septiembre 2024

ELECTRONICA

C-DOME: EL SISTEMA DE DEFENSA
AEREA CONTRA DRONES DE
ISRAEL

La amenaza de drones y misiles sobre
las plataformas navales de superficie,
motivaron que la empresa israeli
RAFAEL avance en el desarrollo de una
nueva versién del sistema de Def Ae
IRON DOME para su empleo en
buques. El sistema denominado C-
DOME, fue instalado inicialmente en
una Corbeta Sa'ar 6 desplegada en el
Mar Rojo, para hacer frente a la
amenaza de las milicias Houthies de
Yemen. En Abril de 2024, C- DOME
logré su primer derribo en combate al
destruir drones lanzados por las milicias
yemenies. Interceptores de bajo costo,
para neutralizar amenazas también de
bajo costo, resultan una excelente
relacion “costo — beneficio” que es
observada con gran interés por Fuerzas
Navales de todo el mundo. Ataques con
drones y vectores de poco valor, pero
empleados en ataques masivos para
saturar y desgastar los sistemas de Def
Ae de los buques, constituyen hoy un
verdadero  desafio para muchas
naciones, lo cual abre otro interesante
mercado potencial para empresas como
Rafael.

Leer + >>

EMERGENCIAS Y CATASTROFES
CASOS DE VIRUELA SIMICA EN
NIVELES SIN PRECEDENTES EN
AFRICA

En lo que va de 2024 se han
confirmado 2030 casos y trece muertes
por esa enfermedad viral en 15 paises
con brotes. La Republica Democratica
del Congo el 90% de los

un aporte al i del

especialidades de ingenierfa.

HECHOS PORTADORES DE FUTURO

especifico militar en las distintas

octubre 2024

ELECTRONICA
RHEINMETALL Y MBDA SE ASOCIAN
PARA EL DESARROLLO DE ARMAS

REEDITANDO EL “CABALLO DE
TROYA”, EXPLOSIONES DE
BEEPERS EN EL LIBANO

Decenas de personas murieron y miles
resultaron heridas en Libano luego de
que aparatos buscapersonas (también
conocidos como beepers o pagers)
y walkie-talkies que eran utilizados por
miembros de la milicia armada
explotaran este martes y miércoles.

Leer +>>

McKinsey uchnnlnm T

2024

INDUSTRIA

TENDENCIAS TECNOLOGICAS DE
MCKINSEY PARA 2024

¢Qué tendencias tecnologicas son las
mas importantes para las empresas en
2024? Un nuevo andlisis del Consejo
Tecnolégico de McKinsey destaca la
adopcion, el desarrolio y los efectos de
las tecnologias avanzadas en la
industria. Se analizaron 15 tendencias

tecnolégicas.
Leer +>>

AUTOMOTORES

JAPON INCORPORA MAs
LETALIDAD Y SUPERVIVENCIA EN
sus TANQUES TYPE 10
“HITOMARU”

DE iA DIRIGIDA (LASER)

La empresa de defensa alemana
RHEINMETALL y el conglomerado de
firmas europeas MBDA, anunciaron un
acuerdo de cooperacion para el
desarrollo de Armas de Energia Dirigida
(DEW), especificamente Laser de Alta
Energia (HEL), inicialmente para su
empleo sobre plataformas navales. La
amenaza creciente de Drones de bajo
costo y Misiles de Crucero, sobre
buques militares y civiles en los Ultimos
conflictos, ha dado un renovado
impulso al desarrollo de DEW. Existe
consenso entre los expertos a nivel
global, que “El Arma del futuro” para
hacer frente a estas nuevas amenazas
auténomas, que ademas podrian operar
en enjambres, seran las DEW. Ambas
empresas coinciden que, al integrar las

. y ‘Know-how" 5

que cada una de ellas tiene, permitira
disponer de un arma prototipo para ser
evaluada operativamente a fines de

2025.

EMERGENCIAS Y CATASTROFES
4.000 ANOS DE CONFLICTOS POR
EL AGUA

Los ataques a las infraestructuras y los
suministros de agua no son algo nuevo
Hay registros de conflictos relacionados
con el agua que se remontan a hace
4.000 afios. El 6 de junio de 2023, unas
bombas alcanzaron y destruyeron la
aesa de Kakhovka en el sur de
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HECHOS PORTADORES DE FUTURO
FABRICACION DE COHETES -
MANUFACTURA
ADITIVA/IMPRESION 3D (AM / 3DP)
La construccion de grandes cohetes de
materiales compuestos constituye un
proceso largo y muy minucioso. La
empresa Rocket Lab ha simplificado
este proceso, empleando una méaquina

Fiber Placement” (AFP). Gracias a la
Manufactura Aditiva / Impresion 3D (AM
| 3DP) y fibras de carbono como
insumo principal, esta enorme maquina
de 90 toneladas permite reducir el
tiempo de proceso total a pocos dias. El
cohete NEUTRON, una vez finalizado
se convertiria en el mas grande de los

cohetes (Aprox 40 m)

INDUSTRIA

UCRANIA ADQUIERE CADA VEZ
MAS EXPERIENCIA PARA FABRICAR
‘SUS PROPIOS DRONES

A mediados de Set 2024, Ucrania
realiz6 un ataque masivo con UAS
sobre objetivos a 400km dentro del
territorio ruso. Y fueron ejecutados con
drones de ataque (UCAS) fabricados
por los propios ucranianos. A casi 3
afios desde el inicio de las operaciones,
el pais invadido adquirié enorme
experiencia no solo en el empleo de
estos  disruptivos  sistemas,  sino
ademas en el desarrollo y produccién
local a escala masiva de todo tipo de
UAS. Empresas estadounidenses como
ANDURIL y AEROVIRONMENT, que
proveyeron miles de drones a Ucrania,
coinciden en que este pais ha

especifico ic militar en las distintas

noviembre 2024

INFOFLASH

ELECTRONICA
UNA MIRADA SOBRE COMANDO Y

CONTROL (C2): LECCIONES
APRENDIDAS EN LA GUERRA DE
UCRANIA

El texto analiza la creciente
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HECHOS PORTADORES DE FUTURO
PREPARANDO A LOS OFICIALES
PARA EL FUTURO DE LA GUERRA

El articulo sostiene que, si bien cada
tecnologia plantea sus propios desafios
particulares, existe un  conjunto

especifico i militar en las distintas

diciembre 2024

ELECTRONICA

EL IMPACTO DE LOS CONTROLES
DE EXPORTACION EN LA
INDUSTRIA DE SEMICONDUCTORES
DE EEUU Y CHINA

Existe un gran debate en EEUU y sus
aliados, acerca del impacto que
generan los controles de exportacion de
diferentes insumos, materiales y

clave que los

de educacion militar profesional (PME)
deben abordar de manera adecuada y
para preparar a los

de los sistemas de Comando y Control
(C2) en la guerra moderna,
especialmente a la luz de los avances
ogi y los i
panoramas geopoliticos. La invasion de
Ucrania por parte de Rusia en 2022 ha
puesto de relieve el papel fundamental
que desempeiian las estructuras de C2
a la hora de determinar los resultados
del combate contemporaneo. El
conflicto ofrece lecciones clave para
preparar a las fuerzas armadas
europeas para hacer frente a amenazas
hibridas y operaciones multidominio. EI
articulo analiza la dinamica de C2 de
las fuerzas rusas y ucranianas,
ofreciendo informacion que podria
mejorar los sistemas de C2 para las
operaciones militares de los aliados

europeos.
Leer + >>

EMERGENCIAS Y CATASTROFES

XEC, ESTOS SON LOS SINTOMAS
DE LA NUEVA VARIANTE DE COVID-
19 QUE PODRIA PREDOMINAR EN

INVIERNO
Estados Unidos y més de una decena
de paises de Europa se

oficiales para las guerras venideras.

Junto a esas competencias esta la
ion de las i i

mutuas entre tecnologia, organizacion y

doctrina.
Leer +>>

INDUSTRIA
MUJERES EN  GUERRA: LA
INDUSTRIA DE ARMAMENTO DE
UCRANIA Y EL REEMPLAZO DE LOS
HOMBRES ENVIADOS A COMBATIR
El presente articuo destaca el
importante papel que desemperian las
mujeres ucranianas en la industria de
defensa, en el curso de la invasién rusa
desde el afio 2022. A medida que los
hombres son reclutados, las mujeres
han ido asumiendo cada vez mas
funciones, en multiplicidad de @mbitos
de produccién para la defensa, como el
de drones, la icacion de

Pero en ningln
area ese debate es mas acalorado, que
en lo relacionado con la industria de
fabricacién de Semiconductores. Sin
embargo, ese debate se produce por lo
general sin ninguna base confiable de
datos del mundo real o teniendo en
cuenta el contexto histérico y politico de
los grandes competidores como China.
El presente informe presentado por
CSIS, busca proporcionar esa base de
informacién, a través de una
combinacién de andlisis de
documentos, nuevos datos financieros y
la participacion en el mercado de
Semiconductores de China, EEUU,

Japon y Paises Bajos.

EMERGENCIAS Y CATASTROFES
CORTE DE CABLES SUBMARINOS

DE COMUNICACIONES EN EL MAR
BALTICO

La historia comenz6 en la mafiana del
17 de noviembre, cuando se produjo un
corte en uno de los cables submarinos

municién, asi como el liderazgo dentro
de las empresas que producen equipos
militares. A pesar del costo fisico y
emocional, las mujeres expresan su
compromiso con el esfuerzo bélico, e
incluso encuentran formas de proteger

de i entre Lituania y
Suecia. Horas después, se detectaba
otro cable, ahora entre Finlandia y
Alemania, también cortado. Los
acontecimientos han dado un giro en
los dltimos dias, y hay una mas que
tensa situacién en el Mar Béltico.
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