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RESUMEN

El permanente avance de la tecnologia juntamente con la sociedad impact6
sobre la forma de desarrollar la guerra. Asi vemos que los combates se producen a la
distancia con menor exposicion del ser humano, con el desarrollo de armas individuales,

de conjunto y de Sistemas de Armas que produjeron un verdadero cambio de paradigma.

La utilizacién de nuevos aparatos, la operacién de computadoras, celulares,
tabletas y hasta de televisores inteligentes, hacen que éstos se conviertan en verdaderos
Sistemas de Informacién, todos relacionados y conectados entre si a través de la Red

Internet, datos méviles, wifi, Intranet, etc.

Debido a lo mencionado en el parrafo anterior, los sistemas electrénicos,
ademas de ser una herramienta 1til para almacenar informacién, comunicarse y hacer mas
dinamicas las tareas, también tornan mas vulnerable a nuestra propia organizacion. Esto se
produce por estar conectados a la Red Internet y se acrecienta cuando el personal no tiene
desarrollado un gran conocimiento del tema y cuando se carece de un buen sistema de
seguridad y encriptacion. De esta manera cualquier agente externo puede ingresar a nuestro
sistema, siendo dificil su deteccién oportuna y en algunos casos puede ser indetectable,
ocasionando la manipulaci6n de la informacién por parte de agentes externos que la pueden

borrar, capturar o simplemente hacerla funcionar de manera errdnea para su beneficio.

A través del presente trabajo, se buscard abordar la importancia que tiene el
uso del EEM, disponiendo del personal adecuado, contando con el Hardware y Software
necesario y logrando un correcto funcionamiento, mediante la coordinacién de los distintos
elementos participantes, donde en este caso en particular, serian los Puestos de Comando,
los Elementos Logisticos y de otros que ocupan la zona en cuestién. Todos ellos

interactuando de manera coordinada y activa.
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Se demostrara como esto facilita la creaciéon de modelos de las posibles
amenazas y su forma de combatirlas o de prevenirlas. De manera activa, para detectarlas
con el suficiente tiempo para brindarle a los elementos decisores, el espacio y el tiempo
suficiente para decidir el mejor modo de accion y evitando de esta forma, la degradacion
de nuestros sistemas, como asi también la deteccién temprana, minimizando los posibles
dafios a los elementos logisticos y puestos de comando y lograr una ventaja sobre el
enemigo. -

Palabras Clave: Espectro Electromagnético — Seguridad — Defensa - Amenaza
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INTRODUCCION

El avance de la tecnologia viene jugando un papel protagénico en lo que
respecta a los conflictos actuales, desde los Sistemas de Armas que se operan a la distancia
(misiles teleguiados, aeronaves no tripuladas con sistemas de armas incorporadas, etc),
hasta los ataques cibernéticos (ciberataques), de los que se desconoce su origen y quién los

gener6. Como asi también el accionar de Tropas Especiales de Combate.

A vpartir de lo planteado en el parrafo anterior, surge la necesidad de
implementar medidas de seguridad durante la ejecucidn de operaciones tacticas y el uso

activo del Espectro Electromagnético (EEM)'.

Con el uso activo del EEM, se busca localizar amenazas y a partir de la
obtencién de informacién, poder realizar los respectivos modelos® y posteriormente

implementar medidas de prevencion para que en un futuro no afecten los sistemas propios.

En cambio, en lo referido al uso activo, hace hincapié en la busqueda y
deteccion de una amenaza con el uso del EEM (radares, software, etc), posibilitando de
esta manera la creacién de modelos del enemigo u oponente, para que, de esta manera,
evite que el enemigo u oponente degrade los sistemas propios, ya que los mismos son la
base fundamental para el Comando y Control de las operaciones tacticas, mds atn en los

combates modernos, desarrollados en el tltimo tiempo.

1Es el espacio donde interactiian todas las ondas y energias electromagnéticas. Se lo considera infinito, ya que,
dentro del mismo se desarrollas los medios de informdtica, comunicacién, sensores, etc.
2Hace referencia a los procedimientos, tipos de malware o de que manera podria actuar el enemigo sobre los
sistemas o el dispositivo.
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Estas actividades se encuentran enmarcadas dentro del Ambiente
Electromagnético®, ya que, el fin que tiene el mismo, es regular todas las actividades de
emisiones electromagnéticas.

Se sabe que el uso indiscriminado del EEM, permite por supuesto, un mayor
C312 pero también acrecienta las propias vulnerabilidades y oportunidades de guerra
electrénica que podrian favorecer al enemigo. Sobre esto, es que este trabajo de
investigacién se va a basar. Estudiando y evidenciando, como y a pesar de que las
emisiones electromagnéticas son vulnerables cuando se usan de manera continuada, con
un buen Comando y Control y la eleccién de equipos, software y momentos correctos, se
puede detectar de manera oportuna e integra las amenazas y convertir nuestras debilidades

en fortalezas.

Entonces, considerando la direccion que se intenta tomar, estableci como el
objetivo general del trabajo, exponer el desarrollo del Espectro Electromagnético, como
pilar fundamental de las medidas de seguridad tomadas durante la ejecucion de una defensa
de zona, particularmente en la zona de retaguardia. Para ello, el ensayo estara estructurado
en tres capitulos, que serviran como base para explicar cada uno de los temas necesarios
para entender la situacion, los cuales se desprenderan de los objetivos especificos sefialados

a continuacion:

e Analizar las medidas de seguridad activas utilizando el EEM, necesarias para preservar
los puestos de comando y elementos logisticos de manera independiente al resto de los
elementos, para proteger el sostenimiento de las operaciones de la GUC utilizando la

Guerra Electrénica (Capitulo I).

e Determinar el uso de los captores y efectores necesarios para el mantenimiento de la

seguridad (Capitulo II).

3 “Hace referencia al producto resultante de la potencia y la distribucion del tiempo, de emisiones de energia
electromagnética radiada o conducida pudiéndose llevar a cabo en diferentes niveles y rangos de frecuencia.”
(PC - 13 - 50 "Guerra Electrénica para la accién Conjunta”, 2012)
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e Determinar la creacion de los modelos del enemigo u oponente a partir del uso activo del

EEM, para la prevencion de futuras amenazas (Capitulo III).

Para analizar el problema de nuestra investigacion, se empleara _el analisis
bibliografico de doctrina y documentacién vigentes, clases relacionadas, articulos
publicados en Internet y revistas militares en los cuales se plasman conceptos y
experiencias en operaciones militares. La investigacion serd de tipo exploratoria y
descriptiva, donde se describiran los conceptos y procedimientos, como son y como se

manifiestan, buscando especificar sus propiedades.
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CAPITULO I

EMPLEO DE MEDIDAS DE SEGURIDAD UTILIZANDO EL
ESPECTRO ELECTROMAGNETICO

1.1. Concepto General

En los ultimos afios, la evolucién de la tecnologia fue tal, que, en la actualidad
los equipos electromagnéticos cada vez son més utilizados, tanto en el &mbito civil como en el
militar, con el fin de ejecutar actividades de inteligencia, comunicacion, navegacion, procesar

y almacenar informacion, etc.

Por ello, aunque la idea de este capitulo serd explicar las diferentes formas en
que se emplea el EEM para darle seguridad y proteccion a los propios sistemas y medios, estos
dispositivos diariamente en nuestro dmbito laboral, me resulta imprescindible definir qué
entendemos como “teléfono inteligente” y mencionar brevemente que los hace tan

indispensables para nuestra vida incluyendo su actualizacion de forma periddica.

1.2 Empleo del Espectro Electromagnético en la Guerra Electronica

Hoy en dia, con la evolucién de la tecnolégica y por consecuencia, el desarrollo
de las operaciones militares, el uso del EEM ha hecho que la Guerra Electronica ocupe un papel
fundamental en las operaciones militares, protegiendo los sistemas, emisiones y transporte de

comunicaciones y accionando ofensivamente sobre los sistemas del oponente o enemigo.

Es por ello que el planeamiento de este tipo de operaciones debe planificarse en
base a los efectos que el comandante busca producir evitando interferencias, superposiciones y

otras consecuencias negativas en el desarrollo de las acciones propias

Su proposito final es el de negar al oponente una ventaja en el EEM, asegurando

el empleo efectivo del mismo por parte de nuestras capacidades.
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La GE* se divide en tres partes:

1.2.1 Apoyo de Guerra Electrénica (AGE): Acciones para la obtencion de informacién de
la energia presente en el medio ambiente, “mediante la busqueda, interceptacion,
escucha, localizacién, anélisis, identificacion, evaluacién y registro de las caracteristicas
de las emisiones detectadas, con el fin de contribuir al inmediato reconocimiento y

seguimiento de amenazas presentes en el EEM” (PC-13-50, 2012, pag. 3).

1.2.2. Ataque Electrénico (AE): “Consiste en el uso de la energia electromagnética, energia
dirigida o armas anti-radiacion para atacar al personal, instalaciones y equipamiento
con la intencién de degradar, neutralizar o destruir la capacidad de combate del

enemigo” (PC-13-50, 2012, pag. 3).

1.2.3. Proteccion Electrénica (PE): Son todas las acciones destinadas a proteger al personal,
instalaciones y equipamientos del efecto que produce el uso del EEM por parte de propia
fuerza, o del oponente/enemigo que amenace, degrade, neutralice o destruya la

capacidad de combate propia.

Las tres divisiones de la GE, mencionadas anteriormente, evidencia que
sus acciones dentro del EEM, van desde la deteccién de una amenaza y su accion para
rechazarla, hasta el ataque a los sistemas, personal, equipamiento ¢ instalaciones del
enemigo u oponente, siendo un pilar fundamental para el desarrollo de las
operaciones, teniendo en cuenta que €l uso de las misma, se va a dar en base a las

prioridades que le asigne el comandante en ese momento en particular.
1.3. Actividades de Guerra Electrénica dentro del Espectro Electromagnético.
Las actividades de Guerra Electrénica fueron desarrollas para explotar

oportunidades y vulnerabilidades dentro del EEM, a través de las emisiones, transporte de datos,

equipos, etc.

4 Guerra Electrdnica.
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Por esta razon, con el paso del tiempo, el desarrollo de estas actividades, fueron
evolucionando, en lo que respecta al equipo y tacticas que se emplean. Siendo, estas actividades

fundamentales para la proteccién y control del EEM de las amenazas enemigas.

Las actividades de GE son: Contramedidas, Compatibilidad Electromagnética,
Engafio Electromagnético, Endurecimiento Electromagnético, Impedimento Electromagnético,
Intrusiéon Electromagnética, Inferencia Electromagnética, Enmascaramiento Electrénico,
Investigacién Electrénica, Reconocimiento Electrénico, Inteligencia, Electrénica, Seguridad
Electronica, Reprogramacion de Guerra Electronica, Control de Emision, Administracion del

Espectro Electromagnético, Modos de reserva para tiempos de Guerra.

Todas las actividades mencionadas en el parrafo, son de cardcter ofensivo y
defensivo, teniendo en cuenta, que van a estar direccionadas en la intencién del Comandante en
base a como quiera emplearlas para el desarrollo de las operaciones y poder lograr el efecto

deseado.

1.4. Efectos de la Guerra Electrénica dentro del Espectro Electromagnético.

Las actividades de GE dentro del EEM, son variadas, pudiendo ser, ofensivas o
defensivas, dependiendo siempre de la intencién que tenga el comandante, respecto a la
operacién a realizar. Estas actividades, se ejecutaran con la finalidad de lograr un efecto en

particular.

Los efectos que pueden producir las actividades de GE con el uso del EEM son:

1.4.1. Control: para lograr el control del EEM, se debe administrar y coordinar el uso de los
sistemas de armas propios, mientras se degradan los del enemigo. De esta manera se
limitar4 el uso del EEM por parte del adversario, mientras que se asegura el uso del
mismo por parte de propia fuerza, permitiendo al comandante una actualizacion

precisa de la situacion en el drea de operacion.
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1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

Deteccién: monitoreo activo y pasivo del Ambiente Operacional para detectar
amenazas electromagnéticas. La detecci6n, permite el aprovechamiento y explotacion
efectiva, asignacién de blancos y una correcta defensa y proteccion de los fuerzas.
Deben poseer la capacidad de detectar todo tipo de interferencia y caracterizarla,

tratandose de interferencias hostiles o no.

Negacién: control de la informacién que recibe del adversario a través del EEM,

evitando la intromision a informacion clasificada o a los sistemas de propia fuerza.

Engaiio: tiene el fin de inducir al adversario a tomar conclusiones erroneas de la
informacién que se proporciona, manipulando el ciclo de toma de decision del

adversario, haciendo dificultoso la idea de una realidad objetiva.

Interrupcién y Degradacion: tiene el fin de interferir por medio de la Interferencia
Electrénica, Engafio Electrénico e Intrusion Electrénica a través del EEM, evitando
que el enemigo haga uso del mismo, limitando sus capacidades de combate. De esta

manera aumentara la incertidumbre del enemigo, logrando una ventaja significativa.

Proteccién: consiste en asegurar el uso del EEM por propias fuerzas, por medio de
técticas y procedimientos, como asi también, garantizar que las actividades conjuntas
de GE no degraden los sistemas de inteligencia y comunicacién propios. Esto se logra
por medio del endurecimiento electrénico, control de emisiones, administracion de
frecuencias, y el empleo de otros medios para impedir el uso del EEM por parte del
adversario y contraatacar en caso de una posible intrusién del mismo en nuestros

sistemas.

Destruccién: consiste en eliminar los sistemas de blancos del enemigo, por medio del
EEM, realizando ataques electrénicos sobre sus sistemas y equipos, disminuyéndole
sus capacidades, generando una debilidad en el enemigo, pudiendo transformarla en
una vulnerabilidad aplicando el modo de accién sobre la misma, siendo una notable

ventaja para la propia fuerza.
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Estos efectos, como se menciond anteriormente, se daran en base a la operacion
a realizar, y la intencién que tenga el comandante sobre la misma, sobre el modo de accién a
ejecutar, dandole diferentes capacidades de GE a ejecutar en el EEM, otorgandole al

comandante diferentes opciones para alcanzar sus objetivos.

Todas las actividades y efectos mencionados en este capitulo, son variados con
el fin de darle al comandante diferentes capacidades.
1.5 Proteccion Electronica.

La Proteccién electronica, son aquellas actividades destinadas a proteger,
personal, equipos e instalaciones del uso del EEM por parte de las fuerzas adversarias o de

propias fuerzas, que degrade, neutralice o destruya la capacidad de combate propia.

Para cumplir con las finalidad de las actividades mencionadas en el parrafo

anterior se deben considerar los siguientes procedimientos o actividades:

1.5.1. Endurecimiento Electromagnético: son acciones con el fin de proteger al personal,

equipos e instalaciones de efectos no deseados de energia electromagnética.

1.5.2. Impedimento Electromagnético: Es una alteracion electromagnética que interrumpa el

normal funcionamiento de los sistemas y equipos electronicos.
1.5.3. Enmascaramiento Electrénico: Proteger emisiones de comunicaciones y sistemas
electrénicos, evitando el apoyo de guerra electrénico (AGE) y la Inteligencia de

Emisiones (INTEM) por parte del adversario.

1.5.4. Reprogramacién de Guerra Electronica: Es la alteracion de los sistemas de GE,

sensores, blancos y tacticas y procedimientos utilizados para validar cambios en el
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equipamiento, ticticas y Ambiente Electromagnético. Su finalidad es la de mejorar el

rendimiento y efectividad de los equipos y sistemas electromagnéticos.

1.5.5.Control de Emisién: tiene la finalidad de controlar el uso de emisiones
electromagnéticas, optimizando la efectividad del comando y control (C2) e incrementar
la seguridad de las operaciones. También, tiene la tarea de realizar engafio a las
transmisiones que pueda interceptar el adversario o pueda interferir en los sistemas con

el fin obtener acceso a informacion clasificada.

1.5.6. Administracién del Espectro Electromagnético: Consiste en el planeamiento y

coordinacién a través de procedimientos y técnicas.

1.6. El uso del Espectro Electromagnético en el Comando, Control, Comunicaciones,

Informatica e Inteligencia.

Los sistemas de comando y control tienen la finalidad de facilitar la conduccion
del Comandante. Los mismos, con el correr del tiempo, han ido evolucionando, aumentando su
complejidad en base a los avances tecnoldgicos, necesitando herramientas mas eficaces y
versatiles.

Para la coordinacién y desarrollo de esas herramientas, es esencial el uso
correcto y eficiente del EEM, de manera tal, de poder transportar gran volumen de informacién
y comunicaciones, como asi también, realizar acciones ofensivas y defensivas, con el fin de

apoyar y proteger el desarrollo eficiente de las operaciones.

Entonces, se puede decir, que los sistemas de comando y control, son una
interdependencia entre los sensores de vigilancia y reconocimiento, sistemas de
comunicaciones y procesamiento de datos, personal designado a las actividades de conduccién
y sus organos de asesoramiento. Los cuales obtienen informacién, la procesan (registro,
valorizacién, analisis, integracion e interpretacion) generando conclusiones (Inteligencia), para

su posterior diseminaciéon a los elementos que necesiten dicho producto, principalmente
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destinado al asesoramiento para la toma de decision. El Ejército Argentino, tiene el “concepto”

de Comando, Control, Comunicaciones, Informaética, e Inteligencia (C3 12).

1.6.1. Sistema C312

Es un conjunto de medios humanos, sistemas y equipos tecnologicos

coordinados, de forma tal de, ejecutar técmicas y procedimientos posibilitando al

Comandante y su érgano de asesoramiento, la rapida apreciacion de situacion, la toma de

decisiones, comunicacién, mantener actualizada la situacion del terreno, condiciones

meteoroldgicas y enemigo en tiempo real o casi real.

1.7. Ataque Electrénico

Consiste en el uso la energia electromagnética, para ataque del equipo, sistemas,

personal e instalaciones para degradar, neutralizar o destruir la capacidad de combate del

enemigo.

Son acciones para negar el uso del EEM por parte del enemigo, con el fin de

evitar que degrade sistemas, equipos y materiales electromagnéticos, como asi también, incidir

en los mismos para poder capturar, degradar o destruir informaci6n de alto valor.

1.7.1. Actividades ofensivas del Ataque Electronico:

Interferencia de los sistemas de comunicaciones.

Interferencia de los sistemas de radar.

Interferencia de los sistemas de armas que emplean emisiones
electromagnéticas.

Engafio de los sistemas de comunicacién que emiten ondas electromagnéticas.
Engafio a los sistemas de Inteligencia, vigilancia y Reconocimiento del
enemigo.

Empleo de armas dirigidas para inhabilitar los sistemas del enemigo.

Pagina 15



UNIVERSIDAD NACIONAL DE LA DEFENSA

1.7.2. Actividades defensivas del Ataque Electrénico:
e Empleo de sefiuelos.
e Uso de sistemas de contramedida de energia dirigida infrarroja.
e Empleo de sistemas contra explosivos improvisados y radio controlados.
1.8. Empleo del Apoyo de Guerra Electronica en las operaciones defensivas de la

GUCS.

Las actividades, procedimientos y técnicas de GE podran ser empleadas en los

niveles Estratégico, Operacional y T4ctico.

En lo que respecta al Nivel Téctico, mas precisamente en el apoyo a las
operaciones defensivas, seran empleados para el apoyo directo al comandante y a sus sistemas
de armas, procurando la protecciéon de los sistemas informaticos, equipos, materiales,

instalaciones y cualquier actividad que se desarrolle dentro del Ambiente Electromagnético.

El empleo de la GE en las operaciones defensivas se realizara de acuerdo a lo
siguiente:
e Se utilizara inicamente el tiempo que dure la guerra.
e Constituye operaciones complementarias.
e Servira al comando del componente terrestre de la GUC.
e Establecers, operard y mantendré el sistema tactico de guerra electronica.
o Ejecutard Apoyo de Guerra Electrénica, Ataque Electrénico y Proteccién
Electrénico.

e Todas las tropas deberan realizar operaciones de PE.

1.9. Conclusiones parciales del Capitulo I
Las operaciones militares han ido evolucionando, desde que se combatia en
la trinchera, mediante un combate casi estatico y poco profundo, siguiendo por la

implementacién de armas automaticas. Luego se prioriz6 la maniobra y los sistemas de

5 Gran Unidad de Combate.
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armas combinadas, hasta el dia de hoy que se puede ver que los combates pueden ser entre
dos fuerzas regulares o entre dos irregulares, en los cuales, se ha ido implementando el
EEM por medio de los sistemas informéticos, sensores, medios de adquisicion de blancos,
GPS, etc.

La evolucién de las tecnologias, han tenido un impacto significativo en los
combates, ya que, ha modificado la forma de combatir a lo largo de los afios, abriendo
nuevos horizontes en cada una de sus 4reas siendo el EEM un nuevo ambiente. Alli es
donde se suceden gran parte de las actividades que realizan los combatientes.

Debido a esta nueva forma de combatir, el Ejército Argentino, con €l fin de
apoyar y proteger sus medios, equipos, personal e instalaciones, ha dado lugar al desarrollo
de la Guerra Electrénica, siendo la misma, la de manejar las actividades del EEM y proteger
de las acciones del enemigo. También, realizar acciones ofensivas para degradar los
sistemas electronicos, equipos, informacién y materiales del enemigo, tomando una ventaja
sobre éste. También se encarga de asesorar al decisor o comandante en lo que respecta al
C3I2

La gran evolucién de las tecnologias, que a lo largo del tiempo que fue
modificando la manera de combatir y la aparicién del Ambiente Electromagnético donde
funcionan estas tecnologias, las cuales son controladas por los medios de GE, permite
concluir que, las actividades de proteccién electronica y ataque electrénico deben estar
destinados a apoyar y proteger los puestos comandos y elementos logisticos, siendo los
blancos principales del enemigo ya que si son destruidos afectarian el sostenimiento y el
C312 de la propia tropa. Todo eso aplicado en la Zona de Retaguardia, durante la gjecucion

de una Defensa de Zona por parte de una Brigada Mecanizada.
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CAPITULO II

EL USO DE CAPTORES Y EFECTORES PARA EL MANTENIMIENTO DE
LA SEGURIDAD

2.1. Introduccion

Las actividades que se describieron en el Capitulo I, hacen referencia al
asesoramiento, apoyo y proteccién del Ambiente Electromagnético durante las operaciones

mediante la Guerra Electronica

La Guerra Electrénica, realiza las tareas de Apoyo Electrénico, Ataque
Electrénico y Proteccion Electronica. Para realizar estas actividades, se necesitan variados tipos

de sensores, sistemas, medios, equipos, materiales e instalaciones.

En el presente capitulo, se desarrollara el uso de esos sensores, sistemas, medios,
equipos, materiales e instalaciones, desde el punto de vista de la proteccién electronica
(Detectores). Y del Ataque Electrénico teniendo que desempefiarse como un sistema integrado
para el rapido proceso de la informacién y diseminacién a los decisores o comandantes, de
manera tal que puedan tomar una decision antes que el enemigo, logrando una ventaja sobre €l

mismo.

2.2. Los Captores

“Como Captores debemos considerar todos aquellos medios que brindan

informacién, sean sensores u otras fuentes” (Sistema de la Informacion, 2017, pag. 20).

Si bien, a veces nos alcanza con una fuente de informacién, siempre se busca
explotar todos los medios de deteccién para confirmar la misma, los sensores, son aquellos a
los que mads se recurren, debido a su alcance y a su corto tiempo en registrar y transmitir la
informacion.
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“En cuanto a los sensores, actualmente existe una enorme variedad, desde los
mas complejos, hasta los anteojos de luz residual del infante. Desde los que tienen un alcance
de 400km, hasta los que solo llegan a los 400mts. Desde los disefiados especificamente para
obtener informacién que ayude al comando y control, hasta los integrados en un sistema de

armas para su aplicacion directa contra blancos” (El Sistema de Informacién, 2019, pag. 21).

Todos estos sensores, sea cual sea la plataforma donde se encuentren, son
aquellos que brindan la informacién para una correcta toma de decisiones, buscando de los

mismos la oportunidad y la méaxima integridad posible.

Los sensores son aquellos que nos daran la materia prima, la base de todo el
proceso, debido a que estos datos primeramente se transformaran en informacién. Luego
cuando llegue esa informacién al decisor, tendra un conocimiento real de la situacidn, el terreno
y el enemigo. Esta informacién debera ser transmitida con el tiempo y el espacio suficiente para

lograr una real ventaja por sobre el enemigo.

Todos los sensores que se utilizan en los Teatros de Operaciones para la
busqueda de una amenaza y la deteccion de la misma, basan su funcionamiento en el uso del
Espectro Electromagnético cubriendo amplias zonas de accion.

Estos sensores, si bien cumplen con la funcién de deteccion y aviso, no buscan
una amenaza en particular, sino que su funcionamiento se basa en los tipos de presién o
magnitud del cuerpo o masa que corta la sefial que emanan, esto hace que en algunos casos no
sean tan exactos, 0 poco exactos prestandose a confusiones a la hora de identificar una amenaza

encontrada.

Por otro lado, estos sensores, se encuentran relacionados entre si, conectados a
una plataforma repetidora de sefial, en la cual, una vez que capta un elemento, transmite esa
informacién a la plataforma mencionada anteriormente, la misma envia dicha informacién al
operador de esos sensores, que se encuentra mas a retaguardia. Posteriormente, el operador de
los sensores, envia esa informacién a los puestos comandos, donde se procesa dicha

informacion.

Pagina 19



UNIVERSIDAD NACIONAL DE LA DEFENSA

/ACUS‘HCOS
SISMICOS < 30 Km

MAGNETICO
FOTOGRAFIA/NNIDEOITV
QBN "LUZ DIURNA < MULTIESPECTRAL
HIPERESPECTRAL
INTENSIFICADOR IMAGEN
TV BAJA ILUMINACION
PASIVO~< IR LINE SCAN
FORWARD LOOKING IR
INFRAROQJO TRACKER/SEEKER
IMAGEN TERMICA
IMAGEN—C i
SENSORES 7
(_RADIOMETRO mm
LADAR/LIDAR
~ACTIV SAR / GMTI
IR SEARCH & TRACK
" INFRAROJO TRACKER/SEEKER
IRWR
PA5|V0'< LASER WARNING
ELECTRO Einld
w AGNETICOS SENAL 2o LADAR/LIDAR
LASER TRACKER/SEEKER
RANGE FINDER
ACTIVO—< BUSQUEDA/VIGILANCIA
ADQUISICION
SEGUIMIENTO
\_BADAR OTROS
mm
ULTRA WIDE BAND
—
LASER
INFRAROJO
\(ZONTENIDD DE— —< RADAR
COMUNICACIONES
\_OTROS

Sensores — Libro “El Sistema de la Informacién™

2.3. Caracteristicas de las Plataformas Captoras.

En lo que respecta a las plataformas captoras, primeramente se deben conocer
las capacidades y limitaciones de esas plataformas, ya sea, propia tropa, para saber hasta donde
y en que tiempo puedo obtener la informacién del enemigo, como asi también, la forma en que
pueden ser vulnerados los propios sistemas; y del enemigo, para saber con que medios de

deteccién cuenta, la forma de vulnerar dichos medios y poder tener una ventaja sobre el mismo.
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El Objetivo de las plataformas es que con los sistemas de sensores combinados
entre si, se pueda cubrir un espacio mas amplio y de esta manera, obtener informacién mas
completa sobre el enemigo y sus diferentes sistemas capaces de afectar los medios logisticos y
puestos comandos. Para luego esa informacién centralizarla mediante un software en los
sistemas, y ser procesada para que luego, sea diseminada a los elementos decisores en

oportunidad, logrando una ventaja sobre el enemigo.

Las capacidades y limitaciones de los sensores estaran sujetas en parte a las
plataformas en las que se encuentren instalados.
Estas plataformas pueden ser:
e Terrestres, a las que podemos discriminar en:
e Transportables.

e Instalaciones fijas.

e Adéreas, agrupadas en: o Aviones.
e Helicopteros.

e Vehiculos no tripulados (drones).

e Navales, a bordo de buques o submarinos.

o Satelitales, que pueden ser plataformas: o Propias.
e De paises amigos.

e De terceros. (Sistema de la Informacion , 2017, pags. 150-151)

La clasificacién que se menciond en la cita anterior, hace referencia, que, en base
al medio en el que se encuentran operando, brindara una apreciacién de las posibilidades de
uso, dependiendo de los aspectos militares del terreno®, altitud, tiempo, espacio y caracteristicas

propias del enemigo.

¢ Observacion y Campo de Tiro, Obstdculos, Cubiertas, Encubrimiento, Avenidas de Aproximacion, Terrenos
Llaves.
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2.4. Los Sensores en Plataformas Efectoras.

Cuando se habla de “Efectores”, se hace referencia a los sistemas de armas,
Elementos o tropas en contacto directo con el enemigo, que tiene una Misién con un Objetivo
que puede ser Conquistar terreno, Destruir al Enemigo, o mantener un terreno para

posteriormente pasar a la ofensiva.

El uso de los sensores, ademdas de poder ser operados desde las plataformas
detectoras, en base a el grado de detalle que se necesite y el grado de oportunidad para obtener
esa informacién, se instalaran en plataformas efectoras. Esos elementos efectores, ademas de
poder cumplir con su tarea, capten y transmitan en tiempo real las actividades, sistemas de
armas y demés informacién de interés que se encuentre apreciando el mismo, hacia un Centro
Integrador de Inteligencia, que el mismo procesara la informacién y producird inteligencia,

siendo diseminada por el 6rgano de direccion al elemento decisor.

Ejemplo de sensor en plataforma efectora — Libro “El Sistema de la Informacion™

Es la imagen de un FLIR que puede estar instalado en un helicoptero o en un
tanque, y que le permite a su tripulacién ver y saber qué es lo que tiene a su alrededor.

El FLIR, ademas de permitirle al operador de la plataforma en que estd instalado
saber qué es lo que estd pasando (situational awareness - tener conciencia situacional), también
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facilita la deteccion de blancos y amenazas, los tanques dentro del bosquecillo en este caso, y
permite tanto su localizacién como también su marcacién como blancos. Es lo que estan

indicando los marcos verdes sobre los tanques (Sistema de la Informacién , 2017).

Continuando. con el ejemplo de los parrafos anteriores, el helicéptero al tener los
sensores incorporados que capturan las imagenes, como asi también, cuentan con sistemas
transmisores, donde pueden llegar a transmitir en tiempo real directamente al elemento decisor,
como asi también, al Centro Integrador de Inteligencia, para que procese esa informacidn,
produzca la inteligencia pertinente y luego sea diseminada por el érgano de direccién a los

elementos decisores.

2.5. Conclusiones Parciales del Capitulo II.

La Zona de Retaguardia de una Brigada Mecanizada que ejecuta una Defensa de
Zona, cuenta en sus Puestos Comandos con elementos en apoyo, desde Comunicaciones y GE
hasta Inteligencia; elementos éstos encargados de la alerta y de la seguridad. Esos elementos
cuentan con sistemas de obtencién de informacién, como asi también, elementos designados
como medios de obtencién. Para realizar esta actividad, todos ellos utilizan el EEM. Los
elementos de obtencién pueden ser captores (radares, ANT.etc) o efectores (tropas,
helicopteros, tanques, etc), donde operan con sensores a través de los cuales captan y obtienen
informacién en tiempo real enviando la misma a un centro integrador de inteligencia para luego

procesarla y producir inteligencia la que sera diseminada por medio del drgano de direccion.

La transmision de informacién y el tiempo que tarda el proceso de la misma y la
diseminacion de la inteligencia resultante a través del érgano de direccion, hace que el tiempo
en la toma de decisiones sea mas lento, por lo cual, la misma deberia ser por medio de un canal
directo entre captor o efector que la transmite y el decisor, para que puede tener una dindmica

mas fluida en su toma de decision.

La falta de un canal directo entre el captor/efector que tiene el sensor y el

elemento decisor y la capacidad de los medios disponibles para las operaciones, permite
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concluir que, para la seguridad de los puestos comandos y logisticos, se deben implementar
sistemas de alerta mas dindmicos, como asi también, un fluido ciclo de la informacion mas
directo entre el medio que obtiene la informacion y el decisor, ya que, el decisor al no contar
directamente con la informacién en oportunidad, pone los elementos mencionados
anteriormente en vulnerabilidad de ser afectados por medios del enemigo, debido a una toma

de decisién tardia por no contar con la informacién suficiente en tiempo y oportunidad.
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CAPITULO III

DETERMIANCION DE LOS MODELOS DEL ENEMIGO UTILIZANDO EL
EEM

3.1 Introduccion

A través del EEM, mediante la utilizacion de sensores, instalados en plataformas
captoras y efectoras, se puede obtener informacién en tiempo real, con menor o mayor grado
de detalle. Esa informacion es importante que sea transmitida en oportunidad y lo mas integra
posible, para que una vez procesada y posteriormente el resultado de ese proceso sea
diseminado al elemento decisor, se puedan crear modelos del enemigo, haciendo hincapi€, en
su poder de combate, capacidades y debilidades, de manera tal que, una vez desarrollados esos
modelos se obtengan todas las opciones o variables probables que pueda adoptar el enemigo en

sus procedimientos para afectar los propios sistemas.

En el presente capitulo se desarrollardn los diferentes modelos del enemigo que
se pueden crear, resultado del proceso de los datos e informacién obtenida a través de los
sensores instalados en las diferentes plataformas captoras y efectoras. Estos modelos, se basaran
en las diferentes opciones o formas en la que el enemigo puede accionar ofensivamente sobre
los elementos emplazados en la zona de retaguardia, durante una defensa de zona de una Br
Mec, haciendo hincapié en los medios logisticos y puestos comandos, blancos mas sensibles a
afectar por el enemigo, que de ser alcanzados por el mismo pueden convertirse en una

vulnerabilidad para la propia fuerza.

3.2 Modelos del Enemigo

Cuando se habla de modelos del enemigo, es responder a las preguntas “;Qué

hay?” “;En dénde?” Haciendo referencia que elemento es la amenaza y donde se encuentra en
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tiempo y espacio, haciendo hincapié en sus capacidades y debilidades, en base a lo que detectan
los sensores.

“Confeccionar un modelo no significa hacer una maqueta, sino realizar un
modelo computacional. ¥ (Sistema de la Informacién , 2017, pag. 70). Para esto hay que
aprovechar los diferentes softwares computacionales, con capacidad de simulacién,
presentando las diferentes caracteristicas, posibles dispositivos a adoptar, capacidades,

debilidades y demés elementos que sean de utilidad para la seguridad de la fuerza.

En la confeccion de cada modelo, se debera reflejar cada una de sus
particularidades con el mayor grado de detalle posible, de forma tal que, los mismos los puedan

utilizar desde la Grandes Unidades de Combate hasta el nivel Unidad Téctica.

En su configuracién mas simple estard conformado por figuras tridimensionales
con forma de burbujas, semiesferas, angulos esféricos, y otras formas, que representaran las
envolventes letales en el caso de las armas, los cubrimientos en caso de los sensores, las
envolventes de lanzamiento cuando los modelos son de los blancos a atacar, o envolventes de
combate para las plataformas y sistemas de armas. (El Sistema de Informacion, 2019, pags. 70-
F410)

Luego, estos modelos serdn posicionados en el terreno, a través de los SIG,
representando la Zona de Interés donde se ejecutaran las acciones. Estos modelos presentados
hasta ahora tendran una representacion estética, en donde solo se colocan esos modelos en un
determinado espacio. Posteriormente, se llevard a esos modelos a una situacién mas dindmica,
representado de esa manera, los diferentes modelos en el terreno, con sus elementos en

movimientos, demostrando de que manera pueden afectar los propios medios.
3.3 Los Diferentes Tipos de Modelos
Es todo aquello que podemos encontrar en la Zona de Interés, donde se podran

realizar las operaciones, confecciondndolos de manera computacional, de manera tal de poder

representar todo lo que compone esa Zona de Interés junto con las capacidades y debilidades.

7 Sistema de Informacion Geogrdfica.
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Se agruparén los modelos en base a sus elementos, medios y origen, siendo los
pertenecientes a:
e Potencial Enemigo.
e El ambiente.

o Terceros que compartirdn el mismo espacio geogréfico.

También se los podra subdividir en:
e Terrestres.
e Espaciales.
e Adreos.
e Navales.

e Comando y Control.

El Ambiente se lo puede subdividir en:
e Geograficos.
e De clima y Meteorolégicos.

o Construcciones hechas por el humano. (El Sistema de Informacion, 2019,

pag. 75)

Se debera confeccionar un modelo para cada elemento del enemigo,
describiendo el ambiente donde cada uno de ellos desarrollaran las operaciones, con el
mayor grado de detalle posible. Con esto se buscara representar los posibles
comportamientos, tacticas y procedimientos, capacidades y debilidades, ya sea, para

utilizarlo en un simulador de manera tal de confrontarlo con otro elementos y medios.

Estos modelos se deben confeccionar desde la Paz, ya que, los mismos tendran
un mayor grado de detalle debido a que el tiempo no sera un condicionante, accediendo a todo
este tipo de informacién a través de fuentes abiertas siendo de vital importancia las

caracteristicas de los ambientes donde se desarrollaran las operaciones.
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Una vez que se hayan concretado los modelos, se deberan integrar los mismos
conformando un sistema, relacionandolos entre si en funcién de su posible utilizacién como
conjunto. De esta manera, se tendrd un conocimiento mas profundo de como podrian operar los
diferentes elementos del enemigo, combinados entre si, y cuales serfan sus probables objetivos

en lo que respecta al dispositivo propio.

“En los sistemas integrados actuales, sobre todo redes de computadoras, de
comunicaciones, o de sensores, hay una enorme cantidad de puntos débiles, relativamente
faciles de acceder y degradar que pueden producir dafios a veces no imaginados.” (Sistema de

la Informacioén , 2017, pag. 76)
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Diferentes modelos del Enemigo — Libro “El Sistema de la Informacion™

La integracion de los modelos, permite identificar también, los puntos débiles de
los sistemas de software, redes, equipos, materiales e instalaciones, siendo un conocimiento
esencial para saber de que forma pueden ser afectados por ese enemigo potencial de manera tal
de evitar que se interfiera, afecte y neutralice las capacidades del mismo, negando de esta

manera la posibilidad que el enemigo pueda hacer usa de ellos sobre los sistemas propios.
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3.4 Aspectos a tener en cuenta para la creacién de Modelos.

A la hora de la creacién de modelos del enemigo, existen una serie aspectos a
tener en cuenta, que guian este proceso. Para explicar los diferentes aspectos a tener en cuenta,

me basaré en el siguiente cuadro extraido del “Libro Sistema de la Informacion™.
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Creacién del Modelo de un Sistema Skyguard — Libro “El Sistema de la Informacién™

3.4.1 Envolventes

Cuando se habla de envolventes, nos referimos al espacio de adquisicion y
ejecucion que cuenta el enemigo, o sea, desde donde puede afectar los sistemas, equipos,
materiales e instalaciones propias. Este aspecto es de suma importancia, ya que, brinda el punto

de partida, para conocer la capacidad que tienen los sistemas captores y efectores del enemigo.

3.4.2 Cubrimientos

Este aspecto se relaciona con el anterior, ya que, se refiere al medio con el cual

pueden detectar los elementos efectores propios, como asi también, accionar ofensivamente
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sobre los propios sistemas, equipos, materiales e instalaciones. Conocer este aspecto,
proporciona la ventaja de, saber con que medios, y sistemas cuenta el enemigo, las capacidades

y sus debilidades, y de esta manera poder tomar un modo de accion al respecto.

. 3.4.3 Organizacién

La Organizacion, hace referencia a como con sus medios o sistemas, puede
afectar o degradar los propios, las variables que puede llegar a adoptar y como utiliza los
mismos en base a una determinada accién. Conocer este aspecto, es importante, ya que,
proporciona una adecuada base para establecer un modo de accién, en base a lo que se aprecia

que va a realizar el enemigo sobre la propia tropa.

3.4.4 Distribucion en el Terreno

La Distribucién en el Terreno, hace referencia a la configuracién que tienen los
sistemas, medios, equipos e instalaciones del enemigo en el terreno. En este aspecto se debera
tener en cuenta, la capacidad y flexibilidad que tiene el enemigo, para ubicar sus medios y
elementos en el terreno en relacion a los medios propios que se quieran afectar, y la manera en
que lo realizaria. Estas acciones, se van a realizar, siempre partiendo de la base de como esté
conformado segun su doctrina y las caracteristicas propias de los materiales y sistemas. Es
fundamental, hacer un exhaustivo andlisis de este aspecto, ya que, va a proporcionar donde
puede llegar a emplazar los medios, elementos y sistemas el enemigo y los modos de accionar
a tomar por el mismo para afectar o degradar los propios sistemas, equipos, materiales ¢

instalaciones.

3.4.5 Proceso

El proceso, es una combinacién de los aspectos mencionados anteriormente, ya
que, muestra la forma en como funciona el modelo del enemigo, en base a la integracién de los
mismos, permitiendo de esta manera, tener un concepto més detallado de su forma de proceder,

en base a una situacion en particular.
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3.4.6 Doctrinas

Este aspecto es fundamental, ya que, s como el sistema del enemigo funcionara,
debido a que, ademés de las caracteristicas propias de cada elemento y medio, su acclonar se
basara en las doctrinas del mismo. Se deberd conocer perfectamente este aspecto, ya que,
mediante el mismo, se pueden detectar las capacidades y debilidades, que afectdndolas con los
modos de accion propios, se convierten en vulnerabilidades. De esta manera, se puede lograr
una ventaja respecto del enemigo, al conocer el funcionamiento de sus sistemas con sus
capacidades y debilidades, pudiendo contrarrestar esas amenazas, neutralizando o destruyendo

su modo de accion.

3.5 Conclusiones Parciales del Capitulo I1I

La modelos del enemigo son un aspecto fundamental en lo que respecta a la
adopcion de medidas de seguridad para las operaciones militares. En lo que respecta a los
Elementos ubicados en la Zona de Retaguardia, durante la ejecucién de una Defensa de Zona
por parte de una Br Mec, su seguridad, deberd adoptar dicho sistema de creacion de modelos,
ya que, permite conocer con anticipacién la forma en que opera el enemigo y los diferentes
modos de accién que puede ejecutar sobre los elementos logisticos y puestos comandos. De
esta manera se lograra una ventaja tictica sobre el enemigo. Se debe tener en cuenta que durante

la paz es donde més informacion se obtendré y se podra realizar un mayor grado de detalle

La creacién de los modelos del enemigo junto con el uso de los sistemas
computacionales (EEM), permite concluir que, durante la adopcién de medidas de seguridad
para las operaciones militares, se deberan utilizar los sistemas informaticos para ubicar los
modelos del enemigo creados dentro del mismo y de esta manera poder pasar de un analisis
estatico a uno dindmico, pudiendo de esta manera, ver los diferentes modos de accién a adoptar
por el enemigo sobre nuestros sistemas, equipos, materiales e instalaciones y de esa manera,
adoptar medidas de seguridad activas, buscando neutralizar o destruir ese modo de accion de
manera oportuna, logrando una ventaja por sobre el enemigo, negéndole su libertad de

maniobra.
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CONCLUSIONES GENERALES

La gran evolucion de las tecnologias, que a lo largo del tiempo fue
modificando la manera de.combatir y la aparicion del Ambiente Electromagnético donde
funcionan estas tecnologias, siendo controladas por los medios de GE, permite que, las
actividades de proteccién electrénica y ataque electronico deben estar destinados a apoyar
y proteger los puestos comandos y elementos logisticos, siendo los blancos principales del
enemigo, ya que, de destruirlos, afectarian el sostenimiento y el C312 de propia tropa, todo
esto, encuadrado en la Zona de Seguridad de una Brigada Mecanizada, durante el desarrollo

de operaciones defensivas.

La Zona de Retaguardia, durante la ejecucién de una Defensa de Zona a nivel Br
Mec, cuenta en sus puestos comandos, elementos en apoyo, desde Comunicaciones, GE hasta
Inteligencia, encargados de la alerta y seguridad del Elemento. Esos elementos cuentan con
sistemas de obtencién de informacién, como asi también, elementos designados como medios
de obtencion, en la cual todos ellos utilizan el EEM. Los elementos de obtencién pueden ser
captores (radares, ANT,etc) o efectores (tropas, helicopteros, tanques, etc), donde operan con
sensores, a través de los cuales, captan y obtienen informacién, en tiempo real, enviando la
misma a un centro integrador de inteligencia, para procesarla, producir inteligencia y ser

diseminada esa inteligencia por medio del 6rgano de direccion.

La creacion de los modelos, es un proceso fundamental para el analisis del
enemigo potencial que pueda afectar los medios logisticos y puestos comandos propios, debido
a que, mediante el mismo, se pueden establecer sus capacidades, limitaciones y debilidades,
como asi también, los posibles modos de accion que podrian ejecutar para afectar a los propios

medios.

Las operaciones de Guerra Electrénica juntos con la creacion de los modelos del
enemigo por medio de la operacién de sensores a través de plataformas captoras y efectoras,

permite concluir que, el uso del EEM en la Zona de Retaguardia, durante la ejecucioén de una
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Defensa de Zona por parte de una Br Mec, es fundamental para la seguridad de los medios
Jogisticos y puestos comandos, ya que, mediante los sistemas informaticos le dan la dindmica
necesaria para poder identificar las capacidades y debilidades de los medios del enemigo,
pudiendo explotar esas debilidades a través de la guerra electrénica, que por medio del uso del
EEM de manera activa, a través del ataque electrénico, puede degradar o neutralizar las
acciones del enemigo, como asi también proteger los elementos propios por medio de la

proteccion electronica.
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Anexo I: Encuesta realizada al Comodoro (R) Miguel Angel SILVA

1. ;Cudles son las actividades que debe desarrollar una Br I Mec durante la ejecucion de una
defensa de zona, cuando incorpora el uso del Espectro Electromagnético dentro de las
medidas de seguridad sobre su zona de retaguardia?

1. La Br I Mec deber4 explotar al maximo las posibilidades que el brinda el EEM
para protegerse en forma "activa", realizando operaciones de defensa OFENSIVAS,
aunque se horroricen algunos doctrinarios, negandole al enemigo cualquier intento de
degradacién de nuestros medios en la retaguardia.

2. Los medios de deteccién deben estar integrados a nivel ESTRATEGICO, para
asegurar que cualquiera sea el captor, su informacion llegara a todos los niveles
decisores de la Br I Mec, y lo har4 a tiempo.

3. Eluso del EEM desde ya incluye todas las actividades de indole informatica, y
por supuesto su degradaciony proteccion (ver el libro El Sistema de Informacion).

4. Actualmente se sigue pensando que la retaguardia es un lugar seguro, porque
esta lejos del frente de combate. Se sigue pensando en el alcance del fusil y el mortero; y
cuando se piensa en tecnologia informatica, sélo se piensa en el Hacker. La forma de
guerrear actual va més alla de los reglamentos y doctrinas.

5. En la guerra actual no hay diferencia entre la zona de retaguardia y la zona
defensiva de primera linea. Todos los blancos son alcanzables, sea por armas hard

(duras) o soft (blandas).

2. ¢ Existe algun tipo de Medida de Seguridad implementada para buscar amenazas de
variadas indoles informaticas, que puedan causar algin tipo de degradacion en los sistemas
propios?

El concepto actual al guerrear es el de paralizar al enemigo, el de atacar a las

"fuerzas que siguen'" (o vienen, desde la profundidad) lo mas lejos posible, ergo, en la

retaguardia.

Para ello el enemigo buscara tener medios y armas, montados en plataformas

portadoras que puedan llegar a la profundidad de nuestro territorio.
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Por lo tanto, al plantear el problema a resolver en la operacion '"defensiva'' de la

retaguardia, o mas correctamente '"en la profundidad' del propio dispositivo, debemos:

1. Determinar todo aquello nuestro que pueda ser considerado por nuestro
enemigo como posible blanco a degradar o atacar; y como influye su degrédacién en el
todo de nuestra operacion.

z Buscar respuesta a: ;Con qué me va a detectar?... ;Con qué me va a
localizar?... ;Con qué me va a (pegar) degradar o tratar de destruir?... en la
profundidad (retaguardia) de mi territorio.

Las respuestas a estas preguntas conformaran las amenazas a que estaremos
expuestos; y para cada una deberemos buscar la forma de protegernos y anular sus
efectos, sea que nos detecten, localicen, y degraden o intenten destruirnos.

De aqui van a surgir los modelos de lo que tiene el enemigo como captores

(sensores) y efectores (armas) para hacernos dafio.

A todos ellos debemos confrontarlos con nuestros propios medios captores y
efectores, para asegurarnos que tenemos cubiertas todas las posibilidades de proteccién

que evitarin que nuestro enemigo nos produzca algin daiio, 0 que éste serda minimo.

3. ;Las Medidas de Seguridad que actualmente se desarrollan en la zona de retaguardia de una
Br I Mec que ejecuta una Defensa de Zona, usando el EEM, son suficientes en lo referido
al desarrollo actual de la tecnologia informatica y al consecuente cambio de paradigma
sobre la forma de combatir?

Interviene el EEM, porque nuestro enemigo:

1. Para detectarnos y localizarnos en la profundidad (retaguardia)
necesita sensores de todo tipo e informacién de posicionamiento geografico (GPS u
otro).

2. Para (pegarnos) degradarnos o tratar de destruirnos, también
recurrira a sensores, sistemas de apuntado y guiado, y sistemas de navegaciéon de

sus plataformas, que harian un uso intensivo del EEM para poder funcionar.
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3. Deberi coordinar sus acciones, haciendo un uso intensivo de
computadoras y comunicaciones, que también son EEM.
Nosotros podemos intervenir en estos 3 aspectos para protegernos, no solo en
forma pasiva, sino con una proteccion "activa", degradando sus medios mediante el

EEM, para que no pueda usarlos.

Al iniciar el proceso, analizaremos a todos nuestros medios como posibles
blancos a atacar por el enemigo, determinando su efecto rebote en todos nuestros
sistemas, para establecer sus prioridades en cuanto a su defensa y proteccién, y si es

necesario, su redundancia para asegurar la resiliencia.

De aqui surgird que nuestros medios de C2 son esenciales y prioritarios como
blancos a defender, asi como otros blancos de todo tipo, entre los que habra muchos

logisticos, que se constituiran en puntos esenciales a atacar por nuestro enemigo.

4. ; Se puede diferenciar el uso del EEM de manera activa en la Zona de Retaguardia, mas
precisamente, para la proteccion de los elementos logisticos y puestos comandos, con
respecto a la Zona Defensiva de Ira Linea?

Los medios de retaguardia deben tener medios defensivos, ya que algunos son
tanto o mas importantes que los de primera linea.

En las guerras actuales el concepto de retaguardia se diluye al iniciarse las
acciones, porque todos nuestros medios, no importa donde estén, van a ser blanco del
enemigo, el que buscara atacar los "'puntos esenciales" y los "centros de gravedad"
para paralizarnos, como los puestos comando y los medios logisticos, no importa cuin

profundo se encuentren.
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