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ABSTRACT

Autor: MAYOR JUAN CARLOS GUERRA

Tema: Influencia del desarrollo del SITEA en la conduccion de operaciones militares de
nivel Tactico Inferior.

Problema:

Si el cambio propuesto por la inclusion de las nuevas Tecnologias de la Informacién y
Comunicacién, es tan radical, ¢Cual es el impacto concreto de implementar SITEA
(segun su disefio funcional) en una Gran Unidad de Combate del Ejército Argentino?
¢ Qué se modificaria en la estructura y funcionamiento del sistema de ese nivel?

Descripcion general.

El presente trabajo intenta establecer algunas conclusiones sobre la futura implementacion
del sistema de Comando y Control que se encuentra en desarrollo para una GUC del
Ejército Argentino, el “SITEA”.

La temética, ha sido abordada en tres capitulos a saber:

Cap I: se desarrolla un analisis descriptivo sobre los sistemas de Comando y Control para
nivel Tactico Inferior, a partir de lo que establece la doctrina argentina, para luego
profundizar en otros sistemas que ya aplican nuevas tecnologias de la informacién y la
comunicaciéon (como el caso del sistema de Comando y Control del Ejército de los
Estados Unidos, a través de su doctrina). Asimismo se describe el concepto de
“Situational Awareness” o “Conciencia Situacional”, el cual estd muy asociado a la
conduccidn de operaciones militares con empleo de sistemas de este tipo.

Cap II: se desarrolla una segmentada descripcion de SITEA, a efectos de evaluar su
disefio funcional. Se explora asi, su arquitectura sistémica y sus herramientas / médulos
creados para apoyar a los distintos niveles de Comando tanto en el planeamiento como en
la ejecucion de las operaciones.

Cap IlI: integrando las conclusiones parciales de los capitulos | y Il, se abordan las
conclusiones finales sobre el impacto de la aplicacion de SITEA sobre en una GUC,
desarrollando los siguientes temas:

e El origen, el sistema y los subsistemas.

e El desarrollo de SITEA.

¢ Los impactos previsibles de implementar SITEA.

e El cambio y la parélisis paradigmatica.

e Propuestas.

e Conclusion final.
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Influencia del desarrollo del SITEA en la conduccion de
operaciones militares de nivel Tactico Inferior

INTRODUCCION.
1. Antecedentes y justificacion del problema.

a. Antecedentes:

La primera aproximacion al estado de la cuestion, revela que los trabajos
realizados a la fecha, en el seno de la ESG, sobre los Sistemas C3I han intentado
dar una respuesta a las necesidades de la conduccion de distintos niveles y/o
subsistemas componentes, a saber:

e Sistemas C3 a nivel GUB en el ambiente patagonico. Cap Cruz y otros —
Biblioteca ESG - 2001

e Sistemas C3l en la Fuerza de Despliegue Rapido. Cap Pafundi y otros —
Biblioteca ESG - 2003

e Sistemas C2 (el modulo de Ingenieros del SITEA) My Mirabelli — Biblioteca
ESG — 2008

e EIl C2 en la concentracion de fuerzas en el TO. Cnl Soto — Biblioteca ESG -
2006

e Sistemas Coordinacién de Apoyo de Fuego con el apoyo tecnoldgico e
informatico como parte del C2. My Taffarel — Biblioteca ESG - 2009

Sin embargo, no se registran estudios especificos que profundicen en la
problematica de la conduccidn de operaciones militares de nivel Téactica Inferior
empleando el nuevo sistema en desarrollo, el Sistema Integrado Téactico de
Comando y Control del Ejército Argentino (SITEA).

b. Justificacion del problema:

Sea cual sea la época de la historia de la guerra que consideremos, la conduccién
de las operaciones militares, siempre ha contado con un sistema de Comando,
Control, Comunicaciones e Inteligencia. Los sistemas de C3I anteriores al Siglo
XX no han variado significativamente en su esencia y capacidades.

Sin embargo, con la aparicién de los sistemas de comunicaciones basados en
emisiones radioeléctricas y posteriormente con la informética, los alcances y
capacidades de los Sistemas C31 emprenden una vertiginosa aceleracion en su
desarrollo. Paralelamente, se gesta la reaccion del oponente, que desarrolla
Sistemas de Guerra Electronica (GE) que buscan afectar las capacidades del
eslabon débil del sistema enemigo (el subsistema de comunicaciones) y proteger
las del propio C3l.

De lo expuesto se desprende que nos encontramos frente a un “Sistema” y que,
producto de la evolucion tecnoldgica, su entorno se modifica permanentemente e
incide de lleno en el mismo.

El Ejército Argentino ha impulsado, a través del Centro de Investigacion y



Desarrollo de Software (CIDESO), el desarrollo de un avanzado sistema de
Comando y Control, el SITEA, el cual se basa en modelos de procesamiento de
datos y gestion de la informacion diferentes a los vigentes en nuestra doctrina.
Esta innovacidén, impulsada desde el componente tecnoldgico, impacta de lleno
en la organizacion y funcionamiento de la estructura de Comando. Hasta el
momento, el SITEA continua en una fase de desarrollo y el alcance del impacto
mencionado es aun incierto.

Planteo o Formulacion del problema (base problematica).

Los avances tecnolégicos en materia de comunicaciones e informatica han sido el
verdadero motor generador en la evolucion de los Sistemas de Comando y Control;
evolucion que se materializa tanto en el entorno como en el interior del mismo.
Esto hace replantear constantemente la validez de las estructuras, la doctrina
vigente, los procesos educativos (formativos y de perfeccionamiento), algunos
aspectos del proceso de apoyo a la toma de decisiones, los valores espacio-
temporales para las operaciones, etc. En definitiva nos plantea si debemos
reformular nuestra forma de pensar y ejercer la.

El desarrollo en curso del primer sistema C3I integrado de la Fuerza, no escapa a
las precedentes consideraciones, por lo tanto es pertinente cuestionarnos:

Si el cambio propuesto por la inclusion de las nuevas Tecnologias de la
Informacion y Comunicacion, es tan radical, ¢Cudél es el impacto concreto de
implementar SITEA (segun su disefio funcional) en una Gran Unidad de Combate
(GUC) del Ejército Argentino (EA)? ¢(Qué se modificaria en la estructura y
funcionamiento del sistema de ese nivel?

Objetivos de la investigacion
a. Objetivo general.

Determinar el impacto inmediato y mediato de la implementacién de SITEA
(como sistema de Comando y Control (C2)) en la organizacion GUC.

b. Objetivos especificos

1) Identificar y analizar las caracteristicas distintivas de la conduccion de
operaciones tacticas con empleo de modernos sistemas C2 para determinar
diferencias con el modelo vigente.

2) Determinar y analizar las caracteristicas del disefio funcional de SITEA
concebido como sistema C2 particular del EA, a fin de establecer las bases
necesarias para visualizar su impacto sobre la organizacion vy
funcionamiento de la GUC.

Primeros elementos del Marco Teorico
El marco tedrico referencial para el presente trabajo, se sustenta basicamente en:

a. La doctrina del Ejército Argentino que desarrolla aspectos vinculantes con los
sistemas C3I Técticos.

b. La doctrina del Ejército de los EE.UU. que desarrolla aspectos vinculantes con
los sistemas C3I Tacticos.



5.

6.

c. La gestion de la informacidn bajo el concepto de conciencia situacional.

d. Definiciones operativas:

1) C2: Comando y Control.

C3I: Comando, Control, Comunicaciones e Inteligencia.
C2T1: Comando, Control, Teleinformética e Inteligencia.

C4ISR: Comando, Control, Comunicaciones, Computacion, Inteligencia,
Vigilancia y Reconocimiento (Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance)

C4ISRTA: Comando, Control, Comunicaciones,  Computacion,
Inteligencia, Vigilancia, Reconocimiento y Adquisicién de Blancos
(Command, Control, Communications, = Computers, Intelligence,
Surveillance, Reconnaissance and Target Acquisition).

Dentro de la citada variedad de siglas que usualmente hacen referencia a los
sistemas en estudio, se reconoce una raiz comun conceptual, la cual tiene
como base los cuatro componentes visibles en la expresion C3l, los cuales
siempre han estado presentes en la conduccién de las operaciones militares.
La evolucion semantica del concepto, obedece a reflejar con mayor
precision la influencia de la tecnologia en la composicién del sistema.

En funcion de lo expuesto, en el presente trabajo se hard mencion general
del sistema bajo el nombre de C2 o C3lI.

Metodologia a emplear

a. Una explicacion literal sobre el método a emplear.

C.

El trabajo se desarrollara basicamente partiendo del analisis de aspectos
generales hasta el abordaje especifico de la problemética planteada. Por lo
tanto, el método seleccionado es deductivo.

El disefo.

En concordancia con el método seleccionado, el disefio sera del tipo explicativo
desarrollado en los diferentes capitulos afines a los objetivos especificos.

Técnicas de validacion:
1) Analisis bibliogréfico.
2) Analisis documental.
3) Anélisis ldgico.

Esquema grafico metodoldgico.

Ver anexo 1.



CAPITULO |
LOS SISTEMAS DE COMANDO Y CONTROL

Objetivo: Analizar las caracteristicas distintivas de la conduccion de operaciones
tacticas con empleo de modernos sistemas C2 para determinar diferencias
con el modelo vigente.

SECCION |
C31 COMO CONCEPTO

Conceptualmente es muy acotado y genérico, lo que nuestra doctrina especifica sobre
los sistemas de Comando y Control. Definiciones, caracteristicas y tipos, se pueden
encontrar en publicaciones diversas que van desde reglamentos, hasta articulos en
revistas de opinion, pasando por foros de internet.

Ejércitos de otros paises también desarrollan teoria sobre lo que es o lo que hace /
deberia hacer un sistema C3l. Por ello, la presente seccion intenta extraer una sintesis
conceptual sobre lo que representan los modernos sistemas C3lI.

1.

¢Qué es un C3I1?. A mi juicio, la respuesta a esta pregunta se encuentra en primer
lugar, dentro del mismo concepto de “conduccién”. Su ejercicio, se materializara
en un constante proceso de toma de decisiones, en la instrumentacion de las
mismas, y en el control y direccién de la ejecucién correspondientes™.

Entonces, en un esfuerzo de sintesis, se puede inferir que, un C3l debe ser el
sistema que facilite / permita ese vital ejercicio de la conduccién.

De manera mas especifica, y desde un punto de vista méas técnico, la doctrina de
Comunicaciones expresa qué?: un sistema C3I es un conjunto de medios humanos,
materiales de alta tecnologia y procedimientos, que permiten al Comandante y a su
Estado Mayor comandar, controlar, comunicarse y conocer al enemigo, en tiempo
real.

Referirse a un sistema C3l significa aceptar a priori que existe una
interdependencia entre sus partes constitutivas, es decir, entre sensores, facilidades
de comando, enlaces de comunicaciones, equipos de procesamiento de datos,
personal y procedimientos, a través de los cuales las partes obtienen informacién,
la clasifican, la intercambian, piensan, deciden, emiten 6rdenes y monitorean su
rendimiento.

¢Como se compone un C31?°. Basicamente se reconocen dos subsistemas:
a. Subsistema C21 (Comando, Control e Inteligencia (informacion)).

Dentro de éste, el subsistema de Comando®® se encuentra estructurado por: un

1 - ROD-71-01 Organizacién y funcionamiento de los EEMM -1, 1998. Art 1004
2 - ROD-05-01 Conduccion de Comunicaciones, 2001. Art 5002
3 - ROD-05-01 Conduccion de Comunicaciones, 2001. Art 5003

4 - Cap(s) Cruz, Garcia y Pardo, Tesis de Estado Mayor, ESG - T01 P4 Ej1, 2001, p 46

5 - ROD-71-01 Organizacion y funcionamiento de los EEMM - I, 1998, Cap | — Sec Il y 1II
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Comandante, su Estado Mayor y todo otro elemento necesario para su
funcionamiento (entiéndase a modo de ejemplo, la Subunidad Comando y
Servicio del Comando de Brigada).

El Control®, inherente a la funcién de comando, se orientara principalmente
hacia aquellas actividades que se consideren criticas o fundamentales para el
logro exitoso del objetivo buscado, posibilitandole al comandante, tanto la
verificacion y evaluacion del desarrollo de la accion, como sus resultados.

b. Subsistema C (Comunicaciones) soporte del C2I.

En la doctrina actual del Ejército Argentino, se reconoce que el Arma de
Comunicaciones es la que tiene como misién principal brindar el apoyo de
combate necesario para materializar este subsistema’.

3. ¢Cuales son las caracteristicas de un C3I Tactico?

La doctrina de Comunicaciones®, también describe las caracteristicas de un C3I
moderno. Sin embargo, no siempre se requirié de todas estas caracteristicas a lo
largo de la historia, 0 no con la misma profundidad y grado de desarrollo, ya que la
tecnologia disponible no permitia, en algunos casos, siquiera imaginarlas.

CARACTERISTICAS DE UN C2TI TACTICO
Generales Funcionales / Operativas Estructurales

- Sistema Auxiliar - Alta capacidad de supervivencia - Expandible
- Sistema Adaptable - Familiar al usuario - Integrado

- Seguro - Multifuncion

- Potante - Distribuido

- Flexible

- Mawvil

- Confiable

- Interoperables

Como ya se expresara, la materializacién de estas caracteristicas se fundamenta en
gran medida, en la disponibilidad de las nuevas Tecnologias de la Informacion
(TICs).

4. En conclusion. Un C3lI, se disefia y se desarrolla segun las especificaciones del
usuario y las posibilidades tecnolégicas de la época. Por lo tanto, es prioritario
entender ¢qué es un C3I?, ;para que sirve un C31?, ;qué se espera que haga el
sistema por mi?, para luego direccionar el esfuerzo de disefio.

A los efectos del presente trabajo, definiremos que un sistema C31 debe permitir:

- Crear y mantener una “imagen operacional comin” (determinar donde est4 propia
tropa y que hace, donde esta el enemigo y que hace).

- Conocer el entorno (ambiente) y situacién de cada &rea de la conduccién bajo
direcciéon / control.

- Apoyar el proceso de toma de decisiones del Comandante (auxiliando el

6 - ROD-71-01 Organizacion y funcionamiento de los EEMM - |, 1998, Art 1011
7 - ROD-05-01 Conduccién de Comunicaciones, 2001, Art 5003
8 - ROD-05-01 Conduccion de Comunicaciones, 2001, Art 5005
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procesamiento de la informacion recibida y su exposicion).

- Transmitir / recibir 6rdenes e informes vinculandose con el comando superior, los
comandos laterales y los comandos subordinados.

SECCION II
CONCIENCIA SITUACIONAL

Este concepto conocido en inglés como “situational awareness”, se basa en un
mejoramiento sustancial de la percepcion de la situacion, no solo en relacion al entorno,
sino ademas del marco interno de la organizacion.

Un buen sistema C2 potencia el nivel de conciencia situacional y lo hace a partir de
mayor y mejor cantidad / calidad de informacion, y fundamentalmente en menor tiempo
que el enemigo. Esto se materializa en una posicion sumamente ventajosa en la
confrontacién de lo que conocemos cominmente como ciclo “OODA”™.

Asi, las nuevas TICs aplicadas a la conduccion de operaciones militares, permiten
desarrollar sistemas complejos y diversos que materializan la herramienta necesaria para
mejorar la conciencia situacional de los distintos niveles de Comando, (sin olvidar que
se trata de un sistema auxiliar y no un fin en si mismo).

SegUn el trabajo del Dr Israel Pérez Llopis'®, el concepto de Situational Awareness se
define como “la percepcion de los elementos del entorno circunscritos a un volumen de
espacio y tiempo, la comprension de su significado relativo a las operaciones en curso
y la proyeccién de su estado en un futuro proximo”

Asimismo, Pérez Llopis menciona a “el paradigma de M. Endsley”, donde se explicitan
tres niveles de Situational Awareness:

 Percepcion, de los factores criticos en el entorno, su estado, caracteristicas y
dindmicas, mediante procesos de seguimiento, reconocimiento y monitorizacion.

« Comprension, de lo que dichos factores representan, principalmente si esa
comprensién se condice con las metas de la persona que toma las decisiones. Esta
comprension se lleva a cabo mediante la sintesis de una representacion de la situacién
a partir de los elementos detectados en el nivel previo mediante procesos de evaluacion,
deteccion de patrones e interpretacion. En este segundo nivel se obtiene una vision de
lo que esta ocurriendo en el teatro de operaciones.

« Proyeccidn, lo que permite una comprension de lo que acontecera en el futuro. Esto se
consigue extrapolando la tendencia en el futuro de la informacion de los niveles 1y 2.
En este tercer nivel se dispone la visién del nivel 2 y la estimacion de las tendencias
futuras de las dinamicas de los agentes implicados.

Ahora bien, el sistema C2 que se adopte, a través del eficiente uso de sus capacidades,
sera un sistema auxiliar y servird para colaborar en el desarrollo de esta conciencia

9 - Ciclo OODA (Observe —Orient —Decide —Act), seglin el modelo desarrollado en la década del
cincuenta por el Cnl John Boyd — USAF.

10 - Israel Pérez Llopis - Tesis doctoral “Arquitectura de un sistema C4ISR para pequefias unidades” -
Universitat Politécnica de Valéncia — 2009 — p 25 a 27
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situacional, ya que la misma solo tiene lugar en la mente del decisor y sus asesores. De
hecho, es tan importante el factor humano, que se evidencia la disparidad de resultados
utilizando el mismo sistema y aplicando idénticos procedimientos. En ello influyen
factores individuales™ que podran variar en funcién de sus aptitudes, entrenamiento,
ideas preconcebidas, nivel de stress, etc. Asi, usuarios con mayor experiencia podran
formarse modelos con mayor rapidez y cribar la informacion del entorno hacia
modelos més adecuados a sus metas.

Descendiendo desde la teoria originaria, se encuentran desarrollados otros conceptos
aplicados, que toman forma material en los modernos sistemas C2. Tal es el caso de lo
que se conoce como Network Centric Warfare (NCW), Network Centric Operations
(NCO), o Network Enabled Capability (NEC).

Basicamente, explotando las posibilidades tecnoldgicas aplicadas a sistemas C2, se
busca'? una arquitectura global mas eficiente gracias a la superioridad de informacion, y
a continuacion se intenta transformar esta superioridad en informacion, en
superioridad de combate.

Pérez Llopis (a su vez citando a Alberts, R.E Hayes, autor de “Understanding
Command and Control” - DoD - 2006), afirma que los principios que gobiernan NCW
son:

* Superioridad de la informacion en todo momento:

- Operando sobre nuestro propio sistema. Generando una ventaja de informacién a
partir de mejores tiempos, precision y relevancia de la informacion.

- Operando sobre los sistemas del enemigo. Aumentando sus necesidades de
informacion, reduciendo su capacidad para acceder a la informacion y aumentando
su grado de incertidumbre.

* Acceso a la informacién y la conciencia situacional compartida:

- De manera rutinaria trasladar informacion y conocimiento entre los distintos
usuarios del sistema, para garantizar que fluya por la red, toda la informacion
relevante necesaria, bien sean datos crudos o elaborados. Todo esto con una tasa de
actualizacién lo mas adecuada posible para posibilitar que las fuerzas construyan
una conciencia compartida adecuada a sus necesidades.

* Velocidad de mando y velocidad en la toma de decisiones:

- Los comandantes deben ser capaces de detectar una ventaja de informacion y
convertirla en una ventaja competitiva por medio de procesos y procedimientos.

- Fijando y limitando los grados de libertad y las opciones del adversario para, en
ultima instancia, tener dominio sobre el espectro de opciones.

» Autosincronizacion:

- Fomentar que las Unidades dependientes operen de manera practicamente
autobnoma y se reasignen tareas a ellas mismas a través de la explotacion de la

11 - Israel Pérez Llopis - Tesis doctoral “Arquitectura de un sistema C4ISR para pequefias unidades” -
Universitat Politécnica de Valéncia — 2009 — p 26
12 - Ibidem p 34 a 36



conciencia situacional compartida y el conocimiento de las intenciones del
comandante superior.

- Fomentar y aumentar el valor de la iniciativa de los subordinados para permitir un
incremento en el ‘tempo operacional’ y en la capacidad de respuesta.

» Aumento el alcance de los sensores:

- Extender por completo el uso de los sensores desplegables, distribuidos y en red de
todo tipo que puedan detectar variaciones en informacion sobre elementos de
interés en rangos relevantes a nivel operacional para alcanzar efectos decisivos.

- Equilibrar los niveles de Inteligencia, vigilancia y reconocimiento (ISR).

- Permitir que cada plataforma armamentistica sea un sensor, desde el soldado
individual hasta el satélite.

La resultante util de este proceso es la “comprensién de la situacion” **, que se genera a

nivel cognitivo, comenzando por los eventos (E) que ocurren frente a nosotros, captados
por los sensores (S) que los perciben como informacion, la que sera incorporada por
nosotros, formando nuestra percepcion (P) de la realidad.

A este nivel, la informacion que llega a nosotros, se integra con la doctrina, la
formacion, el entrenamiento y la experiencia del comandante, para generar la
denominada “conciencia situacional”.

Cuando se proyecta hacia el futuro entonces hablamos de “comprension de la
situacion”. En este mismo dominio cognitivo, una correcta comprension de la situacion
permite la adecuada toma de decisiones.

—» COMPRENSION DE

Conciencia de ]; :
i LASITUACION

Dominio cognitive : H
—..Conacimiento. i

Dominio Informacién Informacion

Dominio Fisico é @

Esquema sobre comprension de la situacion

13 - Israel Pérez Llopis - Tesis doctoral “Arquitectura de un sistema C4ISR para pequefas unidades”
Universitat Politécnica de Valéncia — 2009 — p 40 a 42
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El siguiente reto es compartir el producto en los distintos niveles de comando. Por ende,
el sistema C2 debe permitir no solo compartir “informacion”, sino ademas la resultante
del proceso, la “conciencia situacional” a la que ha arribado el Comandante.

EConocimiento Concielcia C ou'Ipartida Conocim.ientog

i | T H

A o v R A — e
A Comparticjon de lajinformacion A

Esquema sobre conciencia compartida

SECCION 111
C31 DEL US ARMY (conceptual)

Considerando que SITEA esta en una etapa de desarrollo, nos apoyaremos en el analisis
doctrinario del sistema de Comando y Control del Ejército de los EE.UU. a efectos de
definir sus caracteristicas mas salientes y reconocer la potencialidad de este modelo, los
peligros o desventajas y las soluciones propuestas.

La doctrina estadounidense conceptualmente se refiere directamente a sistemas C2', y
segun esta doctrina, un sistema C2 realiza tres funciones bésicas en funcién del
control™;

¢ En primer lugar, ayuda a los comandantes a lograr lo que se denomina “comprension
de la situacion” (Situational Understanding) mediante la “gestion de la informacion”
(Information Managment — IM) para crear la “imagen operacional comun” (Common
Operational Picture - COP) y difundirla a través de la fuerza. Esto se hace mediante la
adquisicion de “informacion relevante” (Relevant Information - RI).

e En segundo lugar, regula las fuerzas y los sistemas operativos del campo de batalla
mediante el apoyo a la toma de decisiones del Comandante.

eEn tercer lugar, permite a la fuerza adaptarse a los cambios en todo el proceso de
operaciones (evaluacion, planificacion, preparacion y ejecucion de operaciones).

14 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, Chapter 5
15 - Ibidem - Chapter 3
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Figure 3-2. Control Functions of the Command and Control System

Para comprender el disefio funcional del sistema C2, veamos primero en un cuadro
ilustrativo, su composicién, y a continuacion, analizaremos cada componente™®:

Command and Control
System

]

Personnel|

Information
Management

Procedures

Equipment/
Facilities

I—I_I

Relevant
Information

INFOSYS

—1—

Computers

Communications

I—Iﬁ

Hardware

Software

Figure 5-1. Elements of the Command and Control System

El componente “personal” es referido en forma similar a la propia doctrina, con la
salvedad de explicitar que el Comandante esta por fuera del sistema C2, ya que el
mismo le sirve y no lo involucra directamente. Obviamente, si enfatiza el rol del
Estado Mayor (Staff) y del 2do Comandante / Jefe del Estado Mayor (JEM).
Respecto de esto, no difiere sustancialmente nuestra vision.

2. Los “procedimientos” se especifican doctrinalmente en los distintos reglamentos y
manuales para el empleo de los sistemas C2 y se detallan a nivel de Standard
Operating Procedure (SOPs) , segun el Comando de trabajo.

3. Los “equipos y facilidades”. Incluye material para el C2 de muy variadas
caracteristicas, como lo necesario para el funcionamiento del Puesto Comando
(PC). A saber, vehiculos, cabinas, alojamientos, instalaciones y materiales para los

16 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, Chapter 5
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servicios logisticos (para racionamiento, sanitario, transporte, etc), sistemas
informaticos, comunicaciones internas, etc.

Las facilidades cumplen diferentes funciones: proteccién, servidor para centro de
datos, sala de reuniones y para videoconferencias, medios para exposicion de
informacion (pantallas, mesas de arena, cartas, etc).

El “gestion de la informacion” (Information Management - IM).

A este respecto, cabe una aclaracion por la similitud sintactica del término
“procesamiento de la informacion”. En este caso, no se hace alusion especifica o
excluyente al 3er paso del ciclo de produccidén de inteligencia, sino que, tomando el
mismo concepto, es también aplicable a todas las areas de la conduccién en su
esfuerzo por gestionar la informacién que se recibe, ain de propia tropa y sus
acciones.

Apoyados en el grafico precedente, se reconocen dos subcomponentes basicos del
Sistema C2: “Relevant Information (RI)” & “Information System (INFOSYS)”.

Es mas que evidente, que los avances en “tecnologia de la informacion” son el gran
motor que potencia las capacidades de IM.

Tal vez uno de los aspectos mas importantes que la tecnologia permite, es la
difusién de la informacion de manera instantanea a los distintos escalones de la
cadena de comando en forma simultanea.

Ahora bien, las fuentes diversas de informacion (militares y civiles), junto a la
posibilidad tecnoldgica de los sensores y de medios de comunicacion (gran
volumen y velocidad de transferencia de datos), si bien incorporan muchos méas
datos para RI, al mismo tiempo, genera un problema para determinar que es Rl y
que no lo es.

a. Relevant Information®’:

La informacién incluye todas las formas de descripcion o representacion en
cualquier nivel de la jerarquia cognitiva. La doctrina estadounidense, reconoce
que los niveles de la jerarquia cognitiva son datos, informacion, conocimiento
y comprension.

La tarea principal de IM es recoger la informacion y transformarla, agregando
sentido en cada uno de los niveles citados.

Todos los involucrados en el procesamiento de la informacion, trabajan la
misma, y el producto resultante en cada nivel, es diferente.

17 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, Chapter 3 (3-12 y

3-48)
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Figure 3-3. Processing Information

Ahora bien, lo que se denomina Informacion Relevante, es solo lo importante
para el Comandante y su Estado Mayor.

Un factor clave para la recoleccion de datos y la evaluacion de RI, se encuentra
en el correcto y profundo conocimiento de la intencion del Comandante, ya que
serd el orientador de la actividad, reduciendo tiempo y esfuerzos.

Con ello, se construye una Imagen Operacional Comun (COP) que es un
cuadro operativo adaptado a las necesidades del usuario, basandose en los
datos comunes y la informacion compartida por mas de un Comando.

b. Information System®:

INFOSYS son los equipos y facilidades que recogen, procesan, almacenan,
muestran y diseminan informacién. Se compone a su vez, de sistemas
informaticos y sistemas de comunicaciones.

En definitiva, un efectivo C2 depende de asegurar que la persona correcta
disponga de la Informacién Relevante (RI) necesaria en el momento oportuno.

La forma de estructurar el INFOSYS afecta directamente el funcionamiento del
Comando y su comunicacion con los niveles inferiores y superiores. Como
sistema soporte, INFOSY'S se vincula directamente con la forma de procesar o
gerenciar la informacion (IM) siendo vital para ello la determinacion de
procesos de automatizacién que liberen a los asesores y al decisor de tareas
menores (aunque podrian ser al mismo tiempo complejas) para permitirles
abocarse a lo realmente importante, pensar y decidir.

La arquitectura general del INFOSY'S, se integra en varios niveles, incluyendo
el Sistema Nacional Conjunto (Global Command & Control System (GCCYS)),

18 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, Chapter 5 (5-38)
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con interface al Sistema de Campaiia (Army Battle Command System
(ABCS)).

Una caracteristica notable del ABCS es la de permitir al Comandante, la
posibilidad de manejar “la escala” en la presentacion de la Informacion
Relevante (RI) de a cuerdo a su nivel y mision.

A su vez, ABCS, integra subsistemas componentes que hacen a un todo dentro
del sistema C2, a saber:

* Global Command & Control System-Army (GCCS-A)

» Maneuver Control System (MCS). Principal INFOSYS de nivel tactico.

* Force XXI Battle Command Brigade and Below (FBCBZ2) proporciona
servicios integrados, sobre la marcha, y Rl oportuna a nivel GUC.

« Combat Service Support Control System (CSSCS)

« Advanced Field Artillery Tactical Data System (AFATADS)

 Air and Missile Defense Planning and Control System (AMDPCS)
 Tactical Airspace Integration System (TAIS)

« All Source Analysis System (ASAS).

* Integrated System Control (ISYSCON).

* Integrated Meteorological System (IMETS)

« Digital Topographic Support System (DTSS)

En particular FBCB2, es un sistema C2 que sirve a la conduccion de una GUC
y sus Unidades / Subunidades componentes, por lo cual es apropiado

aproximarnos a la concepcion del mismo e identificar sus capacidades
concretas.

Area FBCB2 Capabilities

Establish proper communication network
Clear queues and logs

Digital Basics Set filters and respond to alerts

Use filing/naming conventions

Perform maintenance and troubleshooting

Relate threat to own/unit location

Tailor situational awareness (SA) picture
Manage Red icons

Post obstacle overlays

Battlefield Visualization

Apply Line of Sight (LOS) tool for terrain analysis

Apply LOS tool for perimeter defense planning

Mission Planning & Use FBCB2 to plan and control fire support
Preparation Use FBCB2 to support logistical planning/preparation

Construct and update overlays

Leverage FBCB2 in multi-echelon wargaming

) Prepare and manage messages and graphics
Information Exchange Disseminate messages and graphics
Confirm reception of critical messages

N Use FBCB2 to plan and execute movements
Mobility & Maneuver Leverage FBCB2 in maneuver decisions
Exploit FBCB2 in fratricide prevention

Force XXI Battle Command Brigade and Below (FBCBZ)19

19 - FBCB?2 - Global Security
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Como ya se mencionara, las principales actividades de IM, son recoger,
procesar, mostrar, almacenar y diseminar la informacion. INFOSYS coopera de
la siguiente manera®:

1)

2)

3)

4)

5)

En la recoleccion de informacion: INFOSYS recoge informacion
principalmente de las operaciones de inteligencia, vigilancia vy
reconocimiento (ISR, dentro de la sigla sajona C41SR). Sin embargo, ISR
es parte de la inteligencia propiamente dicha y solo su producto relevante,
apoyara la actividad del sistema de C2. En los niveles mayores, las fuentes
son variadas, incluyendo sensores militares, inputs de origen civiles,
internet, etc.

En el procesamiento de informacion: aqui se reconocen basicamente que
se dara tanto, durante el planeamiento como durante la ejecucion de la
operacion. En la primer etapa, la automatizacion de tareas de INFOSYSS se
focaliza en la creacién de la Imagen Operacional Comin y coopera
efectivamente en la construccién de la conciencia situacional en todos los
niveles.

Durante la ejecucion de las operaciones, INFOSYS retroalimenta el
sistema proveyendo informacién en tiempo real que permiten el control y
direccion de las mismas. Aqui, el sistema se fuerza al maximo por la
necesidad de desarrollar todas las capacidades bajo el peso del apremiante
tiempo de reaccion frente a un enemigo en accion.

En la presentacion de informacion: INFOSYS presenta la informacion
requerida, segun la configuracion que desee el Comandante. Se basa en
imagenes, video, gréficos, capas digitales de superposicién y base de
datos. La posibilidad de modificar la escala de la informacién presentada,
coopera con la ardua tarea de discriminar la verdadera informacion
relevante en funcion del nivel de Comando al cual sirve el sistema.

En el almacenamiento de informacion: la virtud del sistema a este
respecto, se fundamenta en la capacidad de accesibilidad permanente
desde cualquier escalén y la disponibilidad de una base de datos
diseminada (no en un solo equipo) como fortaleza del sistema
protegiéndola de los efectos del enemigo.

En la diseminacion de informacion: la transferencia de informacion se da
entre los nodos de almacenamiento a gran velocidad y con altos niveles de
seguridad y redundancia, segun las capacidades de las redes de
comunicaciones disponibles y del software aplicado. Sin embargo, el nivel
de riesgo se incrementa ante la necesidad de integrar INFOSY'S no-militar
(civil).

20 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, Chapter 5 (5-59 a

5-72)
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SECCION IV
CONCLUSIONES PARCIALES

En cualquier ejército del mundo (incluido el nuestro) existe un sistema C2. Siempre ha
existido y su evolucion esta vinculada al desarrollo tecnoldgico disponible.

Asi, un sistema C2 estructurado en funcion de las nuevas TICs, implica cambios en la
forma de percibir la realidad y en la forma de transmitir y procesar la informacion. Ello
conlleva a nuevas posibilidades para la toma de decision, que en camino descendente a
los niveles subordinados, también se vera afectada por la impronta de la tecnologia para
transmitir la misma.

Genéricamente, la forma de transmision y de gestion de informacion basada en un
sistema de capas (y no exclusivamente en el proceso lineal que sigue la cadena de
comando filtrada por el trabajo de inteligencia de cada nivel), le aporta una
extraordinaria flexibilidad y rapidez al sistema en apoyo a la toma de decisiones. Sin
embargo, al mismo tiempo entrafia ciertos desafios y riesgos. Estos se concretan en dar
respuesta a los siguientes interrogantes y disefiar el sistema C2 acorde:

e ;Como proveer al Comandante solo la informacién que necesita (RI) para tomar
decisiones y no todo lo que llega? (IM). ¢Quién decide que es y que no es RI? ;Sobre
qué criterios se apoya?. En esto, el peso de la responsabilidad recae sobre los
miembros del Estado Mayor General y Especial.

e /Como debe estructurarse el sistema en los cuatro componentes (personal, 1M,
procedimientos y equipos / facilidades) para adaptarse a cada comando? ;Cémo lo
hara en cada etapa (planeamiento y ejecucion)?.

Una caracteristica distintiva de un C2 moderno, es la capacidad de crear una Imagen
Operacional Comun (“COP” por sus siglas en inglés) accesible para todos los niveles de
Comando. Pero un problema a resolver sera determinar si todos deben poder ver lo
mismo o si es necesario aplicar criterios restrictivos. Paralelamente el sistema debe
permitir a cada usuario la posibilidad de manejar por si mismo el nivel de detalle acorde
a sus necesidades.

Evidentemente la primera mitad de la solucidn estd en la tecnologia disponible y la
calidad y cantidad de los recursos humanos involucrados.

Se evidencia la extraordinaria magnitud de los medios de comunicaciones (variados y
redundantes) necesarios para soportar un sistema de estas caracteristicas. Asimismo un
potente subsistema informatico siempre con posibilidades de expansion, y ambos
(comunicaciones e informatica) con un alto grado de seguridad. Caso contrario pasara
de ser una ventaja, a ser el propio talén de Aquiles del sistema de Comando y Control.

La otra llave que resuelve el problema es un alto grado de instruccion y adiestramiento
en todos los niveles. Esto es valido no solo para el empleo eficaz del sistema, sino
también para prevenir algunos aspectos que podrian ser adversos para el Comando y
Control, como por ejemplo, la tentacion de injerencia de un Comandante de Brigada en
asuntos de niveles inferiores, saltando la responsabilidad directa del Jefe de Unidad o
Jefe de Subunidad, por el solo hecho de poder conocer su situacion y disponer de un
canal de comunicaciones que le permita enlazarlo directamente.

15-51



Es evidente que repasando conceptualmente lo que se define como sistema C2 y
Situational Awareness, el sistema de Comando y Control particular del Ejército de los
EE.UU. responde a medida a lo desarrollado, ya que en base a sus recursos y
experiencia de combate, ha sabido incorporar (desarrollar) la tecnologia necesaria para
dar respuesta a los requerimientos del sistema. Luego se disefiaron los procedimientos
acordes y la capacitacion necesaria de personal, en particular de los decisores.

De lo expuesto, se concluye que si bien un moderno sistema C2 como el del Ejército de
los EE.UU. es un modelo imitable, no necesariamente pueda llegar a implementarse en
nuestra realidad en forma completa ni con el mismo grado de eficacia.

Como ya se expresara, el concepto de C2 debe ser entendido en forma sistémica. Si en
nuestro C2 no es posible incorporar todas las facilidades previstas y necesarias, la
resultante sera un sistema con diferentes capacidades y no el modelo estadounidense.
Esta verdad evidente, debe llevarnos a pensar en un sistema C2 posible y desarrollable
en etapas que permitan experimentar y readaptar, instruir y adiestrar. Si bien SITEA
trabaja en un documento de “alcance” del sistema, considero muy probable que el
mismo varie al atravesar las diferentes etapas de desarrollo.

Hay que tener siempre presente que la conduccién de operaciones con empleo de las
nuevas TICs e integracion completa de los subsistemas componentes, no significa la
mera automatizacion de los procedimientos vigentes o el simple incremento de las
capacidades de las herramientas auxiliares tradicionales en apoyo a la toma de decision.

Las Fuerzas Armadas que ya implementan estos sistemas, y los explotan
convenientemente, han marcado un evidente “retorno a cero” en el concepto de cOmMo
conducir las operaciones. A mi juicio, un sistema de C2 con estas caracteristicas, nos
posiciona indefectiblemente frente a un cambio de paradigma.
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CAPITULO 11
EL DISENO FUNCIONAL DE SITEA

Objetivo: Determinar y analizar las caracteristicas del disefio funcional de SITEA
como sistema C2 particular del EA, a fin de establecer las bases
necesarias para visualizar su impacto sobre la organizacion y
funcionamiento de la GUC.

Seglin el Documento de Requerimiento Operacional 01/08%* (DRO 01/08), que dio
origen al SITEA, el mismo es una herramienta de apoyo al comando y control de
operaciones militares en el nivel GUC con capacidad de operar en forma continua en
cualquier ambiente geografico de nuestro pais y bajo cualquier tipo de condiciones
meteoroldgicas, tanto de dia como de noche.

El mismo documento puntualiza que SITEA debera integrar tanto al PC GUC como a
los PP CC de sus Elementos dependientes. Técnicamente lo hard a través de medios de
comunicaciones con capacidad de transmitir voz y datos en forma segura. Asimismo
requiere del sistema que:

e Permita recibir informacion de todos los medios de reunién de informacién
disponibles en su zona de responsabilidad (radares, satélites, aeronaves no tripuladas
(ANTS), puestos de observacion, Elementos de exploracién, GPS, etc.).

e Esté en capacidad de conducir hasta cinco Unidades de Combate, un Grupo de
Artilleria (GA) de Campafa (y con hasta 2 GGAA con Mision Téctica de
Refuerzo), un Grupo de Artilleria Antiaérea (GAA), un Batallon de Ingenieros (B
Ing), una Compafiia de Comunicaciones (Ca Com), una Compafiia de Inteligencia
(Ca Icia), un Batallon Logistico (B Log), y otros Elementos asignados, agregados o
puestos en apoyo para el cumplimiento de una mision.

e Se integre con otros sistemas de niveles superiores y adyacentes, con otras Fuerzas
Armadas (FFAA) y con FFAA de otros paises.

Del andlisis del DRO 01/08, surge a continuacion el documento que materializa la
“Visién General del SITEA”?, en un intento por definir un marco de referencia sobre lo
que el sistema debe ser en la préctica. Asi se expresa que SITEA permitira:

e Reunir informacion del campo de combate.

21 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Téactico del Ejército Argentino” —p2y 3
22 - ROD 03-01-1 Conduccién de la Artilleria de Campafia — Tomo | — 2002 - Art 3014
23 - La Visién del Sistema de Comando y Control “SITEA” — CIDESO 2009 —p 1
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e Transmitir informacion (voz, datos y videos) en tiempo real, integrando vertical y
horizontalmente todos los niveles de comando de la GUC vy recibir informacion de
los diferentes sensores de la GUC.

e Disponer de una “vista comun” de la situacion tactica en tiempo real. Procesar la
informacion disponible y visualizar en tiempo real (en forma gréafica y dinamica), la
situacion tactica del ambiente operacional, sobre un Sistema de Informacion
Geogréfica (SIG), para asesorar al Comandante / Jefe en sus resoluciones,

¢ Asistir al Comandante / Jefe en sus resoluciones. Facilitar la elaboracion de planes
y la imparticion de érdenes, a partir de la resolucion del Comandante / Jefe.

e Conducir las operaciones. Coordinar, dirigir y controlar las acciones de los
elementos de ejecucion, permitiendo la sincronizacion de fuerzas y funciones en
tiempo, espacio y propdsito, para lograr la necesaria sinergia a fin de cumplir la
mision asignada.

Asi, y luego de cinco afos de evolucion desde su etapa conceptual, hasta la actualidad,
SITEA queda definido por el “Equipo Integrado del Proyecto SITEA” como?®*:

Un sistema de Comando y Control (C41) con soporte de tecnologias de la informacién,
disefiado para proporcionar apoyo a la conducciéon de una GUC (Brigada), con la
finalidad de reducir los tiempos en el Proceso de Planificacion de Comando (PPC),
mediante el planeamiento en forma colaborativa, simultanea y concurrente, y la
coordinacion y control de las operaciones en tiempo real.

1. Arquitectura bésica del SITEA:

SITEA se presenta a si mismo como el “sistema de sistemas”? que busca integrar
subsistemas y desarrollos tecnoldgicos existentes en el Ejército Argentino
(exigencia expicita del DRO 01/08), a saber:

e Sistemas de simulacion.

e Tecnologias de la Informacion y Comunicacion.

e Vehiculos no tripulados (aéreos y terrestres).

e Sensores (radares y sistemas de vigilancia aérea y terrestre)
e Sistemas de armas.

Para dar respuesta a ello, SITEA se estructura integrando los subsistemas que se
exhiben en el gréfico siguiente®:

24 - Presentacion SITEA al EMCO — 07 Jun 12 — Diapositiva 14
25 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Téctico del Ejército Argentino™- p 3.
26 - Presentacion SITEA al EMCO — 07 Jun 12 — Diapositiva 24
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Para apoyar la conduccion de las operaciones, SITEA ha sido concebido para
desarrollar funciones que apoyen al C2 tanto en la etapa de planeamiento como de
ejecucion. El hardware y software (adquirido / desarrollado) se aplica para montar
una infraestructura de comunicaciones y servicios que posibilite generar un modelo
de datos comun que pueda emplearse en todos los niveles de comando.
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27 - Presentacion SITEA a la DIDEP — 14 Nov 05 — Diapositiva 5
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SECCION |
SITEA EN EL PLANEAMIENTO

Si bien SITEA, esta pensado basicamente para las actividades de conduccion “direccion
y control”, el sistema también se disefia para apoyar al planeamiento. Basicamente lo
hace a través del subsistema de comunicaciones e informatica y del subsistema de
inteligencia / informacion, pero lo que marca una diferencia respecto del sistema C2 en
vigencia es la capacidad de dispone de una serie de recursos llamados “Herramientas de
Estado Mayor”. Las mismas, permiten apoyar con mayor eficiencia al Comandante /
Jefe y a su Estado Mayor / Plana Mayor en el desarrollo de las dos primeras etapas del
PPC. En SITEA, “las herramientas constituyen un conjunto de recursos de trabajo y no
deben verse como aplicativos independientes”zs. De esta manera, para los operadores,
resultara totalmente transparente si esta usando la herramienta de dibujo, la de estudio
del terreno u otra.

La finalidad de SITEA en el planeamiento®, es reducir los tiempos, mediante el
planeamiento en forma ‘“colaborativa”, simultanea y concurrente, y la coordinacion y
control de las operaciones en tiempo real.

Las capacidades que prevé el sistema respecto a las Herramientas de Estado Mayor,
seran similares a las que en la actualidad son empleadas en “Batalla Virtual” (BV) para
la realizacion de ejercicios simulados, el cual no solo sirve para el adiestramiento de los
Comandos, sino que ademas, es fuente de experimentacion para modificar las mismas
y/o desarrollar otras nuevas. A continuacion, y dentro de la presente seccion, solo se
analizardn estos recursos y sus capacidades. Lo referente al subsistema de
comunicaciones e informatica y de inteligencia / informacion, serd descripto en la
seccidn siguiente, siendo de igual aplicacién en el planeamiento como en la ejecucion,
pero con distinta finalidad.

1. Enlalra Etapa del PPC

Con el desarrollo de esta etapa se busca llegar a la resolucion, la que junto con su
desarrollo sintético (concepto de la operacion) conforman el Plan General siendo
la expresion de la mejor solucién al Problema Militar Operativo®.

SITEA pone a disposicion de los operadores, un conjunto de recursos, que por sus
capacidades permiten ser implementadas por el Estado Mayor / Plana Mayor para
lograr més eficientemente esa finalidad, a saber:

a. Estudio del terreno®:

El objetivo de esta herramienta es proporcionar un recurso para el estudio de un
terreno seleccionado. Si bien tiene la capacidad para generar graficos basados en
figuras, simbolos y textos sobre cualquier tipo de SIG de uso comercial, la
Herramienta Estudio del Terreno esta enfocada para trabajar sobre el SIGEA
(Sistema de Informacion Geogréfico del Ejército Argentino).

28 - Entrevista Cnl (R) Gonzalo GOMEZ.

29 - La Visién del Sistema de Comando y Control “SITEA” — CIDESO 2009 -p 1

30 - Apunte complementario de la catedra “Metodologia para la toma de decisiones” — Tcnl Esteban
CAHE - ESG - Afio 2011/12

31 - DIDEP - Software “Estudio del Terreno 2009” — Opcion F1 “Temas de Ayudas”
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= La herramienta fue disefiada para
estudiar el terreno sobre la base de
“consultas”  complementadas  con
diferentes tipos de “vistas” del espacio
geogréfico en estudio, por ejemplo
perfiles, iluminacién en colores por
escalas, etc.

Algunas de sus funciones mas importantes son:

e Permite generar perfiles del terreno, sobre un recorrido determinado, con
informacion adicional del valor de las pendientes, distancias, cotas, etc.

e Permite calcular distancias entre dos puntos, la superficie de un area, el
rumbo y distancia de un recorrido determinado.

e Permite visualizar la cota de un punto determinado.

e Permite iluminar un area rectangular trazada por el operador, con diferentes
estilos graficos para resaltar aspectos particulares del terreno.

e Permite generar una vista 3D de un area poligonal ingresada por el usuario y
visualizarla desde diferentes perspectivas segun la ubicacion de un
observador imaginario que podra desplazarse con movimiento universal.

b. Estimacién de bajas de combate cercano®:

Las prestaciones de la herramienta fueron disefiadas para apoyar las necesidades
de célculo y estimacion de bajas y Prisioneros de Guerra de una Unidad, en la
ejecucion de un combate. Para poder realizar las estimaciones se utiliza un
modelo basado en datos estadisticos obtenidos de la Guerra de Malvinas y la
Guerra Arabe-lsraeli.

El potencial de esta herramienta reside en que los listados de resultados
numéricos se muestran también en gréficos para facilitar su lectura. Dichos
graficos dan idea de las posibles bajas y su probabilidad de ocurrencia, asi como
su distribucion. Es tarea del operador el saber interpretar los resultados.

Segun el “tipo de operacion”, las caracteristicas que se posean tendran un valor
que las ponderan, el cual determina cuanto influye en las bajas. Sumando todos
los valores de las caracteristicas se obtienen un resultado numerico. Dicho
resultado numeérico serd aplicado sobre el Efectivo Total, para determinar la
cantidad de "Bajas Brutas".

Alguna de sus funciones més importantes son:

e Permite estimar la cantidad de bajas de una determinada unidad en
determinadas condiciones definidas por el usuario.

e Permite estimar la cantidad de Prisioneros de Guerra en un campo de batalla
en determinadas condiciones definidas por el usuario.

32 - DIDEP - Software “Estimacion de bajas de combate cercano 2009 — Opcion F1 “Temas de Ayudas”

21-51



e Graficar los resultados para mayor facilidad de interpretacion de las
estimaciones.

c. Planeamiento Logistico®:

La herramienta “Planeamiento Logistico de Material” es una aplicacion que
tiene como objetivo facilitar el céalculo para el planeamiento de las Funciones
Logisticas de Materiales.

= | . -z
En el caso de Efectos Clase V, la aplicacion

permite calcular la municion necesaria para
una cantidad y tipo de armamento, para una
cantidad de dias de abastecimiento.

En el caso de Efectos Clase Ill, la aplicacién
permite calcular la cantidad de combustible
necesaria para que los  vehiculos
seleccionados puedan recorrer cierta cantidad
de Kkilébmetros. También permite computar el costo monetario de dicho
combustible y la distancia que podrian recorrer con una cantidad dada de
combustible.

d. Dibujo militar®:

El objetivo de esta herramienta es proporcionar un recurso para la confeccion de
graficos ajustados a las normas del uso militar o civil y que, ademas, puedan ser
compartidos con otros usuarios. También
tiene la capacidad para generar graficos
georeferenciados basados en figuras,
simbolos y textos sobre SIGEA.

Los gréficos son denominados “calcos” y
se comportan como tales. Pueden ser
empleados a modo de capas de
informacion de fondo transparente
superpuestas sobre un mapa.

Algunas de sus funciones mas importantes son:

e Permite generar graficos mediante el empleo de simbolos pre estructurados,
complementado con dibujos. Los graficos que confecciona el operador se
denominan “Calcos”.

e Todos los elementos (simbolos, dibujos y textos) que se colocan en el
grafico quedan georreferenciados en el (SIG) o mapa sobre el que se trabaja.

e EIl mapa de fondo sobre el que se confecciona el calco lo selecciona el
operador, pudiendo importarlo de distintas fuentes, por ejemplo SIGEA, del
Instituto Geogréfico Nacional (IGN) o de Internet, mientras reuna ciertas
caracteristicas técnicas compatibles.

33 - DIDEP — Software “Planeamiento Logistico 2009” — Opcion F1 “Temas de Ayudas”
34 - DIDEP - Software “Dibujo Militar 2010” — Opcion F1 “Temas de Ayudas”
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e Los calcos creados por el operador, junto con su mapa de fondo, se podran
imprimir acompafiados de un titulo, subtitulo y escala.

e A cada simbolo que se coloca en el calco se le puede agregar informacion
con formato de texto, imagenes o videos y de esa manera registrar, por
ejemplo, elementos de juicio de la situacion tactica que lo comprende.

e. Planeamiento de ingenieros®:

La herramienta ha sido creada para apoyar el rapido célculo de las tareas
componentes de las actividades dentro de las cuatro funciones principales de
ingenieros.

Las mismas se desarrollan a través de una interface que presenta, dentro de cada
material, una tabulacién completa de tiempos de carga y descarga de material,
tiempos de ejecucion, cantidad de personal necesario, cantidad de vehiculos
necesarios, etc.

Al igual que el resto de las herramientas, ésta se encuentra en desarrollo y hasta
el momento solo presenta las funciones citadas y en forma incompleta.

f. Confrontacion®:

La herramienta de confrontacion (de desarrollo en curso) es un recurso que sirve
para apoyar la "confrontacion” y en tal sentido mantiene plena vigencia el
contenido doctrinario sobre la misma. Resuelve la servidumbre de la
preparacion, facilita el registro de los resultados, incorpora la posibilidad de la
integracion simultanea de los eventos a considerar en un incidente, permite
repetir el incidente las veces que sea necesario Yy, finalmente, minimiza las
subjetividades propias del factor humano en la determinacion de los resultados.
Ademas, a modo de ejemplo, facilita la interpretacion de como el terreno afecta
las propias operaciones (observacién, fuego, movimiento) y del enemigo.

2. Enla2da Etapa del PPC:

La finalidad de esta etapa es implementar detalladamente la resolucién y concepto
de la operacion del Comandante, obtenidos en la 1ra Etapa del PPC*.

Para apoyar al Estado Mayor / Plana Mayor en el desarrollo de la 2da Etapa del
PPC, SITEA no propone el desarrollo de recursos especificos.

Sin embargo, el sistema dispone de ciertas funciones de las herramientas ya
descriptas que son de gran utilidad para esta etapa de planeamiento. Por ejemplo, la
capacidad de edicion de dibujo militar o la superposicion de calcos en entorno del
SIG. La idea general es apoyar la coordinacién de las acciones de los elementos y
su integracién, mediante el empleo de herramientas comunes e informacion
disponible a quienes tengan la necesidad de conocerla®.

35 - DIDEP — Software “Planeamiento de Ingenieros 2010”

36 - Entrevista Cnl (R) Gonzalo GOMEZ

37 - Apunte complementario de la catedra “Metodologia para la toma de decisiones” — Tcnl Esteban
CAHE — ESG — Afio 2011/12

38 - Documento de alcance del SITEA — CIDESO — 2012
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SECCION 11
SITEAEN LA DIRECCION Y EL CONTROL DE LAS OPERACIONES

Para apoyar la direccion y el control de las operaciones, SITEA mantiene accesible
todas las funciones de los recursos detallados en la seccion anterior, los cuales son muy
utiles para apoyar continuas evaluaciones de la situacion cambiante y planeamientos
abreviados. No obstante, es de destacar que durante la ejecucion, cobran relevancia las
capacidades de los restantes subsistemas y su integracion en tiempo real con
accesibilidad desde todos los niveles de comando (segun necesidad).

1. El software basico / la Vision Tactica Integrada:

La vision tactica integrada (en permanente reevaluacion de disefio) se asemeja a lo
que los sistemas C2 extranjeros mencionan como Common Operational Picture
(COP) ya descripto en el Capitulo |.

La idea bésica, es fusionar sobre un SIG comun:
- La situacion de los Elementos propios (ubicacién y estado)
- La informacion proveniente de los sensores.

- La inteligencia procesada por la Division Il / GUC (blancos, actividad del
enemigo, OB, etc).
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Asimismo, los usuarios podran acceder a la informacion logistica que las
respectivas areas hayan ingresado, respecto de los Elementos dependientes y del B
Log de la GUC.

Este apunta a ser, en la practica, el principal punto de vinculacion de los
subsistemas que SITEA intenta integrar (inteligencia / informacion, Apoyo de
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Fuego, Apoyo Logistico, etc). Es la visualizacion del Comandante y su Estado
Mayor sobre lo que acontece a su alrededor, plasmado en forma sintética sobre
pantallas y/o terminales de computadoras.

De esta manera, quienes acceden a la vision tactica integrada, encontraran
condensada toda la informacion necesaria sobre el ambiente geogréafico, propia
tropa y el enemigo.

Sobre el particular “quienes acceden...”, vuelve a cobrar vigencia lo mencionado
anteriormente sobre la necesidad de saber y lo que finalmente visualizara cada
nivel de comando en su terminal de trabajo.

La idea es poder contar con una representacion dinamica a la cual se pueda acceder
tanto desde una posicién estatica (en el PC) como en movimiento (en el Puesto
Comando Tactico (PCT)).

Los Puestos Comando y los sistemas C2 para las Unidades Dependientes:

Haciendo abstraccion de la coyuntura que permita o no disponer de todo el
material necesario, SITEA prevé estar en capacidad para operar simultineamente
en el nivel GUC, un Puesto Comando Principal (PC Pr), un Puesto Comando de
Retaguardia (PC Retg) y un PCT.

Asimismo, dotar del material necesario a los PPCC de las Unidades / Subunidades
dependientes. A nivel Unidad, se reconoce que las mismas deben disponer de su
propio segmento de comando y control, lo que se conoce genéricamente como
Battle Management Systems (BMS). El sistema C2 de las Unidades se configura
alcanzando los niveles Subunidad y Seccion. El software especifico para este nivel
aun se encuentra en etapa de estudio.

No obstante ello, obviamente, las caracteristicas propias del PC Un, reducen el
despliegue de instalaciones, por lo cual el equipamiento adecuado para soportar el
sistema es 100% vehicular con capacidad de operacion estatico (con el despliegue
de minimos componentes) o0 en movimiento.

Las computadoras de campafia adquiridas, permiten su operacion desde un
escritorio convencional en una carpa conectada a la red informaética, y en caso de
desplazamiento, montarse sobre una base previamente fija en el vehiculo y
continuar conectada a la red a través del equipo de radio.
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3. El subsistema de comunicaciones e informatica:

Este subsistema es el real soporte de SITEA y la tecnologia involucrada aqui, es la
que materializa concretamente la posibilidad de un sistema capaz de operar todo
tiempo con transmisiones multiples y procesamiento de datos en tiempo real.

La Direccion de Comunicaciones e Informatica, se encuentra trabajando en el
disefio de un sistema de redes con distintas facilidades que permita el empleo de
diversas formas de explotacion, para apoyar a SITEA tanto en situaciones estaticas
como dindmicas.

Materializando requerimientos generales de SITEA, el subsistema de
comunicaciones emplea equipos ya existentes en la fuerza (por adquisicion o
desarrollo) y los complementa con nuevo equipamiento para responder a las
necesidades técnicas del sistema mayor al que sirve y sostiene.

Cabe aclarar que el disefio del sistema de comunicaciones e informatica para
SITEA continta en etapa de evaluacién y se ve condicionado por decisiones de
nivel Estratégico Nacional, que definiran los limites de la tecnologia a adquirir. Por
lo tanto, las afirmaciones aqui expresadas responden a la vision actual sobre el
tema y no la decision definitiva.

No obstante ello, en términos generales, se prevé equipar (al menos inicialmente) a
terminales y nodos para los usuarios en cuatro niveles (Cdo GUC, Un Téc, Subun
y Sec). A futuro se espera poder avanzar sobre niveles mas bajos alcanzando
incluso al soldado individual, ya que es la principal fuente de informacién en
tiempo real del sistema.

Replicado
para cada
Un Tac
de la
GUC

Prototipo actual de disefio de red para la GUC*

39 - Presentacion SITEA al EMCO — 07 Jun 12 (Adaptacién propia)
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El PC Pr y el PC Retg de la GUC, dispondra de terminales de computadoras con
acceso a la red informatica ya sea a través de enlaces alambricos (cableado UPT /
Fibra Optica / HDSL) e inalambricos dentro del area de instalacion de los mismos.

Todas las estaciones de trabajo se conectaran a las pantallas o proyectores y a las
terminales de impresion dentro de la carpa.

A nivel Un Tac, las comunicaciones radioeléctricas externas seran en la banda de
HF y las internas en VHF.

Todos los nodos estaran integrados por un equipo de radio y una computadora, en
cada vehiculo, llegando a contar los escalones més bajos con radios portatiles UHF
y terminales de datos tipo “tablets” para empleo desembarcado.

Tal como se describe en el gréafico de disefio de red, el Grupo de Artilleria combina
ademas de la red radioeléctrica, un area de conexion inaldmbrica (wi-fi) para
enlazar los componentes del sistema de fuego. Esto también podria ser
reemplazado o suplementado con segmentos alambricos (HDSL o Fibra Optica)
para la transmision de datos en determinadas situaciones.

El mismo concepto puede ser empleado para equipar a los PPCC de la Unidad de
Ingenieros y la Zona de Trenes de la GUC.

Equipamiento vehicular modelo Equipamiento individual
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El equipo de radio basico que se esta analizando para adquisicion, consta de las
siguientes caracteristicas*:

Sistema ALE (Automatic Link Establishment) solo para equipos HF.
Transmision de datos a tasas de 9600 bps con protocolo libre de error.
GPS incorporado.

Sistema de seguridad de voz digital “MELP”.

Capacidad de transmision encriptada.

Contra - Contra Medidas Electrdnicas digitales.

Interface IP (Internet Protocol).

Tales capacidades permiten una confiable transmision de voz y datos en un entorno
seguro contra potenciales Contra Medidas Electronicas (CME) del enemigo
(basicamente interferencia y engafio). Para el caso de los enlaces VHF, la
transmision de voz y datos puede ser incluso simultanea.

La disponibilidad radios con una interface IP, nos permite referirnos a “nodos”, ya
que posibilita no solo transmision de datos (con o sin una computadora conectada),
sino ademas el enrutamiento automatico de los mismos a los distintos niveles del
sistema, optimizando la transferencia de informacion al reducirse sensiblemente los
tiempos de escalada en la cadena de comando. Esto supone que la informacién
pueda ser distribuida en forma simultdnea y automatica a distintos usuarios, lo que
supone una de sus caracteristicas mas importantes.

Asimismo, se encuentra en evaluacion, la posibilidad de dotar
a las Unidades, de equipos satelitales portatiles (tipo BGAN*")
para ser empleados como facilidad redundante en situaciones
estaticas. Al conectar las terminales BGAN a una
computadora, se proveeria de un canal de datos de banda
ancha con acceso a internet e intranet y canales de voz
adicionales para telefonia.

4. El subsistema de inteligencia:

Seglin el ya referido documento de “Alcance de SITEA”, no se prevé apoyar las
funciones de Direccidon del esfuerzo de obtencion, Diseminacion y uso con ninguna
herramienta especifica, sino a través del empleo de las herramientas ya disponibles
en el sistema.

Si se apoyara la Obtencion de informacion, mediante una herramienta especifica
para el Centro de Coordinacion y Control de Medios de Obtencion (CCMO) que
contenga:

e Un submodulo “Alerta Temprana”.
e Graficacion de unidades de inteligencia, que permita cargar datos de la
situacion tactica y logistica del elemento.

40 Caracteristicas técnicas de Harris Corporation’s RF-5800H-MP FALCON® 1
41 - BGAN Systems — INMARSAT.
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La localizacion de los elementos propios mediante el envio de posicion de cada
elemento.

También se prevé apoyar a la funcion de Proceso de la informacion, mediante una
herramienta especifica para el Centro de Integraciéon de Inteligencia (CII) que
contenga:

Un submodulo “Inteligencia”.

Graficacion de elementos enemigos para cargar el OB, y su situacion relativa,
para elaborar la Carta de Situacion del Enemigo (CARSITENO).

Evaluacion de la evolucion de la situacién del enemigo (calcular datos
referidos a rendimientos de marcha, alcance de sus armas, campo de tiro y
angulos muertos para los distintos tipos de armas y lineas de observacion
directa para radares y equipos de vision nocturna y térmica).

Graficacion que permita efectuar el Apreciacion Gréafica de Inteligencia (AGI),
es decir el analisis del terreno y las condiciones meteoroldgicas y sus efectos
sobre las operaciones propias y del enemigo.

Una Base de datos y software de asistencia para el analisis del OB,
Personalidades y Armas y Materiales del enemigo.

Si bien el subsistema de Inteligencia en su conjunto, se sirve de todos los
Elementos de la GUC (orgéanicos, agregados, asignados o en apoyo) como medios
de obtencion, en particular recibird informacion originada en:

Patrullas de exploracion terrestre (tanto de las Sec(s) Expl de las Unidades de
Combate, del Esc Expl GUC, como de las Patrullas de Largo Alcance (PLA)
de la Ca Icia).

Puestos de Observadores Adelantados de artilleria de campafia 0 morteros
(OOAA).

Radares (propios de la Unidades de Combate / Exploracion, de Artilleria de
campafia y/o Artilleria antiaerea, o de la Ca Icia)

Aeronaves de reconocimiento. Incluye aeronaves tripuladas (OV-D1) en
Misiones de Observacion Aeérea (Vigilancia Aérea, Reconocimiento Aeéreo,
Exploracion Aérea y Misiones Especiales), como aeronaves no tripuladas
(ANT LIPAN y eventualmente CARANCHO para nivel Un Téac).

Estaciones de Guerra Electrénica para actividades de Medidas de Apoyo
Electrénico (MAE) (basicamente escucha y/o localizacion), integrando al
Sistema Téctico de Guerra Electrénica (SITAGE) y a los Grupos Escucha de la
Ca Icia.

Esencialmente, cada sensor estd subordinado a su Elemento de origen, pero la
informacion obtenida podria (0 no) ser automaticamente compartida con el resto de
los usuarios del sistema. Esto en particular, depende de la capacidad técnica del
sensor (si dispone del equipamiento necesario para transmitir informacion
georeferenciada) y de la definicion del enrutamiento automatico que se especifique
para el sistema.

Asi a modo de ejemplo, una vez detectada una columna de cuatro vehiculos
enemigos desplazandose frente al Sec Expl / Rl Mec 10, al incorporar la
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informacion en su computadora y transmitirla, podria ser vista automatica y
simultaneamente por el PC Un (o toda la Un) y por el PC GUC (o el resto de las
Uu).

Este aspecto en particular (como otros ya mencionados), aun no ha sido
completamente definido por los desarrolladores de SITEA.

Sin embargo, el subsistema de Inteligencia conformado por personal especifico de
la especialidad, se integrara al PC GUC en apoyo al trabajo de la Div Il a través de
la conformacién del Cll y del CCMO.

Por lo tanto, la informacion georeferenciada (recibida de los sensores que
dispongan de esta capacidad), arribara al CCMO (ubicado dentro del PC GUC),
quien a su vez la inserta en las pantallas de visualizacion del Centro de
Operaciones Téactico (COT) al mismo tiempo que es compartida con el Cll para
completar el proceso de la misma y presentarla al G2 de manera tal que pueda ser
interpretada correctamente y utilizada para producir inteligencia.

No obstante, vale aclarar que dependiendo del tipo de sensor, la informacion
requerird mayor o menor procesamiento, ya que una imagen obtenida por un ANT
LIPAN, si bien puede ser compartida en tiempo real y el Cte / EM pueden acceder
a ella, debe necesariamente pasar el analisis de un equipo de interpretacion de
iméagenes para confirmar o no lo que inicialmente se supone. Distinto es el caso de
una deteccion de un Radar RASTREADOR, donde, por sus capacidades técnicas,
puede confirmar automaticamente el tipo de objeto que visualiza (un jeep, un
tanque, tropa a pié, etc).

La informacién que provenga de medios de obtencion sin capacidad para
georeferenciar su posicion y la del objeto de informacion, debera ser se insertada
de forma manual en el sistema para su visualizacion y/o diseminacion.

Los subsistemas de apoyo de fuego, apoyo de ingenieros y apoyo logistico:

SITEA preve a futuro, el desarrollo de un software que integre la informacion de
los Elementos que conforman estos subsistemas en forma automatica a la
visualizacion descripta en la Visidn Tactica Integrada.

Como referencia util, el producto final presentaria capacidades similares a las que
se operan actualmente desde la simulacion con Batalla Virtual, lo que completa
tanto los ciclos de pedido y direccion de fuego (incluyendo morteros y artilleria de
campafia), como los de requerimiento y apoyo de ingenieros / logistico para sus
funciones respectivas.

Por el momento, tal software no estd disponible, con lo cual, los subsistemas se
integran a SITEA con la informacion disponible del Of A / CAF, del Of Ing
(apoyados por sus propios sistemas de comando y control actualmente en uso) y de
los G1 y G4 en las estaciones de trabajo del PC Pr.

Independientemente de la carencia actual del software que vincule estos
subsistemas automaticamente a SITEA, los mismos, serian potenciados con equipo
de comunicaciones (del tipo descripto en 1.), con lo cual de momento, se conoceria
en tiempo real la ubicacion de los Elementos y sus fracciones organicas.
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SECCION l11
CONCLUSIONES PARCIALES

SITEA conceptualmente.

Segun el DRO Nro 01/08, el SITEA es “una herramienta de apoyo al comando y
control de operaciones militares en el nivel Gran Unidad Combate (GUC)... »42

Sin embargo, del estudio precedentemente expuesto, entiendo que SITEA no es
una “herramienta de apoyo”, sino, como lo precisan sus siglas, “un sistema” y solo
puede ser comprendido correctamente si se entiende el alcance de la definicion.
Caso contrario caeriamos en la errénea concepcion de creer que es un conjunto de
aplicaciones, servicios, y tecnologia combinada como médulos necesarios para un
producto final. Y como sistema, involucra no solo software y hardware, sino
también personal y procedimientos especificos.

Visto desde un enfoque amplio, SITEA (siendo un sistema en si mismo) es a su
vez el subsistema de Comando y Control que sirve a un sistema mayor conocido
como GUC. Del anélisis de su disefio funcional, se infiere que el mismo permite
desarrollar (como todo moderno sistema C2 que se precie de tal) las cuatro
funciones basicas descriptas en 4. Sec | — Cap | del presente trabajo.

En el mismo Capitulo I, también se hacia referencia al Art 5.003 del ROD-05-01
(Conduccion de Comunicaciones) que reconoce la composicion de un C2TI con
dos subsistemas, a saber: Subsistema C21 y subsistema T (Teleinformatica). A mi
juicio, con la incorporacién de las nuevas TICs, y las posibilidades que las mismas
brindan, Inteligencia / Informacion adquieren una relevancia tal que merece ser
considerada como un subsistema con entidad propia del Comando y Control. Sin
por ello dejar de entender que el mismo debe disefiarse y funcionar siempre
debidamente “integrado” para permitir la interoperabilidad DE todos los sistemas.
De otra manera, se caeria en el error comun de ver a este subsistema como un fin
en si mismo, que produce inteligencia para si y no para el decisor.

ElI Tenl Faraj en su articulo “El marco conceptual para comprender las
organizaciones”®, puntualiza que “la interrelacién del conjunto de procesos de
decision solo puede lograrse a través de la informacién, de manera que no puede
existir un sistema de decision sin un sistema de informacion . Visto asi, SITEA
representa el mayor salto cualitativo sobre el sistema de informacion (conjunto de
procesos necesarios para la manipulacion de datos a fin de operar el sistema mayor
al cual sirve). En esto, encuentro su aporte mas significativo como moderno
sistema de Comando y Control.

Bajo otro enfoque, podemos afirmar que SITEA no es un simple conjunto de
aplicativos que se desarrollan para agilizar los procedimientos actualmente en
vigencia.

Entiendo valida esta aclaracién, porque de un primer andlisis de las capacidades

42 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Tactico del Ejército Argentino” —p 3

43 - Tenl Alfredo Faraj. EI marco conceptual para comprender las organizaciones. Military Review Nov-

Dic 1997 — p 45 a 65
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del sistema, es obvio que los procedimientos apoyados por las nuevas tecnologias,
son realizados de manera mucho mas agil, lo cual podria llevar a algun observador
a pensar que esa es la virtud de este desarrollo. Pero SITEA tiende a ser mas que
eso. Su disefio funcional, apunta (a futuro) a la integracion plena de los
subsistemas que conforman el C2 para la gestion de la informacion, la toma de
decisiones y la direccion y el control de las operaciones.

Este aspecto intelectualmente definido en numerosas publicaciones no encuentra, a
mi entender, una expresion material sin un sistema que se disefie especificamente
para ello, dejandose librada la tan valorada integracion, a los mecanismos de
coordinacion que en mayor o menor medida existieran dentro de cada nivel de la
organizacion GUC. De alli la expresion justamente ambiciosa de “sistema de
sistemas” a la que se pretende dar sentido con SITEA.

2. El desarrollo.

El camino que recorre SITEA se origina (como antecedente cercano) en la propia
experiencia en el desarrollo de sistemas de adiestramiento con simulacién
(BATALLA VIRTUAL en sus distintas versiones (Académico u Operacional),
EMERCAT y SIMUPAZ). Asi, se ha empleado la simulacion como una
herramienta de experimentacion que permitié ganar tiempo y economizar recursos
en la transformacion de los procedimientos de Comando y Control.

Como lo detalla el Equipo Integrado del Proyecto SITEA*, la estrategia fue
concebida en forma evolutiva e incremental, teniendo como punto de partida la
creacion del CIDESO (2001), pasando por un prototipo experimental del Sistema
de Adiestramiento con Simulacién evaluado hasta el 2005 e implementado hasta
nuestros dias. Este cambio cultural permitid visualizar la posibilidad de disponer
de una futura capacidad de comando y control en la Fuerza, dando lugar a la
elaboracion de la FROT que dio origen al Proyecto SITEA.

Para materializar el sistema C2, se evoluciono acorde al siguiente esquema:

PROTOTIPO N
CONCEPTUAL —‘

*Desarrallo de los PROTOTIPODE
sl ezl LABORATORIO
y DR 5 Preliminar)

«Estudio d
Prefactibilidad PROTOTIPODE SITEAV 1.0
-Revision de Disefio INGENIERIA EXPERIMENTAL
Preliminar.

- Determinacion de
la{s) viafs)
programatica(s)

2008 | 2009 2010 2011 2012 .2013;‘14: 2015...

Conceptual

1 1
1 1
: Obtencion :
1

(Evaluacion Tecnologica) (Demosfracién}

7 Zoat 4
Cronologia programatica

44 - Presentacion SITEA al EMCO — 07 Jun 12 — Nota de diapositiva 8
45 - Presentacion SITEA al EMCO — 07 Jun 12 — Diapositiva 9
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Tal y como se observa en el grafico anterior, hoy SITEA se encuentra en la etapa
final de “prototipo de ingenieria” para arribar proximamente a su primera version
experimental. Es importante comprender este aspecto, ya que durante el desarrollo
del presente capitulo, se ha hecho mencién en varias oportunidades a aspectos o
detalles “atin no definidos”. Encuentro un valido justificativo a ello, en el hecho de
que siendo un desarrollo que sigue la modalidad “Top-Down”, conceptualmente
(su disefio funcional) y fisicamente (el software y hardware necesario), SITEA
cobra vida desde el nivel GUC hasta los niveles inferiores.

Ejemplo de esta necesaria progresion “descendente”, es el actual faltante de un
software especifico para los llamado BMS o sistemas C2 de nivel Unidad (y el
equipamiento de comunicaciones / informéatico necesario para sostenerlo). Otro
claro ejemplo lo encontramos en los desarrollos necesarios para integrar
completamente los subsistemas de apoyo de fuego, ingenieros, logistico, etc.

De igual modo, debe entenderse que avanzar desde el desarrollo de un nivel
superior a uno inferior, no significa que el nivel superado haya sido enteramente
completado y definido, sino que es muy comdn repensar el mismo en funcién de
nuevos elementos que surgen de elaborar subsistemas los que necesariamente
retroalimentan el proceso de disefio ya sea para corregirlo o mejorarlo. Este es uno
de los principales origenes de las sucesivas “versiones” del sistema.

3. Latecnologia.

El software es originalmente propiedad del Ejército Argentino, desarrollado por el
personal del CIDESO, lo que marca un hito importante en este sentido, y una
interesante base para generar experiencia con vision a futuros desarrollos. Como
contrapartida, es obvio que la experiencia propia conlleva inversion en tiempo y es
un factor que no puede ser acelerado por la necesidad perentoria de disponer del
sistema, sino que debe respetarse en pos de resultados de calidad.

Respecto del hardware, el DRO 01/08 expresa manifiestamente la orientacion
original de incorporar al maximo tecnologia existente en la fuerza para alcanzar
las metas propuestas a un costo relativamente bajo*, a saber: sensores (SITAGE;
OV-1D/SLAR; ANT LIPAN, Radar RASTREADORY); comunicaciones (REDISE -
CTCM - CTVM - NST — TSCR), aplicaciones operacionales (SITM; VGBas
(SIGEA); SAM); herramientas de Estado Mayor (Dibujo Militar, Administracion
de Ambiente Geogréafico, Estudio del Terreno) y sistemas de simulacion (Batalla
Virtual).

Si bien es logico que asi sea, a la hora del disefio del “sistema de sistemas”, no
siempre es una ventaja absoluta. Cada uno de los sistemas mencionados, es de
distinto origen y posee software de distinta base, por lo cual la integracion en
algunos casos es por demas compleja y como ya mencionara anteriormente, tal
“integracion” podria constituir la segunda cualidad (en orden de importancia) que
el sistema debe desarrollar.

Actualmente, la adquisicion de los recursos tecnoldgicos que faltan ser
incorporados al disefio, se ven afectados por la disponibilidad presupuestaria. Esta
circunstancia, podria incidir de manera negativa tanto en los aspectos funcionales

46 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Tactico del Ejército Argentino” —p 1
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como en aquellos vinculados a la seguridad del sistema.

Por lo demas, y en términos generales, el material en estudio para ser incorporado a
SITEA es equiparable (en sus caracteristicas técnicas), al que utilizan otros
sistemas C2 presentes en el mercado, que son ofrecidos por empresas como
sistemas finales completos (incluyendo hardware y software especifico para
sistemas de Comando y Control militar).

Propuestas.
a. Desarrollo de software:

Herramienta de Estado Mayor “Movimientos”. Este recurso propuesto, deberia
asistir a todos los niveles de Comando de una GUC en la tarea de planificar
movimientos tacticos o administrativos. La herramienta podria desarrollarse
sobre la misma base del SIG actualmente en uso dentro del sistema.

Previamente, se deberia poder definir la fraccion sobre la cual se desea trabajar
(cantidad y tipo de vehiculos), el Punto Inicial y Punto Terminal, horarios,
descansos, etc. Con estas especificaciones, complementadas con las
caracteristicas reales del terreno y de los vehiculos, se deberia calcular de
forma automatica, los datos inherentes a los movimientos (velocidad maxima
en cada trayecto, distancias en tiempo y espacio, hora de llegada, hora de
pasaje por los puntos de control, etc).

Asimismo, la herramienta podria presentar datos adicionales Utiles para la
logistica como consumo de combustible discriminado por tipo, tiempo
estimado para reabastecimiento, necesidades de reabastecimiento durante el
movimiento, etc.

Finalmente, podrian cargarse los datos obtenidos a modo de calco dindmico en
la Vista Tactica Integrada a efectos del seguimiento durante la ejecucion.

b. Hardware:

Dado que el CCMO integra los sensores capaces de enviar informacion
georeferenciada de su posicion, seria
interesante explorar la posibilidad de
dotar a fracciones de exploracion
terrestre de telémetros laser portatiles
con idéntica capacidad. De esta
manera, no solo se contaria con la
posicion del sensor, sino con la
referencia exacta en coordenadas del
objeto de observaciéon / blanco. Los
modernos telémetros permiten conectarse a transmisores de radio, y con el
software adecuado, se integraria al subsistema de informacién de manera
mucho mas eficiente y rapida.

Equipos de similares caracteristicas ya son empleados en Unidades de
Artilleria, por lo que existe experiencia que puede ser transferida para su uso en
fracciones de exploracion terrestre.
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CAPITULO 111
CONCLUCIONES FINALES

Objetivo: Determinar el impacto inmediato y mediato de la implementacién de
SITEA (como sistema de Comando y Control) en la organizacion Gran
Unidad de Combate.

El origen, el sistema y los subsistemas.

Se ha referido a SITEA como el sistema de Comando y Control de la organizacion
GUC, organizacion que, comprendiendo un Elemento de Comando, Elementos
Bésicos de Combate y Elementos de Apoyo, debe funcionar como un sistema, ya
que “constituye la expresion mas acabada de Sistema de armas combinadas AT

Partiendo de reconocer la caracteristica holistica de todo sistema, es obvio entender
que una modificacion en una parte del sistema tendra repercusiones en el resto del
mismo. Un desarrollo de estas caracteristicas, implica una afectacion tanto en la
funcién misma de Comando, como en todo el sistema de armas (GUC).

Para arribar a conclusiones mas detalladas al respecto, considero necesario primero,
especificar cual fue el incentivo que dio origen a este cambio. Segun el DRO 01/08,
“el proyecto responde a una capacidad faltante en la Fuerza 48 y SITEA
constituye la respuesta para suplir dicha limitacién. Sistemas C2 de este tipo, han
sido ya implementados por muchos otros ejércitos en el mundo, lo que ha motivado
su desarrollo en el nuestro. Ya que la ausencia de las capacidades que proporciona
un sistema de esta caracteristica, constituye una vulnerabilidad insalvable, en el
ambito de cualquier operacion militar actual.

Bésicamente y como se describiera ya en el Capitulo 11, esta tecnologia consiste en
nuevos equipos radioeléctricos con medidas de seguridad activas, GPS y capacidad
de transmision de datos y tecnologia IP (apto para enrutamiento automatico);
computadoras portatiles / tablets resistentes, factibles de ser utilizadas en campafa;
terminales satelitales de diferentes capacidades (TSCR y BGAN); redes para
transmision de datos alambricas e inalambricas; centrales telefonicas digitales;
aeronaves no tripuladas; etc. Sin embargo destaco las enormes posibilidades
generadas desde el desarrollo de software (ya sea adquirido o propio, como en este
caso).

SITEA incorpora parte de la tecnologia disponible, pero con la tecnologia
efectivamente aplicada a SITEA, ¢qué cambia?.

Fundamentalmente se modifica:

¢ La velocidad, cantidad y diversidad de formato de la informacion (voz, texto,
imagen, video) a ser transmitida.

47 - ROB-00-01 Reglamento de la Conduccion para el IMT, 1992, Art 4005
48 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Téactico del Ejército Argentino™- p 1.
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¢ La cantidad de canales de comunicacion a disposicion, y de usuarios simultaneos
factibles de integrarse, asi como el apoyo a la movilidad necesaria.

o Mejora sustancialmente la calidad de la informacion provista por los sensores.

o El valor de la informacion, al poder aproximarnos al concepto de “tiempo real o
casi real”.

¢ Posibilita un disefio funcional que nos lleva a pensar en términos de conciencia
situacional. Pero la tecnologia por si sola, no lo logra, solo es una herramienta,
ya gue este complejo concepto se da en la mente humana.

Cuando miramos el llamado “proceso racional de disefio”, nos atenemos a seguir un
esquema gradual:

v' ¢Qué? (lo que la estructura debe realizar).
V' {Cémo? (definir los procesos de trabajo).

v' ¢Con qué? (de donde surgira la tecnologia / medios necesarios y la
estructura acorde).

Si bien, aqui no estamos disefiando una organizacion, sino que estamos
modificando un subsistema de ella, es interesante observar donde estd ubicada la
tecnologia para interpretar la particularidad del desarrollo de SITEA.

2. El desarrollo de SITEA.

El DRO 01/08 también sefiala que*® “existen dentro del Ejército Argentino diversos
proyectos que, convenientemente integrados y complementados con otros
desarrollos, posibilitarian alcanzar las metas propuestas a un costo relativamente
bajo.”

Soy de opinion que este aspecto sefialado por el DRO 01/08, es un importante
condicionante para el disefio del sistema, ya que como mencionara anteriormente,
en algunos casos limita de manera significativa las reales posibilidades de arribar a
un “sistema de sistemas” que integre los subsistemas componentes de manera
automaética, veloz y eficiente.

Por lo tanto es comprensible que el CIDESO haya tenido que recurrir a generar el
referido “Documento de Alcance” para dar una dimension mas realista de lo que se
puede hacer con los recursos puestos a disposicion.

Integrando la teoria del Capitulo | y la descripcion de SITEA del Capitulo II,
infiero que SITEA se orienta (en la practica) a servirse de la tecnologia disponible
para generar un cambio importante desde algunos segmentos del sistema de
Comando y Control (o C31/ C4ISR en un sentido mas amplio).

Al combinar la definicion del ROD-05-01 Conduccion de Comunicaciones, 2001
(Art 5002) con la que proporciona la doctrina del Ejército de los Estados Unidos en
el FM 6-0 “Mission Command: Command and Control of Army Forces” (Chapter I,

49 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Té4ctico del Ejército Argentino™- p 1.
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1-2) observamos que el sistema en cuestion abarca personal, equipos y facilidades,
procedimientos y la gestion de la informacién (computers & communications).

El desarrollo en evolucion de SITEA hace hincapié en este Gltimo componente, que
obviamente tendra repercusiones importantes sobre los otros. Sin embargo, por el
alcance definido, entiendo que no se involucra completamente desde el disefio, a los
equipos y facilidades (material necesario para el funcionamiento del Puesto
Comando, como vehiculos, cabinas, alojamientos, instalaciones y demas recursos
para los servicios logisticos, lo necesario para la seguridad del emplazamiento, etc).
Los otros dos componentes (personal y procedimientos), deberan adaptarse por la
exigencia lgica de tener que emplear nuevos medios radicalmente distintos.

Mucho se ha hecho insistido desde la catedra de esta escuela, en trascender a
adoptar una mirada totalizadora de tipo sistémica. Por lo tanto, considero que no se
puede aislar el desarrollo de un sistema de la envergadura de SITEA de la realidad
actual de la GUC.

Nuestras GGUUCC consideradas integralmente, adolecen de un importante retraso
de material (en cuanto a tecnologia y cantidad), insuficiencia de personal (segtn los
CCOO) vy recursos financieros para instruccion y fundamentalmente para
adiestramiento continuado en campafia.

SITEA incorpora en el subsistema de Comando y Control moderna tecnologia que,
no se compatibiliza con el marcado retraso antes citado. Es muy dificil materializar
las posibilidades que implica un sistema como SITEA, si se aplica sobre otros
componentes practicamente obsoletos.

Tal vez, los ejemplos més evidentes lo representan el estado de las diferentes lineas
de vehiculos (que deberia ser la base fisica sobre la que se montan y desplazan los
equipos y medios de alta tecnologia detallados); el estado particular de las cubiertas
y orugas; las baterias (indispensables para alimentar los equipos); los grupos
electrogenos; etc.

El estado de personal en las GGUUCC, también es condicionante para aplicar un
sistema como SITEA. No me refiero aqui exclusivamente al completamiento de los
CCOQO, sino ademas, a la base de instruccion general para manejar tecnologia como
la descripta.

Se debe considerar la necesidad de instruccion basica previa en materia de
comunicaciones e informatica a los operadores (fundamentalmente de cuadros y
tropa no perteneciente al Arma de Comunicaciones), para explotar las enormes
capacidades de los modernos equipos de radios que incluyen entre otras, facilidades
de Frequency Hopping (FH), COMSEC, ALE, transmision de datos, etc.
Adicionalmente, esta nueva tecnologia impone la necesidad de contar con personal
técnico especialmente instruido y equipado para el mantenimiento, como lo son los
mecanicos de equipos de campafia (necesarios en las Unidades y en las BAL) y
mecénico informéaticos como minimo a nivel GUC.
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3. Los impactos previsibles de implementar SITEA.

Como marco de referencia para analizar el impacto de SITEA en la organizacion
GUC, debemos acordar que cada operador desempefia un "rol”, que a su vez
desarrolla una "funcién” y aplica "procedimientos™ de trabajo. Bajo este esquema
se desarrollara el andlisis siguiente.

a. El impacto en los roles.

A los fines de la elaboracion de la etapa Conceptual del proyecto, el DRO

01/08, detalla la identificacion de los siguientes “usuarios™™.

1) Comandante.
2) Jefe de Estado Mayor.

3) G 1 — Jefe de Personal (incluye las funciones del Ayudante General,
Oficial de Relaciones de Ejército, Auditor, Capellan, Oficial de Policia
Militar, Oficial de Sanidad y del Jefe de la Subunidad Comando y
Servicios).

4) G 2 - Jefe de Inteligencia.
5) G 3 - Jefe de Operaciones (incluye las funciones de Asuntos Territoriales).

6) G 4 — Jefe de Logistica de Material (incluye las funciones del Oficial de
Arsenales, Oficial de Intendencia, Oficial de Veterinaria y Oficial de
Transporte).

7) Oficial de Artilleria de Campafia (Coordinador de Apoyo de Fuego).
8) Oficial de Artilleria Antiaérea.

9) Oficial de Ingenieros.

10) Oficial de Comunicaciones.

11) Oficial de Aviacion de Ejército.

Esto supone ademas (no como “usuario individual” del sistema) el personal de
auxiliares de cada area del Estado Mayor General y Especial.

Considerando que SITEA es un desarrollo basado en TICs, y las
responsabilidades especificas que detalla nuestra doctrina para el Oficial de
Informatica®, estimo conveniente incluir tal rol del mismo.

Hasta aqui, el detalle precedente, coincide con la doctrina vigente en cuanto a
composicion de un Estado Mayor. No obstante, en el seno de quienes llevan
adelante el desarrollo de SITEA, se ha instalado la necesidad de evaluar un
nuevo rol, “Oficial de Conocimiento”. Esto surge a partir del gran volumen de
informacion disponible en el Puesto Comando de la GUC.

b. EIl impacto en las funciones.

En lineas generales, no se perciben cambios en las funciones de los miembros
del Estado Mayor diferentes a las desarrolladas en nuestra doctrina vigente®.

50 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Téctico del Ejército Argentino™- p 5.
51 - ROD-71-01 Organizacion y funcionamiento de los EEMM -1, 1998. Art 4006 c. v)
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Sin embargo debo mencionar tres aspectos relevantes de considerar:

1) Las funciones que SITEA prevé apoyar concretamente de forma
innovadora:

Si bien SITEA prevé apoyar integralmente a las funciones a desarrollar
por los miembros del Estado Mayor, no serd posible (al menos
inicialmente) desarrollar un software especifico para cada una de las
actividades que ellas comprenden. Detalle de ello, se encuentra en etapa
de andlisis, plasmado en el documento de alcance que el Equipo de
Desarrollo de SITEA estudia en estos momentos.

2)  Cambios en las funciones del Oficial de Comunicaciones:

Bajo la figura del Oficial de Comunicaciones de la GUC (al mismo
tiempo Jefe de la Subunidad de Comunicaciones), el subsistema
homaonimo, si se vera afectado de manera considerable.

Del estudio del equipamiento previsto (detallado en el Capitulo II), se
observa que:

- Los operadores del sistema seran en su mayoria los mismos usuarios.

- El enrutamiento de la mensajeria de datos es posible que se efectue
automaticamente segun las especificaciones que se deseen.

Por lo tanto, considero que la mision de la Compafiia de Comunicaciones
(y por ende las funciones) deberian ser revisadas. La version actual se
expresa en términos de:

“Proporcionara apoyo de comunicaciones a la GUC, mediante la
instalacion, operacion y mantenimiento del Sistema de Comunicaciones
Particular (SCP), para facilitar el comando y control durante el
desarrollo de las operaciones » 53

Una expresion mas precisa sobre lo que la Subunidad de Comunicaciones
deberia estar en capacidad de hacer en el sostenimiento de un sistema C2
como SITEA, podria ser:

Proporcionara apoyo de comunicaciones a la GUC, mediante el disefio, la
instalacion y el mantenimiento del sistema de comunicaciones particular
(SCP), para facilitar el comando y control durante el desarrollo de las
operaciones.

3) Respecto del nuevo rol en consideracion (el “Oficial de
Conocimiento”)*, la funcién que cumpliria en el Estado Mayor es
basicamente seleccionar la informacion que debe llegar al Comandante
de la GUC y componer lo que la doctrina estadounidense titula “the
common operational picture”. A esta funcion la define como “directed
telescopes 55

52 - ROD-71-01 Organizacion y funcionamiento de los EEMM -1, 1998. Cap I, Sec IIl, Cap Il y IV
53 - ROP-05-07 Subunidad de Comunicaciones Independiente, 1997. Art 1002

54 - Entrevista Cnl (R) Gonzalo GOMEZ.

55 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, p 3-23
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Hacer el seguimiento de la informaciéon que ‘“las partes” ponen a
disposicion del Comandante de GUC para garantizar su “consistencia” y
“oportunidad” es la tarea esencial.

El gran volumen y la elevada dinamica de la informacién, sumado al
creciente nimero de fuentes de informacion, han planteado en el Estado
Mayor una realidad dificil de mantener en orden, si no hay una adecuada
seleccion de informacion. La saturacion de informacion es tan o mas
peligrosa que la falta de informacion.

c. Elimpacto en los procedimientos.

Desde el origen de SITEA, se vislumbra que “la evolucion tecnologica,
permite disponer herramientas que modificaran los procedimientos de
conduccidn de las operaciones e impondran un cambio de pautas culturales en
la organizacion...

Con la implementacion de SITEA, la tarea de cada miembro del Estado Mayor
se hace "de otra forma", porque se cuenta ahora con "otros recursos">’. Por lo
tanto es facilmente comprensible que los "procedimientos"” de trabajo son los
que han recibido el mayor impacto en el disefio funcional del PC.

Queremos insistir, en hacer notar la radicalidad de los cambios que genera el
impacto de la incorporacion de nuevas tecnologias, fundamentalmente
tecnologias de la informacion, que incluye, entre otros, a los sistemas de
comunicaciones e informaticos.

A continuacion, intentaré exponer algunas conclusiones sobre posibles cambios
procedimentales que implicaria la conduccion de operaciones de una GUC con
soportada por SITEA.

1) El planeamiento:

Primeramente, y a nivel de procedimientos, los miembros del Estado
Mayor, deberdn ahora estar en capacidad por si mismos de operar
(eficientemente) tres aspectos que SITEA ofrece de manera innovadora:

¢ Nuevo software (las herramientas de Estado Mayor)
e Nuevos sistemas informaticos.

e Nuevos sistemas de comunicaciones.

Luego, el correcto empleo de éstos, materializara la deseada integracién de
sistemas. Asi, se hace evidente, que SITEA potencia significativamente el
ajuste mutuo de sus miembros (como natural mecanismo de coordinacion
y control).

Lo que maés incide en este sentido, es la posibilidad de trabajar sobre la
Vision Tactica Integrada y una base de datos coman.

56 - DRO Nro 01/08 “Sistema Integrado de Comando y Control Téctico del Ejército Argentino™- p 3.
57 - Entrevista Cnl (R) Gonzalo GOMEZ.
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2) Las ordenesy la cadena de Comando.

El Comandante dispone ahora de informacidn detallada desde los menores
niveles, ya que SITEA se estructura para adquirirla “por capas” y no
necesariamente arribara a él por la escalada ascendente de la cadena de
comando. Esto, sumado a las capacidades tecnoldgicas de sus medios de
comunicacién, le permitiria impartir 6rdenes directas a las menores
fracciones.

Asi, por un lado, se presenta el beneficio de poder influir en el desarrollo
de las operaciones de manera mas personal, pero por el otro, se corre el
grave riesgo de perder el foco de la Direccion y el Control, por estar sujeto
a las eventualidades de una pequefia parte de la organizacion. En resumen,
esta nueva capacidad, también implica un potencial problema a tener en
cuenta.

3) SITEAY el Ciclo de produccion de la inteligencia:

En el Capitulo Il se ha afirmado que SITEA apoyara la “Obtencién de
informacion” y el “Proceso de informacion”, mediante herramientas
especificas para el CCMO y el CII respectivamente.

Mas alla del cambio procedimental que resulta de realizar las tareas con
estas nuevas herramientas, se destaca que el disefio funcional de este
subsistema, a similitud de lo descripto con el rol de “Oficial de
Conocimiento”, ha generado a su vez la necesidad de crear una estructura
interna para coordinar el esfuerzo de obtencion, tal como es el CCMO.
Esto no significa que antes de SITEA no existiese alguien que cumpliese
esta funcion, pero con la nueva tecnologia y los cambios procedimentales
asociados, se ha visto la necesidad de estructurar este “centro” coordinador
para estar a la altura de la exigencia respecto a la obtencion de
informacion.

Ahora, los medios de obtencion, al captar datos / informacion de las
fuentes, pueden transmitirla automatica y simultaneamente a distintos
niveles de comando (segun el disefio de enrutamiento definido). Pero a
nivel GUC, el volumen y variedad de la informacidn, hace necesaria la
aparicion del CCMO.

Veo aqui una directa relacion con las tareas que se encuadran en las
funciones del “Oficial de Conocimiento” y aquellas que deberia llevar a
cabo el CCMO, ya que la recepcién de un gran volumen de informacién de
distinta naturaleza e importancia, requerird de un sistema propio para
delimitar responsabilidades y evitar duplicidad de esfuerzo.

a) La busqueda de informacién.

Segin la doctrina estadounidense®, hay dos formas de obtener
informacion:

¢ Information-pull system. Bajo este sistema, los usuarios solicitan
informacion a medida que lo necesita, y los medios de obtencion la

58 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, p 3-12
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transmiten a medida que la obtienen. De esta manera, no se anticipa
la necesidad de informacion del superior, sino que se reacciona a
las demandas. Un riesgo a correr, es presionar demasiado al medio
y que el mismo comience a enviar todo tipo de informacién hacia
arriba y ya no informacion relevante.

e Information-push system. Esta otra forma da al medio de
obtencion, la iniciativa de elevar la informacion, ya sea cuando la
obtenga o0 segun un programa preestablecido. Este método es sobre
todo util para informacion de rutina, pero el decisor debe actualizar
constantemente sus EEI y ORI para direccionar bien el esfuerzo de
obtencion conforme evoluciona la situacion. Obviamente este
esquema atenta contra la informacion relevante imprevista.

Independientemente del método para obtener la informacion (un
moderno sistema C2 debe poder permitir ambos), es sumamente
importante que el sistema sea capaz de crear una base de datos para
almacenarla, y que los usuarios autorizados puedan acceder a ella en
cualquier sitio y condicion. SITEA tiende a ello.

Para evitar los problemas citados de recarga del sistema o
inconsistencia de informacidn mdaltiple, el Comandante debe orientar e
instruir muy particularmente a su “Oficial de Conocimiento” para que
se focalice en la informacion que él necesita, funcionando como un
“telescopio dirigido .

El procedimiento que propone el FM 6-0>°, para este “telescopio
dirigido”, consiste en que se dedique a observar particularmente
ciertos eventos y/o Unidades, y si lo considera necesario, reportarlo
directamente al Comandante, saltando usualmente la cadena de
comando establecida. En estructuras grandes, no necesariamente es un
individuo, sino que puede ser un equipo de trabajo. Obviamente,
siempre se requerird la confirmacion de la informacion recibida por el
canal normal una vez que esta arribe al PC y sea procesada por el G2
con asistencia del CII.

Para determinar el valor de la informacion, el Oficial de Conocimiento
deberad basarse no solo en la orientacion del Comandante, sino que
ademas deberd trazar una “matriz de impacto” para visualizar de
antemano que representa cada dato o evento para el decisor (en
relacion a la mision y la situacion). Esto ayudara a “dirigir” el
“telescopio”.

59 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, p 3-23
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b)

Informacién sumamente

Informacién de rutina. importante (EEI)

Informacion relevante para
planes alternativos

Informacion no relevante

Probabilidad de ocurrencia

-
Impacto +

Asimismo, el citado manual también advierte sobre un riesgo
previsible, la malinterpretacion de la funcion del Oficial de
Conocimiento que puede llevar a pensar a Comandos subordinados
que el mismo “interfiere” 0 “espia” en su jurisdiccion. Este error de
percepcidn debe ser evitado a toda costa, y a mi juicio personal, no es
un aspecto menor considerando nuestra propia cultura.

La transmision.

Sobrevienen aqui las preguntas casi obligadas ¢Qué deberia poder ver
en la Vista Tactica Integrada cada nivel de Comando? ;Con qué grado
de detalle?

Considero necesario que el sistema deba permitir técnicamente
acceder a toda la informacion disponible con el mayor grado de detalle
posible, quedando en manos del decisor de cada nivel de Comando la
responsabilidad de ajustar la visualizacion mas adecuada a su
necesidad en la Vision Téctica Integrada. Imponer restricciones
previas a este aspecto, sumado a la velocidad de las acciones en el
nivel Unidad y menores, conduciria al riego de perder informacion
que podria ser relevante en el momento, o en el futuro inmediato.

En refuerzo de lo expuesto, se debe considerar ademas, que las lineas
que definen los limites de la zona de accién / zona de responsabilidad
de los Elementos, no puede ser tomada en cuanta para demarcar la
vista del campo de combate. Lo méas adecuado seria, en cada nivel,
seguir el criterio siempre vigente de zona de interés y ajustar asi la
Vision Tactica Integrada.

El almacenamiento. Otro cambio procedimental no menor en el 3er
paso del ciclo de produccion de inteligencia, lo materializa la
capacidad del sistema de registrar automaticamente toda la
informacion recibida y sus datos complementarios (oportunidad,
medio de obtencion, valorizacion de la informacién y el medio, etc).
Por lo expuesto, no desaparece el “diario de informaciones” como lo
determina nuestra doctrina, sino que se automatiza su procedimiento y
brinda mayor capacidad y calidad de archivo de la informacion.
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Si bien SITEA, desde el alcance previsto, no apoyard con ninguna
herramienta especifica la direccidn del esfuerzo de obtencion (ler paso del
Ciclo), todo esto potencia en gran medida la supervision® (“control y
analisis de los resultados parciales o finales logrados por los medios de
obtencion™), ya que de manera mucho mas eficiente, el G-2 /S-2 podra
[levar un control de los medios de ejecucién, en especial sobre los
siguientes temas:

e Estado de cumplimiento de las 6rdenes de obtencion.

¢ Rendimiento de los medios de ejecucion.
e Caracteristicas de los informes producidos por los medios de ejecucion.

d) Procesamiento de la informacién. Otra tarea relacionada, a ser llevada
a cabo por el equipo Cll — G2, es la de poder identificar errores,
superposiciones o engafios en la informacion recibida.

e Errores: un error probable se presentaria en caso de que, dos
sensores informen separadamente la observacion de tres VVC
enemigos desplazandose por un camino. Esto puede significar (si
no es advertido a tiempo) la carga redundante del mismo, lo que
significaria considerar la existencia de seis VVVC en lugar de tres.
Otro problema seria el caso de que otro sensor, desde una mejor
posicion de observacién, viese el mismo suceso, pero reconociera
que los vehiculos en marcha son cuatro y no tres como
parcialmente observaron los otros sensores.

e Engafio: los medios enemigos de CME podrian crear ecos de
blancos falsos, que si no son advertidos por medidas activas de
CCME, nuestros radares los representarian automaticamente sobre
la Vision Integrada. Idéntico caso serviria para ejemplificar las
consecuencias de posiciones o vehiculos simulados. Se deberia
poder recurrir a otros medios de obtencion para cruzar informacion
y validar la misma. El gran problema a nivel tactico, es el tiempo.

La velocidad de las acciones y la vertiginosa posibilidad de
transmision en tiempo real, es una gran ventaja, pero al mismo tiempo
puede potenciar estos peligros siempre existentes. Por lo tanto sera
necesario  definir procedimientos claros para evitar estas
complicaciones. El Equipo Integral de Desarrollo de SITEA, ha
adoptado como primera medida la inclusién de la informacién en la
Vista TActica Integrada, con una diferenciacion de colores que
represente informacion confirmada y no confirmada. De esta manera,
cada nivel de Comando podra evaluar lo que tal dato le signifique
(problema de percepcion) y adoptar previsiones a su nivel.

4) Lasupervisiony el control.

Durante la 4ta Etapa del PPC, todas las areas de la Conduccidn ejerceran el
Control y Supervision de estado mayor que les corresponde. Pero el area

60 - ROD 11-01 Inteligencia Tactica, 2007. Art. 3007
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de Operaciones carga con la responsabilidad adicional del control integral
de la operacién planificada.

Independientemente de la confeccion de un programa de control como el
que propone nuestra doctrina®, el software disefiado para SITEA®? prevé
apoyar el control de las operaciones “mediante la visualizacion de la
matriz de sincronizacion (con las misiones de los Elementos dependientes,
incluyendo los tiempos de ejecucion establecidos para la operacion a
desarrollar). Adicionalmente, se podran establecer alarmas graficas y
sonoras frente a la ocurrencia de eventos referidos a la matriz y se podra
acceder a la visualizacion del status de los Elementos dependientes
(situacion tactica y estado operativo).

Si se completa la adquisicion de material de comunicaciones e informatica
en cantidad y tipo previsto por los requerimientos del equipo Integral de
Desarrollo de SITEA, el Comandante y su Estado Mayor contaran con el
material necesario para el desarrollo de sus funciones sin solucién de
continuidad entre las variantes de operar desde las instalaciones del PC Pr
oel PCT.

En caso de emplearse el PCT, el Comandante y los miembros del Estado
Mayor designados para acompafarlo, obviamente veran reducida su
capacidad de comunicacion con el Escalén Superior y con los Elementos
dependientes, ya que la Unica facilidad capaz de permitir los enlaces en
movimiento es la radioeléctrica.

Sin embargo, del anélisis del material tenido en cuenta para el subsistema
de comunicaciones, se desprende que seguira siendo accesible la
visualizacion de la Vista Tactica Integrada, con lo cual no se pierde
capacidad para desarrollar la necesaria conciencia situacional.

Considero que cuestiones técnicas como un ancho de banda mas acotado,
influird en la velocidad de transmision de los paquetes de datos
informéticos y de momento no serd posible la visualizacion de imagenes
de video (por ejemplo las originadas por los ANT LIPAN).

d. Los medios a disposicion y la construccion de la conciencia situacional.

Este es un cambio radical en lo procedimental. Las posibilidades de
vinculacion con el entorno, sumado a la disponibilidad de un sistema que
tiende a integrar automaticamente a los subsistemas componentes, permiten
ahora al Estado Mayor (en general), y al Comandante (en particular), potenciar
su capacidad para asesorar / asistir y decidir, respectivamente.

Ahora se dispone (tanto en el PC Pr como en el PCT) de pantallas que
representan informacion del enemigo transmitida en tiempo real, informacion
basica del terreno con alto grado de detalle y siempre accesible, la posicion
relativa y absoluta de los Elementos propios, la capacidad de simulacién de
modos de accion en elaboracion (con la herramienta de confrontacion), etc. Se

61 - ROD-71-01 Organizacion y funcionamiento de los EEMM - I, 1998, Art 9004.
ROD-71-01 Organizacion y funcionamiento de los EEMM - 11, 2001, Anexo 9
62 - Documento de alcance del SITEA — CIDESO — 2012
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dispone de medios redundantes de comunicaciones de alta capacidad de tréfico
y que si bien reduciran los tiempos de transmision, incrementaran
notablemente la cantidad y variedad de la misma, forzando a una nueva manera
de ordenar y procesar la informacion.

Considero que recién ahora, (con SITEA) podemos hablar incipientemente de
“conciencia situacional” en términos como los expuesto en el Capitulo 1.

Con el adiestramiento progresivo y constante de un Comando que utilice
SITEA como sistema C2, podremos llegar a completar en tiempo y forma, los
tres niveles de conciencia situacional identificados por M. Endsley (percepcion,
comprension y proyeccion). Con esto me refiero a que explotando al méaximo
las capacidades del sistema, sera posible en la practica, lograr una mejor
posicion relativa de nuestro Comando respecto del enemigo, en la carrera por
el ciclo OODA.

e. El funcionamiento de la organizacion y el flujo de un proceso de decision
“ad hoc”.

El flujo de informacién y érdenes normal en una estructura como la nuestra, se
relaciona mas bien con “flujos regulados”. Sin embargo este salto cualitativo
en conciencia situacional de cada nivel de comando (y la Visién Tactica
Integrada como expresion material), permitiria reconocer situaciones en las
cuales lo mas conveniente sea adoptar un esquema de flujo méas acorde a un
proceso de decision “ad hoc” (especifico para ese caso).

Esto implica que, orientado siempre por la misién, la toma de decisiones pueda
surgir fuera del apice estratégico maximo, y que un jefe de un nivel inferior,
estando en mejores condiciones para ello, pueda hacerlo (aunque la
responsabilidad final siempre es del Comandante).

Esta forma de operar también esta prevista en la doctrina estadounidense, al
tratar las dos variantes para solucionar los problemas de incertidumbre®,
“informacion enfocada” 0 “accion enfocada”. Este caso, de delegacion de
autoridad para la toma de decisiones al nivel mas adecuado para adquirir y
procesar informacion, se sustenta en la variante de accion enfocada.

Para explicarlo, tomaré un ejemplo mencionado en clase en la materia
Organizacion 111, Durante el desarrollo de una operacion cualquiera de una
GUC Mec, y dadas las condiciones favorables necesarias, podria ser el J RC
Tan quien (informando al escal6n superior), tome la decisién lanzar la
explotacion para potenciar los efectos de un éxito local. Pero para ello, habra
que revestirlo de antemano de la autoridad formal necesaria para tomar tal
decision. Esto implica un conocimiento detallado de la situacion y que tanto la
etapa de diagndstico, busqueda y seleccion de soluciones (en si mismas
complejas) y la transmision de O&rdenes deben ser realmente rapidas y
completas.

“Operar” bajo este concepto, requiere fundamentalmente hacer un adecuado
empleo del subsistema de inteligencia y un correcto Proceso de Planeamiento
Abreviado.

63 - FM 6-0 Mission Command: C2 of Army Forces, HQ Department of Army, 2003, p 1-11
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4.

Esto, seria a mi criterio un excelente ejemplo del potencial que significa
SITEA para la conduccion, ya que conjuga:

e el empleo de sistemas para la transmision de informacion / 6rdenes,
e el apoyo a la gestion de la informacion,
e la construccion de una vision compartida de la situacion y

e el uso de herramientas para el apoyo a la toma de decision.

El cambio y la paralisis paradigmatica.

Por todo lo expresado, reafirmo que la implementacion plena de SITEA como
sistema de Comando y Control, implica nuestro primer paso hacia el cambio de
paradigma que hoy se propone en todo el mundo, respecto a la Conduccién de las
operaciones militares.

No obstante la mayor o menor facilidad para asimilar el cambio tecnoldgico,
considero que culturalmente no estamos enteramente preparados para sus efectos.
Al afirmar esto, me refiero a que sera distinto para cada grupo generacional.

En algunos casos, nuestros modelos mentales no nos permiten (a priori), ver la
ventaja que se presentan conceptos tales como “integracion plena de susbsistemas”
“telescopio dirigido”; “informacion compartida en tiempo real a distintos niveles

99, <6

simultaneamente”; “conciencia situacional”; “conciencia compartida”; etc.

Mucho mas dificil seré estructurarnos internamente y ver parte de la organizacion
como flujo de toma de decisiones “ad hoc” y aceptar que la decision sea tomada en
el nivel que mejor este en capacidad para ello.

Todo un desafio para quienes llevan adelante la tarea de desarrollar SITEA, es el
disefio de una estrategia a corto, mediano y largo plazo para lograr la asimilacion
del sistema y su pleno empleo. SITEA se presenta en un momento concreto, y por
su alcance (desde el Comando de la GUC hasta el Soldado individual) abarca en lo
inmediato, estructuras conformadas por hombres y mujeres con diferencias
generacionales muy marcadas. Como es natural, la resistencia al cambio sera més
acentuada en quienes conforman las generaciones mas antiguas y el sistema sera
recibido con mayor entusiasmo por las generaciones mas jovenes, quien desde su
mayor predisposicion a las nuevas TICs se involucrardn mas facilmente con el
empleo del mismo.

En este sentido reconozco que este cambio tiene distintos grados de aceptacion y
resistencia, segun el plano que consideremos, el tedrico y el préactico.

El simple hecho de que el Ejército Argentino, a través de la Direccion de
Investigacion Desarrollo y Produccion, haya emitido la FROT Nro 02/05
reconociendo la necesidad imperiosa de este desarrollo, marca por si mismo una
buena predisposicion al cambio en los mas altos niveles de nuestra Conduccion. Por
lo tanto, a nivel tedrico intelectual, implementar SITEA y todo lo que ello implica,
no representa un obstaculo importante en ningun escalén de Comando.

Distinto es el caso en el plano practico. Una cosa es estar de acuerdo a la necesidad
del cambio y otra muy distinta es ser parte del cambio. Esto impone tener que
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romper con el modelo mental propio que ha sido forjado durante mucho tiempo,
para involucrarse ahora, efectivamente, en el cambio de paradigma y no caer en la
paralisis paradigmatica®.

En la practica, es de destacar el importante paso, que representa para el cambio
cultural, los desarrollos y avances en materia de simulacion que materializa el
empleo de Batalla Virtual (y sus variantes operacionales y académicas).

5. Propuestas

Nota: las propuestas aqui presentadas, se fundamentan desde la teoria, en mejoras
que pueden conducir al mejor disefio e implementacién futura de SITEA,
descartando el hecho de que alguna/s de ellas no puedan ser implementadas por la
coyuntura (principalmente en términos financieros) que condiciona todo desarrollo.

a. Profundizar el alcance de SITEA.

Desde su inicio, SITEA se ha planteado la ambiciosa meta de ser, el “sistema
de sistemas” y eso solo se lograra si se llega a integrar automaticamente a todos
los subsistemas. Considero fundamental persistir en alcanzar esta meta, porque
de ello depende la posibilidad real de conducir operaciones militares bajo el tan
ponderado concepto de conciencia situacional.

Desde la teoria, se reconoce gque una organizacion, durante su ciclo de vida, en
algin momento del mismo, llega a una etapa de “amecetamiento”. Llegados a
este punto, existen dos maneras de retomar la pendiente ascendente, la “mejora
continua” (kaizen) y la “innovacion” (kairyo)®.

Un proyecto cerrado en un objetivo intermedio, nos dejaria en una
importantisima mejora de nuestro sistema de Comando y Control,
materializada en la automatizacion de algunos subsistemas, que redundara
I6gicamente en mayor rapidez (algo muy atil), pero no suficiente para el salto
cualitativo deseado. Estariamos asi optando por la opcion de mejora continua.

He hecho hincapié en detallar el proceso de desarrollo de SITEA y su situacion
actual, porque es la base para entender lo que el sistema ha alcanzado y la
proyecciéon inmediata de lo que efectivamente puede llegar a ser. En este
sentido (aunque entiendo que se prevé para etapas posteriores), enfatizo la
necesidad de desarrollo de los subsistemas para nivel Unidad, pero més aun lo
que respecta al subsistema logistico, ya que atraviesa a todos los niveles de
Conduccion considerados.

El objetivo es desarrollar un subsistema (dotado de software y hardware) en
capacidad de apoyar todas las funciones de Material y Personal para poder
concretar lo que podria llamarse, una “Vista Integrada Logistica”.
Funcionalmente, el sistema podria integrar automaticamente (entre otros) las
necesidades logisticas de las Unidades, los estados de consumo de todo tipo (de

64 - Tenl Alfredo Faraj. EI marco conceptual para comprender las organizaciones. Military Review Nov-
Dic 1997 —p 49 a51
65 - Presentacion Organizacion 1V, Lic. Mirta Dominguez — 2012 — Diapositivas 20
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las Unidades y del B Log), el control de la distribucion y recoleccion /
evacuacion de personal y efectos, etc.

b. Instrucciény adiestramiento

1)

2)

Aprovechar toda la experiencia recogida en la simulacién con empleo de
Batalla Virtual, para crear una version que reproduzca exactamente el
disefio funcional de SITEA. Expresado en otros términos, un simulador de
SITEA.

Esto permitiria ganar tiempo y experiencia a bajo costo para el
entrenamiento de todos los niveles de Comando de una GUC. Desde
luego, que deberia ser gradual, comenzando por el maximo nivel, donde la
Vision Téctica Integrada (simulada), seria lo mas importante.

Asimismo representaria una invaluable fuente de experimentacion de
procedimientos, y al mismo tiempo fuente de prueba de hardware y
software.

La ambiciosa propuesta, apunta también a reducir los costos de
implementacion de SITEA, ya que la experimentacion simulada como
primer paso practico, si bien es onerosa en su inicio, asegura la
amortizacion de la inversion, al reducir los gastos necesarios en caso de
experimentacion en el terreno, lo que sobrevendra con personal ya
instruido.

Toda la teoria precedentemente expuesta, puede ser explicada con el
mayor detalle y claridad posible en términos intelectuales, pero es muy
dificil que eso sea suficiente para generar un cambio mental tan importante
como el que se plantea.

A mi juicio, la herramienta que mayor aportaria al mismo, seria el
desarrollo de ejercicios especificamente disefiados (con sistemas de
simulacion y en el terreno), para que los participantes (apoyados desde la
direccion de ejercicio), encuentren por si mismos el valor potencial del
sistema y sus consecuencias practicas en la Conduccion. O sea, ejercicios
que al mismo tiempo que permitan al participante aprender a usar el
sistema, lo introduzcan empiricamente en la incorporacion de los
conceptos de conciencia situacional, estructuras “ad hoc”, conciencia
compartida, etc.

c. La GUC modelo.

Dado un sin nimero de factores, mayormente de criterio financiero, no es
posible incorporar nueva tecnologia de manera uniforme en cantidad, en todas
las GGUUC de la Fuerza.

Sin embargo, un desarrollo tan importante como SITEA, entendido como un
sistema dentro de otro (la GUC, la mayor expresion de sistema de armas
combinado), podria ser el motor generador de una GUC modelo.

Una GUC modelo, serviria al mismo tiempo de GUC experimental para
SITEA, pero en sentido mas amplio para todo nuevo material o doctrina a ser
incorporado en la Fuerza. Si bien existen hoy Unidades que cumplen esta
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funcion (basicamente las emplazadas en proximidades a la Guarnicién Militar
Buenos Aires), al estar formando parte de una GUC, permitiria ademas evaluar
su funcionamiento y influencia en el sistema mayor y no aisladamente.

En el caso especifico de SITEA, esto se materializaria con la transicion (a los
Elementos dependientes de esa GUC) desde las actuales Unidades de
experimentacion, como son el Grupo de Artilleria 10, la Compafiia de
Comunicaciones 601 y el Destacamento de Inteligencia de Combate.

Definida tal “GUC modelo / experimental”, seria necesario asignarle la
adecuada prioridad en la distribucion de recursos de todo tipo (de Material y
Personal). Esto involucraria entre otros:

e Prioridad para la adquisicion y mantenimiento de material (vehiculos de
transporte, vehiculos de combate, helicopteros, armamento, equipos
especiales como ANTS, radios, telémetros, grupos electrégenos, etc).

e El desarrollo coordinado con la Dir Grl Pers y Bien, de un plan a corto,
mediano y largo plazo para seleccionar, trasladar y mantener en la dicha
GUC, al personal més idéneo / necesario para su instruccion y
adiestramiento.

En lo referente a SITEA, considero necesario la designacion de Oficiales
y Suboficiales del Arma de Comunicaciones (en las Unidades
dependientes de esa GUC) y el reforzamiento de personal idéneo en la
Division Informatica del Comando de Brigada.

e La conformacién ad hoc de un drgano para coordinar y evaluar la
evolucion de los desarrollos alli experimentados. Este organo, deberia
funcionar como nexo directo entre la GUC y los Elementos que originan
los desarrollos. En el caso de SITEA, podria entenderse como un
apéndice de CIDESO dentro de la GUC.

La doctrina.

Actualmente, nuestra doctrina aborda la Conduccion desde distintos
reglamentos, ajustandose a la generalidad o particularidad que caracteriza a
cada uno de ellos. No obstante, no disponemos de doctrina especificamente
desarrollada que se centre en la Conduccién de Operaciones militares con
empleo de un sistema de Comando y Control como SITEA. Esto es obvio ya
que SITEA es aun hoy un desarrollo relativamente nuevo, pero por todo lo
expuesto en el presente trabajo, el cambio cultural que implica, necesita ser
profundamente teorizado y plasmado en doctrina.

Un buen ejemplo de ello, lo he encontrado en los “Field Manuals” de la
doctrina estadounidense utilizados para el desarrollo de este trabajo, tales como
el FM 6-0 “Mission Command: Command and Control of Army Forces” o el
FM 3-0 “Operations”

Lo siguiente a evaluar, una vez definida la doctrina, es como y cuando
incorporarla en el proceso de educacion de la Fuerza, adaptando siempre el
nivel que corresponda al educando. En concreto, ¢qué deberia incluir sobre este
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nuevo tipo de Conduccidn cada instituto de formacion y perfeccionamiento? y
¢como estructurarlo en forma continua y gradual en el tiempo?.

Conclusion final:
El impacto profundo de SITEA:

Se ha detallado la posibilidad factica de no completarse el desarrollo de SITEA en toda
su dimension, fundamentalmente por las restricciones de carécter financiero, pero solo
si logramos alcanzar las metas mas altas del desarrollo de SITEA (las originalmente
enunciadas en el DRO 01/08), tendremos acceso a todo lo que se ha descripto aqui
desde la teoria.

Solo si logramos alcanzar las metas mas altas del desarrollo de SITEA, podremos hablar
realmente de haber optado por la opcion de “innovacion” (en lugar de una simple
mejora), de contribuir ciertamente a generar un profundo cambio cultural y finalmente a
haber aceptado el cambio de paradigma.

“La supervivencia y desarrollo de las organizaciones dependen de su cultura y de la
capacidad de sus directivos y profesionales para afrontar los cambios”.

“Una Organizacion que aprende es la que puede desaprender viejos paradigmas, para

adoptar otros supuestos y pautas de conducta mas efectivas con miras a lograr sus

. o » 66
objetivos”.

66 - Presentacién Organizacion 1V, Lic. Mirta Dominguez — 2012 — Diapositivas 23 y 24
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Ejército Argentino “2012 — Ao de Homenaje al Doctor D. MANUEL BELGRANO”
Escuela Superior de Guerra

Entrevista al Cnl (R) GONZALO GOMEZ

LUGAR: CIDESO

Fecha: 23 julio 2012

1. Conforme a su experiencia en el desarrollo de Batalla Virtual y como integrante del Cl-
DESO, ¢como se podria definir el funcionamiento de SITEA?

Al decir el "funcionamiento” del SITEA, se lo sefiala como si fuera un aplicativo o disposi-
tivo y en realidad es un "sistema" de gestién de informacién. Cabe mejor hablar del "dise-
fio funcional” del SITEA que involucra la configuracion, el despliegue, su arquitectura y
otros aspectos que se pueden mencionar para luego analizar su impacto en el disefio fun-
cional de un Puesto de Comando en operaciones, ya sea para el planeamiento, direccion o
control de una operacion militar.

2. Respecto a las herramientas de Estado Mayor desarrolladas para SITEA, ¢qué aportan al
la conduccion de las operaciones? ¢coémo inciden en el cambio sistémico propuesto?

En primer lugar, no es conveniente presentar las "Herramientas de estado Mayor" como
aplicativos independientes. En el SITEA las Herramientas constituyen un conjunto de re-
cursos de trabajo que para los operadores resultara totalmente transparente si esta usando la
Herramienta de dibujo o la estudio del terreno u otra. El operador simplemente desempefia
un "rol" que desarrolla una "funcién" y aplica "procedimientos" de trabajo. Esos "procedi-
mientos” de trabajo son los que han recibido el mayor impacto en el disefio funcional del
Puesto Comando y de hecho la tarea de cada miembro del Estado Mayor se hace "de otra
manera", con "otros recursos" basados en "tecnologias de la informacion™ que incluye, en-
tre otros, a los "sistemas informaticos".

3. ¢En qué consiste basicamente el desarrollo de la herramienta “confrontacion”?

La herramienta de confrontacion es un recurso que sirve para apoyar la "confrontacion" y
en tal sentido mantiene plena vigencia el contenido doctrinario sobre "confrontacion”. Re-
suelve la servidumbre de la preparacion de una confrontacion, facilita el registro de los re-
sultados de una confrontacion, incorpora la posibilidad de la integracion simultanea de los
eventos a considerar en un incidente de confrontacion, permite repetir el incidente las ve-
ces que sea necesario y, finalmente, minimiza las subjetividades propias del factor humano
en la determinacion de los resultados de la confrontacion. Ademas, a modo de ejemplo de
otras ventajas, facilita la interpretacion de como el terreno afecta las propias operaciones
(observacion, fuego, movimiento) y del enemigo.
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Entrevista al Cap CRISTIAN ACOSTA

LUGAR: ESG

Fecha: 23 julio 2012

1. Conforme a su experiencia en las pruebas de campo con el prototipo de SITEA y el
proceso de inteligencia, ¢como se integra el CCMO en el procesamiento la obtencion vy el
procesamiento de la informacién?

Relacionado con la informacion recibida por el CCMO, el sistema que el CIDESO viene
desarrollando esta sujeto a la disponibilidad de equipos de comunicaciones que tengan
GPS y que puedan enviar la trama del mismo, o bien que puedan enviar datos, basicamente
el sistema HARRIS.

Es por ello que hasta el momento solo se cargaron sensores como:

- Radares Rastreador (estos cuando detectan generan tres archivos que se pueden enviar y
al recibirlos se pueden ingresar al CCMO (servidor APRS)

- ANT LIPAN que envia la trama GPS por medio del piloto remoto de la aeronave.
- Las patrullas que tienen radios HARRIS.

Pero si las Ca Cdo(s), o los GGAA con sus OA tuvieran radios HARRIS, cumplirian la
misma funcidn que las patrullas.

El sistema CCMO puede recibir informacion de cualquiera sensor que permita enviar su
georeferenciacion o la georeferenciacion de sus detecciones.

2. ¢Cbémo se integra en esto el Cll en apoyo a la Div Il / GUC?

La propuesta de funcionamiento del modulo CII al trabajo de la Div Il — Icia, es integrado.
La arquitectura del sistema no permite la duplicidad de trabajos.

Por ello en las pruebas del afio 2011, se llego a la conclusién (para el desarrollo de la
herramienta) que seria por “modulos”, los cual se cubririan por el personal del Cll de la Ca
Icia o bien por el personal de la Div |1 si estuviera completa por CO.

Fecha: 11 agosto 2012

1. EI CCMO como tal, ¢siempre existié, o surge como necesidad de integrar los nuevos
sensores?

Conceptualmente ya existia, pero con las facilidades de los equipos HARRIS y las
capacidades del sistema de inteligencia (ANT Lipan, Telémetros, etc) se dio prioridad a su
desarrollo.

En una de las reuniones SITEA del afio 2010 se muestra el servidor APRS que funcionaba
con los sensores y se vio la necesidad de que alguien controlara la informacion de esos
medios. Asi se dio el primer paso en la creacion del CCMO.
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2. A partir de su experiencia personal con pruebas de campo del prototipo de SITEA y como
Oficial de Inteligencia ¢Qué cambios "procedimentales” observa con la implementacion
de SITEA en el desarrollo del llamado ciclo de inteligencia?.

Los cambios son necesarios y surgen de la evolucion del sistema. A mi juicio personal,
como operador de SITEA, en lo referente a Inteligencia, la implementacion de este sistema
cambia la forma de procesar la informacion, (si bien algunos productos no van a cambiar,
otros como el diario de informaciones, se modifica en algunos aspectos como por ejemplo
el registro automatico de la informacion)

Puntualmente podria identificar los siguientes cambios:

- Cambio en la forma de registro - archivo.
- Cambio en la forma de impartir érdenes de obtencién/ pedidos de obtencion.
- Cambio en la forma de supervision del esfuerzo de obtencion.
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Anexo 1 (Esqguema grafico metodoldgico) AL PROYECTO DE TRABAJO FINAL DE LICENCIATURA

PROBLEMA
éCudl es el impacto concreto de implementar SITEA (segtin su disefio funcional) en una GUC del Ejército Argentino ?

¢Qué se modificaria en la estructura y funcionamiento del sistema de ese nivel?

OBJETIVO GENERAL

Determinar el impacto inmediato y mediato de la implementacion de SITEA (como sistema de Comando y Control (C2)) en la organizacion GUC.

CAPITULO 1 CAPITULO 2 CAPITULO 3
Los Sistemas de Comando y Control El disefio funcional de SITEA
OBJETIVO PARTICULAR Nro 1 OBJETIVO PARTICULAR Nro 2
Identificar y analizar las Determinar y analizar las
caracteristicas distintivas de la caracteristicas del disefio
conduccion de operaciones funcional de SITEA concebido
tacticas con empleo de como sistema C2 particular del CONCLUSIONES
modernos sistemas C2 para EA, afin de establecer las bases
determinar diferencias con el necesarias para visualizar su FINAL ES
modelo vigente. impacto sobre |la organizacion y

funcionamiento de la GUC.

| : *Conclusiones

-Doctrina del EA *Proyecto SITEA. *Propuestas
«Conciencia situacional *Proyecto BV.
+Doctrina del US Army. *ROD 71-01
[ |
+Analisis Bibliografico. +Analisis Bibliografico.
-Andlisis Logico *Analisis Documental

*Analisis Logico

CONCLUSIONES PARCIALES | II- | CONCLUSIONES PARCIALES | \‘
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Anexo 2 (FROT Nro 02/05 “Sistema C4ISR digital integrado”) AL PROYECTO
DE TRABAJO FINAL DE LICENCIATURA

Ficha de Requerimiento Operacional Técnico (FROT) Nro 02/05

1. TITULO

Sistema C4ISR (Comando, Control, Comunicaciones, Computacion, Informacion, Explo-
racion y Reconocimiento) digital integrado.

2. PROMOTOR/FECHA

Direccién de Investigacion Desarrollo y Produccion (DIDEP) —  Jun 05.

3. NECESIDAD OPERACIONAL A QUE RESPONDE

La operaciones militares modernas nos imponen el manejo de un creciente volumen de
informacion en tiempos cada vez mas reducidos, para poder tomar decisiones acerta-
das y oportunas. Para poder satisfacer esta necesidad, debemos desarrollar un sistema
C4ISR que nos permita la conduccidn de nuestras fuerzas con eficiencia y en tiempo
real.

La situacion actual nos muestra que el comando y control de los distintos elementos de
la Fuerza se conforma con un conjunto de elementos obsoletos y de distinto origen y
concepcion, que se retnen esperando que por casualidad sean compatibles entre si.

Es necesario dotar a nuestro Puestos de Comando de un sistema digital de alta tecno-
logia, que les permita conducir en oportunidad y con eficiencia las diversas operacio-
nes que deban ejecutarse.

Existen dentro del Ejército diversos proyectos que, convenientemente integrados y
desarrollados, pueden alcanzar esta finalidad a un bajo costo. Esto permitira potenciar
la sincronizacidn y eficiencia de nuestras tropas en combate, asegurando la adecuada
coordinacion y convergencia de los esfuerzos hacia el logro del objetivo buscado.

4. CAPACIDADES O EXIGENCIAS DEL EQUIPAMIENTO SOLICITADO

Debe estar en capacidad de enlazar e integrar todas las redes de comando de los ele-
mentos considerados y los distintos medios de obtencion de informacién disponibles,
cumpliendo con exigencias de confiabilidad, seguridad y transmision en tiempo real.

Este equipamiento debe comprender:

a. Medios de comunicaciones modernos y eficientes.
b. Herramientas informaticas de apoyo al planeamiento y a la toma de decisiones.
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c. Ordenadores resistentes a las inclemencias meteorolégicas, polvo, vibraciones y otros
factores inherentes a su empleo en el terreno, dentro de una red interconectada.

d. Cartografia digitalizada.

e. Medios de deteccion y obtencion de informacion de alta tecnologia.

Todo esto debidamente integrado y compatible entre si.

Para cumplir con estas exigencias, el sistema podréa incluir, entre otros, los siguientes

componentes (subsistemas), alguno de los cuales se encuentran en avanzado estado de
desarrollo o ya concluidos:

DIDEP

Dpto Planto Estr

Software en apoyo a la toma de decisiones. (en base al del Batalla Virtual).
Software para la conduccién de las operaciones. (en base al del Batalla Virtual).
Sistema de Informacion Geografico del Ejército.

PC Militarizada.

Avion no tripulado (UAV).

VVC Expl.

Radares de vigilancia terrestre digitalizados.

Radios portéatiles y vehiculares digitalizadas.

Cabina Troncalizadora de Comunicaciones Movil (CTCM).

Coronel TIRSO EDUARDO BRIZUELA General de Division LUIS ALBERTO POZZI
JEFE DEPARTAMENTO PLANEAMIENTO ESTRATEGICO - DIDEP DIRECTOR DE INVESTIGACION, DESARROLLO Y PRODUCCION
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Anexo 3 (DRO Nro 01/08 “SITEA”) AL PROYECTO DE TRABAJO FlI-
NAL DE LICENCIATURA

DOCUMENTO DE REQUERIMIENTO OPERACIONAL Nro 01/08

“SISTEMA INTEGRADO DE COMANDO Y CONTROL
TACTICO DEL EJERCITO ARGENTINO” (SITEA)

1. PARTE |. DESCRIPCION GENERAL

a. Marco general de referencia
1) Origen del Requerimiento
a) El “Plan Director de Evolucion y Desarrollo” del EA

(1) Enuncia como una de las prioridades operacionales de la Fuerza “la pre-
servacion y adquisicion de Sistemas de Comando, Control, Comunicacio-
nes, Computacion, Inteligencia, Vigilancia y Reconocimiento Electronico
(C41VR), como multiplicadores del poder de combate”.

(2) Indica como una de la capacidades operativas a satisfacer la de “estable-
cer, operar y mantener, en el ambito especifico, un sistema C4IVR automa-
tizado e interoperable que satisfaga todas las necesidades de comando y
control, en todos los escalones de comando de la Fuerza”.

b) Ficha de Requerimiento Operacional Técnico (FROT) Nro 02 / 05 de la Direc-
cion de Investigacion, Desarrollo y Produccién. El proyecto responde a una ca-
pacidad faltante en la Fuerza y el antecedente formal que da origen a este pro-
yecto se encuentra materializado en este documento que sustenta el requeri-
miento operacional de un sistema C4IVR para los Comandos de las Grandes
Unidades de Combate (GUC) de la Fuerza.

C) Existen dentro del Ejército Argentino diversos proyectos que, convenientemen-
te integrados y complementados con otros desarrollos, posibilitarian alcanzar
las metas propuestas a un costo relativamente bajo. Estos son:

(1) Sensores:
(a) Sistemas operativos: SITAGE(*); OV-1D/SLAR(*); CIT (OV-1D, LIPAN
M2, PLA, etc.); Posicionadotes Satelitales del Arma de Atrtilleria; GPS.
(b) Desarrollos: LIPAN M3, RASTREADOR.

(2) Componentes del sistema de comunicaciones:
(a) Sistemas operativos: REDISE - CTCM - CTVM - NST — TSCR
(b) Desarrollos: RT 4600 / SDR

(3) Aplicaciones operacionales:
() Sistemas operativos: SITM; VGBas (SIGEA); SAM;
(b) Herramientas de Estado Mayor: Dibujo Militar, Adm AG, Estudio del
Terreno.
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(c) Desarrollos: Batalla Virtual (Sim); CDD; Met
(4) Hardware para instalar el “prototipo conceptual”
Finalidad del Proyecto

La finalidad del proyecto es la de proveer al Ejército Argentino, como usuario di-
recto del sistema, una herramienta moderna y eficaz - de la cual hoy no se dispo-
ne - y que permitird apoyar el proceso de toma de decisiones para la conduccion
de operaciones terrestres. Ello implicar4 una importante actualizacién de tecnolog-
ias, procedimientos y estructuras organicas.

El &mbito de aplicacion, por otro lado, excede ampliamente al uso militar exclusi-
VO, ya que estos sistemas tienen un muy amplio espectro de aplicaciones duales,
para casos tales como emergencias y catastrofes, en los que se requiere contar
con un elemento centralizado de “Comando y Control” en el cual confluya toda la
informacién disponible, con el menor tiempo de latencia posible, se emplee esta
informacién para tomar decisiones acertadas y oportunas, y se diseminen las di-
rectivas y 6rdenes a los elementos de ejecucién disponibles en forma rapida y se-
gura.

Descripcion General del Sistema

EL Comando y Control es el ejercicio de la autoridad del Comandante para con-
ducir las fuerzas militares puestas a su disposicion para el cumplimiento de una
mision determinada.

Un Sistema de Comando y Control es un conjunto de personal, procedimientos y
equipos gue recibe y procesa informacién del campo de combate, asesora y asiste
al Comandante en sus resoluciones, convierte sus decisiones en planes y 6rde-
nes, organiza los elementos para el combate, y coordina, dirige y controla las ac-
ciones de los elementos de ejecucion, con la finalidad de cumplir la misién, en la
intencion del Comandante.

Situacién actual de los Sistemas de Comando y Control en la Fuerza

a) La conduccioén de operaciones militares modernas impone el manejo de un cre-
ciente volumen de informacion, en tiempos cada vez mas reducidos. A fin de
poder tomar decisiones acertadas y oportunas, es preciso desarrollar e imple-
mentar, con criterio sistémico, un conjunto de herramientas de software, que
juntamente con dispositivos adecuados de procesamiento y visualizacion de in-
formacion, y redes informaticas de soporte permitan al Comandante y a su Es-
tado Mayor conducir los medios a su disposicion en forma eficaz, para el cum-
plimiento de las misiones operacionales impuestas.

b) La situacién actual revela que el “Comando y Control” de los distintos elemen-
tos de la Fuerza, en operaciones, se ejerce con medios y métodos mayormente
obsoletos. Estos métodos “tradicionales”, basados en documentos en papel
(cartas topograficas, calcos, 6rdenes de operaciones, etc.) son intrinsecamente
lentos, tanto en su elaboracién y actualizacion como en su diseminacion a los
niveles de conduccion dependientes (elementos de ejecucion).

C) El avance tecnoldgico en las telecomunicaciones y en la informatica, originada
y sostenida por las crecientes demandas del ambito empresarial, ha puesto al
alcance de las organizaciones militares modernas herramientas de software,
dispositivos de hardware de procesamiento y redes que permiten obtener y
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procesar grandes volimenes de informacion - proveniente de mudltiples y diver-
sas fuentes - que posibilitan que los ciclos de toma de decisiones se acorten,
permitiendo la conduccion de operaciones practicamente en tiempo real.

5) Descripcion Operacional del Sistema Deseado

El SITEA es una herramienta de apoyo al comando y control de operaciones mili-
tares en el nivel Gran Unidad Combate (GUC) con capacidad de operar en forma
continua en cualquier ambiente geografico de nuestro pais y bajo cualquier tipo de
condiciones meteoroldgicas, tanto de dia como de noche.

El SITEA integrara al Puesto de Comando de la GUC con los Puestos de Coman-
do de sus elementos dependientes (Unidades y Subunidades Independientes), a
través de medios de comunicaciones con capacidad de transmitir voz y datos en
forma segura, y debera estar en condiciones de recibir informacion de todos los
medios de reunion de informacion disponibles en su zona de responsabilidad (ra-
dares, satélites, aeronaves no tripuladas, puestos de observacion, elementos de
exploracion, GPS, etc.).

La evolucion tecnoldgica permite disponer herramientas que modificaran los pro-
cedimientos de conduccion de las operaciones e impondran un cambio de pautas
culturales en la organizacién, habida cuenta que el Comandante podra influir en el
desarrollo de la operacion al disponer de informacion detallada de los menores ni-
veles, a los cuales les podra impartir 6rdenes directas.

Lo anteriormente expresado no debera excluir a los procedimientos tradicionales
de comando y control para que exista duplicidad y asegure la supervivencia del
Puesto de Comando de la GUC.

El SITEA es un “sistema de sistemas”, con componentes tecnolégicos (equipa-
miento), procedimientos y personal entrenado, que integra sistemas de informa-
cion - hardware y software - redes y equipamiento de telecomunicaciones, con la
finalidad de proveer las capacidades basicas para:

a) Conducir los elementos organicos de la Brigada en operaciones militares, y
otros elementos asignados, agregados o puestos en apoyo para el cumplimien-
to de una misién determinada.

b) Reunir y procesar informacion del ambiente operacional (factores de la situa-
cion general, del ambiente geografico y de las fuerzas enemigas y propias) y
diseminar la informacién pertinente a los miembros del Estado Mayor y a los
Puestos de Comando dependientes.

¢) Realizar el analisis de la misién para determinar sus exigencias en tiempo y
espacio, y precisar todas las tareas impuestas y deducidas estableciendo el or-
den cronolégico de cumplimiento.

d) Realizar las apreciaciones de situacion del Comandante y su Estado Mayor
(EM), las conclusiones y proposiciones del EM y las resoluciones del Coman-
dante en el menor tiempo posible.

e) Determinar una adecuada organizacion para el combate de la Fuerza.

f) Transformar las resoluciones del Comandante en planes y 6rdenes para el em-
pleo de los elementos dependientes.
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g) Coordinar las acciones e integrar los planes.
h) Controlar y supervisar el desarrollo de las operaciones,

i) Evaluar los resultados obtenidos o efectos logrados en la ejecucién para retroa-
limentar el proceso de toma de decisiones.

b. Fecharequerida de entrada en servicio

El presente proyecto parte de una estrategia de obtencién “incremental”’, que en una
primera etapa contempla la instalacion del sistema en una GUC para su experimen-
tacion operacional. Y luego de la aprobacion final se completaria a todas las Briga-
das antes del afio 2015.

Cronologia Programatica 2008 - 2011

+ Desarrollo de los
requerimientos (DRO y
DRS Preliminar)

» Estudio de
Prefactibilidad

* Plan de Proyecto
+ Prototipo Conceptual

» Revision de Disefio
Preliminar

- Determinacion de /S PROIOTPO PROTONIPODE!

la(s) via(s) CONCEPTUAL INGENIERIA
programatica(s) ! . )

Desarrollo “Incremental” e Instalacion SITEA

L

*:
2008 2009 2010 2011 2012 w——)

;

| (Evaluacion Tecnologica) (Demostracion)
' 7 En Servicio 2

Notas: DRO: Documento de Requerimiento Operacional.
DRS: Documento de Requerimientos del Sistema.
Al: Evento de Aprobacion Inicial.
AF: Evento de Aprobacion Final.

c. Limites establecidos del sistema en funcién de las capacida-
des

El sistema estara integrado por el Comando de la GUC y los Puestos de Comando
de sus elementos dependientes, con capacidad de conducir hasta cinco Unidades de
Combate, un Grupo de Atrtilleria de Campafia (y con hasta 2 GGAA con Mision Téacti-
ca de Refuerzo), un Grupo de Artilleria Antiaérea, un Batallbn de Ingenieros, una
Compafiia de Comunicaciones, una Compafiia de Inteligencia, una Base de Apoyo
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Logistico, y otros elementos asignados, agregados o puestos en apoyo para el cum-
plimiento de una mision.

Ademas, el SITEA podra integrarse con otros sistemas de niveles superiores y adya-
centes, con otras FFAA y con FFAA de otros paises.

Requerimientos de interoperabilidad (interfases externas con
otros sistemas)

El SITEA de una GUC debera permitir la interoperabilidad con los siguientes elemen-
tos, en orden de prioridad:

1) Elementos orgéanicos de la Brigada.

2) Elementos de la Fuerza Ejército asignados, agregados o puestos en apoyo para el
cumplimiento de una determinada misién.

3) Otros SITEA superiores y/o adyacentes.

4) Elementos de la FAA y/o ARA, que operen en la misma Zona de Responsabilidad.
5) Elementos de las FFSS, que operen en la misma Zona de Responsabilidad.

6) Eventualmente, con organizaciones dependientes del SIFEM.

7) Eventualmente, con Elementos de FFAA de otros paises — principalmente de la
region.

Identificacion de los “usuarios” de la capacidad

A los fines de la elaboracion de la etapa Conceptual del proyecto SITEA se enten-

dera por “usuario” a aquellos oficiales que ocuparan un rol de combate principal de-

ntro del Puesto de Comando de la GUC y que hagan necesario el desarrollo de un

modulo funcional para la ejecucion de sus funciones, a saber:

1) Comandante

2) Jefe de Estado Mayor

3) G 1 - Jefe de Personal (incluye las funciones del Ayudante General, Oficial de Re-
laciones de Ejército, Auditor, Capellan, Oficial de Policia Militar, Oficial de Sanidad
y del Jefe de la Subunidad Comando y Setrvicios)

4) G 2 — Jefe de Inteligencia

5) G 3 — Jefe de Operaciones (incluye las funciones de Asuntos Territoriales)

6) G 4 — Jefe de Logistica de Material (incluye las funciones del Oficial de Arsenales,
Oficial de Intendencia, Oficial de Veterinaria y Oficial de Transporte)

7) Oficial de Atrtilleria de Campafia (Coordinador de Apoyo de Fuego)
8) Oficial de Artilleria Antiaérea

9) Oficial de Ingenieros
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10) Oficial de Comunicaciones
11) Oficial de Aviacién de Ejército

2. PARTE Il. DETALLE DE LOS REQUERIMIENTOS INDIVIDUALES Y
RESTRICCIONES

Maniobra: Ver Anexo 1

Apoyo de Fuego: Ver Anexo 2

Defensa Antiaérea: Ver Anexo 3

Ingenieros: Ver Anexo 4

Comunicaciones y Guerra Electronica: Ver Anexo 5
Inteligencia: Ver Anexo 6

Integracion del Espacio Aéreo: Ver Anexo 7
Logistica de Personal: Ver Anexo 8

Logistica de Material: Ver Anexo 9

Se@ o o0 oy

3. PARTE Ill. DOCUMENTOS DE CONTEXTO

Ver los Apéndices de cada Anexo.

4. PARTE IV. GLOSARIO Y REFERENCIAS

Ver los Apéndices de cada Anexo.
ANEXOS:

Anexo 1: Maniobra

Anexo 2: Apoyo de fuego

Anexo 3: Defensa Antiaérea

Anexo 4: Ingenieros

Anexo 5: Comunicaciones y guerra Electronica
Anexo 6: Inteligencia

Anexo 7: Integracion del Espacio Aéreo

Anexo 8: Logistica de Personal

Anexo 9: Logistica de Material

Ciudad Auténoma de Buenos Aires, 25 de noviembre de 2008.

Teniente Coronel JUAN PULLEIRO Coronel JOSE CARLOS PALLEJA
Jefe de Asesores Operativos Jefe de Departamento Evolucion Organica
Direccion de Planeamiento — EMGE Direccion de Planeamiento - EMGE
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Anexo 4 (La Vision del Sistema de Comando v Control “SITEA”) AL
PROYECTO DE TRABAJO FINAL DE LICENCIATURA

LA VISION DEL SISTEMA DE COMANDO Y CONTROL “SITEA”

El Sistema de Comando y Control “SITEA” sera:

e Un Sistema “que permita ejercer de modo permanente la conduccién de las fuerzas; empleando
personal, equipamiento y otras facilidades requeridas a Io? efectos de planificar, dirigir, coordinar,
controlar y evaluar el cumplimiento de la mision asignada” .

¢ Un Sistema con soporte de tecnologias de la informacion (Tl), disefiado para proporcionar apoyo a
la conduccion de una Gran Unidad de Combate (GUC), con la finalidad de reducir los tiempos en
el Proceso de Planificacion de Comando (PPC), mediante el planeamiento en forma “colaborativa”,
simultanea y concurrente, y la coordinacion y control de las operaciones en tiempo real.

e Un Sistema diseflado para ser empleado en campafia, pero integrado con la infraestructura de
guarnicién para mantener la informacién real actualizada y el sistema en permanente servicio.

e Un Sistema con una capacidad de interoperabilidad que “priorice el Accionar Militar Conjunto” y
facilite la necesaria “integracién en el ambito Combinado con los paises de la subregion” 2,

e Un Sistema multifuncional con todas las areas operativas integradas (vertical y horizontalmente),
de forma que tanto el planeamiento como la conduccion de las operaciones puedan apreciarse en
una “vista comun”, en tiempo real, a través de una aplicaciéon capaz de intercambiar datos entre
dominios de aplicacion diferentes.

EL Sistema de Comando y Control “SITEA” proporcionara las siguientes fun-
ciones:

¢ Reunir informacion del campo de combate. Transmitir informacion (voz, datos y videos) del campo
de combate en tiempo real, integrando vertical y horizontalmente todos los niveles de comando de
la GUC y recibir informacion de los diferentes sensores de la GUC.

e Disponer de una “vista comun” de la situacion tactica en tiempo real. Procesar la informacién dis-
ponible y visualizar en forma gréfica, dinamica y en tiempo real, la situacién tactica del ambiente
operacional, sobre un Sistema de Informacion Geogréfica (SIG), para asesorar al Comandante /
Jefe en sus resoluciones,

¢ Asistir al Comandante / Jefe en sus resoluciones. Facilitar la elaboracion de planes y la imparti-
cion de ordenes, a partir de la resolucion del Comandante / Jefe.

e Conducir las operaciones. Coordinar, dirigir y controlar las acciones de los elementos de ejecu-
cion, permitiendo la sincronizacién de fuerzas y funciones en tiempo, espacio y propoésito, para lo-
grar la necesaria sinergia a fin de cumplir la misién asignada.

1 Resolucion del Ministerio de Defensa Nro 207 (Objetivos de Capacidad para el Corto Plazo), 05 Mar 09.
2 Decreto 1691/06 — Directiva de Organizacion y Funcionamiento de las FFAA, 22 Nov 06.
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EL Sistema de Comando y Control “SITEA” dispondra de las siguientes facili-
dades:

e Arquitectura de datos estandarizada.
e Aplicaciones operacionales:

- Moddulos Funcionales: software de asistencia al PPC apoyado en un Sistema de Informacién
Geografica (SIG). Estas herramientas estaran orientadas a las funciones especificas de cada
miembro del Estado Mayor.

- Herramientas de Estado Mayor: graficacién / dibujo militar, calculos de bajas, calculos de ren-
dimientos, analisis y estudio del ambiente geogréfico, entre otras.

¢ Aplicaciones de Uso General: como ser, procesador de texto, planilla de calculo, presentaciones.

e Entorno de trabajo “colaborativo”, ejemplos: correo electrénico, mensajeria instantdnea, videocon-
ferencia, pizarra interactiva, etc.

e Sistema de Comunicaciones: sistema de mensajeria con texto libre o mensajes preformateados
estandarizados (Ejemplo: Requerimiento de Apoyo de Fuego).

¢ Red integrada de sensores del campo de combate.

EL Sistema de Comando y Control “SITEA” dispondra de infraestructura con
las siguientes caracteristicas:

e Sistema “modular”, de rapido ensamble / desensamble (instalaciones fijas y moviles).

e Estaciones de trabajo con computadoras endurecidas con normas militares o similares), conecta-
das en un entorno colaborativo de trabajo en red.

e Facilidades de comunicaciones seguras y confiables.

e Todo el equipamiento electronico montado en cajas de transito de alto impacto para su uso y
transporte (servidores, pantallas de plasma, proyectores, impresoras, etc.)

e Autosustentable (energia y servicios). Generadores eléctricos (220 Voltios), UPS, estabilizadores
de tensidn, fuentes de alimentacion vehicular (12/24 Voltios), tableros eléctricos con proteccion de
sobrecarga, etc. Y climatizacion.

e Sistemas que ofrezcan fiabilidad para operar todo tiempo.

Componentes Esenciales que Definen el Sistema de Comando y Control “SlI-
TEA”

e Sistema de Informacion Geogréfica (SIG).

e Arquitectura de datos estandarizada.

e Infraestructura de Comunicaciones segura y confiable.

¢ Instalaciones de rapido despliegue y movilidad.

e Integracion vertical y horizontal de todos los niveles de comando.

e Capacidad de Interoperabilidad3 conjunta y combinada con paises amigos.

3 Interoperabilidad: es la capacidad que tienen los sistemas, unidades o fuerzas para suministrar y/o aceptar las
funciones / facilidades de otros sistemas, unidades o fuerzas para operar en forma conjunta o combinada.
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GLOSARIO

SIGLA SIGNIFICADO Observaciones

AEATADS gc/i;{znmced Field Artillery Tactical Data

AGI Anélisis Grafico de Inteligencia

ALE Automatic Link Establishment

AMDPCS é;rn?rnodl g/l;stsg:ﬁ Defense Planning and

ANT Aeronave No Tripulada

ASAS All Source Analysis System
BGAN - de INMARSAT.
Servicio de comunicaciones moviles que

BGAN Broadband Global Area Network suministra voz y datos en banda ancha
simultdneamente a nivel global a través
de un solo dispositivo compacto

BMS Battle Management Systems

BV Batalla Virtual

CAF Coordinador de Apoyo de Fuego

CARSITENO | Carta de Situacion del Enemigo

CCME Contra Contra Medidas Electronicas

CCMO | Vidiosce Obtencion

CIDESO ggm;c;rdee Investigacion y Desarrollo de

Cll Centro Integrador de Inteligencia

CME Contra Medidas Electronicas

(6{0) Cuadro de Organizacion

COMSEC Communication Security

COP Common Operational Picture

COoT Centro de Operaciones Téactico

CSSCS Combat Service Support Control System

CTCM Ce,nt_ro Troncalizador de Comunicaciones

Movil

CTVM Centro de Transmision de Video Movil

DoD Department of Defense

DRO Documento de Requerimiento Operacional
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DTSS Digital Topographic Support System
EA Ejército Argentino
Elementos Esenciales de Inteligencia
EEI/ORI Otros Requerimientos de Inteligencia
FBCB2 Force XXI Battle Command Brigade and
Below
FFAA Fuerzas Armadas
Es una técnica de modulacion en
. espectro ensanchado en el que la sefial se
EH Frequency Hopping (Espectro ensanchado | emite sobre una serie de radiofrecuencias
por salto de frecuencia) aparentemente aleatorias, saltando de
frecuencia en frecuencia sincrénicamente
con el transmisor
FROT Flphal_ de Requerimiento Operacional
Técnico
GCCS-A CAGIlobal Command & Control System—
Army
GE Guerra Electronica
Linea digital de abonado de alta
HDSL High bit rate Digital Subscriber Line velocidad (modem utilizado para redes
informaticas)
HF High Frequency
IGN Instituto Geogréafico Nacional
IMETS Integrated Meteorological System
ISYSCON Integrated System Control
MAE Medidas de Apoyo Electronicas
MCS Maneuver Control System
NST Nodo Satelital Transportable
OA Observador Adelantado
OB Orden de Batalla
Of A Oficial de Artilleria
Of Ing Oficial de Ingenieros
. ) » L Ciclo OODA. Elementos de una teoria
OODA Observacion — Orientacién — Decision - sobre toma de decisiones en situaciones
Accibn de peligro, desarrollado por Cnl John
Boyd (USAF).
PC Puesto Comando
PC Pr Puesto Comando Principal
PC Retg Puesto Comando de Retaguardia
PCT Puesto Comando Tactico



http://es.wikipedia.org/wiki/Espectro_ensanchado
http://es.wikipedia.org/wiki/Transmisor

PLA Patrulla de Largo Alcance
PPC Proceso de Planificacion de Comando
REDISE R_qd d_|g|tal de integracion de sistemas del

Ejercito
SCP Sistema de Comunicaciones Particular
SIG Sistema de Informacién Geografica
SIGEA Sl_siter_na de Info_rmamon Geogréfica del

Ejéercito Argentino
SITAGE Sistema Téctico de Guerra Electronica
SITEA Sistema Integrado Téactico de Comando y

Control del Ejército Argentino
TAIS Tactical Airspace Integration System

Tecnologias de la Informacién y la
TICs SNy

Comunicacion
TSCR Terminal Satelital de Campafia Remolcable
UHF Ultra High Frequency

. . . Par trenzado no blindado (tipo de cable

uTP Unshielded Twisted Pair utilizado para redes informaticas)
VHF Very High Frequency
WiEi Wireless Fidelity Mecanismo de conexién de dispositivos

electrénicos de forma inalambrica
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