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RESUMEN

Las ciberoperaciones nacieron como casos aislados, cuyo dominio de ocurrencia
era el virtual. En 2008 eso cambid y por primera vez una accion cibernética clara
fue desarrollada para dar apoyo a una accion militar fisica. Esta operacion marca
el punto inicial de las ciberoperaciones como parte integral del esfuerzo bélico y
un buen punto de partida para estudiar si las ciberoperaciones pueden comandarse
y controlarse en forma centralizada o descentralizada, permitiéndole al
Comandante Operacional, en el ultimo caso, retener el control de las

ciberoperaciones en su Teatro de Operaciones.

Distintos paises han adoptado enfoques distintos para resolver este problema,
entonces, sobre la base de aquella primera operacion, se ha registrado una
evolucion. De los paises que utilizan las ciberoperaciones en apoyo del accionar
militar, Estados Unidos es el que mas oficialmente trabaja. Se conoce su doctrina
y se han publicado numerosos trabajos de investigacion en referencia de los

modelos de trabajo empleado.

En la Republica Argentina el desarrollo de ciberoperaciones se encuentra limitado
a las Ciberoperaciones Defensivas y en forma centralizada. Se propone la creacion
de un sistema descentralizado de comando y control, que permita a los
Comandantes de los Teatros de Operaciones, realizar el planeamiento y supervisar
la ejecucion de sus organismos de ciberoperaciones, dentro de las reglas del disefio

operacional.

PALABRAS CLAVE.

Ciberoperaciones — Ciberataques — Osetia del Sur — Abjasia — Rusia — Georgia



CONSIDERACIONES INICIALES

Desde la popularizacion de internet, en la segunda mitad de la década del 90, todos los
servicios han migrado su operacion, administracion, archivo y consultas a ambitos
digitales. En la actualidad, practicamente toda la gestion, publica y privada funciona de
esta forma. EI comercio mundial depende de los enlaces de datos digitales e incluso, un
porcentaje importante del dinero mundial existe solo digitalmente. En junio de 2014, el
Reino Unido de Gran Bretafia expresaba tener un capital total de £404.796.898.206,
mientras que el dinero impreso ascendia solamente a £61.409.605.670.

Esto quiere decir que, del total del capital, solo un 15,17% existe fisicamente. Dicho en
otras palabras, el 84,83% del dinero del Reino Unido no existe fisicamente, sino solo en
la forma de informacion en bases de datos y de sus correspondientes bonos reales (Bank
of England, 2014).

Todo este cambio de paradigma, que ha incentivado el comercio global y facilitado la
ejecucion de maultiples aspectos de la gestion, ha abierto todo un nuevo espacio virtual,
donde se desarrollan innumerables actividades humanas.

Este espacio pronto se ha convertido, al igual que todos los espacios fisicos del planeta,
en sujeto de interés por parte de los estados, las empresas, las personas y otras
organizaciones y, como sujeto de interés, se ha tornado en origen de conflictos v,
finalmente, en un espacio de maniobra.

Al igual que antes, cuando los ejércitos marchaban por los terrenos en pugna entre
naciones, reinos e imperios, hoy ejércitos de otra naturaleza, pero con el mismo fin,
marchan y operan en este espacio cibernético, el ciberespacio.

Pero no solo se ha ampliado el espectro espacial de la guerra, sino que los objetivos de la
guerra hoy incluyen la economia, la opinidn publica y la percepcion del resto de los
estados. Estos y muchos otros aspectos tienen alguna componente inmersa en el
ciberespacio.

La economia del mundo estd cambiando permanentemente. En la Figura 1 puede
observarse en qué porcentaje participan de la economia de los Estados Unidos la
agricultura, la industria, los servicios y particularmente los servicios de informacion. La
evolucion es obvia. Los Estados Unidos ha dejado atras a la agricultura e incluso a la
industria como actividad principal de la economia (Bell, 1999).
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FIGURA 1: Composicidn porcentual de la economia de los EEUU entre 1860 y 1990 (Bell, 1999).

Este hecho, junto con la popularizacion de Internet genera que la economia de un pais
como Estados Unidos depende mayormente de una industria que, a su vez, depende
fuertemente de la fortaleza de los sistemas de informacién. Sistemas de informacion que
ya no estan aislados ni son cerrados, sino que todos los sistemas estan interconectados,
ya sea por Internet o por accesos de red dedicados. Desde una red, puede accederse a

otras. Un caso practico, expuesto por William Ashmore, propone la siguiente situacion.

Imaginese que Usted se encuentra en su viaje de trabajo. Se acerca a un cajero automatico
para retirar los fondos que le permitiran pagar por el alojamiento y comida que ha
consumido en su estadia. El cajero se encuentra fuera de servicio. Entonces, usted intenta
pagar con tarjeta de crédito, pero los hoteles no pueden procesar su pago, porque el
servidor bancario se encuentra saturado de pedidos de informacion. Entonces usted decide

comunicarse con su empleador, pero las redes de telefonos celulares no funcionan. Los
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servidores de correo electronico se encuentran fuera de servicio y de repente usted se da
cuenta que, a pesar de poseer el dinero, no puede conseguir un hotel, ni pagar su comida,
ni comprar un pasaje para regresar, ni enviar un mensaje a su jefe informéandole la
situacion. Los efectos de esta situacion, a escala nacional son devastadores para la

economia (Ashmore, 2009).

Todo lo descripto en el parrafo anterior sucedié en Georgia entre julio y agosto de 2008.
Hasta ese momento, las acciones ciberespaciales y las bélicas no habian accionado
coordinadamente para el logro de un mismo objetivo. Esto cambié durante el desarrollo
de la Guerra Ruso Georgiana o Guerra de Osetia del Sur, que transcurrio en agosto de
dicho afio. Como se ha dicho, esto no sucedié antes y consideramos conveniente
establecer, en esta operacion, el cero de las ciberoperaciones en apoyo de una maniobra
operacional clasica. Es desde ella que iniciaremos el analisis que nos permitira establecer

la relevancia del control de las ciberoperaciones desde el nivel operacional.

Argentina no ha estado ausente del desarrollo de este tema. Desde el afio 2005, en la
esfera de la Jefatura de Gabinete de Ministros se crea el “Comité de Seguridad de la
Informacion” (Jefatura de Gabinete de Ministros, 2005) y en 2015, se reglamentan las
funciones principales del Comando Conjunto de Ciberdefensa, que se encuentra facultado
para desarrollar tareas en el nivel estratégico militar (Ministerio de Defensa, 2015), no
habiéndose creado, adn, agencias que permitan implementar o controlar las

ciberoperaciones en el nivel operacional.

En nuestro pais ya se cuenta con trabajos de investigacion escritos en las escuelas de

guerra, pero sin una equivalencia en doctrina militar conjunta.

Los trabajos consultados para la realizacion del presente, son los que se detallan a

continuacion.

- “Desafios operacionales en el ciberespacio como nuevo campo de lucha”. Mayor

Ezequiel Rodriguez Cisneros, 2012.

- “Las vulnerabilidades de las operaciones militares derivadas de las redes sociales en

internet”. Capitan de Corbeta Augusto Sebastian Rivolta, 2012.



“Dificultades para la obtencion de la sorpresa en el nivel operacional ante el avance
de las nuevas tecnologias de la informacion”. Mayor Juan Martin Barbosa Larronde,
2012.

“Lineamientos para la seguridad cibernética en un teatro de operaciones”. Capitan de
Corbeta Carlos Alberto Giudici, 2013.

“La guerra cibernética en el nivel operacional”. Capitadn de Corbeta Eduardo Pablo
Paez, 2014.

Planteo del Problema
¢ Como se planifican y ejecutan las ciberoperaciones militares?

¢Puede ejercerse el comando y control de las ciberoperaciones al nivel

operacional?
Alcances y Limitaciones de la Propuesta

En el presente trabajo se realizara un estudio historico de las ciberoperaciones
desarrolladas por Rusia, durante la Guerra de Osetia del Sur, en 2008, pero
reconociendo la importancia de las ciberoperaciones desarrolladas en Estonia un
afio antes por, presumiblemente, las mismas fuerzas rusas y diversos trabajos
realizados por autores cuyos paises han descentralizado el planeamiento y

ejecucion de las ciberoperaciones.

El trabajo se limitara a extraer conclusiones referentes a la implementacion de las
ciberoperaciones en el nivel operacional y se extendera solamente a otras
disciplinas cuyo estudio sea necesario para la implementacion de ciberoperaciones

en el nivel operacional.

finalmente, este trabajo se refiere a la descentralizacion del comando y control de
las ciberoperaciones en tiempos de guerra, conflicto o crisis. Algunos de los

conceptos desarrollados, pueden no aplicarse a tiempos de paz.



lii.  Objetivo General

El objetivo general de este trabajo es analizar, a la vista de lo expuesto
previamente, las acciones supuestamente desarrolladas por Rusia, para
comprender que debe tenerse en cuenta en la doctrina de nivel operacional para
el disefio de lineas de operaciones cibernéticas puras o a traves del espacio
cibernético, en el gran disefio operacional de una campafa, para establecer la
viabilidad y utilidad de contar con un organismo, en el nivel operacional, que
controle las ciberoperaciones propias y asista en la mitigacion de las

consecuencias de las ciberoperaciones del oponente.
iv.  Objetivos Especificos

- Extraer conclusiones del estudio de las ciberoperaciones efectuados por
Rusia, en Georgia en el afio 2008, utiles a la implementacion de organismos
de control en el nivel operacional.

- Estudiar la evolucién de las ciberoperaciones desde 2008 hasta el presente,
utilizando articulos profesionales de las escuelas de guerra de la Armada, el
Ejército y la Fuerza Aérea de los Estados Unidos y articulos periodisticos de
revistas especializadas.

- Concluir sobre la conveniencia de la implementacion de una agencia de

comando y control de ciberoperaciones en el nivel operacional.
v. Metodologia

La metodologia empleada en esta investigacién serd de tipo exploratoria y
descriptiva. Para este trabajo se realizara un estudio historico de los ciberataques
desarrollados durante la Guerra Ruso Georgiana mediante diversas cronicas y
estudios histdricos. Para la formulacién de conclusiones utiles, se utilizard
doctrina escrita por paises lideres en el campo y articulos publicados en revistas
militares especializadas en los cuales se trata la probleméatica de las

ciberoperaciones.



CAPITULO 1: GUERRA RUSO GEORGIANA DE 2008

1. ESTUDIO DE CASO

1.1. Crisis del Soldado de Bronce (2007)
Estonia es una antigua republica socialista soviética. En febrero de 1990 se
independiz6 de la URSS, manteniendo un porcentaje de poblacion de origen
ruso. Hasta el momento de escribirse el presente trabajo, el porcentaje de
poblacion de origen ruso, es del 25.1%. (Estonian Republic Statistics Center,
2016) Este porcentaje de la poblacion estonia se encuentra fuertemente
identificada con Rusia, sus valores, tradiciones e historia. (US Central

Intelligence Agency, 2016)
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FIGURA 2: Mapa de Estonia (www.freeworldmaps.net — 19 de octubre de 2016)

En la capital de Estonia, la Ciudad de Tallinn, se encuentra un monumento,
conocido como el Soldado de Bronce de Tallinn. Este monumento ha servido
como punto de encuentro cada vez que los ruso-estonios han decidido realizar
manifestaciones contra el gobierno de Estonia. Es por esta causa que, en 2007,
se decidi6 que la estatua fuese retirada de su emplazamiento y colocada en un
sitio menos publico (AFCEA International, 2012). La respuesta de los ruso-
estonios se materializ6 el 27 de abril de 2007, en la forma de protestas que



escalaron en saqueos y destruccién de propiedades publicas y privadas. Todas
las demostraciones fueron contenidas y en el transcurso de una semana todos los

dafios fisicos estuvieron reparados (AFCEA International, 2012).

Cuando el conflicto fisico hubo terminado, los sitios de la administracion de
gobierno, los de los bancos y muchos otros sitios de noticias y servicios web

fueron sisteméaticamente afectados mediante ataques de denegacion de servicio.

Estos ataques iniciaron el 27 de abril y se extendieron por espacio de tres
semanas. Durante ese lapso distintos servicios como paginas gubernamentales,
sistemas bancarios, agencias de noticias y sitios de comercio electrénico

estuvieron inoperativos (Richards, 2016).

Estonia se convirtio en el primer estado en reconocer publicamente estar bajo
ataque cibernético y comenzo6 un proceso de migracion de sus servicios web,
publicos y privados, a servidores en el extranjero. Tan solo seis afios después de
los ataques, Estonia se ha convertido en un ejemplo de medidas de ciberdefensa
y ciberseguridad a nivel nacional (Rehman, 2016).

1.2. Guerra Ruso Georgiana (2008)

1.2.1. Antecedentes de la Guerra
Rusia y Georgia han presentado diferencias desde el inicio del siglo 20.
Cuando la Union Soviética colapso a principios de los afios 90, maltiples
lideres, en general representantes regionales y étnicos, reclamaron

independencia de los antiguos estados satélites (George, 2009).

Aun cuando las pretensiones de regiones como Abjasia y Osetia del Sur
fueron vistas como razonables inicialmente, fueron escalando hasta
traspasar los limites que el nuevo gobierno de Tiflis estaba dispuesto a
tolerar. Las diferencias escalaban, generando enfrentamientos vy
posteriormente desescalaban con la misma velocidad. Este ciclo generd un
estado de tension permanente, que era incentivado por Rusia mediante
apoyo politico al gobierno regional separatista y apoyo logistico a sus
ejércitos (AFCEA International, 2012).



En 1992 el parlamente ruso sanciond una ley que permitia a cualquier
persona que hubiese sido habitante de cualquiera de las antiguas republicas
socialistas soviéticas a solicitar la ciudadania rusa. Esto convirtio a Rusia
en un actor importante de cualquier conflicto regional en sus antiguos
estados satélites, ya que reclamaba estar actuando por sus ciudadanos (The
Christian Science Monitor, 2008).

Georgia: las regiones separatistas
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FIGURA 3: Mapa de Georgia, Osetia del Sur y Abjasia (AFP, 2008)

Desde 1992 hasta 2007 los conflictos entre estas regiones y el gobierno
central de Georgia consistieron en incrementos de la presencia de fuerzas
armadas y de seguridad de ambos bandos, escalando luego a
enfrentamientos de baja intensidad e intercambios de disparos entre
patrullas de magnitud pequefia. La presencia de tropas de paz del ejército
ruso sirvio como factor estabilizador del nivel de conflicto (AFCEA
International, 2012).

En 2008, el presidente de Georgia, Mikheil Saakashvili, estaba procurando
el ingreso de Georgia a la OTAN y comenz6 una camparia de lucha contra
mercados de contrabando, implementando medidas anticorrupcion que
parecian hechas a medida de Abjasia y Osetia del Sur. Simultaneamente,

inicid un incremento de las capacidades de su ejército.




RUSIA GEORGIA
Tropas 107.000 21.150
Tanques 800 128
Vehiculos Blindados de Transporte de Tropas +2000 135
Aeronaves (ala fija, todos los tipos) +400 17
Artilleria (Autopropulsada y de tiro) 900 109
Helicopteros (todos los tipos) 147 35
Buques de guerra 122 8
Misiles Balisticos de Corto Alcance +36 0

Tabla 1: Distribucidn de Fuerzas en el Teatro de Operaciones Georgia

El 1 de agosto un auto de la policia georgiana fue detonado, hiriendo a
cinco agentes de policia. Esto gener6 una serie de enfrentamientos
menores que fueron escalando en intensidad en los dias subsiguientes,
llegando al ataque de artilleria de aldeas de pobladores georgianos. El 3 de
agosto, las fuerzas rusas comenzaron a tomar posiciones muy cerca de la
frontera con Georgia. EI Ministro del Interior intentd entablar charlas
directas, pero le fue negado el acceso a la capital de Osetia del Sur,
Tskhinvalli. Se reunié con el comandante de las tropas georgianas General
Qurashvili y el comandante de las fuerzas rusas de mantenimiento de la
paz, Coronel Kulakmethov. En declaraciones posteriores, manifesto que el
gobierno de Georgia pretendia una solucién pacifica, pero sin discutir la
soberania de Georgia sobre Osetia del Sur. Los enfrentamientos seguian
escalando entre milicianos osetios y el ejército georgiano. A pesar de que
el presidente Saakashvili ordend un alto el fuego unilateral a sus fuerzas,
los ataques a las aldeas georgianas recrudecieron. Ante esto, el 8 de agosto
las tropas de Georgia ocuparon la capital de Osetia del Sur y las principales
ciudades en respuesta a estos ataques de artilleria, provenientes de

territorios controlados por los osetios (George, 2009).

Rusia, que se encontraba realizando ejercicios militares en la frontera con
Georgia en un alto estado de alerta y alistamiento y con un ndmero de
tropas mayor al de las georgianas, respondio la agresion, el mismo 8 de
agosto, con una invasion que no tenia precedentes desde la invasién a
Afganistan de 1979 (Ziegler, 2011).



1.2.2.

El 9 de agosto, se abre un segundo frente, cuando milicianos de Abjasia
abren fuego contra tropas georgianas y son apoyadas inmediatamente por
fuerzas rusas. A partir de este momento, las fuerzas del ejército de Georgia
inician un repliegue que se extendera hasta el 15 de agosto, cuando los
rusos hayan ingresado mas de 55 km en el territorio de Georgia (Rojo,
2013).

Finalmente, entre el 22 y el 26 de agosto, las tropas rusas se retiran de
Georgia a territorios en Abjasia y Osetia del Sur. El conflicto armado
finaliza con el reconocimiento formal y oficial de Rusia a las republicas

independientes de Osetia del Sur y Abjasia (George, 2009).

Ciberataques

Este conflicto entre Rusia y Georgia, fue distinto de los enfrentamientos
anteriores. El gran cambio estuvo materializado por los ataques
cibernéticos que la estructura de informacion, tanto privada como
gubernamental, sufrié desde unos dias previos al inicio de las acciones.
Estos ataques fueron incrementando su intensidad en frecuencia e
intensidad a medida que progresaba el conflicto. Si bien Rusia nunca
reconocié haber planificado, ejecutado y apoyado la accion contra la
estructura de informacion georgiana, un andlisis de cuales fueron las
consecuencias que estos ciberataques generaron deja lugar a muy pocas
dudas, con respecto a la responsabilidad rusa en la ejecucion o en el apoyo
a los ejecutantes (AFCEA International, 2012).

Los analisis posteriores al conflicto demostraron que los ataques fueron
preparados con anterioridad a las acciones bélicas, iniciandose el 19 de
julio de 2008. Es decir que las acciones contra los sistemas de informacién
dieron inicio, al menos, veinte dias antes que Georgia invadiera Osetia del
Sur y Abjasia. Por supuesto, el planeamiento de las acciones ejecutadas
sobre los sistemas de informacion de Georgia debe haber empezado mucho
antes que esta fecha. (AFCEA International, 2012)

Los ataques principales tomaron la forma de Negacion de Servicio
Distribuido, Desfiguracion Web y Redireccion de Tréafico.
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Denegacidn de Servicio

Estos ataques consisten en saturar de pedidos al servidor que aloja la
pagina o servicio web. De esta forma el servidor ve saturado su ancho
de banda disponible y queda fuera de servicio o, al menos, inaccesible
para sus usuarios legitimos. Cuando este ataque se realiza desde una
serie de computadoras o redes informaticas de las cuales se ha tomado
el control previamente, se denomina Denegacion de Servicio
Distribuido (US Joint Chief of Staff, 2013).

Desfiguracion (o deformacion) web

Consiste en la colocacion en el sitio web atacado contenido que apoye
la opinidn del atacante (en general contraria a la del propietario del
sitio web). En Georgia, el sitio web oficial de presidencia mostraba un
montaje de fotos de los principales dictadores del Siglo XX y del
presidente de Georgia (Vice Chairman of the Joint Chiefs of Staff,
2012)
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FIGURA 3: Captura de pantalla del sitio web del Presidente Saakashvili,
tomada el 12 de agosto de 2008 (Cluley, 2008).
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- Redireccién de Trafico

Este tipo de ataque consiste en el enrutamiento del trafico de datos del
oponente a través de servidores propios o bajo control propio (US
Joint Chief of Staff, 2013). Hay evidencias claras que indican que gran
parte del trafico de internet de Georgia fue redireccionado a través de
servidores controlados por firmas de telecomunicaciones rusas.
Investigadores informaticos de los Estados Unidos detectaron miles
de redes infectadas con botnets® que generaban secuencias
interminables de tr&fico indtil hacia sitios web de Georgia. Estos
programas maliciosos tenian la firma digital caracteristica de grupos
delictivos organizados para realizar estafas web, siendo el mas
conocido de ellos el grupo basado en San Petersburgo y conocido
como RBN (Markoff, 2008).

El RBN? es un grupo delictivo organizado cuyas actividades se han
centrado en la web, siendo responsable de robo de identidad, robo de datos,
pornografia infantil y extorsion. Varios miles de péaginas web rusas son
propiedad de este grupo, sin que exista una identidad legal clara. El
gobierno ruso no ha intentado detener las actividades de este grupo desde
agosto de 2008, cuando cesaron todas las investigaciones. Otro de los sitios
donde los hackers rusos coordinaban sus esfuerzos era stopgeorgia.ru, este
sitio se encontraba alojado en servidores desde donde se han realizado
fraude de pasaportes y estafas con tarjetas de crédito (AFCEA
International, 2012).

En el afio 2007, el periodico australiano The Age publicaba un articulo en
el que relata los esfuerzos internacionales que se estaban realizando para
poder llevar a juicio al grupo de cibercriminales conocidos como RBN. En
el mismo articulo se cita que el lider del movimiento ruso, solo conocido
por su apodo Flyman, es un familiar directo de “un prominente politico

ruso”. El grupo RBN dejo de operar en 2006 en forma centralizada, es

1 Se conoce con esta denominacidn a redes de computadores controladas en forma remota mediante codigo
malicioso introducido en una o varias de las computadoras integrantes de dicha red. Se utilizan para generar
volumen de tréafico en la web desde redes que no comprometen a los responsables del ataque.

2 RBN: Russian Business Network

12



decir, desde servidores propios, atomizando sus operaciones desde
millones de computadoras infectadas. En ese afio, uno antes de la guerra
entre Rusia y Georgia, se detectd que la mayoria de las redes que podia
controlar este grupo criminal, se encontraban en los Estados Unidos y
Europa Occidental, los mismos lugares desde donde, un afio despues,
provendrian los pedidos de conexion que saturarian los servidores

georgianos (Warren, 2007).

Si bien los ataques pueden no haber sido ejecutados en forma directa por
fuerzas militares rusas, existen evidencias que en el pasado Rusia ha sido
capaz de organizar los esfuerzos de hackers civiles. En numerosos sitios
web rusos® o ubicados fisicamente en servidores bajo control ruso se
encontraban las herramientas y las instrucciones para que cualquier
interesado pudiese colaborar con el ataque cibernético, sumando masa
critica a los ataques de denegacion de servicio. Al pie de cada noticia
publicada en sitios informativos rusos, en la seccion de comentarios de
lectores, podia encontrarse el codigo script para ejecutar ataques. Este
script era posteado por hackers rusos en forma de comentario de la noticia
publicada (Donovan, 2009).

Ademas de los ataques a los sitios web mediante las tres técnicas detalladas
anteriormente, los ataques a la estructura de informacion también tuvieron
su apoyo fisico, mediante la destruccién de los nodos de subida y bajada
de datos a los satélites de telecomunicaciones. El gobierno georgiano
estaba, desde el punto de vista de la informacién, absolutamente bloqueado
(Donovan, 2009).

1.2.3. Reaccién de Georgia
Las capacidades de ciberdefensa de Georgia eran muy limitadas y fueron
rapidamente sobrepasadas. La primera respuesta a los requerimientos
masivos que generaba del ataque de DDOS* fue implementar filtros que
impidieran el acceso desde servidores ubicados en Rusia. Esta accion no
fue efectiva, ya que los hackers rusos la habian previsto y si bien los

3 Consideramos sitios rusos a aquellos cuyo sufijo geogréafico es .ru, independientemente de donde estén
ubicados geograficamente.
4 Denegacion de Servicio Distribuido
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1.2.4.

ataques iniciales provenian mayoritariamente de servidores rusos,
rapidamente activaron aquellas redes cuyo control habian adquirido
previamente, pero que no habian sido utilizadas adin. Estas redes estaban,
mayoritariamente, localizadas en Estados Unidos y Europa, como ya habia
anticipado Peter Warren un afio antes. Los especialistas de ciberdefensa de
Georgia se pusieron en contacto con sus pares de Estonia, con la intencion
de aprovechar la experiencia que estos habian adquirido el afio anterior,
durante los ciberataques rusos del incidente del Soldado de Bronce de
Tallinn. Estonia comparti6 mucha de su experiencia e incluso envié
expertos, pero no pudieron mitigar las acciones rusas, sino tan solo
efectuar control de dafios (AFCEA International, 2012).

La Unica medida efectiva que los georgianos pudieron implementar fue el
traslado de sus sitios web esenciales a servidores en el extranjero. El sitio
del Presidente Saakashvili mud6 su host al servicio Google Blogs, el
Ministerio de Defensa a un servidor privado en Atlanta, el Ministerio de
Asuntos Exteriores a Estonia y la Oficina del Presidente de Polonia
permitio que el gobierno de Georgia utilizara su pagina web para transmitir

algunos mensajes oficiales (AFCEA International, 2012).

Organizacion de las fuerzas rusas

Durante todo el desarrollo del conflicto, las fuerzas rusas estuvieron bajo
un comando unificado, a cargo de un General del Ejército Ruso. Este
comando incluia a las fuerzas terrestres, navales y aereas y a representantes
de agencias gubernamentales cuyas tareas eran relevantes para el

desarrollo de las acciones bélicas (Donovan, 2009).

Dado que Rusia niega su participacién en los ataques cibernéticos, no hay
evidencia que permita dilucidar si los ejecutores de los ciberataques
estaban encuadrados dentro de las fuerzas asignadas al Teatro de
Operaciones. Analisis efectuados por expertos en ciberseguridad de varios
paises indican que los hackers estaban fuera del control del Comandante
del Teatro de Operaciones y bajo control directo de alguna agencia

dependiente directamente del Gobierno de Moscu (Donovan, 2009).
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La simultaneidad de las acciones cibernéticas y militares y la unidad de
objetivo entre ambas es indicador suficiente de que, a pesar de la ejecucion
descentralizada de los ciberataques, su planeamiento tiene que haber sido
centralizado. Como ya hemos expuesto, las herramientas y las
instrucciones para participar del esfuerzo por saturar los sistemas web de
Georgia estaban a disposicion de cualquier persona que contase con una
computadora y una conexion a internet (AFCEA International, 2012).

1.3. Lecciones del Conflicto
Dentro de los ataques cibernéticos sufridos por Georgia se pueden distinguir dos
tipos distintos. Los ataques destinados a diseminar propaganda contra el
gobierno de Georgia y los ataques contra la estructura de obtencién y

diseminacion de informacion de Georgia.

1.3.1. Legitimidad de las Acciones Armadas
Los ataques de propaganda estuvieron destinados a evitar que Georgia

pudiese reclamar la legitimidad de las acciones propias.

La Carta de las Naciones Unidas, en su articulo 2.4 prohibe el uso de la
fuerza contra la integridad territorial o la independencia politica de un
estado, por parte de cualquier otro estado. Existen, sin embargo, dos
situaciones en que el uso de la fuerza se encuentra permitido, ellas son la
Seguridad Colectiva y la Legitima Defensa. La primera depende
exclusivamente de una resolucion del Consejo de Seguridad de las
Naciones Unidas (CSNU) y la segunda depende de que el estado agresor
pueda probar que ha sido agredido y que ha actuado dentro de los limites
del derecho internacional. Estar encuadrado dentro de una de estas dos
situaciones es afirmar que las acciones son legitimas (Rodriguez Carrion,
2002).

Obtener la legitimidad de las acciones propias o0 negar la obtencion de la
legitimidad de sus acciones al enemigo es objeto de grandes esfuerzos
durante todo el desarrollo del conflicto e incluso una vez que estos han
finalizado. La obtencion y mantenimiento de la legitimidad de las
acciones propias puede conformar una Linea de Operaciones en si

misma, normalmente apoyada en el esfuerzo diplomatico.
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Los ciberataques que Georgia sufrio en sus sistemas cibernéticos
impidieron no solo las operaciones bancarias y el comercio o el control
de cuando y como se propagaban las noticias del conflicto, sino que,
mediante la implantacion de informacion en los servidores georgianos,
se lleg6 a que los mismos ciudadanos e incluso los militares de Georgia
dudaran de la legitimidad de las acciones propias. Una encuesta que la
CNN realiz6 el 13 de agosto de 2008 pedia a los televidentes expresarse
sobre su acuerdo o desacuerdo en referencia a la invasion rusa de Osetia
del Sur. ElI 92% de los televidentes que participaron de la encuesta

manifestd estar de acuerdo con las acciones rusas (Levine, 2008).

Rusia tampoco pudo lograr la legitimidad en el conflicto. Si bien el
pueblo ruso apoyd el accionar militar de sus fuerzas en Georgia y los
paises regionales se abstuvieron de apoyar una clara invasion militar, las
naciones de Europa Occidental y Estados Unidos no terminaron de creer
que las acciones rusas fueran originadas por motivos de imposicion de la
paz o de asistencia a sus ciudadanos en Georgia. La creencia generalizada
en estos paises es que Rusia actud principalmente para proteger su papel
de distribuidor de energia a Europa, puesto que venia siendo desafiado
por Georgia como centro de distribucidn de gas natural a mejores precios.
Aun cuando los gasoductos rusos son mas costosos que los ucranianos y
georgianos, siguen siendo preferidos por las empresas energéticas
europeas, dada la manifiesta capacidad y voluntad de Rusia de
defenderlos (Donovan, 2009).

Quién estuvo detrds de estos ataques, sigue sin estar claro. Georgia
explicitamente atribuye la responsabilidad a Rusia. Rusia siempre ha
manifestado no haber participado en forma alguna de ataques
informaticos a ninguna nacion extranjera. Georgia, con una poblacion de
4 millones de personas y con una estructura de informacion incipiente no
sufrid ningin dafio que se extendiera en el tiempo. Sin embargo, el
gobierno georgiano estuvo totalmente imposibilitado de difundir su
propio mensaje a sus ciudadanos o a los gobiernos de otras naciones. En
ese momento Georgia estaba en el puesto 74 (de un total de 234) de las

naciones con mayor cantidad de sitios de internet, detrds de Nigeria,

16



1.3.2.

1.3.3.

Bangladesh y Bolivia. Los ataques cibernéticos que sufrieron tuvieron un
impacto comparativamente menor que el que hubiesen tenido en un
estado que fuese méas dependiente del uso de internet como Israel,
Estados Unidos o las naciones de Europa Occidental (Markoff, 2008).

Anélisis Doctrinario

Los ataques contra la estructura de informacién del gobierno georgiano
y sus agencias y fuerzas armadas, asi como varias organizaciones
privadas, tuvieron por objetivo la afectacion de los procesos de obtencién
y diseminacion de informacion.

Las Operaciones de Informacion, en su aspecto ofensivo, tienen como
proposito negar el uso, degradar o destruir la informacion almacenada en
las redes de informacion del oponente (US Department of Defense,
2014).

Si revisamos los resultados de los ciberataques, observamos que estos
efectos fueron cumplidos con éxito. Las noticias, los bancos, el comercio
electronico estuvieron detenidos en su mayoria 0 seriamente
comprometido en algunos casos. Es por esto que, a pesar que se duda
quienes fueron los que efectivamente realizaron las operaciones, no hay
duda alguna que lo realizado en forma simultanea con una maniobra
ofensiva terrestre fue una serie de operaciones cibernéticas ofensivas
(AFCEA International, 2012).

Consecuencias en las fuerzas militares

En el plano estrictamente militar, no existen evidencias concretas que los
ciberataques hayan disminuido la capacidad combativa de las unidades
militares del Ejército Georgiano. Los ciberataques no incluyeron la
intrusion en sistemas estrictamente militares, sino que pusieron énfasis
como se ha descripto, en sitios pablicos y en la infraestructura virtual de
comercio, bancos y noticias. La intencion principal de los ciberataques
fue aislar al gobierno georgiano de los medios de comunicacion, de forma
de no permitir que sus mensajes fueran diseminados. Aunque no hay
registros de ataques sobre los sistemas de informacion, la efectiva
distribucion de propaganda generé que un numero significativo de

miembros de las tropas georgianas presentaran dudas en cuanto a la
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legitimidad de las oOrdenes recibidas. Ademas de la comparacion del
Presidente Saakashvili con dictadores, se distribuyeron informes que
consignaban que la finalidad del conflicto no era otra que resguardar
inversiones personales en Osetia del Sur (Donovan, 2009).

Las fuerzas rusas se encontraban desplegadas en la zona fronteriza desde
inicios de inicios del mes de julio, realizando diversos ejercicios
militares. AUn después que los ejercicios terminaron, las tropas
permanecieron en estado de alerta. Es decir que, al momento de entrar en
Osetia del Sur el 8 de agosto, las tropas rusas cumplian con casi 40 dias
de despliegue operativo, en un estado permanente de maxima alerta, lo
que conlleva un desgaste psicofisico importante. Sin embargo, las tropas
rusas ingresaron en Osetia del Sur y en una semana demostraron una
superioridad abrumadora sobre las fuerzas georgianas, degradando
seriamente su capacidad efectiva de largo plazo. Los efectos observados
sobre ambos ejércitos son similares en naturaleza, pero opuestos en su
aplicacion. La friccion en el ejército de Georgia aumento, demorando
decisiones y generando malestar entre las tropas. En el ejército de Rusia
infundi6 un sentimiento de causa justa, que tuvo un efecto contrario al

sufrido por los georgianos (AFCEA International, 2012).
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CAPITULO 2: DESCENTRALIZACION DE LAS CIBEROPERACIONES

2. DESCENTRALIZACION DE LAS CIBEROPERACIONES

2.1. Ciberoperaciones
Definiremos Ciberespacio como el dominio que se caracteriza por el uso de la
electronica y el espectro electromagnético para almacenar, modificar e
intercambiar datos a través de sistemas en redes y su infraestructura fisica
asociada (US Joint Chief of Staff, 2011).

Cuando una organizacion militar se despliega en el teatro de operaciones y
conecta sus sistemas en red, se crea un ciberespacio, independientemente que
dicha red se encuentre conectada externamente a cualquier otra red militar,
regional o la internet misma. Dicho ciberespacio debe ser controlado, protegido
y de encontrar el del oponente, explotado (Williams, 2014).

Gran parte de las operaciones militares actuales requieren del uso del
ciberespacio. Los desarrollos en este campo permiten a las fuerzas militares
obtener y mantener la ventaja en el ambiente operacional. Esto presenta una
paradoja, ya que este ambiente donde se despliegan herramientas que nos
permiten mantener la iniciativa contra el oponente, es también un espacio de
interés para que los mismos oponentes actien sobre nuestras fuerzas o sistemas
de comando y control. O sea que un sistema gue nos proporciona una ventaja,
nos genera debilidades que debemos proteger de la explotacion del oponente (US
Joint Chief of Staff, 2013).

Actualmente el Departamento de Defensa de los Estados Unidos, en su
publicacién doctrinaria conjunta “Cyberspace Operations” clasifica las

ciberoperaciones en:

- Operaciones de Redes de Informacién
Las Redes de Informacion son todos los sistemas desplegados que se utilizan
para la obtencion, diseminacién y proceso de la informacion entre todos sus

nodos. Las operaciones que se ejecutan para instalar, operar, mantener y
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proteger dichas redes son operaciones de redes de informacion (Williams,
2014).

- Ciberoperaciones Defensivas.
Son aquellas operaciones desarrolladas en forma pasiva o activa, en el
ciberespacio o a través de €l, que impidan al oponente contar con una ventaja
sobre los sistemas propios y si la ha adquirido, desarticularla. Nétese que

esta definicion contempla el concepto de defensa ofensiva (Williams, 2014).

- Ciberoperaciones Ofensivas.
Aqui se encuadran las operaciones que se ejecutan en o a través del

ciberespacio para proyectar poder mediante la aplicacion de una fuerza.

2.2. Ciberoperaciones en el Nivel Operacional
En el afio 2009 el Secretario de Defensa de los Estados Unidos cre6 el Ciber
Comando de los Estados Unidos (USCYBERCOM), a la luz de las lecciones

aprendidas principalmente en:

- Los ciberataques de Estonia de 2007.
- Los ciberataques de Georgia de 2008.
- Los ciberataques, de supuesto origen chino ocurridos entre 2003 y 2005,

conocidos como “Titan Rain”.

El USCYBERCOM es un comando dependiente del Comando Estratégico de los
Estados Unidos y entre varias tareas, controla los cuatro subagencias
pertenecientes al ejército, la armada, la fuerza aérea y la infanteria de marina.
Estas estan formadas con personal propio de cada fuerza, adiestrado
especialmente en la planificacion y/o ejecucion de ciberoperaciones. Para cada
una de las fuerzas, estas unidades (que poseen una estructura cuasi regimental)
poseen entre 500 y 1000 efectivos y realizan todo tipo de ciberoperaciones,

defensivas, ofensivas y de redes informacion (Fitzgerald & Wright, 2014).

Desde el afio 2009, el USCYBERCOM ha desplegado mas de cien equipos con
el objetivo de defender infraestructuras de informacion criticas y proteger redes

de informacién. Cada vez que la tarea de estos equipos ha debido extenderse fuera
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de los limites geograficos de los Estados Unidos, el control ha recaido en alguno
de los Comandos Combatientes Unificados® (Fitzgerald & Wright, 2014).

Estos comandos unificados, desarrollan sus actividades en el nivel operacional,
con muchas similitudes al comando de un teatro de operaciones, pero sin ser

exactamente lo mismo.

Estos Comandantes Combatientes reconocen a los equipos de ciberoperaciones
que se les asignan como un integrante de su poder de combate y les asignan tareas
que permite proyectar poder con bajo riesgo operacional y de deteccion y le

permite utilizar fuerzas para otras tareas que los equipos pueden cubrir como ISR®

El General Brett Williams, Director de Operaciones del USCYBERCOM hasta
su retiro en 2014, en su trabajo “The Joint Force Commander Guide to
Cyberspace Operations” establece cuatro axiomas que permiten entender porque
él sostiene que debe descentralizarse el planeamiento y la ejecucion de las

ciberoperaciones.

1. Eluso de la palabra ciberguerra no es productivo.
El ciberespacio no es una nueva forma de guerra. El ciberespacio es solo un
nuevo dominio donde la guerra puede ser conducida. Las ciberoperaciones
no cambian la naturaleza de la guerra, de la misma forma que no lo hizo la
introduccion de las aeronaves. No existe la ciberguerra, sino las

ciberoperaciones.

2. La doctrina conjunta existente enmarca perfectamente a las
ciberoperaciones.
El modelo de planificacion conjunta que conocemos con la denominacion de
Disefio Operacional es perfectamente capaz de contener y enmarcar la
planificacion de ciberoperaciones como una linea de operaciones en apoyo 0

apoyada por otras similares. No es necesario deducir nuevos procedimientos.

3. Los operadores deben ser militares con formacion en Operaciones y Planes.

5 Comandos con asignacion territorial y de fuerzas militares de, al menos, dos fuerzas armadas distintas.
Estos son USAFRICOM, USCENTCOM, USNORTHCOM, USSOUTHCOM, USPACOM Y
USEUCOM.

® Intelligence, Surveillance and Reconoissance — Inteligencia, Vigilancia y Reconocimiento
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Existe una tendencia a dotar a las organizaciones de ciberoperaciones de
personal técnico, especialmente provenientes de Comunicaciones,
Inteligencia y Criptologia, disciplinas mas caracterizadas como de apoyo.
Maés alla de la aparente necesidad de satisfacer los requerimientos técnicos
que este tipo de operaciones posee, se debe tener en cuenta que, al igual que
en cualquier otro tipo de esfuerzo operacional, el éxito se garantiza con

planeamiento y liderazgo

4. No utilizar el prefijo ciber en todos los términos militares.
El mal uso, rutinario y sostenido, del prefijo ciber es la principal causa que se
haya tardado tiempo en encontrar un marco de referencia comun a todas las
fuerzas en este aspecto. EI mal uso de términos como ciberinteligencia o
cibercomunicaciones, entre muchos otros, ha logrado confundir a quienes han

intentado adaptar los procedimientos existentes a este tipo de operaciones.

2.3. Integracion de las Ciberoperaciones con la Maniobra Operacional
La Maniobra, como Principio de la Guerra se define como la aplicacion flexible
del poder de combate para colocar al oponente en una situacion de desventaja.
La Maniobra Operacional, a su vez, es una combinacion de movimientos y
efectos, secuenciales y/o simultaneos que se desarrollan en un Teatro de
Operaciones para alcanzar un Objetivo Operacional (Estado Mayor Conjunto de

las Fuerzas Armadas Argentinas, 2015).

La maniobra en una ciberoperacion es la aplicacion de fuerza para capturar,
interrumpir, negar, degradar, destruir o manipular los recursos de informacion y
computacion del oponente, para obtener una posicion relativa ventajosa. En los
dominios tradicionales de la guerra, la maniobra implica el posicionamiento de
fuerzas militares. En el ciberespacio, en cambio, no hay movimientos, en el
sentido cinético de masas desplazandose o realizando acciones fisicas sobre
objetivos materiales. En el ciberespacio la fuerza no son los operadores de los
sistemas de informacion o de comando y control, la fuerza es el codigo utilizado
para cumplir un objetivo en los sistemas del oponente o para proteger los
propios. Conceptualmente, en el ciberespacio no son las fuerzas las que se
mueven, sino los puntos desde donde los ataque se originan. El caso de la guerra

entre Rusia y Georgia es ejemplo claro de esto, la mayoria de las redes desde
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donde provenian las solicitudes que conformaron el ataque de denegacion de
servicio distribuido, fue de Estados Unidos, no desde Rusia, donde se
encontraban los operadores de los botnet (Applegate, 2012).

Esto presenta, aparentemente, el primer problema para encuadrar una accion en
el ciberespacio en el nivel operacional. EI campo de accién del nivel operacional
es acotado geograficamente. La autoridad investida a un Comandante del Teatro
de Operaciones (CTO) es otorgada con limites geogréaficos bien definidos ya que
la misma autoridad que designa al comandante, también establece taxativamente
el Teatro de Operaciones (TO) (Estado Mayor Conjunto de las Fuerzas Armadas
Argentinas, 2015).

La contribucion académica “Arte y Disefio Operacional” define a un Teatro de
Operaciones como un area geografica terrestre, maritima o mixta y el
aeroespacio asociado, establecida por la maxima autoridad nacional, para la
conduccién de operaciones militares, a cargo de un Comandante del Teatro de

Operaciones (Kenny, Locatelli, & Zarza, 2015).

En el ciberespacio no hay limites fisicos claros, como los hay en los otros
dominios de la guerra. EI combatiente terrestre conoce su ubicacion y la de su
objetivo, pero el operador de sistemas de informacion puede no saber cual es la
ubicacion fisica exacta de su objetivo (0 su agresor) y, sin embargo, puede
accionar eficazmente contra sus intenciones. En el dominio fisico de la guerra
las operaciones son facilmente caracterizables como regionales, zonales o
globales. Esta clasificacion en el ciberespacio no se aplica, al menos no
facilmente (Birdwell & Mills, 2011).

2.4. Comando y Control de Ciberoperaciones en el Nivel Operacional
Existen varios esquemas de Comando y Control que se utilizan en otros aspectos
de la conduccion de la guerra que pueden ser adaptados para encontrar la mejor

estructura de comando y control para los equipos de ciberoperaciones.

En un lado del espectro tenemos el esquema que se utiliza mas frecuentemente en
el disefio de sistemas logisticos y en asignacion de apoyos de fuego. Este es el
concepto de Apoyo. Este tipo de asignacion de fuerzas o esfuerzos establece que,

si bien un comandante tiene prioridad de empleo para esa fuerza, no tiene
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completo control sobre ella. En este esquema, los equipos de ciberoperaciones
permanecen bajo el control del nivel estratégico militar, pero en apoyo del nivel
operacional, es decir que el CTO planificard su operacion y elevard los
requerimientos al nivel estratégico militar, pero el planeamiento de las acciones
de ciberoperaciones no dependerd de él. En el lado opuesto del espectro, el
concepto de Agregacion o Asignacion, entrega el control total al CTO sobre los
equipos de ciberoperaciones (Fitzgerald & Wright, 2014).

Si consideramos que ambos niveles, el estratégico militar y el operacional poseen
necesidades reales de participar en el planeamiento y ejecucion de las
ciberoperaciones, surge un esquema que mezcla algunas caracteristicas de los
detallados previamente. En este esquema, el CTO mantiene el Comando
Operacional sobre los equipos de ciberoperaciones que la estrategia militar le
asigna y a su vez el CTO se encuentra bajo Control Operacional de la agencia de

ciberoperaciones de la Estrategia Militar.

APQOYO MIXTO ASIGNACION

Nivel EM Nivel EM Nivel EM
CIBER EM CIBER EM

DESCENTRALIZADO

CENTRALIZADO

FIGURA 4: Estructuras de Comando y Control para equipos
de ciberoperaciones en el Nivel Operacional

La Estrategia Militar debe encontrar un balance. establecer un esquema de apoyo
y un esquema de asignacion. En la Figura 4 podemos ver una representacion
grafica de los tres esquemas descriptos anteriormente. El esquema de Apoyo es
en el que el Nivel EM retiene toda la autoridad sobre los equipos de
ciberoperaciones. En el Esquema de Asignacion, esa autoridad la tiene el CTO. El

esquema intermedio es el que ofrece compromiso entre la autoridad del CTO para
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asignar tareas a sus equipos de ciberoperaciones y al Nivel EM de mantener las
ciberoperaciones del TO dentro de las politicas establecidas por el Nivel
Estratégico Nacional, a través de su propio organismo de ciberoperaciones (US
Department of Defense, 2015).

Ninguna estructura de comando y control es perfecta. Ademas, el comando y
control, por si mismo, no asegura capacidades ni efectividad en el empleo de los
medios para la concrecién de los fines. Estas estructuras deben evolucionar en
forma permanente en base a la experiencia directa y a la situacion planteada por
el ambiente y por el oponente. Esto es especialmente cierto para las estructuras de
comando y control en ciberoperaciones, dado que es un ambiente de muy alto
dinamismo (Fitzgerald & Wright, 2014).
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CONCLUSION FINAL

En 2008, las fuerzas terrestres rusas asestaron un golpe mortal a la capacidad de defensa
de la Republica de Georgia y lo hicieron en apenas una semana de operaciones. Aun hoy,
ocho afios después del enfrentamiento, el Ejército de Georgia no ha recuperado su poder

de combate.

El éxito en la campafia terrestre estuvo asegurado por varios aspectos, siendo el mas
importante de ellos que la distribucion del poder de combate relativo era
abrumadoramente favorable a las fuerzas rusas, que sumaban a milicianos osetios y

abjasios, aun cuando no los necesitaban para el cumplimiento de sus objetivos.

Pero el éxito politico de la campafia estuvo marcado por el hecho de que el Presidente
Sakaashvili estuvo imposibilitado de manifestar la posicién de Georgia. Los escasos
comunicados que el gobierno de Tiflis pudo hacer llegar al resto del mundo estuvieron
rodeados de una campafia de desinformacion a traves de internet, particularmente de sitios

de noticias del propio pais.

Si bien este esfuerzo fue suficiente para que Georgia no pudiese declararse como estado
agredido, tampoco fue suficiente para que Rusia estableciera, sin lugar a dudas, que habia
actuado en defensa de sus propios ciudadanos. Esto fue porque los analisis de trafico y
auditorias de redes que se realizaron con posterioridad a las acciones bélicas arrojaron
que la campafia de desinformacion se habia originado en redes que, ya se sabia, estaban
captadas por rusos. Mas exactamente, por criminales rusos supuestamente alineados con
el gobierno de Medvedev y Putin. Esto dio por el suelo con las aspiraciones rusas de

obtener plena legitimidad por sus acciones.

El Comandante del Teatro de Operaciones Georgia consiguié el efecto deseado,
combatiendo sobre territorio del enemigo y dafiando seriamente la capacidad de estos de
responder en el futuro, pero no tuvo control sobre una de las lineas de esfuerzo del plan

general, la correspondiente a ciberoperaciones.

Otro aspecto a considerar del caso de estudio es la capacidad de movilizacion ciudadana
que genero el impacto de los primeros ciberataques. Durante el Conflicto del Atlantico
Sur, lamovilizacion de personal al TOAS estuvo limitada por capacidades de carga, pesos
y otros factores logisticos. En este conflicto, las herramientas para participar del conflicto

estaban disponibles en el dominio puablico, lo que sumd centenares de activistas que
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contribuyeron al esfuerzo sin necesidad de desplazarse, ni consumir recursos del esfuerzo

militar.

Por otro lado, hemos establecido la dependencia que la economia en general y las fuerzas
militares en particular, tienen hoy de los sistemas de informacion. Estados Unidos, uno
de los pocos paises del mundo con un despliegue global verdadero ha iniciado un proceso
de cesion de atribuciones del nivel estratégico militar de planeamiento y ejecucion de

ciberoperaciones, al nivel operacional.

Si bien este es un proceso en desarrollo, los trabajos consultados inician en el afio 2014,
los primeros resultados han sido satisfactorios y, como principal ensefianza, para el
planeamiento y ejecucion de las ciberoperaciones se ha utilizado el método preexistente

de planeamiento, el del Disefio Operacional.

Procesos similares han sido iniciados por el Reino Unido y Canada que no han sido
tratados en este trabajo por una cuestion de espacio y porque la solucion a la que arribaron
es similar (Chief of the Defence Staff , 2014) (Bernier & Treurniet, 2009).
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