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Introduccion

La evolucion en el desarrollo de las tecnologias de la informacion ha modificado
la forma de hacer la guerra, constituyendo un factor desencadenante para modelar la opinion
publica e influir en la moral de los combatientes producto de que estas tecnologias se
caracterizan por la accesibilidad y la inmediatez en el intercambio de la informacion. Las
caracteristicas antes mencionadas afectan considerablemente la moral del combatiente si es

utilizada por parte del enemigo con dicho fin.

Por lo tanto, se puede considerar la disminucién del poder de combate téctico, a
partir de la afectacion de la moral impulsada por la creacion de un ambiente hostil

configurado por el control de la informacién y su manipulacion.

La doctrina actual, contempla la funcién de mantenimiento de la moral de manera
generalizada, y ha quedado desactualizada, al no hacer referencia a las nuevas tecnologias
de la informacion (particularmente la influencia de las redes sociales) como un factor que
debe ser tenido en cuenta para la apreciacion, planeamiento y mantenimiento del estado

moral de los combatientes.

En el contexto del EA, se ha podido encontrar antecedentes relacionados a los
medios de comunicacion social, guerra informatica dentro de un teatro de operaciones y el
mantenimiento de la moral en operaciones de paz que responden a Trabajos Finales
pertenecientes a la carrera de “Lic en Estrategia y Organizacion”. Cabe mencionar que
dichos trabajos han sido desarrollados entre 2004 y 2008 quedando excluidas las influencias
de las nuevas tecnologias en materia de informacién las que han evolucionado hasta la

actualidad.



A nivel internacional existen articulos de opiniéon que no constituyen estudios
analiticos por parte de personal militar especializado y que no arriban a un analisis profundo
sobre la influencia de las TIC en la moral de combate, como por ejemplo el articulo
denominado “redes sociales y moral de combate” por parte del instituto espafiol de estudios
estratégicos, alli se menciona el concepto de internet, propaganda, vigilancia masiva,

adiccion del comportamiento y desinformacion.

En el ambito académico (civil) existen diferentes trabajos en referencia a los
medios de comunicacion y la influencia de estos en la Segunda Guerra Mundial y la Guerra
de Vietnam. Las investigaciones responden a carreras relacionadas a las teorias de las

comunicaciones y al periodismo.

El problema se encuentra limitado al nivel tactico y a las tecnologias de la
informacion a las que puede acceder un combatiente tales como el uso de teléfonos celulares

y el acceso a redes sociales.

Asimismo, cobra importancia el concepto de TIC que contempla un proceso
integrado por la creacion, almacenamiento, transmision, percepcion de la informacion y
método de aplicacion de la misma. Para esta investigacion se analizardn la transmision y
percepcion que influyen de manera directa en la moral de combate. Estas tecnologias (TIC),

adquieren relevancia como instrumento para facilitar y acelerar dicha afectacion.

El objetivo general del tema consiste en analizar el impacto de las tecnologias de la
informacion en la moral del combatiente para determinar cuanto afecta al poder de combate,
teniendo como objetivos especificos los siguientes tres: describir el rol de las tecnologias de
la informacidon como fuente de persuasion y disuasion y su relacion como generadores de
ambientes hostiles, identificar las cualidades del combatiente que pueden ser afectadas ante

el libre acceso a la informacion y su consecuente degradacién del poder de combate y



analizar la afectacion del estado moral de las tropas derivado de la tecnologia de la

informacién.

Capitulo I Las tecnologias de la informacion y su rol en el combate

En este capitulo, se buscara describir el rol de las tecnologias de la informacion como
fuente de persuasion y disuasion y su relacion como generadores de ambientes hostiles. Para
lo cual se desarrollaran generalidades, conceptos, procesos de disuasion y persuasion y el

papel desempefiado por las TIC como medio para afectar la moral del combatiente.

Generalidades

Segun Brown (1975) los intentos de cambiar la predisposicion/ideas de los demas se
originan practicamente con el desarrollo del lenguaje, lo que nos da una pauta de su
antigiiedad. Por medio de la palabra (mensaje) y el uso de las TIC, se adquiere el poder de
persuadir y/o disuadir a los individuos a partir de la modificacion y creacion de nuevas ideas

y comportamientos, constituyéndose en armas y herramientas esenciales.

Brown (1975) explica que los resultados a lograr son de caracter psicologico (estado
mental y emotivo) durante el desarrollo de una guerra en términos generales, donde se
buscaria despertar fuertes emociones de caracter negativas (Ej: la frustracion) en pro o en
contra de un enemigo por motivos de alcanzar algin tipo de ventaja, estrategia o en nuestro
caso particular afectar la moral a partir de impulsos colectivos negativos traducidos en un
decrecimiento en la predisposicion para la accion, adhesion a la organizacion, total entrega,

o presentando puntos de vista emocionalmente deformados.

Asimismo, creo propicio destacar la definicién propuesta por la real academia

espafiola que define a la persuasion como la capacidad o habilidad para convencer a una



persona mediante razones o argumentos para que piense de una determinada manera o haga

cierta cosa (actitud).

Es importante identificar cuales son los medios empleados para alcanzar dicho fin y
cual es el grado de rigidez o de flexibilidad que tiene realmente la mente humana y hasta
donde es posible producir auténticos cambios en un combatiente o fraccion de combate que
ya se encuentra afectada por la influencia del ambiente operacional (E;: el estado moral ante

un ambiente geografico adverso).

Adquiere consideracion la actitud, concepto al que Gordon Allport (1935) define
como una condicion mental y neural de disposicion organizada a través de la experiencia,
que ejerce una influencia directa o dindmica sobre la reaccion del individuo a todos los
objetos y situaciones (ambiente hostil) con los cuales se relaciona. Por otro lado, Bogardus
(1940) la define como una tendencia hacia algin factor ambiental o en contra del mismo,
que se convierte de tal modo en un valor positivo o negativo (Repetto, 2011, p,3). La
persuasion y/o disuasion busca como uno de sus objetivos influir sobre “la actitud” para

quebrar la disposicidn positiva.

Este proceso de cambio depende principalmente de la existencia de un mensaje, la
aceptacion del receptor y su capacidad para entender y comprender el fin que este persigue.
La aceptacion, dependerd principalmente de como se procese el mensaje y el nivel de

implicacion y relacion que se tenga del tema con el cual se intente persuadir.

Cabe mencionar, la importancia del contenido del mensaje, caso contrario de no ser
considerado relevante sera menos propenso a ser analizado, aunque si puede ser persuadido
por elementos externos al mismo como por ejemplo cuando un mensaje debe ser

retransmitido por otros medios y empleando diferentes emisores.
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Figura 1. El mensaje Persuasivo, disponible en www.psicosociedad.wordpress.com

Campos de la actividad persuasiva

La actividad persuasora se realiza a través de tres campos de actividad comunicativa.
Estos campos fueron definidos por el socidlogo espaiiol Miguel Roiz como sistemas (por su

capacidad de autorregulacion o retroalimentacion) y son los siguientes:

El primero se refiere al sistema de comunicacién de masas integrado por el conjunto
de los medios (prensa, cadenas de radio y television, editoriales de libros, etc), considerados
como instituciones sociales y politicas, pero también como instituciones culturales y
educativas). El subsistema de los medios se articula como el subsistema de los mensajes,
considerados formas expresivas y al mismo tiempo, contenidos semanticos. El medio como
artefacto y tecnologia, el sentido apuntado por McLuhan (el aparato siempre estd en el
hogar), es una forma de mensaje, pero el mensaje como contenido es el que produce mas
efectos persuasores. El contenido transmite simbolos y significaciones, pero también crea,
modifica y refuerza actitudes y comportamientos prescritos, y a largo plazo, por sus efectos
persistentes, también opera sobre la estabilidad y transformacion de valores, creencias y la

moral (Alfonso, 2004, p.10).



El segundo campo de actividad persuasiva es el sistema de la opinion publica,
formada por los contenidos basados en la informacidn emitida, considerada como seleccion
y valoracion de un conjunto de temas conteniendo estereotipos diferentes y variados objetos
de actitud, cuya intencion, desde las fuentes y los emisores, es la de influir en las actitudes

y comportamientos de los ciudadanos como publicos (Alfonso, 2004, p.10).

Aunque en este sistema los medios son muy relevantes como soportes institucionales
transmisores de signos y sefiales, todavia es mas importante el contenido de los mensajes,

incluidos los significantes, como lemas, palabras claves, etc.

El tercer campo de fuerte actividad persuasora es el sistema de la propaganda y la
publicidad que actualmente es difundida por las redes sociales y que se encuentra a
disposicion de cualquier tipo de persona (combatiente) que disponga de un dispositivo
telefénico, computadora o tablet entre otros, orientado a imponer, por medio de un lenguaje
imperativo (que manda u ordena), significados comerciales e ideoldgicos, utilizando
expresiones muy elaboradas sobre el consumo y el bienestar entre otras y donde son
relevantes los codigos culturales y los simbolos de identificacién y prestigio. (Alfonso,

2004, p.11)

Considero que, en el caso de buscar afectar la moral de combate, dicho objetivo se
realizaria a partir de la propaganda y la publicidad, dado que esta técnica permite la difusion
y/o divulgacién de informacién e ideas buscando de que alguien actie de una determinada
manera coincidente con los fines de la persuasion, viéndose facilitado por el libre acceso
proporcionado por las TIC (la propaganda y publicidad requieren medios masivos para su
difusion). Durante la segunda guerra mundial, se hizo uso de la propaganda y publicidad
para persuadir a la poblacion de adquirir un sentimiento patridtico y que la misma se

encuentre convencida de participar de la guerra de manera efectiva (formando parte del



ejército y combatir en primera linea). La propaganda se caracteriza por tratar de estimular

la accion buscando el propdésito deseado por el propagandista.

El Gobierno ucraniano le hizo
una oferta a los soldados rusos:

Figura 2. Indemnizacion para los que se rindan, disponible en www.infobae.com

El proceso de persuasion

Existen tres fases en el proceso de persuasion a saber: descontinuacion, conversion y

disuasion.

En la primera fase, denominada como descontinuacion, se trata de reducir la hostilidad
para lograr ser escuchado, plantear dudas o ambivalencias. En la segunda, se pretende
convertir, mediante diversos mensajes, a los incrédulos que requieren de modificacion o
reversion, a los desinformados carentes de actitudes previas y los apaticos motivando su
interés. Se intenta reforzar e intensificar actitudes y conductas ya aceptadas, compromisos ya
contraidos, a fin de prevenir y evitar el llamado de otros mensajes persuasivos (Criollo, 2019,

p.27).

La respuesta a estos mensajes persuasivos puede ser de cuatro clases: iniciacion, si la

persona no habia pensado previamente en el asunto; conversion, si el individuo abandona sus



visiones previas y adopta la del comunicador; reforzamiento, si el individuo ratifica lo que ya
pensaba con nuevos argumentos, y activacion, si provoca algun acto del receptor (Criollo,

2019, p.28).

Generalmente la respuesta menos frecuente es la conversion, la mas comun es la

iniciacion, y contigua a esta el reforzamiento.

La comunicacién persuasiva pocas veces cambia las actitudes resistentes porque
generalmente implican compromiso, a partir del cual se construyen barreras perceptuales en su
defensa; pero si este compromiso es débil pueden romperse las barreras perceptuales para
permitir la apertura hacia otros puntos de vista y lograr la aceptacion de actitudes opuestas
dentro del rango de opciones de conductas adecuadas, sin cambiar necesariamente las actitudes

con las cuales se mantiene un bajo grado de compromiso (Criollo, 2019, p.30).

La persuasion se facilita en determinadas condiciones: cuando el receptor considera el
tema poco importante y tiene poco conocimiento e informacion para fundamentar sus
decisiones, cuando carece de tiempo para pensar analiticamente y esta saturado de informacion
que es incapaz de procesar plenamente. En estas condiciones es probable que decida conforme
a estimulos que despierten su imaginacidon, mas que con hechos y datos racionales. Por eso,
ante el creciente volumen de informacién y la multiplicacion de opciones generadas por las
tecnologias de la informacion que a diario se presentan, los individuos responden cada vez mas
con decisiones heuristicas es decir siguiendo un conjunto de pasos para identificar en el menor

tiempo posible una solucion para un determinado problema (Aquino, 2016, p.40).

La disuasion

Disuasiéon como idea genérica se explica como una definicion tan amplia como

restringida a la vez, que no es otra cosa que inducir o mover a alguien con razones a desistir de



un proposito. Esta ambigiiedad facilita la comprension del concepto en su acepcion esencial,
no obstante, otorga una amplia gama de opciones para elaborar tantas aproximaciones como

visiones se desarrollen, lo que otorga espacio a la confusion.

La disuasion tiene un marco esencialmente atomico, incluyendo a diversos autores que
niegan la posibilidad de su desarrollo fuera de este marco, pero por tratarse de un concepto que
tiene el cardcter de medio y no de fin, es posible extrapolar su empleo mucho mas alla del
campo de la amenaza nuclear, incluso fuera del espectro de conflicto internacional, siendo
también una idea aplicable a cualquier grupo en disputa e inclusive a los individuos en

particular.

Segun las Bases para el Pensamiento Estratégico (1993), se define a la disuasiéon como:
el intento de un actor para evitar que otro tome un curso de accion desfavorable al primero.
Para lograrlo, el primer actor amenaza con infligir dafios inaceptables al otro, si este ultimo
procede con el curso de accion intolerable para el primero. Es que, sin cambiar su esencia, la
estrategia puede adoptar variados tipos. Las formas de la estrategia son la disuasion (Apunta a
mantener un "statu quo") y la accidon que propone consiste en producir cambios en la situacion

(Bertotto, 2011, p.65).

Cabanellas de Torres, define disuasion como la accion y el efecto de disuadir, induccion
al desistimiento; convencimiento negativo; cuyo concepto central, por su parte, es descripto
como: inducir, convencer a otro para que cambie de opinion o desista de un empefio (Bertotto,

2011, p.66).

Como se observa en las definiciones antes mencionadas, estas comparten un factor
comun dado por la inexistencia de amenaza y el uso de la fuerza, siendo visible la persuasion

y/o el razonamiento
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Chile, en su Libro de la Defensa Nacional, considera que la disuasion es el efecto de
inhibir en un potencial adversario la intenciéon de ejecutar alguna accidon en contra de los
intereses propios. Se requiere que el eventual adversario perciba que existe la capacidad y la
voluntad para hacerle pagar un costo superior a los beneficios que se pudiera obtener con su

accionar (alto contenido psicologico) (Bertotto, 2011, p.68).

Por otro lado, la doctrina conjunta chilena describe al mismo como: potencia, capacidad
y voluntad de usar el instrumento militar de un pais que permite crear en sus potenciales
adversarios el convencimiento de que un conflicto entre ambos le acarrearia un negativo

rendimiento en cuanto a costo / beneficio (Bertotto, 2011, p.68).

Segun Bertotto (2011) es posible identificar tres areas de contenidos a saber: una
accion, que encierra la forma de concrecion del mensaje disuasivo o como éste se llevara a
cabo, un sustento o respaldo del mensaje disuasivo y un efecto deseado del mensaje. La
enumeracion de las formas de concrecion de la disuasion, o sea como ésta se llevara a cabo,
permite anticipar que el concepto de disuasion comprende al de persuasion, como accion y
sustento. El analisis precario de las definiciones permite identificar las siguientes acciones:
inducir, convencer, amenazar, inhibir, voluntad de usar fuerza militar, desalentar, impedir,
persuadir, funcidon integracion de fuerza y diplomacia, desestimular u operacion de
informacion, psicosocial o estratégica politica. Es posible incluir el concepto de la disuasion
como instrumento de manejo de conflictos, apto para crear condiciones que mantengan el statu
quo que favorezca la negociacion o la prosecucion de las relaciones, sin recurrir a la fuerza

como elemento central de la solucion de las controversias.

Se puede observar como objetivo la mente del adversario, como meta psicologica, ya
que esta anteposicion de una idea preventiva necesariamente debe ser percibida y asimilada

por el disuadido, en el sentido de que lo més conveniente es mantener las cosas como estan,
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sin alterar el estado de la cuestion, salvo que se logre cambios a través de la negociacion y el
acuerdo consensuado, que no necesariamente conlleva una victoria en cuanto al objeto del
conflicto, pero si refleja la voluntad de mantenerse en paz y asignarle una valoracion acorde a
su real significado, de acuerdo a su impacto en las opciones que la sociedad tenga de
aproximarse a su respectivo bien comun. En lo que respecta al sustento o respaldo del mensaje,
hay que partir de la base que se trata de una técnica que excede la espontanea declaracion de
propositos, la credibilidad est4 directamente vinculada con la posibilidad de ocurrencia, lo que
hace necesario que esté estructurado sobre condiciones de factibilidad, aceptabilidad y

credibilidad (Bertotto, 2011, p.69).

Las TIC y su evolucion

“Se denomina TIC, al conjunto de tecnologias que permiten la adquisicion, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de informaciones, en
forma de voz, imagenes y datos, contenidas en sefiales de naturaleza aculstica, Optica o

electromagnética” (Martinez, 2002, p.86).

Las TIC incluyen a la Electrénica, como tecnologia basica, las Telecomunicaciones y
la Informatica. Estas tres tecnologias tienen origenes diferentes y se desarrollaron
independientemente de acuerdo con sus propias necesidades, utilizando s6lo ocasionalmente
los avances de las otras. Sin embargo, con la extension de las técnicas digitales se produce,
durante la década de los ochenta, un proceso de convergencia de las tecnologias y
conocimientos involucrados en ellas que facilité su masiva introduccion. Un elemento basico
de este proceso es la digitalizacion de la informacién que aument¢ la calidad y fidelidad de la
misma, flexibiliz6 su tratamiento, permitié operaciones tan complejas como la compresion

(eliminacion de la informacién redundante), el cifrado (acceso restringido a la misma) y la
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ecualizacion (correccion de los errores introducidos en su transmision), y, por ultimo, facilitd

su almacenamiento y presentacion (Martinez, 2002, p.86).

Asimismo, provoco diferentes tipos de consecuencias: independizo el procesamiento,
transmision, almacenamiento y presentacion de la informacion de la fuente que la generaba.
Con ello se da lugar al desarrollo de dos procesos que se realimentan entre si: la masiva
introduccién en un numero creciente de actividades humanas, con un aumento de su

productividad y la convergencia de las tres tecnologias (Martinez, 2002, p.86).

Caracteristicas basicas de las TIC.

Ruptura de barreras espaciales y temporales: las infraestructuras de telecomunicacioén
dotan a sus aplicaciones de la capacidad de trabajar en diferentes puntos geograficos y en

tiempo casi real, rompiendo dos de las tradicionales limitaciones del hombre.

Flexibilidad y adaptabilidad: el software es una herramienta que infiere a los sistemas
la capacidad de modificar su comportamiento con extremada facilidad, incluso de adecuarlo a
las variaciones de su entorno. Caracteristica que les permite trabajar con la mayor eficacia

posible en cada momento, adaptandolos a cada situacion concreta (Martinez, 2002, p.88).

Interactividad e inteligencia: como consecuencia de lo anterior, es muy facil hacerlos
interaccionar con operadores humanos lo que les convierte en inteligentes. Ademas, el
incremento de las capacidades de proceso de la informacidn esta permitiendo que cada dia
aumente el porcentaje de las decisiones que son tomadas sin intervencion de operadores. De
hecho, aunque posiblemente estamos todavia lejos de disponer de sistemas inteligentes en el
sentido humano del término, lo cierto es que en muchos casos sus decisiones son mas

adecuadas que la de su equivalente humano y, desde luego, siempre mas rapidas y menos
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volubles, lo que necesariamente no es lo “mas inteligente” en todas las ocasiones (Martinez,

2002, p.88)

Horizontalidad y transversalidad: la mayor parte de las actividades humanas consisten
en procesar informacion, de modo que estas tecnologias son aplicables en casi todas ellas. A
esta caracteristica se le denomina horizontalidad (herramienta que se personaliza para cada
aplicacion). Por otro lado, son tecnologias transversales ya que los desarrollos en unos campos
son aplicables a otros, con modificaciones mas o menos importantes. Este conjunto de
caracteristicas convierte a las TIC en factores multiplicativos de las actividades humanas,

simplificando e incrementando la productividad de los procesos (Martinez, 2002, p.88).

No puede dejarse de citar la relevancia que cada dia toma el concepto de superioridad
de la informacion, factor multiplicador de la efectividad de las fuerzas, que algunos autores
consideran un elemento imprescindible para asegurar el éxito de las misiones. Un concepto que
implica mucho mas que la disponibilidad de medios para la adquisicion y explotacion de la

informacion, requiriendo drasticas modificaciones doctrinales y organizativas.

Redes sociales y moral de combate

Las redes sociales se han convertido en una herramienta influyente y esencial en la vida
del hombre. En circunstancias fuera de lo comun (guerra) y teniendo en cuenta el objetivo que
se persiga, puede ser empleada como un método de desinformacion / informacion dando cuenta
de la crudeza y los diferentes espectros que abarca. Esta informacion alcanza todos los rincones
del mundo, lo que hace abarcativo al mismo combatiente. Como se puede observar la
informacion veridica o no, juega un papel sobresaliente en la afectacion de la moral

dependiendo del acceso que se tenga de la misma.
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Las caracteristicas y prestaciones de las redes sociales (rapida diseminacion de
contenidos) pueden sembrar estados de angustia, miedo, desconfianza y tension, entre otros.
La importancia radica en que: si el cerebro emocionalmente y racionalmente queda
desconectado, anatomicamente o funcionalmente, los instintos y las emociones dirigen el
comportamiento. La razén desaparece, dado que necesita tiempo para imponerse y
circunstancias de caracteristicas extremas como la guerra misma no suelen otorgarlo, lo que da

origen a entornos hostiles construidos sobre la base de impulsos negativos.

Rocio Rodriguez Rey, psicologa experta en sobreinformacién y profesora del
departamento de Psicologia de la Universidad Pontificia de Comillas haciendo referencia al
uso de las redes sociales y al flujo de la informacion (conflicto Ucrania — Rusia) sefiala que es
normal que esta informacioén nos duela y nos provoque efectos psicoldgicos adversos como
angustia, ansiedad, tristeza y dolor. Nuestro cerebro se ve incapaz de procesar ese volumen de
informacion, la adrenalina se dispara y nos lleva a tener una vision distorsionada de la realidad

(Margallo, 2022).

Teniendo en cuenta que las tecnologias de la informacion constituyen un medio para
poder afectar la moral de combate, es de gran importancia conocer como funciona la mente

humana respecto a estas.

Para comprender el funcionamiento del cerebro se lo ha dividido en areas, la primera
es el Sistema Limbico que regula las emociones, el aprendizaje y la memoria a través del
talamo, el hipotalamo, el hipocampo y la amigdala y la segunda es la Corteza Prefrontal (CPF)
influye las funciones y rendimiento del cuerpo, es la que posibilita resolver problemas
matematicos, desarrollar conceptos abstractos, reflexionar sobre nuestra propia existencia y
reconsideracion de una mayor predisposicion para el combate, entrega total e iniciativa

(caracteristicas que sobresalen ante una elevada moral) (De Soisa, 2018, p.15).


https://www.comillas.edu/
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El cerebro esta lleno de vasos sanguineos que proporcionan el oxigeno necesario para
alimentar a sus células, a medida que se va realizando una u otra actividad el cerebro redirige
la sangre y la glucosa a las areas apropiadas para el funcionamiento adecuado de dicha
actividad. Cuando el sistema limbico estd muy comprometido, caracteristica particular en el
combate, el cerebro prioriza a este en la oxigenacion y nutricion ya que dicho sistema colabora
en la reaccion ante el peligro (a veces de manera inconsciente) por lo tanto, se ve disminuida
las capacidades en el area de la corteza prefrontal. El cerebro es propenso al error y a la

irracionalidad (De Soisa, 2018, p.15).

I Especializacién de los hemisferios cerebrales
Aunque en general las funciones cerebrales estan mas deslocalzadas de lo que se creia,
hay unas cuantas funciones que se realizan con mds intensidad enuna mitad que en otra
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Figura 3. Los hemisferios cerebrales, disponible en www.fisioterapia-online.com

Continuando con el andlisis de las redes sociales, se puede decir que a partir de
cualquier perfil es posible suministrar informacion sin ningtin tipo de control, la cual puede ser
tomada en parte o en su totalidad seglin el grado de ignorancia o desconocimiento que se tenga.
Cualquier manipulacion de datos personales, difamacion a través de perfiles falsos de imagenes

o video provocara la afectacion a la voluntad de lucha al producir en el individuo la sensacion
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de inseguridad, al ver que mientras ¢l se encuentra combatiendo o afectado a una mision militar,
su entorno podria estar recibiendo a través de las redes sociales informacion intencionalmente
manipulada. Las operaciones para afectar la voluntad de lucha son netamente ofensivas en

esencia.

Segin Gémez (2022) con el acceso a la tecnologia y de la informacién, surge un nuevo
concepto el de “Periodista ciudadano” que considero influye sensiblemente en la moral de
combate dado que la informacion que se intercambia en internet ya no surge de manera
unidireccional, sino que ofrece la posibilidad de interactuar con quienes han publicado un

“pOSt”_

Un ejemplo de comunicacion bidireccional es Twitter, una plataforma en la que cada
segundo se publican 6000 tweets en el mundo. Los perfiles publicos ofrecen la posibilidad de
que el resto de usuarios compartan su contenido y asi es como se genera la difusion de las
noticias de manera inmediata, en este caso “retweet a retweet”. Esto lleva a que cuando
acontece algun suceso de relativa importancia y cuyo contenido sea captado por personas que
lo han subido en las redes, son los propios usuarios quienes hacen uso de este material

multimedia (Gomez, 2022, p.12).

Segtin la pagina Estatista de origen espafiol la Argentina se encuentra ocupando el tercer
lugar dentro de los paises latinoamericanos con una cifra aproximada de 6.000.000 usuarios de

Twitter.
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Figura 4. Paises usuarios de Twitter, disponible en es.statista.com

Si hablamos de influenciar a los grupos humanos, ya sea masa, multitud o publico no
debemos de olvidar el rol que mantiene la propaganda. Este es uno de los instrumentos mas
poderosos del mundo moderno, un instrumento sutil que habré de soldar a miles y aun millones
de seres humanos en una amalgama de odio, de voluntad y de esperanza (DEFLEUR, M y
BALL-ROKEACH, S, 1982), aqui podemos observar que a través de este tipo de interaccion
o instrumentacién los seres humanos son controlados, manipulados e inducidos a actuar o

pensar de determinada forma o hacia una direccion establecida.

Joseph GOEBBLES decia que “una mentira repetida adecuadamente mil veces se
convierte en una verdad”, es fundamental comprender que la propaganda debe ser repetida
continuamente para que logre calar profundamente en los sentimientos y experiencias de la

sociedad y alli convertirla en la multitud necesaria para llevar a cabo la accion.
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“El fantasma de Kiev, viralizado en las redes sociales como el dominador
de los cielos de su pais. Su enemigo no tendria posibilidades de sobrevivir”

Figura 5. El fantasma de Kiev, disponible en www.elperiodico.com

En la guerra la importancia de la confianza en el entorno inmediato es clave para
mantener la moral; Richard advierte: casi tan peligroso como un soldado en el que no se puede
confiar es un soldado que no tiene confianza. Por su parte The American Soldier el estudio mas
fiable realizado sobre las actitudes del soldado estadounidense en la Segunda Guerra Mundial,
sefiala que lo que impulsa realmente a los soldados a seguir luchando es la vergilienza de

decepcionar a sus camaradas (dialnet.unirioja.es).

Para finalizar con este capitulo traigo uno de los concepto plasmado por el General Sun
Tzu : la guerra se basa en el engafio, haciendo alusion al aprovechamiento de la informacién
para generar una ventaja militar y, si fuera preciso, hacer uso de la desinformacion para socavar
la moral de un ejército enemigo o, todavia mas importante, de su poblacion, con el fin de que
cese en su actitud beligerante o hasta que se consiga el objetivo perseguido (Truchaud, 2022,

p.563).
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En relacion al presente capitulo se pueden obtener como conclusiones parciales las

siguientes:

Las caracteristicas de las TIC (ruptura de barreras, flexibilidad, interactividad), su facil
acceso por parte de los usuarios y dificil control permite constituirse como un medio apto para
persuadir y/o disuadir. Estas herramientas influyen directamente en el combatiente o de manera
indirecta al ver que su entorno puede verse influenciado por informacion intencionalmente

manipulada.

El efecto de disuasion ejercido durante la paz (disminucion de la voluntad de lucha), la
disminucioén de las capacidades del cerebro durante el combate (procesar informacion y actuar
con racionalidad) y la actividad persuasora mediante la propaganda y la publicidad (TIC)
permite inferir que los combatientes en su gran mayoria realizarian un cambio de actitud por
medio de la iniciacion y la conversion generando entornos hostiles (impulsos negativos) en
decrecimiento de la efectividad y el poder de combate (Antes y durante el inicio de operaciones

militares).

Capitulo I Las cualidades del combatiente, su afectacion y consecuente

degradacion del poder de combate

En este capitulo se buscard identificar las cualidades del combatiente que pueden ser
afectadas ante el libre acceso a la informacion y su consecuente degradacion del poder de
combate a partir del desarrollo de conceptos como: la personalidad, factores que influyen a

esta, motivacion, el caracter y sus componentes.
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Generalidades

Como dice Luna (1939), la historia constituye una fuente de ensefianzas que expresa,
al profundizar en el estudio de las guerras, que el triunfo siempre ha sido de las fuerzas

poseedoras de la mas firme moral.

El caracter, que, en la guerra se manifiesta como voluntad de vencer, el valor, el
patriotismo, la abnegacién, el honor, la honradez en el cumplimiento del deber y varias
cualidades semejantes, son las virtudes del orden militar que han de permitir a una fuerza que

las posean, doblegar tarde o temprano, al enemigo que se le enfrente (Luna, 1939, p.7).

Segun (Luna, 1939) es evidente la influencia ejercida por la moral de combate y las
cualidades de los hombres sobre la eficacia de la fuerza, aconsejando poderosamente la
intensificacion de la educacion militar para concretar su consolidacion. Asimismo, destaca la
importancia del interés sincero de cada uno de los miembros que integran una organizacion
militar, la voluntad, una abnegacion profunda orientada a recibir con agrado los sacrificios que
impone las labores de un militar (particularmente durante el combate) y el interés personal dado
que por mas que el superior ejerza una férrea labor para fortificar la moral de sus subalternos,
resultara insuficiente e inutil. Se puede observar que para el mantenimiento de las cualidades
militares y la moral de combate se requiere del efectivo ejercicio del mando y la apertura de

los subalternos, siendo necesario mantener una actitud reciproca.

El perfeccionamiento de las virtudes que comprende la moral de combate y cualidades
profesionales encuentra su época mas propicia para ser consolidada durante el tiempo de paz,
dado que permite cultivar y acrecentar metodicamente el poder de una fuerza para cualquier
tipo de circunstancias del futuro. Su posesion en cada hombre serd la mejor garantia de

esfuerzo, rectitud y de abnegacion en su desempefio. Si dicha preparacion (educacion) tiene
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buen éxito, se podra disponer de la potencia (moral) que se requiere para impulsar la

preparacion y la eficiencia profesional a sus mas altos valores (Luna, 1939, p.8).

Al respecto el manual del ejercicio del mando nombra los principales factores que
condicionan el comportamiento humano. Dentro de estos se encuentran: la personalidad, las
necesidades humanas bésicas, los valores morales y espirituales, los objetivos y frustraciones,
la presion de fuerzas externas e internas del individuo, la motivacion, el ajuste, la integracion,
la identificacion y la irradiacion del grupo. Como se puede observar las cualidades del militar

influyen en el comportamiento de este (Ejército Argentino, 1986, p.8).

La personalidad

Para esta investigacion, resulta imperioso tener que abordar el concepto de personalidad
dado que el grado de influencia ejercida (TIC) sobre la moral y las cualidades de cada

combatiente dependera de esta.

Filloux (1987) define a la personalidad como la configuracién tnica que toma, a lo

largo de la historia un individuo, el conjunto de los sistemas responsables de su conducta.

Segun Suppa (2012) el temperamento es como una masa de arcilla o plastilina que la
sociedad va moldeando. La obra terminada, 6sea la unidén inseparable de caracter y

temperamento es la personalidad.

El cuerpo funciona de acuerdo a leyes biologicas, este componente acarrea
implicitamente el equipo instintivo con que contamos. Tradicionalmente a este segmento de la
personalidad se la denomina temperamento, en otras palabras, se considera que lo innato y todo

aquello que traemos con nosotros al nacer, constituye el temperamento (Suppa, 2012, p.5).
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La definicion propuesta por el manual del ejercicio del mando, en relacion a la
personalidad establece la existencia de tres caracteristicas, estas son: Unica, diferenciada e
intransferible. A su vez queda conformada por un conjunto de rasgos heredados y la interaccion

del individuo con el ambiente.

Factores que influyen sobre la personalidad.

La herencia: cada persona hereda diversas caracteristicas de sus antepasados. Un
hombre podra heredar la inteligencia, otro la estatura, otro una sensibilidad particular, etc. La
obtencion del limite superior de la capacidad potencial heredada, dependera del ambiente y de
la experiencia acumulada por el esfuerzo personal. Asi, la potencialidad heredada de crecer
estara relacionada con el tipo de alimentacion, la higiene, la educacion fisica, etc, y la capacidad
intelectual podra ser acelerada o retardada por el ambiente y la educacion recibida (Ejército

Argentino, 1986, p.9).

El ambiente: el hombre recibira de la sociedad muchas cosas que no pidio, ni eligio: la
nacionalidad, el lenguaje, sus padres, costumbres, tradiciones, la moda, sus vecinos, etc. Estas
circunstancias presionardn y condicionaran en gran parte sus sentimientos, sus valores, sus
actitudes y, en consecuencia, su comportamiento (Ejército Argentino, 1986, p.9). Cabe destacar
la influencia de este factor sobre la personalidad producto de la conformacion de entornos

hostiles generados por las TIC.

La experiencia: es la resultante de la confrontacion del propio esfuerzo con las
circunstancias de la vida y el esfuerzo de otros individuos. Ir4 influyendo en el desarrollo fisico,
mental y emocional de cada individuo, lo cual a su vez podra afectar los factores derivados de

su herencia y ambiente (Ejército Argentino, 1986, p.9).
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Caracteristicas fisicas, mentales y emocionales: la interaccion de la herencia, el
ambiente y la experiencia conformaran las caracteristicas fisicas, mentales y emocionales que
contribuirdn a moldear la personalidad humana y a diferenciar los individuos entre si. Tales
caracteristicas definirdn la predisposicion del individuo para realizar un tipo determinado de
tarea y reaccionar ante la presion de las fuerzas externas e internas a ¢l (Ejército Argentino,

1986 p.10).

El hombre estd sometido a la presion de fuerzas externas e internas que influirdn en su
comportamiento. Cuando los factores negativos logran superar a los apoyos positivos, el
hombre funcionara dentro del grupo en forma poco efectiva. Lo inverso promovera el buen
comportamiento. Algunas de las fuerzas principales consideradas negativas y que promoveran

debilidad en el comportamiento humano, sin especificacion de prioridad son:

Pesimismo

Tension emocional Inferioridad

Debilidad Desconfianza

Figura 6: Aspectos negativos que influenciaran el comportamiento, elaboracion

propia
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El caracter

El caracter es la fuerza motriz que decide al pensamiento a transformarse en accion, y
que lo impulsa hasta su completa realizacion. Es el dominio que cada individuo tiene de si
mismo. Haciendo alusién a lo antes expresado el, Dr Jagot menciona que: el ser mas deficiente
dotado por naturaleza, si se esfuerza en gobernar de un modo deliberado los diversos factores
de su individualidad, puede desarrollar ampliamente sus aptitudes, fortificar su constitucion,
colmar las lagunas de su instruccion, adquirir el habito y la competencia que aseguran su triunfo
social y profesional y tener la certeza de que sus propositos se veran realizados. Esta cualidad
ha permitido triunfar a todos los hombres que se han destacado, dado que, si hubiesen carecido
de caracter, nada habrian podido realizar ni aun con las excepcionales dotes intelectuales de
que estuvieron dotados. Napoleon decia al respecto lo siguiente: ninguna accién grande y

continua es el resultado del acaso y la fortuna (Luna, 1939, p.31).

Luna (1939) realiza la siguiente reflexion, el caracter en la personalidad de un hombre
es el combustible de su espiritu, si su composicion es rica y pura, y su fuente inagotable,
grandes acciones podran ser realizadas. Por el contrario, si es débil y escaso, solo podra
gjecutarse lo que no presente obstaculos ni demande esfuerzo alguno. Si su composicion es de
mala calidad, peor todavia, porque se tendra predileccion por los medios prohibidos y por las

obras perniciosas.

Elementos componentes del caracter.

El caracter es una fuerza que es necesaria despertar si no existe, orientar si carece de

inspiracion y fortalecer para renovar las energias consumidas.

Segun Luna (1939) esta accidon es posible llevarla a cabo solo cuando se conoce la

constitucion intima de esta fuerza, para determinar cuél es el musculo que flaquea para ponerlo



25

oportunamente en tratamiento. El caracter esta constituido por tres elementos fundamentales:
la fe, la decision y la perseverancia. La influencia que ejercen sobre el correcto
desenvolvimiento del caracter es tan grande, que la falla de uno de ellos es suficiente para que

los otros pierdan su valor y también el mismo caracter.

Luna (1939) considera a la fe como una fuerza que produce el individuo bajo cualquier
tipo de circunstancia que experimenta un convencimiento completo y absoluto sobre alguna
idea, problema, creencia, o asunto de cualquier indole. Por su intermedio el caracter, adquiere
una energia extraordinaria que lo capacita para alcanzar toda accion por mas obstaculos o

tropiezos que encuentre en el camino.

En relacion a la decision como cualidad Luna (1939) destaca su importancia y
necesidad en la carrera de los hombres de armas donde mayor manifestacion se produce
particularmente, sobre quienes tienen la responsabilidad del ejercicio del mando. Esta cualidad
es sindnimo de gobernar y dirigir, pierde su razon de ser y se hace nula / perjudicial cuando la
decision no se demuestra de una manera permanente y efectiva, durante la paz o en las azarosas

circunstancias de la guerra.

Al respecto Luna (1939) sostiene que la necesidad de poseer decisiéon no solo la
requieren los que ejercen el mando, sino que también debe ser una cualidad de todo
combatiente, las batallas y combates modernos, cualquiera sea el ambiente geografico donde
se libren, exigen que cada individuo actue en los momentos mas dificiles por su propia
iniciativa, la que solo podrd tomarse cuando se posea decision. Se puede entender que el
combatiente debe estar dotado integralmente de un cumulo de cualidades que se deben

mantener ¢ incrementar.
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La perseverancia es la cualidad que provee la energia suficiente para no claudicar en la
labor iniciada hasta llegar a su completa realizacion. La falta de esta es vital en el desarrollo
del carécter, es la causa de que la inmensa mayoria de las obras, actividades y tareas queden

inconclusas.

Motivacion

Un individuo puede lograr un méximo de eficiencia solamente cuando su voluntad de
ejecucion ha sido estimulada al maximo, esto es, cuando estd adecuadamente motivado. La
motivacion exige siempre una relacion entre el individuo en proceso de ser motivado y el jefe
que la provoca. El método a emplear por el jefe esta influido por las caracteristicas fisicas,
mentales y emocionales del individuo, su grado de instruccion y las finalidades que se desean

lograr.

Los procesos de sicosis colectivos como el “nerviosismo” social, el “clima” tenso, la
ansiedad colectiva y el panico, s6lo podran producirse bajo estados de sugestion colectiva en
donde los procesos de contagio afectivo y de imitacion inconsciente encontraran caldo de
cultivo para la propagacion. La sugestion colectiva es un fendémeno de irradiacion que se
produce desde otros grupos, hacia el grupo o desde el grupo hacia fuera. Si el grupo tiene
individuos altamente sugestionables podra ser influido facilmente (Ejército Argentino, 1986,
p.20). Dicha influencia podra ser generada a partir del uso de las TIC para afectar la moral de

combate y las cualidades militares que repercutiran de forma directa sobre la primera.

Suppa (2012) sostiene que si alguien se detiene a observar la conducta de un grupo de
personas puede advertirse que, aunque en un momento dado el comportamiento sea

objetivamente semejante, los motivos del mismo pueden ser diferentes. Toda conducta esta
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provocada por algun factor, no puede pensarse que esta surja de la nada, siempre encontramos

algiin moévil, algiin motivo detras de ella.

La motivacion estd constituida por todos aquellos factores que originan la conducta,
debiéndose considerar tanto los factores estrictamente bioldgicos (sed, hambre, etc) como los

del tipo psicolégicos, social y cultural.

A modo de ejemplificar Suppa (2012) menciona que el personal integrante de un teatro
de operaciones se encuentra sometido a diferentes estimulos que influiran en su
comportamiento. Cuando los factores negativos logran superar a los positivos, el hombre
funcionard dentro del grupo de forma poca efectiva, arrastrando en muchos casos a sus
subordinados o pares. De otra forma si los factores positivos son superiores a los negativos,

obtendremos un hombre altamente motivado e identificado con la organizacion.

El reglamento de logistica de personal se apoya en las siguientes teorias:

Teoria de la Motivacion — Maslow (Enfoque intra-orientado): Esta teoria describe que
las necesidades humanas se organizan en una jerarquia en forma de piramide (de lo mas basico
a lo mas complejo), se enfoca en las necesidades fisioloégicas como primer peldano que le
permiten al ser humano estar en un buen estado tanto de salud como emocionalmente, si se
encuentra en este estado puede sentir seguridad €1 y su familia al tener esa seguridad buscara

sentirse aceptado, apreciado por los demas (Ejército Argentino, 2004, p.265).
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Figura 7. Comparacion de los modelos de motivacion, disponible en

http://organizacionempresarial.weebly.com/

Esta teoria fue elaborada sobre la base de dos premisas, toda necesidad satisfecha no es

motivadora y las necesidades insatisfechas influyen sobre el comportamiento.

Teoria de la Motivacién — Herzberg (Enfoque extra-orientado): Basa su teoria en dos
factores fundamentales, higiénicos y de motivacion. Los higiénicos son los que hacen relacion
a todo lo que rodea al ser humano como lo son las condiciones fisicas, el medio ambiente en
su trabajo como el salario, las prestaciones y los beneficios. El otro factor es motivaciéon o
satisfaccion, que es aquel que encierra sentimientos de realizacion y crecimiento como persona

(Ejército Argentino, 2004, p.265).

Suppa (2012) al momento de realizar su analisis de la teoria de motivacion de Maslow,
pudo apreciar que no siempre se aplica esta, ya que a veces hay necesidades que no se pueden
adquirir. Existen sitios o los lugares donde interactian las personas, pero no tiene lo basico, y
también se debe considerar que no todas las personas tienen las mismas motivaciones en cuanto
a satisfaccion de necesidades se refiere. A partir de las necesidades basicas, se debe ir

satisfaciendo cada necesidad, antes de que la persona desee satisfacer la necesidad del siguiente
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nivel de la piramide explicativa de la teoria mencionada. En cambio, la Teoria motivacional de
Herzberg, la motivacion viene generada por factores satisfactores y la desmotivacion radica en
factores insatisfactorios. Todo aquel que ejerza el mando, comando y liderazgo dentro de las
organizaciones del ejército, para motivar su personal debe identificar los factores
motivacionales. Es fundamental analizar si el subordinado conoce los factores que lo motivan
a actuar. El subalterno que realmente los conoce aquellos que le generan motivacion, suelen
apuntar a la eleccion de factores motivacionales, el problema se presentara con aquellos que
no conocen cuales son los factores que le generan motivacion, y por falta de andlisis y

costumbre, suelen terminar eligiendo factores de tipo higiénicos.

Los Factores higiénicos son necesarios, pero no suficientes para encontrar la
motivacion de los subalternos, como ejemplo se puede mencionar; cuando una persona alcanza
el nivel econdmico (el salario) deseado, ese sera su punto neutral para exigir algo mas a la
empresa u organizacion a que pertenezca ya que ha dejado de motivar. Muchas personas suelen
considerar que ese estado neutral es un estado de motivacion, porque estan cubriendo sus

necesidades basicas (Correa, 2010).

Reacciones ante la falta de motivacion.

Es importante identificar cudles son las reacciones que un combatiente puede llegar a
experimentar ante la falta de motivacion, dado que estos sentimientos generados afectan a la

moral y evita el mantenimiento de las cualidades militares en su maximo esplendor.

Frustracion: El deseo de satisfacer las necesidades humanas basicas, o el afan de
concretar o defender ciertas aspiraciones o valores que orientan hacia una determinada

direccion, lo cuales podemos llamar objetivos.
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Una necesidad no satisfecha, produce una tension emocional. Esta tension desaparece
al satisfacerse la necesidad que la ha provocado. Pero si ésta no es satisfecha durante un largo
periodo de tiempo la tension genera una reaccion llamada Frustracion, la cual puede presentarse

de diferentes formas.

MOTIVACION ——> ACCION ——> OBJETIVO

OBSTACULOS

A

Replanteamiento y

i volver a intentarlo
v .

FRUSTRACION :reemsesssessssssnnnsi ;

Acumulacién de
frustracion

v
SENTIMIENTO
DE FRACASO

Figura 8. Modelo de frustracion, disponible en www.psicologialaboral.net

La evidencia exterior de la tension emocional causada por una frustracién podra tomar
varias formas: ansiedad, angustia, improperios, llantos, nerviosidad, paralisis, tranquilidad,
indiferencia, desprecio, etc. En mayor o menor medida cada individuo se sentird mas de una
vez frustrado. Lo importante consistird en superar tal situacion. De ahi la importancia de
planear previsoramente para evitar la frustracion y caer en un estado de tension emocional
incontrolable y, al mismo tiempo, adoptard medidas para ajustar sus objetivos al ambiente en

que desarrollara sus actividades.

La motivacion es una energia que impulsa al individuo, como se explicé anteriormente,
cuando una barrera se interpone entre el mismo y el objetivo, esa fuerza es canalizada ya no

hacia el objetivo sino hacia otro lado, constituyéndose entonces las reacciones a la frustracion.
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A continuacion, se detallan las mismas.

Agresion: ante la frustracion la energia que genera la motivacion se dirige hacia el
objeto frustrante, es decir hacia la barrera que se ha interpuesto entre el individuo y su objetivo,
para sacarlo o destruirlo. En este caso la agresion es directa. De lo contrario cuando la agresion
sea dirigida hacia otro lado y no al objeto frustrante se dice que es una agresion desviada y por
ultimo en la ocasion en que la agresion se realice en forma indirecta la misma sera diferida

(Suppa, 2012, p.15).

Evasion: En este caso el individuo se aleja del objeto frustrante, es decir evade la
situacion. Segun sea el tipo, la evasion puede ser clasificada en parcial o total. En el primer
caso se presentan dos posibilidades: evasion parcial fisica o psiquica. La evasion parcial fisica
esta constituida por el ausentismo y los retardos. La evasion parcial psiquica se presenta

primordialmente por medio de la ensofiacion, la diversion, etc (Suppa, 2012, p.16)

Regresion: Suppa (2012) expresa que “se manifiesta por volver a etapas del individuo

que ya fueron superadas” (p.16).

Aislamiento: Suppa (2012) manifiesta que “cuando la relacidon con otras personas
resulte frustrante se sobreviene el aislamiento, es decir que la persona deja de tener contactos

amistosos con sus camaradas e incluso con sus superiores y subordinados” (p.16)

Racionalizacion: Suppa (2012) expresa que “se da cuando una persona en todo
momento trata de justificar su accionar, ya sea mediante aclaraciones o acciones que no hacen
a la situacion particular de que se trate. Como no admite la frustracion la oculta como mejor le

parece para soportarla” (p.16).
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Resignacion: Suppa (2012) indica que ““se manifiesta cuando una situacion frustrante
se repite sucesivamente, provocando que la motivacion desaparezca y que la persona se resigne

a no alcanzar su objetivo” (p.16).

Sublimacién: Suppa (2012) manifiesta que “entre todas las reacciones citadas, esta es
la Gnica positiva, pues no agudiza los problemas, y madura desde el punto de vista de la
integracion psicoldgica. Es decir que con el tiempo el individuo puede superar las causas de la

frustracion o darles una salida” (p.16).

Cualidades militares a luz del manual del Ejercicio del Mando

La doctrina del Ejército Argentino hace referencia a la inexistencia de experiencias
(recientes) o estudios cientificos socio psicoldgicos que permitan extraer conclusiones
actualizadas en el comportamiento promedio del soldado argentino en combate en especial los
generados por el uso de las tecnologias de la informacion. Destacando que el soldado sera
sometido a influencias que afectaran su aptitud y capacidad para el combate (Ejército

Argentino, 1986, p.95).

Como se desarrolld en el capitulo I las TIC son generadoras de entornos hostiles
dependiendo del objetivo con el cual se las utilice, viéndose facilitado por las caracteristicas de
estas, como, por ejemplo: la desinformacion velozmente generada por medio del uso y acceso

de las redes sociales.

Para que cada organizacion militar pueda operar en plenitud, cada individuo debera
estar dotado espiritual y fisicamente de las maximas aptitudes como combatiente. Cabe senalar
que el manual del ejercicio del mando resalta el espiritu de cada combatiente dado que sera la
llama en donde se inicie el combate, de aqui que el mantenimiento de la moral y las cualidades

del soldado son el Germen latente del triunfo o la derrota (Ejército Argentina, 1986, p.96).
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El combate afecta el comportamiento del individuo maximizando las influencias de las
presiones negativas, en especial, las derivadas del ambiente que impone el combate (tension,
angustia, impotencia, frustracion). Tales influencias incidirdn en la moral y en la capacidad de

combate del individuo y de la organizacion.

Los problemas complejos de la guerra moderna demandan el empleo de soldados
endurecidos y fisicamente aptos, capaces de mantener un gran esfuerzo moral. Hombres con

una voluntad inquebrantable, firme e inconmovible entre otras cualidades requeridas.

El combatiente desmoralizado, huira despavorido o caera prisionero. Por el contrario,
los soldados que conservan sus cualidades volitivas y agresivas triunfaran en el combate y
lucharan bajo cualquier tipo de condicion. Por lo tanto, ni las armas, ni el equipo militar, ni la
habilidad de combate podran asegurar la victoria, si los hombres no poseen un alto grado de
fortaleza moral, un heroismo, un desprendimiento y una devocion infinita hacia la causa por la
cual luchan. La moral es la base de la resistencia fisica. En consecuencia, el primer objetivo
del mando en combate sera desarrollar y mantener una elevada moral individual y colectiva en
la propia tropa e incrementar su destreza tactica, técnica y fisica para destruir la voluntad de

lucha del adversario (Ejército Argentino, 1987, p.97).

La capacidad de resistencia se manifestard por la capacidad en soportar y superar la
tension emocional provocada por la presion de los factores negativos especialmente el
cansancio excesivo, el ambiente geografico, el agotamiento de las facultades personales, el
derroche prodigioso de energias y el aturdimiento mental que a veces podra rayar hasta en el

histerismo o degenerar en locura (Ejército Argentino, 1987, p.97).

El combate influira sobre la moral y las aptitudes del combatiente y de la organizacién

afectando el cumplimiento de las misiones que se deban satisfacer. Ello podré alterar en gran
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medida la agresividad y capacidad de resistencia individual y colectiva. Si los hombres no se
hallan motivados para enfrentar con abnegacion los sacrificios que la lucha demanda, perderan
sus aptitudes combativas y se transformaran en factores negativos para el cumplimiento de la
mision impuesta. Como se puede visualizar, requiere especial atencion la motivacion como

fuente de mantenimiento de cualidades profesionales y de eficiencia de combate.

La falta de motivacién en el combatiente y en la organizacién que integra afectara
también la disciplina, el espiritu de cuerpo y la destreza, por la extension de sus implicancias.
Por ello el mantenimiento de una motivacion adecuada serdn basicas para que puedan

desarrollarse con plenitud en el combate los otros indicadores basicos del mando.

El combate afectara la voluntad de obediencia, la iniciativa, el ingenio y la confianza
del combatiente. Ello podra influir sobre la cohesion de la organizacion y la identificacion de
sus miembros para con ella. La falta de motivacion y un espiritu de cuerpo deficiente también
afectaran a la disciplina. Por el contrario, una firme disciplina sera un medio importante para
mantener la motivacion a un nivel ptimo y revitalizar el espiritu de cuerpo. En determinadas
circunstancias, la disciplina seréa el medio directo para mantener las otras dos manifestaciones
positivas y relevantes de la moral. La accion de las presiones negativas pondra a prueba
permanentemente el grado de disciplina. Esta debera ser mantenida inflexiblemente por el jefe
sean cuales fueren las circunstancias que promueva el combate. Los sacrificios que impone la
lucha y las condiciones en las cuales ésta se desarrolla producirdn normalmente una tendencia
natural a relajar las normas disciplinarias bajo las cuales han sido educados e instruidos el
combatiente y la organizacion. Recobra una labor fundamental la accién del jefe, el cual debera
reaccionar ante tal tendencia a los efectos de mantener la aptitud combativa del conjunto. En
tal sentido sera esencial que todos los hombres reconozcan las ventajas que les brinda el

mantener una férrea disciplina en el combate (Ejército Argentino, 1987, p.99).
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Una condicion importante para que la organizacion alcance un alto nivel moral es el
espiritu de cuerpo. La presencia de tal sentimiento en cada soldado posibilitard una auténtica
voluntad colectiva que sostendra a cada uno a través de largos meses de fatiga e incomodidades
y le permitird desempefiar un papel decisivo en los momentos criticos del combate. El espiritu
de cuerpo es uno de los principales factores del éxito en la guerra. Una unidad con un s6lido
espiritu de cuerpo podra cumplir misiones aparentemente insuperables porque siempre dara
mejores muestras de intrepidez, resistencia, disciplina y abnegacion (Ejército Argentino, 1987,

p.100).

El combate influird sobre la lealtad, el orgullo, el entusiasmo y la identificacion que
siente el combatiente hacia la organizacion que integra. Ello podra afectar la cohesion y el
espiritu de lucha del conjunto, el cual, en casos extremos, dejard de construir un equipo
integrado para transformarse en s6lo un conjunto. Un espiritu de cuerpo sabiamente organizado
comenzard con la adhesion del hombre al menor agrupamiento organico porque el movil
espiritual en los momentos mas criticos es la integracion el grupo primario, con el cual estara

en contacto inmediato y participard de sus penurias y éxitos (Ejército Argentino, 1987, p.100).

El mantenimiento de un solido espiritu de cuerpo impone exigencias especiales para
lograr el ajuste de los reemplazos sobre todo cuando estos no han tenido previamente
experiencia de combate. En el método que se seleccione para operar su incorporacion, debera
considerarse esta exigencia. Cuando mayores sean los efectivos de reemplazo que se
incorporen, tanto mayores seran las dificultades para remontar el espiritu de cuerpo. Este
requiere siempre tiempo y accion para consolidarse y mantenerse. El prestigio adquirido por la
organizacion previamente en combate, facilitard la integracion e identificaciéon de los

reemplazos (Ejército Argentino, 1987, p.101).
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Cualidades militares que se buscarian afectar para degradar al poder de combate

El valor: Elvalor es la superacion serena y firme del miedo y del peligro fisico o moral.
Permite el control propio aceptando conscientemente las responsabilidades para actuar
correctamente en situaciones peligrosas, ya sea sobreponiéndose al instinto de conservaciéon o

bien, defendiendo lo que es correcto ante la desaprobacion generalizada.

Luna (1939) afirma que esta cualidad es bajo todo punto de vista ventajosa fortalecerla
lo més que sea posible, dado que mientras mas grande sea el valor, mayor sera la eficiencia de
combate. La moral de una tropa no aguerrida puede ser quebrantada en los primeros combates.
Se puede observar en diferentes relatos de personal que ha experimentado el combate que al
comenzar las batalla experimentaron un oculto sentimiento de temor que debieron dominar con

el poder de conviccidon que solo producen las fuerzas morales.

Las TIC podran ser empleadas para generar el sentimiento al miedo, si bien siempre se
encuentra presente podria incrementarse invadiendo a la conciencia conduciéndola a ejecutar
actos en contra del valor, como por ejemplo una capitulacion sin previa resistencia pese a contar

con los medios humanos y materiales para lograrlo.

La iniciativa: Consistird en el despliegue y aplicacion del propio ingenio para dar mejor
cumplimiento a las 6rdenes recibidas. Excepcionalmente consistird en hacer aquello que mejor
cumpla la misién o funcion en ausencia especifica de una orden. También significara satisfacer

nuevas o inesperadas situaciones con acciones u 6rdenes oportunas y previsoras.

Habra iniciativa cuando ingeniosamente se resuelvan problemas o situaciones con
recursos originales ante la ausencia de métodos o medios normales, aquel que espontaneamente
lleva a cabo una accion antes que un hecho u otra persona lo obliguen a actuar, es un hombre

que posee iniciativa. En esta cualidad se reflejan directamente el valor intelectual, el caracter y
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el entusiasmo, que posee cada individuo, porque la inteligencia permitira ver con anticipacion
o descubrir una solucion, el caracter pondra en ejecucion la idea y no la abandonara hasta
realizarla y el entusiasmo, sera el estimulo que avivara la inteligencia y dard mayores energias

al caracter (Ejército Argentino, 1986, p.30).

La iniciativa puede producirse solamente cuando el individuo con su interés se exige a
si mismo un esfuerzo mayor de lo normal para encontrar donde aplicarla. La practica continua
en su aplicacion ira dando mayores fuerzas a las cualidades que la producen, y ella se ira
fortaleciendo poco a poco hasta hacerse un habito, que prestigiara de una manera extraordinaria

al que la posea (Luna, 1939, p.179).

Esta cualidad también permite distinguir mas al hombre inteligente del automata. El
primero lo resuelve, lo adivina y lo averigua, desenvolviéndose solo, sin la necesidad de guia,
el segundo apenas sera capaz de cumplir lo que en detalle se le haya tenido que explicar (Luna,

1939, p.180).

En tiempo de guerra esta cualidad es sumamente necesaria, porque en dichas
circunstancias los acontecimientos se suceden con tanta rapidez y variacion que no se pueden
establecer ni prever normas fijas para actuar en cada caso. Solamente un hombre con iniciativa
podra desenvolverse con eficiencia en cada operacion, maniobra o plan en que intervenga, pues
sus ideas inteligentes y su decision, adelantaran soluciones acertadas a todos los problemas que

pudieran aparecer (Luna, 1939, p.180).

La iniciativa produce a corto plazo la mayor eficiencia en cualquier actividad, provoca
un gran interés en cada individuo por sus funciones, porque no actia como maquina y tiene
derecho a discurrir y a obrar, lo que también aumenta su entusiasmo y provoca amor a la

responsabilidad (Luna, 1939, p.181).
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El entusiasmo: El entusiasmo es la manifestacion externa del optimismo que se
evidenciard por la adopcion de actitudes fervorosas al encarar las tareas que predispondra al

ejemplo contagioso.

El optimismo y el entusiasmo constituyen manifestaciones positivas que deben
acompanar a toda resolucion de manera que ésta se proyecte en la ejecucion con el vigor

estimulante que provocan estas cualidades en toda acciéon humana.

Sus efectos se manifiestan por un impulso de accién efectivo e irresistible que no cesa
hasta la realizacion del ideal imaginado, de esta manera esta cualidad muestra su caracteristica
esencial: ella no se conforma con que las ideas queden en ideas, sino que exigen iniciativa y
decision, accion y dinamismo. Su impulso creador sera el mas poderoso estimulo para la
superacion individual y que su inspiracion, nacida y desarrollada junto a los principios
militares, serd la mas pura garantia de la firmeza de estos principios. El entusiasmo en factor

de eficiencia, de lealtad y de esfuerzo (Ejército Argentino, 1987, p.36).

Existen dos factores que influencian a esta cualidad, los motivantes y los factores
deprimentes. Estos ultimos despertados por el efecto de las TIC a partir de la generacion de
entornos conformado por personal altamente sugestionado responsables de irradiacion

negativa.

La subordinacion: Luna (1939) dice que “es la obediencia leal e inteligente que el
subordinado le debe al superior. Esta obediencia debera existir para conseguir en la forma mas

logica y eficaz, el fin que se persigue” (p.135).

Espiritu de cuerpo: el manual de ejercicio del mando (1986) lo define como “el estado
mental y emocional de la organizacidon que se logra cuando la totalidad o la mayoria de los

individuos que la integran estan identificados con sus valores, intereses y objetivos, y los
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adoptan como si fueran propios, de tal manera que sienten orgullo y satisfaccion por sus éxitos

y abatimiento por sus fracasos” (p.v).

Este sentimiento que encuentra terreno fecundo en la mayoria de los hombres, provoca
en el que lo posee, el nacimiento de un fuerte estimulo para su moral de combate que se refleja
en un mayor esfuerzo por cumplir con los deberes, en un mas amplio espiritu de cooperacion
y en un mayor celo, tanto para cuidar y defender ya sea lo material, como el prestigio moral

del objeto distinguido por el afecto (Luna, 1939, p.155).

Resistencia: es la medida del vigor mental y fisico para soportar el dolor, la fatiga, la
angustia y las penalidades del trabajo o situaciones duras. Se aprecia por la capacidad en
soportar grandes esfuerzos fisicos porque hara tolerar el hambre, la sed, el cansancio, las
incomodidades climaticas y de toda indole. Ademas, en sobrellevar las tensiones y presiones
siquicas, tales como el instinto de conservacion, la angustia, la sugestion colectiva, el miedo y
el panico. Se puede observar que la base de la resistencia tiene un componente mental y que
las tecnologias de la informacion podran afectar dicho componente (ej: emociones -
frustraciones) que implicara una significativa perdida de la resistencia y por ende la

degradacion consecutiva del poder de combate (Ejército Argentino, 1987, p.37).

Como conclusiones parciales del presente capitulo se puede decir que:

Las guerras actuales caracterizadas por el uso de las TIC y su empleo constante para
afectar la moral y cualidades militares permiten concluir que para mantener el poder de
combate se requerira del perfil de hombres con una sélida personalidad, un caracter forjado
sobre la base de la fe, decision y perseverancia (por medio de la educaciéon y en la paz) donde
cobrara un rol fundamental la accion de cada jefe a fin de obtener la voluntad de lucha de sus

hombres por medio de la motivacion.
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Teniendo en cuenta que las cualidades militares se sustentan entre si, para su generacion
y potenciacion se infiere que afectando alguna de ellas se veria seriamente alterado el poder de

combate de una fuerza.

Capitulo III Conflicto Rusia — Ucrania y el impacto de las TIC en la moral de

combate de las fuerzas rusas

Generalidades

En el presente capitulo se analizara la afectacion del estado moral de las tropas
derivado del uso de las TIC. Para alcanzar dicho objetivo se trabajara con el ejemplo del
conflicto rusia — ucrania mediante la interpretacion de documentos e informacion

diseminada por portales de noticias de caracter oficial.

Los avances tecnoldgicos han repercutido sensiblemente en el desarrollo de la
Guerras a lo largo de la historia. En la Segunda Guerra Mundial cobro importancia la
propaganda impresa, como formadora de la opinion publica y el uso de la radio como arma

psicoldgica a través de la desinformacion producida a sus adversarios.

Las redes sociales se han convertido en una herramienta influyente y esencial en la
vida del hombre, en circunstancias fuera de lo comun y/o en un entorno complejo (guerra),
han sabido desarrollar un papel fundamental. Tal es el caso, que en el conflicto rusia —
ucrania mantiene protagonismo, como fuente necesaria para: informar (hechos,
experiencias, etc), ejecutar operaciones de desinformacion, propaganda, afectacion de la
moral de combate, fuente de financiamiento, transmitir videos de emboscadas y destruccion

de material blindado ruso y medio de comunicacion entre las victimas.
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Como se habia mencionado en el Capitulo I, la difusion mediante las TIC y
particularmente al uso de las redes sociales ha permitido difundir los contenidos de la guerra
practicamente en tiempo real y en primera persona mediante archivos de todo tipo,
sembrando sentimientos de angustia, miedo e incertidumbre tanto para el personal civil

como militar.

Segin Gomez (2022) mas alla de su labor informativa, sefala como interesante la
vision emotiva que las redes sociales ofrecen dentro de una guerra. La inmediatez en la
transmision y recepcion de informacion por parte de los medios genera que las personas
envueltas en el conflicto puedan transmitir a familiares y camaradas un flujo de sentimientos
variados que van desde el abatimiento, la ilusidon y la esperanza por superar momentos
criticos de angustia, preocupacion, tristeza y frustracion. A este tipo de comunicacion se la
denomina como sentimental, siendo mucho mas importante si se tiene en cuenta los millones

de refugiados que han tenido que salir de ucrania.

En la mayoria de documentos y portales de noticias, se puede identificar que el uso

de las redes sociales persigue diferentes objetivos a saber:

Para ucrania, el uso de las redes posibilitd nuevos canales para difundir informacion
sobre la conduccion de la guerra en pequefios fragmentos. Este conducto ayudo a preservar
la resolucién interna de resistir y posibilitdé generar apoyo internacional para la
asistencia. Asimismo, contribuyé continuamente al registro documental que, en ultima
instancia, dio forma a las narrativas historicas y servird como sustento juridico contra los

delitos por crimenes de guerra.

Los influencers ucranianos han cambiado el uso de sus perfiles, especializando su
contenido en guerra, incluso el propio presidente Volodimir Zelenski compartio por Twitter

videos de las calles de Kiev. Civiles y militares subieron contenido multimedia a través de
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sus perfiles en las distintas plataformas sobre lo que estan viviendo. Las imagenes y videos
se intercambian con facilidad, pero esta cualidad permite la manipulacion de su contenido

(Gomez, 2022, p.18).

Para rusia, las redes sociales son otro canal en el cual se debe generar la niebla de la
guerra (concepto de clausewitz haciendo alusion a la confusion e incertidumbre en el campo
de combate). Las guerras de eleccion constituyen un crimen per se, y, en la medida en que
no se puede ocultar la escena del crimen, se lanza una campafia para sembrar dudas sobre
lo que se ve. Las redes sociales permiten negar y reconfigurar la historia (hechos sucedidos)

en el plano internacional, mientras la suprime y la desinfecta a nivel nacional.

El acceso a las TIC y su afectacion en la moral de combate rusa

Segun el The New York times al principio de la invasioén a Ucrania, los soldados
rusos compartian, por medio de aplicaciones de mensajeria instantanea, con sus familiares
su perplejidad por estar ejecutando operaciones de combate, haciendo referencia a la
inexistencia de medios logisticos y, en ocasiones, confesaban la ejecucion masiva de civiles
y el hallazgo de cadéaveres por las calles de Bucha y otras localidades cercanas a Kiev. Estas
conversaciones fueron interceptadas por el Ejército ucraniano, utilizandose en parte para

analizar los indicadores del estado moral ruso (www.nytimes.com).
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El diario publica fragmentos de distintas conversaciones que atribuye a soldados
supuestamente pronunciadas con sus camaradas y familiares en rusia y que, en lineas
generales, reflejan un sentimiento de frustracion y pesimismo sobre la evolucion de la
guerra. Como se puede observar existen sentimientos negativos por parte del emisor

pudiendo ser el punto inicial para generar una psicosis colectiva (Www.nytimes.com)

Algunas de las frases publicadas, que supuestamente fueron realizadas por soldados
rusos, se encuentran las siguientes: nos ordenan tomar Kiev, pero no contamos con la
capacidad para hacerlo, nuestra ofensiva se encuentra paralizada. Estamos perdiendo esta
guerra, hay cadaveres por todo el campo de combate, perdimos a medio regimiento o cuando
vuelva a casa dejaré de prestar servicios en el ejército. También existen confesiones de lo
que puede constituirse como crimenes de guerra, con frases como: nos ordenaron matar a

todos los que veamos (wWww.nytimes.com).

En teoria, las comunicaciones antes mencionadas no se encontraban autorizadas por
las autoridades rusas, y fueron realizadas a lo largo del mes de marzo 2022 desde Bucha
(préximo a Kiev). El times, verifico su autenticidad comparando y relacionando los
numeros de teléfono rusos con aplicaciones de mensajeria y perfiles de redes sociales para

identificar a los soldados, camaradas y familiares (www.nytimes.com).

En estas conversaciones, los soldados describen haber alcanzado una crisis de moral
provocada en parte por un cumulo de sensaciones y sentimientos y por otro lado ante la falta
de equipamiento militar. Segtn lo leido en portales de noticias ucranianos e ingleses, las
fuerzas rusas fueron afectadas moralmente desde el inicio de la operacion especial dado que
gran parte de sus efectivos consideraban que se les minti6 sobre la mision en la que se

encontraban, expresando que dicho despliegue formaba parte de ejercitaciones de rutina.
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También hay fuertes criticas al presidente ruso, Vladimir Putin, y quejas por los errores

estratégicos cometidos (Www.nytimes.com).

Un soldado del 656° regimiento de la guardia nacional, cuya identidad es conocida
como Nikita, cuenta a sus familiares que noventa soldados murieron a su alrededor cuando

cayeron en una emboscada mientras marchaban hacia Kiev (www.nytimes.com).

Mediante un teléfono celular provisto al 331° regimiento aerotransportado, un
soldado llamado Semyon estima que un tercio de su regimiento fue asesinado sin tener la
posibilidad de operar sus armas. Otro describe grandes hileras de atatides con los cuerpos
de 400 jovenes paracaidistas que esperan ser devueltos a Rusia desde el hangar de un

aeropuerto (www.nytimes.com).
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Notable video que circula en Telegram. Los ucranianos
le dieron comida y té a un soldado ruso capturado y
llamaron a su madre para decirle que estaba bien.
Rompe en llanto. Compare la compasion mostrada
aqui con la brutalidad de Putin.

Figura 10. Soldado ruso capturado disponible en www.lared.am

Christopher Miller, corresponsal de un medio estadounidense llamado Buzzfeed,
publico diferentes imagenes y videos que se viralizaron por twitter con el comentario:
increible video que circula por Telegram, ucranianas le dan alimentos y té a un soldado ruso

capturado, y facilitan por medio de un teléfono celular llamar a su madre para decirle que
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se encuentra bien. Quiebra en llanto. Comparen esta compasion con la brutalidad de Putin

(www.lavoz.com.ar)

Se puede ver con claridad como los diferentes medios de comunicaciones apoyan a
ucrania y le asignan la responsabilidad de la guerra a Rusia. Asimismo, este video en caso
de llegar a manos de combatientes rusos podria afectar la moral de combate e influir en su
voluntad de lucha, contribuyendo a no resistir por medio de las armas producto que los
ucranianos daran un tratamiento adecuado como PPGG segun las leyes y convenios

internacionales, viéndose acreedores de estos beneficios.

Posterior a este hecho portales de ucrania publicaron que soldados jévenes rusos se

han entregado sin resistencia previa.

Asimismo, MCS dieron a conocer que producto de la baja moral de combate rusa,
generales de alto rango fueron destinados a primera linea para conducir las operaciones de
sus elementos. Esta circunstancia posibilitd incrementar el nimero de generales muertos. El
portal de noticias de la BBC, consider6 un hecho inusual y cree que se han visto obligados

a desplazarse al frente para incrementar el estado moral de sus tropas (www.bbc.com).

Para el caso de que esta informacion sea veridica, esto afectaria considerablemente
el estado moral de las fuerzas militares rusas (al ver a sus conductores asesinados), viéndose

rapidamente diseminada por el uso de las redes sociales.
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Figura 11. Francotirador asesind a General ruso disponible en www.clarin.am

Rusia limita el acceso a redes sociales porque considera que su uso es nocivo para su

moral de combate

Segun la inteligencia ucraniana, al personal militar ruso se les ha restringido el uso
a internet en sus teléfonos celulares por el temor generado al efecto ejercido por la
propaganda ucraniana, considerando que su acceso es altamente influenciador en la moral

de combate de las fuerzas rusas (www.telegraph.co.uk).

El gobierno impuso una serie de restricciones que solo permitian a la poblacion
acceder a la informacién de origen gubernamental. Tomo dos medidas absolutamente
disuasorias; por un lado, el cese del uso de facebook y, por otro, la posibilidad de enfrentarse
de 10 a 15 afios de prision a todo aquel que pusiera en duda o desmintiera las informaciones

gubernamentales (www.telegraph.co.uk).

La direccion general de inteligencia de ucrania expreso que el comandante del

distrito militar occidental de rusia ordeno a sus jefes tacticos que restringieran el uso de las
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redes sociales por parte de sus hombres, luego de que sus comandantes de campo protesten

ante el impacto de la "informacion falsa" de Kiev (www.telegraph.co.uk).

Un documento ruso supuestamente obtenido y parcialmente publicado por la
inteligencia ucraniana en su pagina de facebook mencionaba: comandantes de todos los
rangos, en varias unidades se han enfrentado a la oposicion del personal a su mando que
expresa su descontento con la conduccion de la operacion militar especial en ucrania. Las

principales fuentes de dicha informacion provienen de internet (www.telegraph.co.uk).

El gobierno de ucrania ha explotado el uso de las TIC mediante la propaganda que
supo difundir por medio de internet. Estrategia especialmente disefiada para desmoralizar al

enemigo y reunir al publico desde los inicios de la guerra.

El supuesto documento ruso también ha culpado a las redes sociales y a sus usuarios,
producto que los soldados han revelado informacion de caracter confidencial, incluidos sus
datos personales, la ubicacion de sus unidades y puestos militares, en aplicaciones de

mensajeria como Viber, WhatsApp y Telegram (www.telegraph.co.uk).

El documento decia: el ministerio de defensa junto al centro de contrainteligencia ha
decidido crear una comision interinstitucional para aumentar el control del personal y el

seguimiento en sus condiciones morales-psicoldgicas.

Fueron exhortados los comandantes de las unidades por sus responsabilidades en
revistar y controlar que sus hombres sigan las nuevas instrucciones y se les ordena realizar
un barrido diario de las redes sociales y posibles detecciones en foros de internet en busca

de informacion filtrada o detalles personales de sus tropas (www.telegraph.co.uk).

The Telegraph no pudo verificar inmediatamente de forma independiente el

documento, que decia que fue emitido en San Petersburgo, donde tiene su sede el distrito
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militar occidental. E1 GUR (Direccion de Inteligencia de Ucrania) desdibujo la fecha y otras

particularidades de identificacion antes de publicarlo (www.telegraph.co.uk).

Si es genuino, el documento no solo arrojaria a luz informacion sobre los problemas
de moral del ejército ruso , sino también sobre la incapacidad de enfrentarse a sus propias

politicas de seguridad en materia de informacion.

El ministerio del interior de ucrania crea una pagina web con informacion sobre militares

rusos

El ministerio del interior de Ucrania ha cre6 una pagina web en la red social
Telegram, de habitual uso en Ucrania y Rusia, con informacion sobre soldados rusos que
han sido hechos prisioneros o que han muerto desde el momento del inicio de la invasion
rusa (24 feb 22). Si bien esta facilidad permite proporcionar informacion a familiares,
difundir imagenes y videos de prisioneros es practica bélica habitual para influenciar la

confianza y moral de los combatientes (www.elperiodico.com/es).

Esta pagina web tenia como portada principal el siguiente mensaje: si sus
familiares o conocidos se encuentran en ucrania y participan en la guerra frente a las
fuerzas rusas, aqui podés recibir informacion sobre el destino que han corrido. Se
encuentran adjuntos fotos y videos recibidos desde el campo de batalla

(www.elperiodico.com/es).

Especialistas sefialan que, por desgracia, es dificil reconocer a muchos de los
muertos, razén por la cual se cargan fotos o videos a fin de de facilitar el
reconocimiento por medio de sefiales como marcas de nacimiento o algtn otro detalle.

Entre la informaciéon (concreta) se encuentran fotos de los pasaportes de varios
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soldados rusos, donde puede verse sus rostros y datos personales

(www.elperiodico.com/es).

Cabe mencionar, que el ministerio de defensa de rusia durante sus primeros
combates no ha informado bajas entre los soldados rusos en la operacion contra
ucrania, y solo el gobierno de la republica rusa de daguestdn ha reconocido la
existencia de un caido en combate (28 feb 22) y ha presentado sus condolencias a la

familia (www.elperiodico.com/es)

Las autoridades ucranianas, sin embargo, aseguran que las fuerzas rusas han
sufrido cerca de 3.000 (29 feb 22) bajas en el curso de los enfrentamientos, siendo este

dato totalmente denegado por los rusos.
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Figura 12. Pagina web del Ministerio de Ucrania disponible en www.slovoidilo.ua

Como conclusiones parciales se puede decir que:

Las redes sociales posibilitan la retransmision, sin censura, de un evento en tiempo

real a través de internet lo que permite inferir que los eventos de una guerra ingresan a la
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red con un intervalo minimo de tiempo o sincronicamente, y se vuelve mucho mas dificil
distorsionar eventos convirtiéndose en propiedad de la comunidad de internet. Lo cual
repercute negativamente en la moral de las fuerzas rusas, como por ejemplo el acceso a
videos en los cuales se puede visualizar la destruccion de extensas columnas de marcha de
vehiculos blindados, cadaveres en el campo de combate y Generales de alto rango

asesinados por francotiradores.

La técnica de imitar el comportamiento es muy utilizada en las redes, ya que es facil
crear la ilusion de apoyo masivo a una idea deseada por manipuladores con medios técnicos
modernos. La eficacia de esta técnica se basa en la funcion protectora del cerebro, que

consiste en un esfuerzo por liberarse de la necesidad de procesar informacion redundante.

El acceso y uso de las TIC por parte de soldados rusos durante los primeros dias de
campana y la falta de control por parte de sus comandantes permitieron germinar
sensaciones y sentimientos negativos que posibilitaron generar psicosis colectiva. En
diversos MCS e inclusive la inteligencia inglesa hace referencia a la modificacion de
comportamientos (persuasion) que van en contra de las cualidades profesionales en donde
se relata que soldados rusos se han entregado a fuerzas ucranianas sin realizar resistencia

alguna.

Conclusiones finales

Las caracteristicas de las guerras actuales de tipo asimétrica e influenciada por el
uso de las TIC implican que la doctrina actual (ROD-19-01 Logistica de Personal) sea
actualizada en su Cap VIII (Mantenimiento de la moral) a fin de que este factor pueda ser
tenido en cuenta al momento de realizar el planeamiento de la moral y poder contrarrestar
la influencia negativa que tendran las imagenes, videos y mensajes difundidos en las redes

sociales y que afectaran la psiquis del combatiente.
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En términos generales se puede decir que mediante el uso de las TIC y el empleo
adecuado de técnicas de persuasion y/o disuasion permiten afectar considerablemente la
moral de un combatiente y con ello a disminuir la eficiencia y el poder de combate por
medio de un cambio de actitud bajo un proceso de descontinuacidén, conversion y
reforzamiento facilitado por un mensaje previamente concebido y un convencimiento débil

en relacion al cumplimiento de la misidon que permita la apertura hacia actitudes opuestas.

La persuasion se constituye como medio para lograr la disuasion, pero dichos
conceptos son aplicables en diferentes momentos (antes y durante las op (s) mil) y buscan
objetivos diferentes. Por un lado, la disuasién quebrando el empleo del instrumento militar
antes del inicio de las operaciones y la persuasion modificando la actitud de combatientes
previamente influenciados por el ambiente operacional y el libre acceso y empleo de las

TIC.

Es de importancia entender el funcionamiento del cerebro humano, particularmente
el de los combatientes dado que su irracionalidad se incrementa a partir de la disminucion
de capacidades en el area de la corteza prefrontal disminuyendo de esta manera la
predisposicion para el combate, entrega total e iniciativa las cuales se veran afectadas por

medio de las TIC.

El acceso a las TIC y sus bondades al momento de divulgar informacién permite
concluir que si dicho contenido es empleado para generar desinformacion o informacion
veridica terminara afectando la moral del combatiente en ambos casos, dado que si se tratara
de esta ultima se tomaria conciencia de la crudeza de la guerra, bajas de combate,

destruccion de material propio e inclusive operaciones que han fracasado.

El dificil control y uso masivo de las redes sociales permite inferir que se podra

incidir sobre los distintos campos de la conduccion, que van desde la violacion a las medidas
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de seguridad por medio de la geolocalizacion de unidades y la identificacion de posibles
blancos materiales hasta la afectacion en la resistencia fisica del militar producto de su

componente mental.

Mediante el anélisis del conflicto rusia-ucrania, se pudo comprender que el uso de
las redes sociales y la propaganda se encuentra en pleno auge, donde fueron empleadas
cuentas gubernamentales de cardcter oficial para dicho fin. Ucrania ha utilizado esta
tecnologia como fuente de financiamiento e influir en las mentes de soldados rusos por
medio de propagandas que incitaban a desmoralizar y quebrar su voluntad de lucha. Ejemplo
de ello es la oferta realizada para que soldados rusos se entreguen como PPGG y sean

acreedores de una indemnizacion.

La niebla de la guerra no sélo se caracteriza por la falta de informacion, sino que
debe incluir el exceso masivo de informacidn, base necesaria para la toma de decisiones,
bajo un entorno caracterizado por disponer de poco tiempo disponible y el flujo de
informaciones reales, falsas o erroneas. Se podria afirmar que gran parte de la guerra actual
tiene sus cimientos en el arte del engafio. Las informaciones, hipotesis e indicios se
encuentran sujetos a la permanente duda y los responsables de tomar decisiones descubren

continuamente que los sucesos/acontecimientos previstos no son como se han planificado.
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