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Resumen

En el campo de combate multidominio, el valor de la reunion de informacion, la capacidad de
su procesamiento y gestion y la explotacion de los sistemas de defensa, tanto de armas, de
comando y control o de inteligencia cobran una relevancia considerable. Todos ellos son vul-
nerables a las acciones de guerra electronica de nuestro oponente. Este hecho, nos hace reco-
nocer que las actividades de la guerra electronica deben ser consideradas como medidas de uso
obligatorio por parte de todos los integrantes de la fuerza en general, y del hombre de comuni-
caciones en particular, fundamentalmente de aquel que forme parte del subsistema de Guerra
Electrénica. El presente trabajo hace foco en dos ejes, el primero sobre la guerra electronica en
un entorno multidominio y la actual formacién y perfeccionamiento en la tematica en las dife-
rentes instancias de capacitacion del oficial subalterno del arma y como segundo eje proponer
la optimizacion del actual adiestramiento del oficial subalterno de comunicaciones para poder
desempefarse de manera eficiente en roles de combate dentro del Subsistema de Guerra Elec-

trénica.

Palabras clave. Ejército Argentino; Multidominio, Comunicaciones; Guerra Electronica; Edu-

cacion.
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Introduccion

La actual concepcion estratégica operacional se distingue por establecer esfuerzos es-
tratégicos activos y reactivos, estos se concretan a través de una conjuncion de capas que buscan
anticipar, prevenir, conjurar y repeler al agresor militar estatal externo. Donde las fuerzas del
Instrumento Militar buscan aplicar el concepto de Restriccion de Areas para denegar el acceso
al espacio propio. Sera en la capa anticipar donde se conlleva a concebir y disponer de una
capacidad de alerta temprana estratégica, y donde las operaciones de vigilancia y control de los
espacios tanto fisicos y no fisicos son de naturaleza multidominio. Esta capacidad de alerta
temprana se buscara lograr a través de entre otros aspectos el monitoreo del ciberespacio en
busqueda de ataques a redes propias y en el monitoreo del espectro electromagnético (EMCF-
FAA, 2023).

Asimismo, en el resto de las diferentes capas, las operaciones de guerra electrénica,
como lineas de operaciones dentro del disefio operacional, tendran un rol fundamental para el
logro del estado final deseado.

En el combate moderno los sistemas de defensa, tanto de armas, de comando y control
o de inteligencia son vulnerables a las acciones de guerra electronica. Este hecho, nos hace
reconocer que las actividades de la guerra electronica (GE) deben ser consideradas como me-
didas de uso obligatorio por parte de todos los integrantes de la fuerza en general y fundamen-
talmente del hombre de comunicaciones, en particular, de aquel que forme parte del subsistema
de GE. Entendiendo a este como aquel conjunto integrado de facilidades, disefiadas, instaladas,
operadas y mantenidas por personal especialmente capacitado, que conformando organizacio-
nes especificamente adiestradas, desarrollaran operaciones de GE mediante el planeamiento y
la ejecucion de acciones de apoyo de guerra electronica (AGE), ataque electronico (AE) y pro-

teccion electrénica (PE). (Ejército Argentino, 2016).



Los sistemas de armas disponibles en la actualidad hacen que las operaciones de las
fuerzas terrestres puedan ejecutarse en una gran dispersion geogréfica, un alto grado de movi-
lidad, la descentralizacion del control, la rapida explotacion de los efectos logrados y la nece-
sidad de disminuir los tiempos de reaccion.

Para lograrlo, dichos sistemas de armas necesitan casi en su totalidad, recibir y transmitir
informacion mediante distintos tipos de emisiones electromagnéticas, situacion que tiende a
incrementarse en proporciones mayores.

Esta situacion convierte al espectro electromagnético (EEM) en una dimension de fun-
damental importancia en todo ambiente operacional considerado, ya que los modernos medios
de combate, en especial los sistemas de comando y control, sistemas de armas, de comunica-
ciones, y electrodpticos utilizan partes importantes del mismo. Esta aplicacion creciente de la
electrénica y su relacion integral con las operaciones militares, marcaran la necesidad e impor-
tancia de la GE (EMCFFAA, 2011).

El EEM es un recurso natural limitado, siendo utilizado en infinidad de aplicaciones
dentro de las operaciones militares actuales, generando una lucha en y por €l. Para el control
del mismo, lograr la superioridad electromagnética, sera esencial para contribuir a asegurar la
libertad de accion del comandante, ya que la amenaza electromagnética enemiga se manifestara
en forma permanente.

El empleo eficaz de los sistemas de comando y control y vigilancia instalados en el
campo de combate sera factor de éxito y consecuentemente las operaciones de guerra electro-
nica pasaran a constituir un elemento fundamental a tener en cuenta en el planeamiento y eje-
cucion de todas las operaciones militares.

La evolucion que han sufrido las comunicaciones y el crecimiento de Internet, sumado
a la infraestructura, y la conectividad digital exigen adquirir conocimientos que permitan con-

ducir de manera eficiente la menor fraccién de GE para adoptar una serie de procedimientos



especializados a fin de neutralizar y controlar las amenazas que se presentan en el EEM. Esta
evolucion, obliga a prever en la capacitacion del personal de oficiales subalternos del arma de
comunicaciones (Lamberti, 2020).

La Directiva de Politica de Defensa Nacional (Poder Ejecutivo Nacional, 2021), esta-
blece los lineamientos centrales de la Politica de Defensa. En el marco del tablero transnacional
define como un aspecto a tener en cuenta, en virtud de los recaudos cada vez mas extendidos
en ambitos variados como el tréfico aéreo y terrestre, el control de las infraestructuras criticas,
el abastecimiento energético y de agua potable, las comunicaciones militares y la capacidad de
comando y control, entre otros. A su vez, en las directrices para la instrumentacion de la politica
de defensa se orienta acerca de la priorizacion de las capacidades de vigilancia, comando, con-
trol, comunicaciones, informatica, inteligencia y guerra electrdnica, con el objetivo de contar
con la adecuada alerta temprana estratégica y consolidar la eficacia en la ejecucion de la mision
principal del instrumento militar.

Los perfiles profesionales operativos del Oficial del arma de Comunicaciones destacan
sus competencias especificas en la conduccion de la Seccién de la Subunidad dependiente de
Batallon y la seccion de la Subunidad Independiente de Brigada. Esto mismo se refleja en los
perfiles profesionales operativos del Curso Basico de las Armas y Especialidades impartido en
la Escuela de Comunicaciones. Asimismo, para el curso de jefe de subunidad se contempla
como competencia la conduccién de la Subunidad de GE.

En lo que respecta a la formacion del Oficial Subalterno en el campo de la guerra elec-
tronica el proyecto de catedra de la materia Conduccién nivel seccion comunicaciones del curso
de cuarto afio del Colegio Militar de la Nacion contempla que el cadete relacione los conceptos
de GE con el empleo de las comunicaciones y reconozca las tareas de la GE como indicadores
de logro para comprender las bases conceptuales y organizacion de la seccion de comunicacio-

nes, en el marco de la subunidad del arma, en la ejecucién de las operaciones tacticas. En el



proyecto de catedra de la materia Préactica Profesional seccion comunicaciones del curso men-
cionado se contemplan los aspectos correspondientes a la conduccion de la seccion de comuni-
caciones tanto de subunidad de brigada, como de subunidad dependiente de un batallon.

Actualmente la Escuela de Comunicaciones, dependiente de la Direccion de Educacion
Operacional dicta en modalidad presencial el Curso Basico de Guerra Electrénica destinado a
capacitar a los jefes de fracciones tacticas del Ejército para ejecutar operaciones militares en
ambientes electromagnéticos hostiles; curso fundamentalmente orientado a la proteccion elec-
trénica, actividad comln a todas las tropas, tropas técnicas y servicios que implica mantener
operativos los sistemas electronicos y de comunicaciones propios ante las acciones de GE del
oponente, destinado a oficiales y suboficiales de todas las armas, tropas técnicas y servicios.
Asimismo, dicta el Curso Avanzado de Guerra Electronica, destinado a los oficiales subalternos
del arma orientado a la conduccion de la subunidad de GE.

La magnitud y el grado de especializacion de los conocimientos y destrezas a lograr por
parte de los oficiales subalternos del arma exceden las posibilidades de educacion de la Escuela
de Regimiento, considerandose por lo tanto la necesidad de formalizarlo a través de una capa-
citacion, cuyos requisitos vayan escalonando cursos y experiencia de trabajo en sus diferentes
niveles en la conduccion de fracciones de GE (Marrupe 2013).

Es necesario que la capacitacion en el area comience desde la formacion temprana de
mujeres y hombres del arma, logrando la concientizacion en la materia. Asimismo, es necesario
lograr un equivalente en el &mbito conjunto que permita equiparar a nuestro personal idéneo
con sus homologos de otras fuerzas, teniendo en cuenta que: en la Fuerza Aérea Argentina se
lo considera una aptitud especial y en la Armada Argentina constituye una Capacitacion Espe-

cial Secundaria, y sirve como elemento de juicio para la asignacion de destinos.



Existe por lo tanto la necesidad de construir y sistematizar conocimientos en el &reay a
su vez incrementar la optimizacion de la formacion y adiestramiento del oficial subalterno de
comunicaciones en dicha tematica.

Para la presente investigacion se tendra en cuenta el trabajo realizado en la Escuela Su-
perior de Guerra sobre la capacitacion de oficiales para conducir un elemento de guerra elec-
trénica en el marco conjunto (Marrupe Pereyra, 2013), donde se plantea la necesidad de la
capacitacion especifica de los oficiales de comunicaciones en el area de la guerra electronica;
el trabajo final integrador acerca del concepto general de empleo de elementos de guerra elec-
trénica durante el desarrollo de operaciones defensivas en apoyo a la Gran Unidad de Batalla
(Ferreyra, 2019) donde destaca la exponencial importancia del uso del EEM por constituir una
invaluable fuente de informacion siendo empleado para la transferencia de gran volumen de
informacion. La tesis realizada en la Escuela de Guerra Conjunta de las Fuerzas Armadas la
cual desarrolla el tema de las comunicaciones y la guerra moderna (Vicenti, 2014). El articulo
de la revista Vision Conjunta acerca de La vigilancia y el control de la actividad en el espectro
electromagnético, refiriéndose en el mismo al espectro electromagnético y a la evolucién cons-
tante de la tecnologia. (Zugasti, 2019). El articulo desarrollado en la revista de la Escuela Su-
perior de Guerra acerca del comando, control, comunicaciones, inteligencia e informacion en
la era de la informacion, que trata acerca de la evolucion de las telecomunicaciones y como
estas son el motor generador de la evolucion de los sistemas de comando y control (Galizia,
2014). El articulo de la Escuela Superior de Guerra Aérea, Al enemigo primero lo descerebra-
mos, donde se refiere a la informacién a degradar y proteger en los sistemas de comando y
control (Silva 2003).

Formulacion del Problema
¢Qué nivel de conocimientos debe adquirir el oficial subalterno de comunicaciones para poder

ocupar roles de combate en organizaciones militares relacionadas con esa tematica?



Objetivos de la Investigacion
Objetivo General

Establecer los perfiles a adquirir por el personal de oficiales subalternos del arma de
comunicaciones para desempefarse de manera eficiente en roles de combate dentro del Subsis-
tema de Guerra Electronica (SUGE).

Obijetivos Particulares

Para arribar a las conclusiones que permitan cumplir el objetivo general se tendran en

consideracion los siguientes objetivos particulares:

- Proporcionar una visién integral de las operaciones electronicas en un entorno multido-
minio para identificar los diferentes conceptos generales.

- Analizar el SUGE, las misiones y funciones de los jefes de fracciones para identificar
las exigencias de conocimientos en el desempefio de los roles.

- Analizar los actuales proyectos curriculares del Colegio Militar de la Nacion y de la
Escuela de Comunicaciones para resaltar las competencias de guerra electronica inclui-
das en las mismas.

- Disefiar un curso de capacitacion en GE para optimizar el adiestramiento del oficial

subalterno de comunicaciones que va a desempefiar roles en el SUGE.

Metodologia a Emplear
Explicacion del Método:

El método a emplear sera el deductivo.
Disefio de la Investigacion:

El disefio de la investigacion sera de tipo explicativo.



Técnicas de Validacion:

- Andlisis Bibliogréfico.

- Anadlisis Logico.



Capitulo |

Las operaciones de Guerra Electrénica en un entorno multidominio

Objetivos del Capitulo

El presente capitulo se desarroll6 con la finalidad de proporcionar una visién integral de
las operaciones de guerra electronica en un entorno multidominio, destacando su importancia,
los desafios y las tecnologias clave involucradas para identificar las mismas en el contexto ac-

tual de la guerra. Para lograr el mencionado propdsito se definiran los conceptos generales.

Seccion |

Operaciones Multidominio

El surgimiento de las Operaciones Multidominio (MDO) se enmarca en un periodo pro-
longado durante el cual las operaciones de las fuerzas occidentales se han centrado principal-
mente en la contrainsurgencia y en la posesion de una clara superioridad tecnologica sobre sus
adversarios. Las acciones de Rusia en Crimea y Ucrania, asi como las de China en el Pacifico
y diversos actores en lugares como Libia, han llevado al ejército estadounidense, que es el pio-
nero en enfoques orientados a la cooperacion conjunta y combinada, a replantear su forma de
operar en el futuro proximo. Esta reconsideracion no se limita solo a situaciones de conflicto
armado, sino que también abarca las denominadas "zonas grises". En este contexto, entendemos
las "zonas grises” como aquellas areas del espectro de conflictos donde prevalecen acciones
que se sittan en los margenes del principio de buena fe entre estados, y a pesar de perturbar
significativamente la paz, no alcanzan los umbrales que requeririan o justificarian una respuesta

armada (IEEES, 2022).

En el contexto especifico de las fuerzas terrestres, las MDO demandan que estas sean

capaces de mejorar y suplementar las habilidades de las fuerzas terrestres, aéreas y maritimas a



través de acciones en el espacio, el ciberespacio y el espectro electromagnético (EEM) con el
proposito de respaldar la creacion y el aprovechamiento de ventajas estratégicas, asi como la
generacion de dilemas para el adversario. Al mismo tiempo, estas acciones deben facilitar la
ejecucion de las propias operaciones en entornos operativos que son desafiantes, conflictivos y

dificiles de acceder.

El EEM es de capital importancia para poder implementar las MDO y constituye el
verdadero punto de union entre los dominios, de forma que lo que en €l ocurre tiene impacto
en ellos y tiene el potencial de condicionar las actividades a todos los niveles de planeamiento

y conduccion de las operaciones. (IEES 2022).

El marco conceptual de las MDO considera todos los dominios, pero también el EEM
y el entorno de la informacién, reconociendo que las actividades en estos producen efectos

perdurables en todos los niveles de planeamiento y conduccion de las operaciones.

Angulo (2019) nos expresa que el sistema de defensa de Republica Argentina posee en
este momento una relacion explicita con los dominios, "ambitos/dominios, aéreo, maritimo,
terrestre, espacio, ciberespacio, electromagnético y humano™ (PC 00-01 Proyecto, 2018, p.28).
Se indica en la doctrina conjunta que las Fuerzas Armadas deben "estar preparadas para pasar
sin solucién de continuidad, de una situacion de seguridad preventiva, al empleo de sus medios
con medidas de coaccion que permitan compeler o disuadir al/ a los otros/s actor/es” (PC 00-
01, 2012, p.21). Ademas se indica que el Instrumento Militar se lo debe concebir, planificar y
emplear en forma integrada, "que sintetiza a la accion militar conjunta”. En pocas palabras se
puede mencionar en base de la produccion de efectos eficaces, sinergia conjunta. “efectivizar
la interoperabilidad en todos los campos que hagan a la accion militar conjunta” y de "disponer

la capacidad tecnologica” (p.39 y 40).
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La Directiva de Politica de Defensa Nacional 2021 (PEN 2021) contempla la prioriza-
cién de las capacidades de vigilancia, comando, control, comunicaciones, informatica, inteli-
gencia y guerra electronica, con el objetivo de contar con la adecuada “alerta temprana estraté-

gica” y consolidar la eficacia en la ejecucion de la mision principal del Instrumento Militar.

En 1996, una serie de documentos del Estado Mayor Conjunto de EUA presentaron la
vision del empleo de las fuerzas conjuntas para los afios siguientes, conocida como "Joint Vi-
sion 2010". Esta vision enfatizaba la necesidad de dominar todo el espectro de conflictos y la
importancia de poseer capacidades para "combatir, derrotar o controlar cualquier situacion en
todas las operaciones militares".

En afios posteriores, con la publicacién de "Joint Vision 2020" en el afio 2000, se definid
que las operaciones se llevarian a cabo en "todos los dominios", incluyendo espacio, mar, tierra,
aire e informacidn, y se debian llevar a cabo de manera rapida, sostenida y sincronizada. En
2005, la doctrina introdujo la clasificacion de tres grupos de dominios, lo que complico la com-
prension y definicion de los dominios. Estos grupos incluian dominios fisicos-tangibles como
tierra, mar, aire y espacio, dominios virtuales como informacion y ciberespacio, y un tercer
grupo denominado "humano”, que abarcaba aspectos cognitivos, morales y sociales. Sin em-
bargo, esta clasificacién no se mantuvo en el tiempo y no fue tenida en cuenta en afios poste-
riores (Heftye Erik, 2017).

Seccion 11

El Espectro Electromagnético

El EEM se define como un dominio que se extiende transversalmente a través de otros
dominios, desde el espacio cercano Yy el aire hasta el interior de la tierra y la profundidad del

mar, y facilita la existencia del ciberespacio en la dimension de la informacion (IEES 2022).
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Este dominio esta compuesto por todas las gamas de frecuencias que irradian energia electro-
magnética, que se caracteriza por su frecuencia y longitud de onda. EI EEM abarca una variedad
de formas de radiacion electromagnética, incluyendo ondas de radio, microondas, ondas mili-

métricas, radiacion infrarroja, luz visible, radiacion ultravioleta, rayos X y rayos gamma.

El avance tecnoldgico ha dado lugar a un aumento significativo de las actividades en el
EEM, lo que facilita la transmision, recepcion de informacion y la irradiacion de energia. En el
contexto de las operaciones militares, este dominio desempefia un papel crucial en la transmi-
sion y recepcion de informacion a través de medios de comunicacién, lo que lo convierte en un
elemento esencial para la comunicacion y la coordinacion de las fuerzas en el campo de batalla.
Se lo relaciona con el C2, comunicaciones, GPS, C4ISR, comunicaciones satelitales, otros; su
empleo lo realiza tanto el ambito militar y no militar los armamentos guiados también los em-
plean en el espectro IR, laser y sonoro. (UK, JD16-03, 2016, p.I-3). EI empleo de fuerzas en
este dominio, es por medio de una fuerzas organizadas, equipadas y adiestradas para combatir
en la guerra electronica. La doctrina especifica conjunta define en el Joint Publication 6-01
Electromagnetic Spectrum Management, indica que el EEM "es un espacio de maniobra fisica,
fundamental para controlar las operaciones militares el intercambio de informacion y datos en-

tre plataformas”, en el entorno de la informacién (p.I-1).
Seccion 111

Operaciones de Guerra Electrénica en un Entorno Multidominio

La Guerra Electrdnica ha evolucionado de manera significativa en las Gltimas décadas,
con la creciente complejidad de los campos de batalla modernos, la interconexion de sistemas
y la dependencia de tecnologias avanzadas, las operaciones de guerra electronica se han con-

vertido en un componente esencial de la estrategia militar.
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Definiendo la Guerra Electrénica en un Entorno Multidominio

La Guerra Electronica abarca una amplia gama de actividades destinadas a controlar el
espectro electromagnético, lo que incluye la deteccidn, el engario, la interferenciay la supresién
de sistemas electronicos enemigos. En un entorno multidominio, esto se amplia para abarcar no
solo las operaciones terrestres, sino también las maritimas, aéreas, espaciales y cibernéticas. La
Guerra Electronica no se limita a la interferencia de sefiales, sino que también incluye la adqui-
sicion de informacion, la proteccion de sistemas propios y la negacion de capacidades al adver-

sario.

Importancia de la Guerra Electronica Multidominio

En un mundo en el que las fuerzas militares dependen en gran medida de tecnologias
avanzadas, las operaciones electrénicas se han vuelto criticas para el éxito en el campo de ba-

talla. Su importancia se manifiesta en varios aspectos (IEES 2022):

e Superioridad Electromagnética: Controlar el EEM es esencial para garantizar que las
fuerzas propias puedan comunicarse de manera segura y efectiva mientras limitan la
capacidad del enemigo para hacer o mismo.

e Proteccion de la Informacién: La GE desempefia un papel crucial en la proteccion de la
informacion y la seguridad de las comunicaciones.

e Supresion del Enemigo: La capacidad de interferir con las capacidades electronicas al
adversario, como sistemas de misiles y radares, puede inclinar la balanza a favor de las
fuerzas amigas.

e Obtencidn de Informacion: La GE también se utiliza para adquirir informacion sobre el
adversario, ya sea interceptando comunicaciones o identificando sistemas electronicos

enemigos.
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Desafios de las Operaciones de Guerra Electronica Multidominio

La GE en un entorno multidominio presenta una serie de desafios Gnicos:

Interferencia Electromagnética a las redes propias: Con la convergencia de multiples
dominios, existe el riesgo de interferencia entre las propias operaciones de guerra elec-
tronica y sistemas propios. Esto requiere de una coordinacion y sincronizacion de los
planes de control de emisiones.

Adaptacion Répida: Los adversarios también estan desarrollando capacidades de guerra
electrénica avanzadas. La capacidad de adaptarse rapidamente al ciclo de reaccion
enemigo serd fundamental en este tipo de operaciones.

Proteccion Cibernética: En un entorno multidominio, la ciberseguridad se integra estre-
chamente con la guerra electronica. Proteger sistemas criticos contra intrusiones ciber-

néticas es fundamental.

Componentes de las Operaciones de Guerra Electronica en un Entorno Multidominio

Para llevar a cabo operaciones de guerra electrénica efectivas en un entorno multidomi-

nio, se requieren varios componentes clave:

Deteccion y Adquisicion de Sefiales: para identificar sefiales y sistemas electronicos
enemigos, asi como la adquisicion de informacion dtil.

Interferencia y Supresion: para interferir o suprimir las comunicaciones y sistemas
enemigos es fundamental. Esto puede incluir el uso de jamming electronico o la satura-
cion de sefiales.

Proteccion de Comunicaciones Propias: para garantizar que las comunicaciones y siste-
mas propios estén protegidos contra interferencias y ataques cibernéticos es esencial.

Operaciones Cibernéticas: para acceder y afectar sistemas informaticos enemigos.
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Coordinacién Multidominio: para coordinar entre fuerzas terrestres, maritimas, aéreas,

espaciales y cibernéticas es fundamental para el éxito.

Ejemplos de Operaciones de Guerra Electrénica en Entornos Multidominio

Para comprender mejor como se aplican las operaciones de guerra electronica en un entorno

multidominio, consideremos algunos ejemplos:

Supresién de Defensas Aéreas en Apoyo Terrestre: En una operacion terrestre, las fuer-
zas amigas pueden llevar a cabo operaciones de guerra electrénica para suprimir los
sistemas de defensa aérea enemigos, permitiendo la entrada de aviones de combate ami-
gables. Esto es una muestra de la coordinacion entre dominios terrestres y aereos.
Proteccion de Comunicaciones Navales en un Escenario de Guerra Maritima: En un
escenario maritimo, las operaciones de guerra electronica pueden garantizar que las co-
municaciones navales sean seguras y resistentes a interferencias.

Interferencia con Satélites en Operaciones Espaciales: En un entorno espacial, las ope-
raciones de guerra electronica pueden involucrar la interferencia con satélites enemigos,
afectando su capacidad de comunicacion y vigilancia.

Combate Cibernético y de Guerra Electronica en un Escenario Cibernético: En el &mbito
cibernético, la guerra electrénica y las operaciones cibernéticas estan estrechamente re-
lacionadas, ya que ambas se centran en la manipulacion y el control de sistemas elec-

trénicos

Desarrollo de las Operaciones de Guerra Electrénica en un Entorno Multidominio

En un entorno multidominio, las operaciones de guerra electronica son cada vez mas com-

plejas debido a la necesidad de coordinar y sincronizar esfuerzos en diversos dominios, como

el terrestre, maritimo, aéreo, espacial y cibernético. A continuacion, profundicemos algunos de

los aspectos clave de estas operaciones:



15

Ejecutar GE en el Dominio Terrestre: En el dominio terrestre, las operaciones de guerra
electronica pueden involucrar la interferencia de sistemas de comunicacion enemigos,
el despliegue de sefiuelos electrénicos para distraccion al adversario y la deteccion de
artefactos explosivos improvisados (IED, por sus siglas en inglés) a través de la detec-
cion de sefales electrdnicas.

Ejecutar GE en el Dominio Maritimo: En operaciones navales, la Guerra Electrénica es
crucial para la proteccion de las comunicaciones y la navegacion. También puede invo-
lucrar la supresion de sistemas de radar y la interferencia con comunicaciones enemigas.
Ejecutar GE en el Dominio Aéreo: En el &mbito aéreo, las operaciones de guerra elec-
trénica se centran en la proteccion de aeronaves, la interferencia con sistemas de defensa
aérea enemigos y la supresion de radares.

Ejecutar GE en el Dominio Espacial: EI espacio es un dominio critico para la Guerra
Electrdnica, ya que muchos sistemas de comunicacion y navegacion dependen de saté-
lites. Las operaciones pueden incluir la interferencia con satélites enemigos y la protec-

cion de los propios.

Tecnologias Avanzadas en Guerra Electronica Multidominio

La evolucion de la Guerra Electronica en un entorno multidominio ha llevado al desa-

rrollo y la adopcidn de tecnologias avanzadas. Algunas de las tecnologias clave incluyen:

Sistemas de GE en Red: para conectar sistemas de GE en una red que permita compartir
informacion en tiempo real es esencial. Esto garantiza una respuesta coordinada en todo
el entorno multidominio.

Inteligencia Artificial (I1A) y Aprendizaje Automatizado: para identificar patrones y
adaptarse rapidamente a las tacticas enemigas. Puede ayudar en la toma de decisiones

en tiempo real y en la deteccidén de amenazas.
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e Sistemas de Supresion Electrénica: para interferir con radares, sistemas de comunica-
cion y sistemas electronicos enemigos. Pueden ser montados en vehiculos terrestres,
navales o aéreos.

e Medidas de Proteccion Electronica: para proteger las propias comunicaciones y siste-
mas electronicos contra amenazas. Esto puede implicar el cifrado de comunicaciones y
la implementacion de firewalls y sistemas de deteccién de intrusiones.

e Guerra Electronica en el Espacio: Con el aumento de la dependencia de los satélites, se
ha convertido en un enfoque critico. Esto incluye la capacidad de interferir con satélites

enemigos y proteger los propios.

Ejemplos de Escenarios de Guerra Electronica en un Entorno Multidominio

Para visualizar como funcionan las operaciones de Guerra Electronica en un entorno

multidominio, consideremos dos escenarios hipotéticos:

Escenario 1: Guerra Electronica en un Conflicto Regional Multidominio

En un conflicto regional multidominio, un pais A se enfrenta a un pais B. Las operacio-
nes terrestres y navales de A dependen en gran medida de sistemas electronicos avanzados para
la comunicacién y la vigilancia. Para ganar la ventaja, las fuerzas de B llevan a cabo operaciones
de guerra electrénica, interfiriendo con las comunicaciones de Ay suprimiendo sus radares y
sistemas de defensa aérea. Al mismo tiempo, realizan ataques cibernéticos para desactivar los
sistemas de comando y control de A. En este escenario, la coordinacion y la respuesta rapida
son fundamentales para que las fuerzas de A mantengan su ventaja y se protejan de las opera-
ciones de guerra electronica enemigas.
Escenario 2: Proteccion de una Flota Naval en Operaciones Conjuntas

En una operacion conjunta que involucra fuerzas terrestres, navales y aéreas, una flota

naval se despliega para llevar a cabo una mision estratégica. La Guerra Electronica desempefia
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un papel crucial en esta operacion, ya que las comunicaciones y la deteccion de amenazas son
esenciales. Los sistemas de guerra electronica a bordo de los barcos protegen las comunicacio-
nes de la flota y suprimen cualquier intento de interferencia enemiga. Al mismo tiempo, las
fuerzas aéreas y terrestres proporcionan cobertura adicional en el espectro electromagnético.
La coordinacion multidominio garantiza el éxito de la mision y la proteccion de la flota.

El EEM, debido a su naturaleza finita, requiere una regulacion adecuada (gestion) para
evitar su saturacion. Tanto fuerzas militares como organizaciones civiles hacen uso de este do-
minio. Cada dominio existe por su capacidad potencial para lograr efectos u objetivos especifi-
cos. Por ejemplo, el ciberespacio y el espacio son dominios cruciales, ya que permiten la trans-
mision y recepcion de informacion, el procesamiento de datos, la guia de armas de precision,
la generacion de pulsos electromagnéticos, el funcionamiento de radares y la comunicacion via

satélite, asi como tecnologias como 5G y Wifi.

El EEM es dinamico, evolucionando con la tecnologia para desarrollar nuevas capaci-
dades y sistemas que pueden ser empleados. En él se desplazan las ondas electromagnéticas,
que se miden en ciclos por segundo, conocidos como hertzios (Hz). Generalmente, se considera
que el espectro de radiofrecuencia abarca frecuencias entre 30Hz y 300GHz (US, JP 6-01, 2012,
p. I-1). En el contexto de operaciones conjuntas, el EEM incluye todas las actividades militares
y el plan para llevar a cabo operaciones multidimensionales conjuntas, con el fin de controlar
el entorno operativo del EEM. Sus componentes son la Guerra Electronica y las Operaciones
Conjuntas de Gestion, que abarcan una serie de acciones para "explotar, atacar, proteger y ad-
ministrar recursos en el espectro”, asi como para negar "interferencias electromagnéticas y al-
canzar los objetivos". También se busca facilitar el espectro para los propios sistemas en el
entorno operacional, apoyando funciones de combate como Inteligencia, Apoyo de Fuego, Ma-
niobra, Movimiento, Proteccidn y Logistica, con una atencion especial al Comando y Control

(US, JP 6-01, 2012, p. I-5).
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Conclusién Parciales

Las operaciones de GE en un entorno multidominio son esenciales en el campo de ba-
talla moderno. Con la creciente dependencia de sistemas electronicos avanzados en todos los
dominios, la capacidad de controlar el EEM y coordinar operaciones en tierra, mar, aire, espacio
y ciberespacio es fundamental. A medida que la tecnologia continda avanzando, la GE sigue
siendo un elemento critico de la estrategia operacional, y su importancia en un entorno multi-
dominio solo aumentara. La capacidad de adaptarse rapidamente al entorno y coordinar de ma-
nera efectiva a través de multiples dominios sera clave para el éxito en futuros conflictos mili-
tares. Aqui es donde cobra una vital importancia la capacitacion y el adiestramiento de los ofi-

ciales subalternos de comunicaciones.

Capitulo 11
Andlisis del Subsistema de Guerra Electronica del Ejército Argentino (SUGE)

Objetivos del Capitulo

El presente capitulo se desarrollara con la finalidad de analizar el SUGE, subsistema de
relevancia en intervencion en el tipo de operaciones descriptas en el anterior capitulo, Las mi-
siones y funciones de los jefes de fracciones para identificar las exigencias de conocimientos
en el desemperio de los roles, las diferentes partes integrantes componentes del subsistema. Para
lograr el mencionado propdsito se definiran los conceptos generales del subsistema y se identi-
ficaran y particularizaran las capacidades y conocimientos que resulten de mayor significacion

para el eficiente desempefio de los jefes de fraccidn en sus roles de combate.

Seccién |

El Subsistema de Guerra Electrénica del Ejército Argentino

Complementando los conceptos vertidos en la introduccion, doctrinariamente se en-

tiende al SUGE compuesto por DOS (2) sistemas de apoyo de guerra electronica integrados,
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uno es el Sistema Estratégico de Guerra Electronica (SIEGE) que esta conformado por Elemen-
tos de Comunicaciones y de Inteligencia, organizados, equipados, instruidos y adiestrados para
desarrollar Apoyo de Guerra Electrénica (AGE) y Proteccion Electronica (PE) que ejecutaran
sus tareas desde estaciones o0 plantas que se encontraran establecidas en forma permanente y
estaran en capacidad de operar ininterrumpidamente. El otro sistema es el denominado Sistema
Tactico de Guerra Electronica (SITAGE), que se establecera en oportunidad que los Elementos
de Comunicaciones (Unidades y Subunidades Independientes) organizados, equipados, instrui-
dos y adiestrados para ejecutar tareas de AGE y tareas de Ataque Electronico (AE) despliegue
(en campafia) su personal y medios para apoyar las operaciones tacticas del Componente Te-
rrestre del Teatro de Operaciones (CTTO). En periodos de paz, el SITAGE podré integrarse al
SIEGE con la finalidad de complementar la capacidad de AGE de este ultimo sistema, mediante
el desarrollo, exclusivamente, de tareas de busqueda, identificacion, escucha, localizacion, ana-
lisis, evaluacion y registro que deberan ejecutar las Unidades y Subunidades Independientes de
Comunicaciones, especialmente capacitadas para entender en operaciones de guerra electro-
nica. Desde un punto de vista sistémico, el SIEGE y el SITAGE, conformaran el SUGE que
integra el Sistema Unico de Comunicaciones (SUCOM) de la Fuerza Ejército. (Ejército Argen-
tino, 2016).
Estructura del Sistema Téactico de Guerra Electrénico del Ejército (SITAGE)
Doctrinariamente el SITAGE se encuentra conformado por los medios de camparfia de
los Elementos del arma de Comunicaciones, que organizados, equipados, instruidos y adiestra-
dos como Unidades y Subunidades Independientes de Operaciones Electronicas, estaran en ca-
pacidad de ejecutar las tareas de AGE y de AE en apoyo de las operaciones tacticas del CTTO,
para lo cual adoptaran una estructura operativa constituida, normalmente, por las siguientes
organizaciones:

Para los Batallones de Operaciones Electronicas (B Op Electron):
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Puesto Comando de nivel Unidad:

Es el organismo desde el cual se ejerce la conduccidon de la Unidad, integrado por el
Jefe del Elemento y los grupos que conforman la Plana Mayor, normalmente operara en proxi-
midades del Centro de Procesamiento de Guerra Electrénica (CPGE).

Centro de Procesamiento de Guerra Electronica (CPGE):

Es, normalmente, el &mbito de trabajo del Oficial de Inteligencia, quien, junto al equipo
de analistas de guerra electronica ejecutara el analisis e interpretacion de las emisiones inter-
ceptadas, permitiendo asi mantener actualizado el orden de batalla electrénico del enemigo
(OBE) y mediante la inteligencia de las emisiones (INTEM) y la inteligencia de las comunica-
ciones (INCOM), planteara los Elementos Esenciales de Inteligencia (EEI) y Otros Requeri-
mientos de Inteligencia (ORI) necesarios para conformar el Plan de Obtencion y reorientar los
esfuerzos de reunion.

Desde el CPGE, se establecera el flujo de informacion (enlace por medio de las facili-
dades de comunicaciones e informatica mas adecuadas a la situacion y a la operacion tactica en
desarrollo) con el Centro Integrador de Inteligencia (CII) que se encuentre en apoyo del Co-
mando del CTTO o de la Gran Unidad a la cual esté asignado el B Op Electron. Eventualmente
se establecera, también, un canal de informacion con el Puesto Comando del CTTO o de la
Gran Unidad, segun corresponda.

Grupo Comando, Control y Comunicaciones de nivel Unidad (C3/ B):

Es el organismo desde el cual se originan las 6rdenes de obtencion (OOB), para ejecutar
tareas de AGE, y las dérdenes de ataque electronico (OAE); también se recibiran los informes,
a traves de los C3/Ca, de la totalidad de los grupos en capacidad de ejecutar AGE y AE. Es el
lugar donde ejecutaran sus actividades el Oficial de Operaciones y del Segundo Jefe del Bata-

116n de Operaciones Electrénicas.
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Grupo Comando, Control y Comunicaciones de nivel Subunidad (C3/ Ca):

Es el organismo desde el cual se planificaran, conduciran y controlaran las operaciones
de GE que son ejecutadas por la Subunidad, distribuyendo entre los elementos dependientes las
OOB y las OAE provenientes del C3 de nivel Unidad. Se constituira en el lugar de trabajo del
Jefe de la Compafiia y sus Jefes de Seccion. Debera estar en capacidad para, eventualmente,
constituirse en C3 de la Unidad y para ejecutar tareas de AGE.

Grupos de Apoyo de Guerra Electronica (Gpo(s) AGE):

Cada Gpo AGE es una de las, DOS (2), menores organizaciones operativas del SITAGE
del Componente Terrestre. Como principal medio de obtencién cumplimentara las OOB pro-
venientes del C3 de nivel Subunidad, debiendo ejecutar las tareas de busqueda, interceptacion,
escucha, localizacién y registro. Eventualmente podra, mediante un analisis basico y preliminar
de la informacidn obtenida, ampliar el contenido de sus informes (o reportes).

Grupos de Ataque Electronico (Gpo(s) AE):

Los Gpo(s) AE constituyen la segunda de las menores organizaciones del SITAGE que,
dotados de equipos apropiados, deberan ejecutar actividades tendientes a anular, perturbar o
distorsionar las emisiones del adversario conforme a las OAE impartidas por el Jefe de Seccion.
Deberéan estar integrados con personal de comunicaciones, que como operadores de guerra elec-
tronica, seran expertos sobre los procedimientos y debilidades de los sistemas de comunicacio-
nes y comunicaciones especiales del enemigo. Eventualmente, los Gpo(s) AE podran ejecutar
actividades de AGE.

Las organizaciones anteriormente detalladas, se integran conformando una estructura
que cuenta con tres niveles; el primero de ellos es el nivel de mayor jerarquia, alli se encuentran
el Puesto Comando de la Unidad y el CPGE (este Gltimo mantiene una estrecha vinculacion
con el Centro Integrador de Inteligencia del Elemento de Inteligencia correspondiente). El se-

gundo nivel esta materializado por los Grupos Comando, Control y Comunicaciones de nivel
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Unidad y Subunidad. Por ultimo, en el tercer nivel, se encuentran la totalidad de los Grupos de

Apoyo de Guerra Electronica y los Grupos de Ataque Electrdonico del Elemento (figura 1).

Figura 1:

Niveles del SITAGE en un B Op Electron

NIVELES DEL SITAGE EN UN BATALLON DE OPERACIONES ELECTRONICAS
NIVEL 1 PC JB CPGE
C3
Unidad
NIVEL 2 /\
C3 - m = C3
Subunidad Subunidad
NIVEL 3 Gpo(s) AGE Gpo(s) AE Gpo(s) AGE Gpo(s) AE

Fuente: (Ejército Argentino, 2020.)

Para las Subunidades Independientes de Operaciones Electronicas:

Puesto Comando de nivel Subunidad Independiente:

Es el organismo (instalacion) desde el cual se ejerce la conduccion de la Subunidad

Independiente de Operaciones Electronicas. Se establecera en proximidades del CPGE.

Centro de Procesamiento de Guerra Electrdnica Nivel Subunidad (CPGE):

Es, normalmente, el organismo en el cual desarrollara sus actividades el Oficial de In-

teligencia (S 2), quien, junto al equipo de analistas de guerra electronica ejecutard el anélisis e

interpretacion de las emisiones interceptadas, permitiendo asi mantener actualizado el orden de

batalla electronico del enemigo (OBE) y mediante la inteligencia de las emisiones (INTEM) y

la inteligencia de las comunicaciones (INCOM), planteara los EEI y ORI necesarios para con-

formar el Plan de Obtencion y reorientar los esfuerzos de reunién. Desde el CPGE de la Subuni-

dad Independiente, se estableceré el flujo de informacién (enlace por medio de las facilidades
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de comunicaciones e informatica mas adecuadas a la situacion y a la operacion tactica en desa-
rrollo) con el Centro Integrador de Inteligencia (CIl) que se encuentre en apoyo del Comando
de la Gran Unidad a la cual esté asignada la Compafiia de Operaciones Electronicas. Normal-
mente, cuando la Subunidad esté asignada a una Gran Unidad de Combate, se establecerd, tam-
bién, un canal para transmitir informacion hacia el Puesto Comando de la Brigada.

Grupo Comando, Control y Comunicaciones (C3):

Es el organismo/ instalacién donde se planificaran, conduciran y controlaran las tareas
de AGE y de AE. En este organismo se impartiran las 6rdenes de obtencién (OOB) y las 6rde-
nes de ataque electrénico (OAE) para las Secciones y Grupos dependientes. Asimismo, en el
C3 se recibiran los informes (reportes) de la totalidad de los Gpo(s) AGE y de los Gpo(s) AE.
Este organismo debera estar en capacidad, eventualmente, de ejecutar, con sus propios medios,
tareas de AGE. Normalmente en el C3 de la Compafiia de Operaciones Electronicas, desempe-
fiara sus funciones y tareas, el Oficial de Operaciones (S 3).

Grupos de Apoyo de Guerra Electrénica:

Cada Grupo de Apoyo de Guerra Electrénica es una de las, DOS (2), menores organi-
zaciones operativas del SITAGE. Como principal medio de obtencion cumplimentara las OOB
provenientes del C3 de la Subunidad Independiente, debiendo ejecutar las tareas de busqueda,
interceptacion, escucha, localizacion y registro. Eventualmente podra, mediante un analisis ba-
sico y preliminar de la informacion obtenida, ampliar el contenido de sus informes (o reportes).
Grupos de Ataque Electronico:

Los Grupos de Ataque Electronico, seran las menores organizaciones (junto a los
Gpo(s) AGE) del SITAGE, que dotadas de equipos apropiados, ejecutaran actividades tendien-
tes a anular, perturbar o distorsionar las emisiones del enemigo, conforme a las OAE impartidas

por el Jefe de Seccion. Dispone de personal de comunicaciones altamente capacitado para eje-
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cutar interferencia y engafio, debiendo, también, ser expertos sobre los procedimientos y debi-
lidades de los sistemas de comunicaciones del enemigo. Eventualmente, los Gpo(s) AE podran
ejecutar actividades de AGE.

Similar a lo expresado, precedentemente, para el Batallon de Operaciones Electrdnicas,
las organizaciones de la Subunidad Independiente conforman una estructura de tres niveles. En
donde el primero de ellos es el nivel de mayor jerarquia, alli se encuentran el Puesto Comando
del Elemento y el Centro de Procesamiento de Guerra Electrénica de la Compafiia de Opera-
ciones Electronicas. El segundo nivel esta materializado por el Grupo Comando, Control y Co-
municaciones del Elemento y, por ultimo, en el tercer nivel se encuentran la totalidad de los
Grupos de Apoyo de Guerra Electrdnica y los Grupos de Ataque Electrénico (figura 2).

Figura 2:
Niveles del SITAGE en una Ca Op Electron

NIVELES DEL SITAGE EN UNA COMPANIA INDEPENDIENTE
DE OPERACIONES ELECTRONICAS

NIVEL 1 PCJCa » CPGE

NS

NIVEL 2 C3
Subunidad

/\

/N

Gpo(s) AGE Gpo(s) AE

NIVEL 3

Fuente: (Ejército Argentino, 2020.)
Objetivos del SITAGE

Doctrinariamente los objetivos del SITAGE seran (Ejército Argentino, 2020):
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Profundizar el conocimiento del ambiente electromagnético, mediante la detec-
cion, interceptacion, identificacion y ubicacion de las emisiones del enemigo y
proveer las alertas correspondientes a los fines de contribuir al comando y con-
trol.

Obtener informacion tactica sobre ubicacion composicidén, movimientos, armas,
instalaciones, etc. de Elementos de la fuerza enemiga.

Obtener informacion relativa a las intenciones y al OBE. Proveer informacion
para ser utilizada por la propia Fuerza, a los efectos de oponerse a sistemas de
armas controladas electromagnéticamente y sistemas de comunicaciones em-
pleados por el enemigo.

Ejecutar, basicamente interferencia y engafio sobre los sistemas comunicaciones
y sistemas de comunicaciones especiales que operen en el espectro electromag-
nético.

Proporcionar informacion sobre la efectividad de las actividades de Ataque
Electronico y de Proteccion Electronica desarrolladas por la propia Fuerza.
Proveer informacion técnica sobre las caracteristicas, desarrollo y modalidades
de empleo de los equipos y materiales de comunicaciones y de no comunicacio-
nes del enemigo que operen en el espectro electromagnético (EEM).

Negar la eficacia en el uso del EEM por parte del enemigo, contribuyendo a
neutralizar sus sistemas de comando y control y sus sistemas de armas que em-
plean el espectro electromagnético para su funcionamiento.

Contribuir con el Sistema Estratégico de Guerra Electronica (SIEGE), propor-
cionando informacion durante periodos de conflicto y guerra 'y, en determinadas

oportunidades, en época de paz.
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Responsabilidades sobre el SITAGE

Doctrinariamente seran, la organizacion, coordinacion y ejecucion de las actividades de
guerra electrdnica, sera responsabilidad del Comandante, quien delegaré en el Oficial de Co-
municaciones, Informética y Guerra Electrdnica, las actividades de planeamiento y la supervi-
sion/control de la ejecucion de las tareas que ejecuten los Elementos de Operaciones Electroni-
cas asignados al Comando del CTTO o de las Grandes Unidades, segun corresponda. Las
actividades de Ataque Electronico, seran decididas por el Comandante del Teatro de Operacio-
nes, quién delegara en los Comandantes tacticos su ejecucion, en aquellas oportunidades en las
cuales se requiera de una accion inmediata. EI Comandante, durante el planeamiento, debera
establecer los Criterios de Emision que regiran la elaboracion del plan Control de Emisiones
(CONEM) del Componente Terrestre o de las Grandes Unidades, de esta manera se adminis-
trard el uso selectivo y controlado de la energia electromagnética a los fines de optimizar las
capacidades de comando y control de la propia Fuerza y maximizar la seguridad de las emisio-
nes.
Integracion de las actividades del SITAGE

Las actividades de AGE, de AE y de PE se encuentran estrechamente integradas e in-
terrelacionadas, dado que surgen de la logica de su aplicacion. Analizando el proceso completo
del conjunto de actividades, y tareas que se desprenden, del AGE y del AE, queda en evidencia
que luego de la interceptacion de una sefial, como consecuencia de la busqueda en el EEM,
contintan en una secuencia natural las tareas de escucha, registro, localizacion y analisis de la
emisién, para luego poder determinar el grado de amenaza al cual nos enfrentamos.
Lograda la identificacion y posterior evaluacion de la sefial, tareas que son parte del AGE, podra
ser necesario, segun lo determine el Comandante, con el respectivo asesoramiento del Oficial
de Comunicaciones, Informatica y Guerra Electronica, la ejecucion de tareas con la finalidad

de interrumpir o degradar la sefial del oponente, propias de la interferencia, o iniciar alguna
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variante del engario, todas acciones que conforman el AE, o simplemente continuar con las
actividades que contribuyen con la PE.

Para alcanzar una correcta integracion de las actividades de Guerra Electrénica que desarrollara
el SITAGE, es necesario establecer una adecuada relacion de dependencia y una acertada se-
cuencia de ejecucion, que deberd evitar la eliminacion o la omisién de alguna de las tareas que
comprende el proceso de AGE (salvo que se disponga de la informacion previa proporcionada
por el Sistema Estratégico de Guerra Electronica (SIEGE) o de la emanada del propio SITAGE)
para luego ejecutar interferencia o engafio como parte del AE y contribuir con las actividades
de PE, o por el contrario no llevar adelante las acciones de AE (luego de haber sido evaluadas
como no convenientes, en funcion de la operacion tactica que se ejecuta o se ejecutara) y
solo contribuir con la PE y, por supuesto, continuar proporcionando informacion de utilidad
para el Sistema de Inteligencia y para la continuidad de las tareas que conforman el AGE que
seran desarrolladas por el SITAGE del Componente Terrestre del Teatro de Operaciones. (Ejér-

cito Argentino, 2016).

Seccion 11

Misiones y funciones de las fracciones que componen el SUGE

Definiciones y Categorias

Doctrinariamente la compafiia de Guerra Electronica de Campafia, instalara, operard y
mantendré los medios de GE de despliegue para ejecutar AGE y AE sobre las emisiones de
comunicaciones del oponente, a fin de contribuir a dominar y/o controlar el espectro electro-

magnético. (Ejército Argentino, 2020).

Capacidades y organizacion:

La Compafiia de Guerra Electronica de Campafia estara capacitada para:
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Desplegar sus medios en la zona de operacién de la Unidad,

Profundizar el conocimiento del ambiente electromagnético, mediante la detec-
cion, interceptacion, identificacion y ubicacion de las emisiones del enemigo y
proveer las alertas correspondientes a los fines de contribuir al comando y con-
trol.

Obtener informacidn tactica sobre ubicacion composicion, movimientos, armas,
instalaciones, etc. de elementos de la fuerza enemiga.

Obtener informacion relativa a las intenciones y al OBE.

Proveer informacion para ser utilizada por la propia Fuerza, a los efectos de
oponerse a sistemas de armas controladas electromagnéticamente y sistemas de
comunicaciones empleados por el enemigo.

Proporcionar informacion sobre la efectividad de las actividades de Ataque
Electrénico y de Proteccion Electronica desarrolladas por la propia Fuerza.
Proveer informacion técnica sobre las caracteristicas, desarrollo y modalidades
de empleo de los equipos y materiales de comunicaciones y de no comunicacio-
nes del enemigo que operen en el EEM.

Contribuir con el Subsistema Fijo de Guerra Electronica, proporcionando infor-
macion durante periodos de conflicto, guerra y en tiempo de paz a orden. Admi-
nistrar la base de datos correspondiente con la informacién obtenida.
Establecer comunicaciones en modo seguro en voz y datos dentro del subsistema
de GE de despliegue.

Detectar distintos tipos de sefiales, en distintos tipos de modulacion.

Ejecutar en forma simultanea mas de una radiolocalizacion en las diferentes ban-

das del espectro radioeléctrico.
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- Confeccionar una carta de situacion con la distribucion de los medios propios y
del oponente. Ejecutar, basicamente, interferencia y engafio (AE) sobre los sis-
temas de comunicaciones y sistemas de comunicaciones especiales del enemigo
que operen en el espectro electromagnético.

- Negar la eficacia en el uso del EEM por parte del enemigo, contribuyendo a
neutralizar sus sistemas de comando y control y sus sistemas de armas que em-

plean dicho espectro para su funcionamiento.

La Compariia de Guerra Electronica de Campafia estara organizada por:

- Grupo comando (Gpo Cdo).

- Grupo Comando, Control y Comunicaciones Movil (Gpo C3 Mov).

- Seccidn Apoyo de Guerra Electronica Portatil (Sec AGE Ptil).

- Seccién Apoyo de Guerra Electronica Mdévil (Sec AGE Mov).

- Seccidn Ataque Electronico (Sec AE).

Capacidades:

El Grupo Comando estara capacitado para organizar, establecer (carpas, vehiculos, co-
municaciones, obras de proteccion, etc.) y operar el Puesto Comando de la Subunidad durante
el desarrollo de las operaciones, conducir el apoyo logistico de la Subunidad, ejecutar, even-
tualmente, ciertas funciones de abastecimiento para la Compafiia, mantener actualizada la si-
tuacion de personal y material de la Compafiia para asistir al Jefe de la Compafiia Comando y

Servicios.

Disponer de la informaciéon actualizada sobre las tareas que desarrollan las secciones que inte-

gran la Compafiia para asistir al Jefe de la Compafila Comando y Servicios y/o al Oficial de



30

Material (S4), ejecutar la defensa inmediata del personal, material e instalaciones del Grupo

Comando.
Misidn, capacidades y organizacion del Gpo C3 Mov.

Conducir los medios de GE de despliegue para administrar, programar y comandar las
actividades que se efectlen, en toda la banda radioeléctrica, a fin de procesar y dirigir la infor-
macion relacionada con los factores del OBE que contribuyan a anular o limitar las actividades

de comando y control del oponente.
Organizacion, estara integrado por:

- UN (1) Supervisor del SITAGE. (Oficial Subalterno).
- UN (1) Supervisor de MAF / UAF. (Oficial Subalterno).

- UN (1) Supervisor de AF. (Oficial Subalterno).

Capacidades:

El Grupo C3 Mov estara capacitado para brindar AGE en tiempo real al nivel de con-
duccion que se determine, comandar y controlar, en cualquier tiempo y lugar, todas las activi-
dades de GE que ejecute la Subunidad, eventualmente remplazar al Gpo C3l, establecer enlaces
seguros y confiables, mantener y actualizar las tablas de las frecuencias propias y del enemigo,
planificar, comandar y controlar las actividades de busqueda, interceptacion, escucha, localiza-
cion y registro del subsistema. Eventualmente, monitorear frecuencias de interés y realizar bas-
queda e interceptacion de interés, analizar y producir informes de las interferencias y escuchas
realizadas por los medios del sistema, recibir érdenes y reportarlos al Gpo C3l, llevar una base
de datos con la informacidn obtenida, establecer comunicaciones en modo seguro (sefiales ci-

fradas / salto de frecuencia) en voz y datos con el resto de los medios del sistema, estar en
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capacidad de operar en forma manual o remota los equipos AGE/AE, detectar sefiales modula-
das en frecuencia, amplitud, fase y pulsos en todas sus variantes, detectar de sefiales de CW,

voz y datos.

Funciones del Supervisor del SITAGE:

Se constituira como Supervisor del SITAGE el Jefe de la Ca GE Mov.

- Recibira las érdenes desde el Grupo C3l.

- Monitorear de las actividades de sus fracciones dependientes.

- Estar en capacidad de comandar y controlar los sistemas de GE desplegados.

- Enlazarse con todas las fracciones desplegadas por medios radioeléctricos, sate-
litales o cableados, en forma segura.

- Asignar misiones de GE.

- Recibir informes de las misiones asignadas.

- Reorientar el esfuerzo de obtencion de informacion.

- Operar coordinadamente con el Gpo C3l y la Ca CD.

- Proveer visualizacion y herramientas de evaluacion mediante aplicaciones infor-

maticas sobre un subsistema de mapas electronicos (cartografia digital).

Funciones de los Supervisores de AF y MAF / UAF:

- Recibir misiones de AGE del Supervisor del SITAGE.

- Confeccionar el plan de trabajo para los Gpo(s) AGE.

- Controlar el desempefio de los Gpo(s) AGE.

- Recibir reportes desde los Gpo(s) AGE y procesar 1os mismos.

- Generar y enviar reportes de GE de importancia significativa al Supervisor
del SITAGE.

- Actualizar sobre el estado de despliegue de los medios que le dependan.
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- Ocupar los puestos de supervisores los Jefes de Seccion AGE.

Mision de la Seccion AGE Ptil.

Instalar, operar y mantener sus medios a las mas largas distancias o préximo al enemigo,
en forma aislada o acompafiando a otras fuerzas (Exploracion, Fuerzas de cobertura, FDR, etc.)
para ejecutar las actividades de AGE en las bandas de AF, MAF y UAF sobre las frecuencias

del oponente, a fin de contribuir al cumplimiento de la misién de la Ca GE Mov.

Organizacion:

UN (1) Pelotén Comando y SEIS (6) Grupos de AGE Ptil.

Capacidades:

La Sec AGE Ptil estara capacitada para:

- Brindar AGE en tiempo real.

- Mantener y actualizar las tablas de las frecuencias propias.

- Ejecutar busquedas, interceptacion y escuchas sobre las frecuencias asignadas.

- Monitorear frecuencias de intereés.

- Ejecutar misiones de radiogoniometria sobre frecuencias de interés.

- Realizar el analisis preliminar, la produccion y la elevacion de informes al su-
pervisor de AF/MAF/UAF de las escuchas realizadas.

- Establecer comunicaciones en modo seguro en voz y datos con el resto de los
medios del Subsistema y el Gpo C3 Mov.

- Detectar sefiales moduladas en frecuencia, amplitud, fase y pulsos en todas sus
variantes. Detectar sefiales de telegrafia, voz y datos.

- Grabar en forma digital el audio interceptado.

- Radiolocalizar las emisiones.
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Misidn, capacidades y organizacion del Pel Cdo / Sec AGE Ptil.

Proporcionar el personal y medios (comunicaciones, vehiculos, etc.) al Jefe para facilitar
la ejecucion de las actividades basicas de la conduccion que debe desarrollar, a fin de permitir

el comando y control de la Seccion.

Mision de los Gpo(s) AGE Ptil.

Ejecutar actividades de AGE a las més largas distancias o lo mas préximo al enemigo
(dentro o fuera del campo principal de combate) y en las distintas bandas de interés, para obte-
ner informacion y ejecutar la radiolocalizacion de las emisiones del oponente, a fin de contribuir

al cumplimiento de la mision de la Seccion AGE Ptil.

Organizacion:

- UN (1) Jefe de Grupo. (Subof Sup).

- DOS (2) Operadores. (Subof Subal).

Capacidades:

Los Gpo(s) AGE Ptil estaran capacitados para:

- Operar en todo tiempo y lugar, como parte del despliegue de la Unidad o acompafiando
a otras Fuerzas.

- Operar en forma aislada.

- Obtener del EEM (sefiales de comunicaciones y no comunicaciones) todo tipo de sefia-
les que permitan actualizar el OBE.

- Analizar todas las sefiales y bandas de frecuencias ordenadas, como asi también aquellas
otras que a criterio del Jefe de fraccion resulten sospechosas.

- Monitorear el grabado y reproduccion de las emisiones.

- Ejecutar misiones de radiolocalizacion.
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- Elevar en forma segura los informes de las actividades de GE del oponente al Gpo C3

Mov.

Misién de la Sec AGE Mov.

Instalar, operar y mantener sus medios en la zona de despliegue ordenada, para ejecutar
actividades de AGE en las bandas de AF, MAF y UAF sobre las frecuencias del oponente, a fin

de contribuir al cumplimiento de la mision de la Ca GE Mov.

Organizacion:

- UN (1) Pelotén Comando.
- SEIS (6) Grupos de Apoyo de Guerra Electronica Pesados (Gpo(s) AGE Pes).

- TRES (3) Grupos de Apoyo de Guerra Electronica Livianos (Gpo(s) AGE Liv).

Capacidades:
La Sec AGE Mov estara capacitada para:

- Brindar AGE en tiempo real.

- Mantener y actualizar las tablas de las frecuencias propias y del enemigo.

- Ejecutar basquedas, interceptacion y escuchas sobre la banda de operacion.

- Monitorear frecuencias de interes.

- Ejecutar misiones de radiogoniometria sobre frecuencias de interés.

- Realizar el analisis preliminar, la produccion y la elevacion de informes al su-
pervisor de AF/MAF/UAF de las escuchas realizadas.

- Establecer comunicaciones en modo seguro en voz y datos con el resto de los
medios de la Subunidad y el Gpo C3 Mov.

- Detectar sefiales moduladas en frecuencia, amplitud, fase y pulsos en todas sus

variantes.
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- Detectar sefiales de telegrafia, voz y datos.
- Grabar en forma digital el audio interceptado.

- Radiolocalizar emisiones.

Mision, capacidades y organizacién del Pel Cdo / Sec AGE Mowv.

Proporcionar el personal y medios (comunicaciones, vehiculos, etc.) al Jefe para facilitar
la ejecucion de las actividades bésicas de la conduccion que debe desarrollar, a fin de permitir

el comando y control de la Seccion.
Mision:
Instalar, operar y mantener el grupo AGE en la zona de responsabilidad y en las distintas

bandas de interés, para obtener informacién y ejecutar la radiolocalizacién de las emisiones del

oponente, a fin de contribuir al cumplimiento de la mision de la Seccion AGE Veh.

Organizacion:

- UN (1) Jefe de Grupo.

- TRES (3) Operadores.

Capacidades:
Los Gpo(s) AGE Pes estaran capacitados para:

- Operar en todo tiempo y lugar, como parte del despliegue de la Unidad o acom-
pafiando a otras Fuerzas.

- Operar en forma aislada.

- Obtener del EEM (sefiales de comunicaciones y no comunicaciones) todo tipo
de sefiales que permitan actualizar el OBE.

- Analizar todas las sefiales y bandas de frecuencias ordenadas, como asi también

aquellas otras que a criterio del Jefe de fraccion resulten sospechosas.
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- Monitorear el grabado y reproduccion de las emisiones.
- Ejecutar misiones de radiolocalizacion.
- Elevar en forma segura los informes de las actividades de GE del oponente al

Gpo C3 Mowv.

Mision, capacidades y organizacion de los Gpo(s) AGE Liv.

Instalar, operar y mantener el grupo AGE en la zona de responsabilidad y en las distintas
bandas de interés, para obtener informacion y ejecutar la radiolocalizacién fina de la intercep-
tacion propia o proveniente de otras estaciones, sobre las emisiones del oponente a fin de con-

tribuir al cumplimiento de la mision de la Seccién AGE Veh.
Organizacion:

- UN (1) Jefe de Grupo.

- DOS (2) Operadores.

Capacidades :
Los Gpo(s) AGE Liv estaran capacitados para:

- Operar en todo tiempo y lugar, como parte del despliegue de la Unidad acompa-
fiando a otras Fuerzas.

- Pasar desapercibidos dentro o fuera de los centros urbanos, mimetizandose con
la poblacion civil, operando como parte del despliegue de la Compaiiia de GE
Mov o a orden.

- Operar en forma aislada.

- Obtener del EEM (sefiales de comunicaciones y no comunicaciones) todo tipo

de sefiales que permitan actualizar el OBE.
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- Analizar todas las sefiales y bandas de frecuencias ordenadas, como asi también
aquellas otras que a criterio del Jefe de fraccion resulten sospechosas.

- Monitorear el grabado y reproduccion de las emisiones.

- Ejecutar misiones de radiolocalizacion.

- Elevar en forma segura los informes de las actividades de GE del oponente al
Gpo C3 Mowv.

- Mantener permanentemente comunicacién con el C3 Mov.

Mision, capacidades y organizacién de la Sec AE.

Ejecutar ataque electronico sobre emisiones electromagnéticas enemigas para neutrali-
zarlas o limitarlas, afectando sus sistemas de comando y control a fin de contribuir al cumpli-

miento de la misién de la Ca GE Mowv.
Organizacion:

- UN (1) Pelotén Comando.
- TRES (3) Grupos de Ataque Electronico Pesados (Gpo(s) AE Pes).

- SEIS (6) Grupos de Ataque Electronico Portéatiles (Gpo(s) AE Ptil).

Capacidades:
La Sec AE estard capacitada para:

- Recibir ordenes y reportarlas, usando los enlaces seguros de datos y/o voz pro-
porcionados por los sistemas de comunicaciones.

- Mantener la base de datos de las misiones asignadas.

- Ejecutar una interferencia éptima en los enlaces radioeléctricos (de comunica-
ciones 0 no comunicaciones) del enemigo en tiempo critico, segun los requeri-

mientos de los comandantes que reciben apoyo.
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- Ejecutar a orden las tareas de AGE, tales como blsqueda e interceptacion de
frecuencias.

- Ejecutar interferencia sobre todo tipo de drones.

Mision, capacidades y organizacion del Pel Cdo / Sec AE.

Proporcionar el personal y medios (comunicaciones, vehiculos, etc.) al Jefe para facilitar la
ejecucion de las actividades basicas de la conduccion quedebe desarrollar, a fin de permitir el

comando y control de la Seccion.
Mision:
Ejecutar actividades de AE sobre emisiones electromagnéticas del oponente, para neu-

tralizarlas o limitarlas, a fin de contribuir al cumplimiento de la mision de la Sec AE.
Organizacion:

- UN (1) Jefe de Grupo.

- DOS (2) Operadores.

Capacidades:
Los Gpo(s) AE Pes(s) estaran capacitados para:

- Operar en todo tiempo y lugar, como parte del despliegue de la Subunidad o acompa-
fiando a otras Fuerzas.

- Operar en forma aislada.

- Recibir y reportar érdenes.

- Mantener la base de datos de las misiones asignadas.

- Ejecutar una interferencia 6ptima en los enlaces radioeléctricos (de comunicaciones o
no comunicaciones) del enemigo en tiempo critico, segun los requerimientos de los co-

mandantes que reciben apoyo.
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- Ejecutar a orden actividades de AGE.
- Ejecutar interferencia sobre todo tipo de drones.
- Permanecer en alistamiento en silencio hasta el momento de recibir 6rdenes, de forma

tal de no delatar la ubicacion propia.

Mision, capacidades y organizacién de los Gpo(s) AE Ptil.

Ejecutar actividades de AE sobre emisiones electromagnéticas del oponente, para neu-

tralizarlas o limitarlas, a fin de contribuir al cumplimiento de la mision de la Sec AE.

Organizacion:

- UN (1) Jefe de Grupo.

- UN (1) Operador.

Capacidades:

Los Gpo(s) AE Ptil(s) estaran capacitados para:

- Operar en todo tiempo y lugar, como parte del despliegue de la Subunidad o acompa-
fiando a otras Fuerzas.

- Operar en forma aislada.

- Recibir y reportar drdenes.

- Mantener la base de datos de las misiones asignadas.

- Ejecutar una interferencia optima en los enlaces radioeléctricos (de comunicaciones o
no comunicaciones) del enemigo en tiempo critico, segun los requerimientos de los co-
mandantes que reciben apoyo.

- Ejecutar a orden las tareas de AGE.

- Ejecutar interferencia sobre todo tipo de drones.
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- Permanecer en alistamiento en silencio hasta el momento de recibir érdenes, de forma

tal de no delatar la ubicacion propia.

Seccion 11
Conclusiones Parciales

El analisis realizado en el presente capitulo permite arribar a algunas conclusiones que
seran relevantes para dar respuesta al interrogante de esta investigacion. En primer término,
analizado el SUGE, podemos apreciar en una primera instancia que la organica es diferente a
la de las Unidades o Subunidades de Comunicaciones, asi como también las misiones y funcio-
nes de los diferentes subsistemas que lo componen, puede determinarse que el B Op Electron
601, es el elemento ejecutor y principal protagonista, que implementa y materializa el mismo,
la mayor parte de las acciones de guerra electronica.

A su vez, cada componente, subunidad o seccion del B Op Electron 601, tiene misiones
particulares y tareas especialmente propias que las convierten en principales implementadoras
de cada uno de las partes que componen el SUGE.

Asimismo, podemos estimar en una primera aproximacion aquellas capacidades y com-
petencias basicas con los que debe contar el personal de Oficiales Subalternos del arma de
Comunicaciones para ocupar los roles de combate dentro del SUGE a saber:

- Comprender los fundamentos de la radiogoniometria, incluyendo principios de propa-
gacion de ondas electromagnéticas y técnicas de localizacion de fuentes de sefiales en
un entorno hostil de GE.

- Comprender cémo las ondas electromagnéticas se propagan en diferentes entornos, in-
cluyendo factores que afectan la propagacion como la interferencia, la atenuacién y la

reflexion.
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- Conocer los principios de funcionamiento de antenas direccionales y omnidireccionales,
asi como entender como se utilizan para determinar la direccion de las sefiales.

- Dominar el uso de analizadores de espectro para identificar y analizar sefiales en el es-
pectro electromagnético, permitiendo la identificacion de patrones y caracteristicas es-
pecificas.

- Aplicar técnicas como la triangulacion y las lineas de posicién para determinar la ubi-
cacion aproximada de una fuente de sefial.

- Dominar tecnologias de interferencia electronica y contramedidas, identificando fuentes
de perturbacion y aplicando soluciones eficaces en operaciones.

- ldentificar patrones y anomalias en las comunicaciones interpretando datos para la ob-
tencion de informacion.

- Desarrollar medidas de mitigacion de interferencia para minimizar riesgos y contribuir
a la eficiencia de las operaciones.

En sintesis, en este capitulo se ha logrado identificar como se compone el SUGE, cuales
son sus objetivos, qué actividades y tareas realiza y quién materializa la ejecucion de cada una
de ellas. Todo este conocimiento generado servira de base para que, combinado con otros as-
pectos tedricos a desarrollar en futuros capitulos, sea posible determinar aquellos conocimien-
tos con los que debera contar un Oficial Subalterno del arma de Comunicaciones y dar respuesta

al interrogante principal de la investigacion.
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Capitulo 111
Analisis de los proyectos curriculares del Colegio Militar de la Nacion y de la Escuela de

Comunicaciones “Teniente General Julio Alberto LAGOS”

Objetivos del Capitulo

El presente capitulo tiene como objeto comparar los actuales proyectos de catedra del
Colegio Militar de la Nacion y los proyectos curriculares de los cursos regulares y complemen-
tarios que se dictan de la Escuela de Comunicaciones para resaltar las competencias de guerra

electrénica incluidas en los mismos.

Seccion |
Proyecto de Céatedra de la materia Practica Profesional Seccion Comunicaciones del Cole-

gio Militar de la Nacion.

El Proyecto de Céatedra de la materia practica Profesional nivel seccion Comunicaciones
del Colegio Militar de la Nacion indica que el Cadete de IVto afio debe alcanzar las siguientes
competencias (Ejército Argentino, 2015):

- Conducir organizaciones militares basicas terrestres en ambientes geogréaficos particula-
res para el cumplimiento de misiones operacionales acordes con su arma o especialidad.

- Comprender los fundamentos y principios basicos del planeamiento terrestre y aplicarlos
segun su nivel de conduccidn acordes con su arma o especialidad.

- Emplear principios y procedimientos de la conduccion relacionados con el planeamiento

y ejecucion de operaciones tacticas del Arma de Comunicaciones.

- Dominar los fundamentos tedricos del tiro y aplicar las medidas de seguridad contra ac-
cidentes en la organizacion y ejecucion del tiro practico con las distintas armas de dota-

cion del Ejército, acordes con su rol y funcién.
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Contenidos minimos:

- Mision general, organizacion, capacidades y limitaciones de la Seccion del Arma y del
marco superior.

- Empleo tactico y actividades técnicas propias del Jefe de Seccion. Planeamiento de ope-
raciones tacticas a nivel seccion. Actividades en apoyo.

- Principios y procedimientos de la conduccion para su aplicacion en contextos cambiantes,
de riesgo e incertidumbre.

- Exploracién, reconocimiento y procedimientos especificos.

- Bases teoricas para el tiro particular a nivel seccion.

- Conduccion de la seccion o subsistemas, de organizaciones militares basicas terrestres,
en las operaciones tacticas, y su aplicacién en ambientes geograficos particulares, situa-
ciones particulares y/o caracterizadas por los medios que intervienen en su ejecucion.

- Normas y disposiciones inherentes al servicio de armas: Oficial de Servicio y Jefe de
Guardia; funciones de los Oficiales en la Unidad; Seguridad contra Accidentes y Servicio
en Guarnicion acorde con su jerarquia o funcién.

- Conduccion nivel Seccion con perspectiva de género.

Articulacion:
Téctica Particular del Arma de Comunicaciones:
- Conceptos basicos de empleo del Arma.
- El empleo de las Organizaciones del Arma en las Operaciones TActicas.
- El sostén logistico en la Unidad Téactica y Subunidad Independiente del Arma.
- El empleo del Arma en los distintos Ambientes Geogréaficos y Situaciones y Operaciones
Particulares.

- Latecnologia en el combate moderno.
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Practica Profesional. Seccién Comunicaciones

Proceder del Jefe de Tropas. Nivel Seccion.

- Conduccion de la Fraccion Basica del Arma.

- Armas, materiales, vehiculos y equipos del Arma de Comunicaciones.
- Docencia 'y Conduccion en el Rol Profesional Militar.

- La Teoria General.

- Tiro.

- Orden Cerrado.

Seccion 11

Proyectos Curriculares de los Cursos de la Escuela de Comunicaciones

A continuacidn se expresan diferentes cuadros que contienen las competencias especifi-
cas de conduccion de la fraccion que por jerarquia le corresponde al oficial subalterno de comu-
nicaciones y la capacidad/ habilidad a desarrollar para lograr la misma durante los diferentes
cursos regulares y complementarios dictados en la Escuela de Comunicaciones. Se tienen en
cuenta fundamentalmente los cursos que le otorgan competencias en conduccion de las fraccio-
nes.

Cursos Regulares

Curso Basico de las Armas (Subtenientes)

Tabla 1

Capacidades y habilidades a desarrollar para las competencias del curso basico de las armas.

COMPETENCIA

ESPECIFICA CAPACIDAD / HABILIDAD
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Conducir una Sec-
cién de una Subuni-
dad de un Batallon
de Comunicacio-
nes.

Conducir una Sec-
cién de una Subuni-
dad Independiente
de Comunicacio-
nes.

1. Planificar el empleo de las secciones Cen Msj, Red Loc(s) y Enl(s)
como parte de un Sistema de Comunicaciones.

2. Impartir y elaborar 6rdenes escritas, verbales y graficas.

3. Desarrollar el Proceder del Jefe de Tropas, (PJT) de nivel Seccion
Comunicaciones, concurrentes para la conduccion de la Fraccion.

4. Organizar los medios de la seccion para el cumplimiento de la mi-
sion.

5. Planificar, ejecutar y elaborar informes de reconocimiento para la
instalacion de centros de comunicaciones.

6. Dirigir la ejecucién de los movimientos y procedimientos de las sec-
ciones.

7. Dirigir el cumplimiento de misiones particulares de cada seccion
para la integracion al SUCOM.

8. Planificar y dirigir Ejercicios de Nivel Seccion.

9. Planificar yaplicar los procedimientos para efectuar los requerimien-

tos de abastecimiento y mantenimiento del material de dotacién de
la Seccion.

10.  Controlar el desarrollo de las acciones que ejecuta la seccion (in-
cluyendo las medidas de seguridad contra accidentes y medidas de
seguridad de C/Icia).

1. Planificar el empleo de las secciones CCPr, CC Secund , Enl Int,
Telecom PC como parte de un Sistema de Comunicaciones.

2. Impartir y elaborar 6rdenes escritas, verbales y gréficas.

3. Desarrollar el Proceder del Jefe de Tropas, (PJT) de nivel Seccién
Comunicaciones, concurrentes para la conduccion de la Fraccion.

4. Organizar los medios de la seccidn para el cumplimiento de la mi-
sion.

5. Planificar, ejecutar y elaborar informes de reconocimiento para la
instalacion de centros de comunicaciones. Dirigir la ejecucién de los
movimientos y procedimientos de las secciones.

6. Dirigir el cumplimiento de misiones particulares de cada seccion
para la integracion al SUCOM.

7. Planificar y dirigir Ejercicios de Nivel Seccion.

8. Planificar y aplicar los procedimientos para efectuar los requeri-

mientos de abastecimiento y mantenimiento del material de dotacion
de la Seccion.



Conducir la Sec-
cion Comando vy
Servicios de una
Subunidad  Inde-
pendiente de Co-
municaciones.
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. Controlar el desarrollo de las acciones que ejecuta la seccion (inclu-

yendo las medidas de seguridad contra accidentes y medidas de se-
guridad de C/Icia).

Planificar el apoyo logistico a los organismos, fracciones e instala-
ciones que organiza o conforma la Compafiia / Escuadron de Comu-
nicaciones Independiente, para cumplir con su mision durante el
desarrollo de las operaciones.

Impartir y elaborar érdenes escritas, verbales y gréficas.

Organizar, establecer y operar el Tren Logistico (Tr Log).

4. Planificar y aplicar los procedimientos para efectuar los requeri-

mientos de abastecimiento y mantenimiento del material de dotacién
de la Seccion.

Controlar el desarrollo de las acciones que ejecuta la seccion (inclu-
yendo las medidas de seguridad contra accidentes y medidas de se-
guridad de C/Icia).

Fuente: (Ejército Argentino, 2018).

Curso de Jefe de Subunidad

Tabla 2

Capacidades y habilidades a desarrollar para las competencias del curso de jefe de subunidad.

COMPE-
TENCIA
ESPECI- CAPACIDAD / HABILIDAD
FICA
1. Planifique un sistema de comunicaciones particular en apoyo a la operacion
tactica a ejecutar, que permita resolver un PMO a través de la interpretacion
de la situacion téctica y logistica
Conducir
una 2. Imparta ordenes en el nivel Subunidad de un Batallon de Comunicaciones,
Subunidad que le permita resolver un PMO, elaborando e impartiendo una OO (verbal,
de Comu- escrita y tipo calco), a través del andlisis de:
nicaciones
de un Ba-
tallon  en 1) La Mision impuesta.
operacio- 2) El disefio eficaz de un sistema de comunicaciones, empleando ade-
nes cuadamente las distintas facilidades de comunicaciones.
3) Cumplimentacion del plan CONEM.
4) Contemplacion de las MCC y prioridades en funcién de las fases de

5)

la operacion.
Capacidades del Eno desde el punto de vista de com(s).
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. Organice los requerimientos de abastecimiento y mantenimiento a nivel

subunidad para proporcionar apoyo de comunicaciones e informatica a la ope-
racion tactica a desarrollar, en el marco del sistema logistico que establece el
Batallon de Comunicaciones.

. Supervise el cumplimiento del disefio, procedimientos de instalacion, distri-

bucidn de las facilidades y desplazamiento del Centro de Comunicaciones de
Campafia, a través del control de:

1) Cumplimiento de la hora de alistamiento de las facilidades integradas
y enlaces dirigidos.
2) Deteccion y correccion de las acciones teniendo en cuenta:
a) LasIECe lFC.
b) La carta y hoja de situacion del sistema.
c) La situacion de personal y material.

. Supervise y controle las medidas de seguridad contra accidentes en las dife-

rentes actividades que ejecuta un elemento de comunicaciones.

Conducir una
Subunidad Co-
mando y Servicios
de un Batallon de
Comunicaciones.

. Planifique el empleo de los trenes de Unidad y las tareas de ejecucién logistica

(Operador logistico).

. Imparta 6rdenes en el nivel Subunidad de un Batallon de Comunicaciones,

elaborando e impartiendo una OO (verbal, escrita y tipo calco).

. Desempefie el rol de operador logistico del Batallon.

. Asesore y asista al Oficial de Material y al Oficial de Personal en lo relacio-

nado al apoyo de Sanidad.

. Organice los requerimientos de abastecimiento y mantenimiento a su nivel.

. Supervise la instalacion del Tren Logistico Principal y el Tren Logistico Se-

cundario.



48

1. Planifique el empleo de su elemento teniendo en cuenta:
a. Las ordenes de obtencion.
b. Distancia de linea base.
c. Apreciacion de la Situacion de Guerra Electrénica.
d. Flujo de informacion obtenida.

Conducir una
Subunidad de Gue- 2. Ejecute actividades de Apoyo de Guerra Electronica, operando y manteniendo
rra Electronica. sus medios, para obtener informacion relacionada con los factores del OBE.

3. Ejecute actividades de Ataque Electrdnico, a orden.
4. Organice los requerimientos de abastecimiento y mantenimiento a su nivel.
5. Supervise y corrija las acciones.

Fuente: (Ejército Argentino, 2018).

Los contenidos a desarrollar especificamente en la competencia relacionada a la conduc-
cién de guerra electronica son a saber; AGE, AE, PE, los Criterios de Emisién y el Plan CONEM
y la estructura del Sistema Téactico de GE; contempla un total de 10 horas cétedra de educacion
a distancia y un ejercicio practico sobre el despliegue del Sistema Tactico de Guerra Electrénica
con un total de 10 horas céatedra, sumando un total de 20 horas catedra para la tematica en cues-

tion. En lo que respecta a la conduccion de la Subunidad de Guerra Electronica.
Curso Basico de Guerra Electrénica

Este curso esté orientado a la Proteccion Electronica, actividad comun a todas las Armas,
Tropas Técnicas y Servicios que implica mantener operativos los sistemas electronicos propios
ante las acciones de Guerra Electronica del oponente. Destinado a oficiales / suboficiales de las
armas/ especialidades.

Tabla 3

Capacidades y habilidades a desarrollar para las competencias del curso de jefe de subunidad.

COMPE-

TENCIA CAPACIDAD / HABILIDAD




49

ESPECI-
FICA

Conocer el Espectro Electromagnético, su empleo y uso tactico.
Conocer los fundamentos de las Comunicaciones Radioeléctricas

Clasificar los componentes de la onda radioeléctrica y distinguir los distintos
Compren- tipos de interferencia producidos en el espectro.

der el B
grado  de Conocer los fundamentos de la propagacion en la banda de HF.

amenaza Entender las consideraciones para la seleccion de frecuencias y la importancia

de la Gue- para el establecimiento del enlace.
rra  Elec-

trénica en Entender la comunicacion de datos en la banda de HF.
el combate

moderno. Entender la comunicacion de datos en la banda de VHF.

Entender los usos y procesos del Apoyo de Guerra Electronica.

Entender los actividades y procesos del Ataque Electronico.

Planificar, Adoptar las medidas de proteccion electrénica para los propios sistemas.
organizar
y coordi-
nar las
medidas
de PE en
el empleo
de los me-
dios emi-
sores per-
tenecien-
tes al ele-
mento que
integra

Fuente: (Ejército Argentino, 2019).
Curso Avanzado de Guerra Electronica

En este curso los cursantes adquiriran los conocimientos necesarios tales como objetivos

de guerra electronica, inteligencia de guerra electronica, plan CONEM, uso de las IEC e IFC,
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apoyo de guerra electronica en las distintas operaciones tacticas, criterios de emision, temas ne-
cesarios para adquirir competencias tendientes al asesoramiento de guerra electronica oportuno

durante la etapa de planeamiento. (Ejército Argentino, 2019).
Perfiles profesionales

Asimismo, relacionado con el Proceso de Sistematizacion de la Educacion Operacional
(DIRECTIVA DEL DIRECTOR DE EDUCACION OPERACIONAL NRO 02/E0Q/20, PRO-
CESO DE SISTEMATIZACION DE LA EDUCACION OPERACIONAL 2020 — PSEO) en las
tablas de educacion operacional (TEO) de las secciones de comunicaciones estan contempladas
las secciones organicas tanto de Subunidades dependientes de Batallones de Comunicaciones y

de Secciones de Subunidades Independientes.
Seccion 111
Conclusiones Parciales

Desde el enfoque tedrico, habiéndose analizado tanto las competencias que deben lograr
los Cadetes de cuarto afio de comunicaciones del CMN vy las distintas capacidades, habilidades
y competencias especificas en los diferentes cursos de perfeccionamiento regulares y comple-
mentarios que desarrollan los Oficiales Subalternos del Arma de Comunicaciones se observa en
lo que respecta a la formacion del oficial subalterno en el campo de la guerra electronica que el
proyecto de catedra de la materia Conduccion nivel seccion comunicaciones del curso de cuarto
afio del CMN contempla que el Cadete relacione los conceptos de guerra electronica con el em-
pleo de las comunicaciones y reconozca las tareas de la guerra electronica como indicadores de
logro para comprender las bases conceptuales y organizacion de la seccién de comunicaciones,
en el marco de la subunidad del arma, en la ejecucion de las operaciones tacticas. Asimismo, en

el proyecto de cétedra de la materia Practica Profesional seccion comunicaciones del curso men-
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cionado se contemplan los aspectos correspondientes a la conduccion de la seccion de comuni-
caciones tanto de subunidad de brigada, como de subunidad dependiente de un batall6n, no obs-
tante, no se contemplan aquellos aspectos referentes a la conduccion de las secciones de guerra

electronica, probable destino futuro inmediato del Subteniente de comunicaciones a su egreso.

Actualmente la Escuela de Comunicaciones, dependiente de la Direccion de Educacion
Operacional dicta en modalidad presencial el Curso Béasico de Guerra Electronica destinado a
capacitar a los Jefes de fracciones tacticas del Ejército para ejecutar operaciones militares en
ambientes electromagnéticos hostiles; curso fundamentalmente orientado a la proteccion electré-
nica, actividad comun a todas las tropas, tropas técnicas y servicios que implica mantener opera-
tivos los sistemas electronicos y de comunicaciones propios ante las acciones de Guerra Electro-
nica del oponente, destinado a oficiales y suboficiales de todas las armas, tropas técnicas y ser-
vicios. Asimismo, dicta el curso Avanzado de Guerra Electronica, destinado a los oficiales subal-
ternos del arma y cuya finalidad es la conduccién de la Subunidad de Guerra Electronica, y no

de las menores fracciones o secciones de guerra electrénica.

De la misma manera producto del andlisis de los perfiles profesionales operativos se ob-
serva que no se encuentra tipificado el conocimiento, capacidades y competencias con las que

deben contar las secciones de guerra electronica.

Capitulo IV

Disefio de un curso de capacitacion en guerra electrénica.

Objetivos del Capitulo
Proponer un disefio de capacitacion en guerra electrénica para optimizar el adiestramiento

del oficial subalterno del Arma de Comunicaciones que va a desempefiar roles en el SUGE.
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Seccién |

Propuesta de Curso de Jefe de Seccidon de Guerra Electronica destinado al cursante de co-

municaciones del Curso Basico de las Armas.

Como se ha concluido

en el Capitulo anterior es de suma importancia contar con una

capacitacion inicial del futuro conductor de Guerra Electronica a ser adquirida durante su desem-

pefio como cursante del Curso Bésico de las Armas a su egreso del CMN. Este curso deberia

dictarse en el &mbito de la Escuela de Comunicaciones ya que cuenta con la infraestructura ade-

cuada y con un plantel de profesores, asi mismo el B Op Electron 601 tendria una participacion

directa en la imparticion del curso aportando profesores y material para su realizacion. A conti-

nuacion se proceden a detallar

Tabla 4:

Curso de Jefe de Seccién de G

los aspectos de dicho Curso.

uerra Electrénica.

ASPECTO

DESARROLLO

FUNDAMENTACION:

DURACION
OBJETIVOS

PERFIL

Fuente: (Elaboracion Propia).

Brindar los conocimientos que le permitan desempefiarse como Jefe de
Seccion de un Sistema Tactico de Guerra Electronica.

TRES (3) semanas

Proporcionar las competencias que permitan al Oficial recientemente
egresado desemperfiarse como Jefe de Seccion de Guerra Electronica.
Al término del Curso el egresado debera contar con las siguientes com-
petencias:

a. Poseer conocimientos profundos de las caracteristicas técnicas del
Sistema Tactico de Guerra Electronica.

b. Poseer conocimientos profundos del empleo de las Secciones de
Guerra Electronica en apoyo a las Operaciones Militares.

c. Poseer conocimientos bésicos del analisis de sefiales de comunica-

ciones radioeléctricas.



Tabla 5:

Contenidos a desarrollar.

MATERIA TEMA

COMPETENCIAS

Conceptos basicos Téctica General

de comunicacio-

nes, informéaticay Tactica de Guerra
GE. Electrénica
Técnica de Guerra Empleo del sistema
Electronica COMINT
Empleo del sistema
DF
Empleo del sistema
(o]

Técnica del Arma  Propagacion y antenas.
Analisis de sefiales
Caracteristicas de los
sistemas de comunica-
ciones.

Ejercicios Desarrollo de ejerci-

cios de instrucciéon

Fuente: (Elaboracion Propia).

Identificar las Operaciones de combate basi-
cas y complementarias.

Comprender el apoyo de Guerra Electronica
a las diferentes operaciones militares.
Emplear el Sistema COMINT de Guerra
Electrdnica provisto en la Unidad.

Emplear del Sistema DF de Guerra Electré-
nica provisto en la Unidad.

Emplear del Sistema C3I de Guerra Electro-
nica provisto en la Unidad. Proporcionar co-
nocimientos profundos que le permitan con-
ducir la fraccion empleando el sistema C3l.
Comprender los fundamentos técnicos de
propagacion y antenas

Andlizar de las sefiales radioeléctricas
Identificar las caracteristicas de los sistemas
de comunicaciones en base de las sefiales re-
cibidas y de los diferentes sistemas de comu-
nicaciones.

Desempefiarse como Jefe de Seccion de Gue-
rra Electronica en el marco de ejercicios de

instruccion
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Seccion 11

Capacitaciones Complementarias

La capacitacion del oficial es progresiva y gradual en el marco del adiestramiento opera-
cional de la Unidad de GE, lo que impone que a partir de estos conocimientos minimos detallados
es responsabilidad del Director de la Educacion de la Unidad continuar con el adiestramiento de
sus oficiales a fin de obtener la excelencia en los conocimientos y la eficiencia en la conduccion
de las fracciones. Por ello se propone a continuacién, complementando el curso de jefe de seccion
de GE, un curso a desarrollar una vez que el hombre es destinado a la unidad de operaciones
electronicas:

Curso Basico de Anélisis de Emisiones

1. FUNDAMENTACION: Porque la actividad de Guerra Electrnica implica rea-
lizar el analisis técnico de la sefial para posteriormente poder planificar las accio-
nes del ataque electrénico y confeccionar el Orden de Batalla Electrénico es ne-
cesario capacitar a los integrantes del Batallon de Operaciones Electrénicas en
esta actividad conjuntamente con el analisis de Inteligencia que permita confor-
mar el orden de batalla del enemigo.

2. DURACION: a determinar en el planeamiento del curso.

3. OBJETIVOS DEL CURSO: Proporcionar los conocimientos profundos que
permitan al Jefe de Seccidn realizar el analisis de las sefiales con el objeto de
obtener informacion de relevancia a fin de confeccionar el Orden de Batalla Elec-
tronico.

4. PERFIL: Al término del Cursillo el egresado debera reunir las siguientes compe-
tencias:

a) Planificar y asesorar sobre la ejecucion de un ataque electrénico a partir del

andlisis de los pardmetros de las sefiales electromagnéticas.



55

b) Confeccionar o asesorar en la confeccion del orden de batalla electrdnico, a

partir del analisis de las sefiales electromagnéticas.
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Conclusiones Finales

Las operaciones de GE en un entorno multidominio son esenciales en el campo de ba-
talla moderno. Con la creciente dependencia de sistemas electronicos avanzados en todos los
dominios, la capacidad de controlar el EEM y coordinar operaciones en tierra, mar, aire, espacio
y ciberespacio es fundamental. A medida que la tecnologia continGia avanzando, la GE sigue
siendo un elemento critico de la estrategia operacional, y su importancia en un entorno multi-
dominio solo aumentara. La capacidad de adaptarse rapidamente al entorno y coordinar de ma-
nera efectiva a través de multiples dominios sera clave para el éxito en futu-ros conflictos mi-
litares. Aqui es donde cobra una vital importancia la capacitacion y el adiestramiento de los
oficiales subalternos de comunicaciones.

La capacitacion del Oficial de Guerra Electrénica inicia en el momento mismo de su
incorporacion al instituto de formacién, ya que a partir de ahi es instruido en los aspectos de
relevancia de las comunicaciones. Una vez egresado continua la misma durante el desarrollo
del Curso Basico de las Armas, lo que le permitira adquirir las habilidades y destrezas en el
empleo de los medios de comunicaciones radioeléctricos y sus caracteristicas particulares en el
combate por el dominio del espectro electromagnético. Su capacitacion continuara al participar
del curso de Jefes de Seccidn de Guerra Electronica. En este curso se podra evaluar los conoci-
mientos técnicos de las comunicaciones radioeléctricas adquiridos por los futuros Jefes de Sec-
cion de Guerra Electronica del B Op Electron 601. Una vez destinados en el B Op Electron
continuaran con su capacitacion, no solo en el adiestramiento operacional, la experiencia pro-
fesional y la Escuela de Regimiento; sino también con el Curso Basico de Analisis de Emisio-
nes, el cual le proporcionara las competencias para desarrollar medidas de ataque electrénico y
obtencion del orden de batalla electronico. Cabe destacar que la capacitacion del Oficial de
Guerra Electronica es permanente en el tiempo en virtud del avance continuo y permanente de

la tecnologia de la transmision de la informacién.
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Del andlisis realizado se infieren las siguientes conclusiones que seran relevantes para
dar respuesta al interrogante de esta investigacion. En primer término, debemos destacar la im-
portancia de la formacidn en el &mbito de la guerra electrénica en los conflictos actuales. La
capacitacion del Oficial de Guerra Electronica se debe iniciar con una base de sélidos conoci-
mientos de las comunicaciones radioeléctricas que abarca las caracteristicas del material pro-
visto en la fuerza, los principios de las transmisiones radioeléctricas y fundamentalmente sobre
propagacion y antenas. Estos conocimientos deben ser impartidos en forma progresiva y deben
ser planificados desde la incorporacion al Instituto de formacion. A su vez es necesario imple-
mentar una capacitacion intermedia a los cursantes del Curso Béasico de las Armas, a fin de
brindar al jefe de la menor fraccion los conocimientos iniciales que le permitan desempefiarse
en el futuro en la Unidad de Operaciones Electrénicas. Con la realizacién de este curso se podra
contar con datos fehacientes del nivel de conocimientos con que cuentan los oficiales y de esta
manera poder disponer de una adecuada seleccion del futuro Oficial de Guerra Electronica y
también capacitarlo en aquellos aspectos necesarios para continuar su desempefio en su rol de
Jefe de Seccion Enlace a aquellos que no sean destinados al B Op Electron. Una vez destinado
en la Unidad de Operaciones Electronicas, la capacitacion se realiza por medio de la instruccion
operacional. En el dltimo capitulo se disefid un posible programa de educacion del oficial de
guerra electronica, su oportunidad de realizacion y las competencias a alcanzar por los cursan-

tes.
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