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Resumen
Las caracteristicas de los combates actuales imponen a las Fuerzas Armadas Argentinas la
necesidad de adoptar una nueva concepcion estratégica orientada a las operaciones multicapa
y multidominio. Las operaciones multidominio son planificadas y sincronizadas por el nivel
operacional a través de un estado mayor multidominio, que, mediante tecnologia avanzada,
integran todos los espacios en los que pueden operar las Fuerzas Armadas. Sin embargo,
considerando que estas operaciones son ejecutadas por el nivel tactico, es crucial contar con
una integracion de todos los elementos a través de un sistema de comando, control,
comunicaciones, ciberdefensa, inteligencia y guerra electrénica. Este sistema debe permitir,
en tiempo real, recopilar informacién, almacenarla, procesarla, adoptar una resolucion e
impartir las 6rdenes necesarias para afectar vulnerabilidades criticas del adversario. En este
contexto, la investigacion se propone disefiar los elementos de una Brigada Multidominio
capaz de integrarse al sistema del nivel operacional para llevar a cabo operaciones

multidominio de manera efectiva y eficiente.

Palabras clave: operaciones multidominio, brigada multidominio, comando, control,

comunicaciones, transmisién en tiempo real, organizaciones modulares.
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Introduccion

Antecedentes y Justificacion

Al momento de describir los conflictos armados hoy en dia, existen dos variables
importantes, el entorno en el que operan las fuerzas armadas y el tipo de guerra que
desarrollan.

Entendiendo que el entorno en el que operan las fuerzas armadas se caracteriza por ser
volatil, incierto, complejo y ambiguo (VICA), muy dinamico y dificil de predecir, lo que
puede presentar desafios significativos para las fuerzas armadas que operan en él; este
fendmeno se hizo popular luego de la caida de la Unidn Soviética y se emplea para definir los
conflictos futuros.

Las caracteristicas de un entorno VICA son:

1. Volétil: es altamente inestable y puede cambiar rapidamente, por lo que las fuerzas

armadas deben ser capaces de adaptarse a los cambios de manera efectiva y rapida.

2. Incierto: las condiciones pueden ser dificiles de prever y los planes pueden tener
que ajustarse en funcién de los cambios inesperados.

3. Complejo: debido a la gran cantidad de factores que influyen en él. Las fuerzas
armadas deben ser capaces de entender la complejidad del entorno y adaptarse en
consecuencia.

4. Ambiguo: la informacion puede ser confusa y contradictoria, lo que puede
dificultar la toma de decisiones.

Segun Lind (1989), los principales conflictos armados desde la caida de la Union
Soviética son definidos como guerras de cuarta generacion, donde sus principales cuatro

caracteristicas son:



1. La gran dispersion de las tropas, incluyendo como participantes del conflicto
también a la totalidad de la sociedad, propia y del enemigo, derivando al empleo de
fracciones menores, flexibles y trabajando bajo la intencién del comandante;

2. La decreciente dependencia de logistica centralizada, donde esta descentralizacion,
sumada a la importancia de la oportunidad, requiere una gran habilidad para vivir
de la tierra y del enemigo;

3. El énfasis en la maniobra, en la cual, la masa y el poder de fuego no son factores
determinantes sino la maniobra en si, hasta llegar al punto que la gran cantidad de
medios y personal pasan a ser una desventaja, y donde fuerzas &giles tienden a
dominar el combate.

4. El objetivo se cumple con el colapso de la voluntad de lucha del enemigo en vez de
su destruccion fisica, desviando la atencién de los medios de combate del enemigo
a aquellos elementos que afecten la moral, como ser el apoyo de la poblacion
enemiga a sus fuerzas armadas y al poder politico y esto conlleva la importancia de
la correcta identificacion de los centros de gravedad de la estrategia enemiga.

A estas caracteristicas que se van trasladando desde las generaciones de la guerra
anteriores, Lind (1989) agrega: (a) los avances tecnoldgicos como impulsores de cambios, (b)
la participacion en las operaciones de actores estatales y no estatales y (c) el manejo de la
informacion y una mayor implicacion de la poblacion civil. (p. 22-26)

Todas estas caracteristicas dirigen las guerras del Siglo XXI, a una ausencia de lineas
de frente claras, llevando el combate a zonas grises y segin Ceresoli (2019):

Las amenazas modernas exponen como factores de fuerza, la posibilidad de afectar
distintos dominios de la estrategia nacional, valiéndose de actores u organizaciones sustitutas
que actdan bajo la oOrbita de intereses del actor principal enfrentado. Esto implica que, para

resolver un conflicto complejo moderno, el poder militar adquirira un sentido mayormente



disuasorio mientras los restantes factores de poder de la estrategia nacional configuran el
disefio de la maniobra estratégica.

Pulido (2021) definié como zona gris a:

Un éarea de conflicto en la que las lineas de autoridad y responsabilidad son poco
claras, y en la que las fuerzas militares y civiles pueden tener dificultades para coordinar y
colaborar de manera efectiva. La zona gris a menudo se refiere a areas en las que los
conflictos son difusos y no se ajustan a la tipica dindmica de guerra entre estados-nacion. En
estas areas, es comun que las fuerzas militares operen junto con organizaciones civiles, como
agencias humanitarias y organizaciones no gubernamentales, para abordar una variedad de
problemas, desde el mantenimiento de la paz hasta la ayuda humanitaria. Ademas, identifico
que la falta de claridad en las lineas de autoridad y responsabilidad en la zona gris puede
llevar a situaciones en las que los militares y los civiles no estén seguros de quién tiene el
control o de quién es responsable de tomar decisiones criticas. Esto puede llevar a
confusiones y tensiones en la cooperacion entre los diferentes actores, lo que a su vez puede
dificultar la efectividad de las operaciones en la zona.

Las caracteristicas del combate moderno analizadas hasta ahora han abierto un
abanico de posibilidades de empleo para poder contrarrestar las diferentes variables
planteadas. Dentro de ellas se han desarrollado los conceptos de operaciones multidominio y
las operaciones multicapa.

El Estado Mayor Conjunto de las Fuerzas Armadas (EMCFFAA) (2023) define las
operaciones multidominio como:

Operaciones militares concebidas por el nivel operacional donde las capacidades
modulares pertenecientes a cualquiera de los dominios existentes convergen en cualquiera de
los otros, creando un dilema al oponente y generando una ventana de oportunidad que

permita obtener el punto decisivo. Son operaciones de alto tempo y alcance que,



sincronizando sus efectos, permitan generar un dilema cognitivo al oponente que afecte su

toma de decisiones (dislocamiento y paralisis) en un tiempo y momento dados, afectando asi

sus Vulnerabilidades Criticas. Las capacidades modulares pivotean y se reconstituyen en la

medida en que el disefio de la Maniobra Operacional le permita al comandante mantener su

iniciativa.

El conflicto entre Armenia y Azerbaiyan en la region de Nagorno-Karabaj en 2020 es

considerado un ejemplo de guerra multidominio, debido a la complejidad de las operaciones

militares que se llevaron a cabo en multiples espacios. Algunas de las experiencias y

lecciones aprendidas sobre la guerra multidominio en este conflicto segin Pulido (2021) son:

La importancia de la integracion de las capacidades cibernéticas y de inteligencia
artificial en la planificacion y ejecucién de las operaciones militares: durante el
conflicto, se observd que ambos bandos utilizaron activamente la ciberdefensa y las
capacidades de inteligencia artificial para monitorear y controlar la situacién en el
campo de batalla. También se utilizaron drones y vehiculos autdbnomos que
permitieron llevar a cabo tareas de reconocimiento y ataque.

La necesidad de desarrollar capacidades de defensa multidominio: el conflicto
demostré la importancia de contar con la capacidad de defenderse y atacar en
multiples dominios simultdneamente. Esto incluye la integracion de capacidades en el
dominio cibernético, espacial y de informacion con la defensa terrestre y aérea.

La importancia de la coordinacion y cooperacion entre distintas ramas y servicios
militares: se puso de manifiesto como un elemento fundamental en la planificacién y
ejecucion efectiva de operaciones militares en multiples dominios. La habilidad para
integrar y coordinar las acciones en tierra, aire, mar, ciberespacio y la utilizacion de la
inteligencia artificial se revel6 como un factor critico para alcanzar el éxito en el

campo de batalla. (p. 63, 141, 171)



Figural

Caracteristicas distintivas de las Operaciones Multidominio.

Campo de Batalla representa una integracion completa de dominios
através de medios de combate proveniente de diferentes Espacios

Lineas de Operac-lone's MPLTIDOMINIOS
combina Ambitos

Nota. Adaptado de Concepcion Estratégica de Restriccion de Area y Operaciones
Multidominio, de COFFAA, 2023.

Si el conflicto entre Armenia y Azerbaiyan destaco la importancia de la planificacion,
coordinacion y ejecucion de operaciones militares multidominio, y la necesidad de desarrollar
capacidades y estrategias de defensa que tengan en cuenta multiples dominios
simultaneamente, la operacion militar especial rusa en Ucrania demostrd la necesidad del
empleo de operaciones multidominio, involucrando aun mas el factor social a la ecuacion.

Algunos aspectos principales que el Comando Operacional de las Fuerzas Armadas
(COFFAA) (2023) resaltd como conclusion de dicho conflicto son:

e La necesidad de contar con un sistema de comando, control y comunicaciones
basados en la interconexion en red, entre sensores, centros integradores de
inteligencia y targeting con medios de apoyo de fuego, que eleven el rendimiento

de estos ultimos en forma exponencial, empleando celulares, sistemas de



aeronaves no tripulados, satélites tanto civiles como militares, redes sociales o
sistemas de adquisicion de blancos tradicionales, aplicados a ciclos de aprobacion
cortos.

e El instrumento militar debe poseer capacidades modulares adaptables al entorno,
mediante bloques, versatiles, encastrables y escalables, tipo mosaico.

e La movilidad, se ha convertido en la mejor medida de proteccion, ya que, a causa
de los modernos sistemas de obtencion de informacidn, la supervivencia se basa
en un combate en permanente movimiento.

e Organizar pivots defensivos, obligando al enemigo a combatir en ndcleos
poblacionales transformados en centros de resistencia o puntos de apoyo.

e Desarrollar la capacidad para ejecutar ataques convergentes desde la dispersion a
modo de “enjambre”.

e Fortalecer la funcion de movilidad a través de unidades de ingenieros polivalentes
con equipos modulares intercambiables, reforzados con empresas civiles.

e Contar con un sistema integrado de fuegos a nivel teatro de operaciones con la
incorporacion de expertos logisticos en targeting para determinar los blancos de
alto valor logisticos.

e Desarrollar una robusta capacidad de ataque y defensa cibernética, en capacidad
de atacar nodos de telecomunicaciones o energia eléctrica para generar apagones
de conectividad, o bien manipular flujos de informacion, narrativas, imagenes y
uso de inteligencia artificial para influir en la moral del enemigo. (p. 14-19)

Es importante destacar que, en la actualidad, el enfoque de la ciberdefensa en nuestras

fuerzas armadas se centra en garantizar la seguridad de nuestras propias redes y sistemas, sin

llevar a cabo ciberataques.



Ante esta nueva forma de desarrollar la guerra, en las FFAA Argentinas, el COFFAA
(2023) desarroll6 en su ciclo de planeamiento estratégico, la necesidad de plasmar un nuevo
pensamiento militar y concepto estratégico operacional. Este enfoque se conoce como la
Restriccion de Area y se fundamenta en la implementacion de dos herramientas esenciales: la
Defensa por Capas a nivel estratégico militar y las Operaciones Multidominio a nivel
estratégico operacional.

El EMCFFAA (2023), definid el concepto de restriccion de area como: “un concepto
de empleo que busca mediante, diversas acciones, anular o restringir la libertad de accion del
agresor estatal militar externo (AEME) en una zona determinada, impidiendo su control
efectivo.” De este mismo glosario, se desprende el concepto de Operaciones Multicapa,
siendo estas: “operaciones Multidominio, que se ejecutan buscando negar el acceso al propio
territorio, al oponente y en caso de no poder impedirlo, restringiendo sus posibilidades de
acceder al propio centro de gravedad, intentando en todo momento afectarlo por medio de
burbujas activas con la finalidad de lograr su punto culminante antes de que el acceda al
propio.”

De acuerdo a lo que plantea el Ejército de Tierra de Espafia (2019), podemos agregar
que ante un enfrentamiento de alta intensidad contra un enemigo tecnolégicamente avanzado,
las caracteristicas del combate se estableceran de acuerdo al adversario y su capacidad de (a)
negar el acceso a zonas determinadas a través de guerra electronica, defensa antiaérea y
fuegos profundos y de precisién, (b) sus medios de observacion y adquisicion de blancos,
sistemas de navegacion y guiado de municiones, (c) potencia de combate igual o superior a la
propia y (d) su capacidad de ciberguerra y de desarrollar operaciones de informacion. (p. 14)

La concepcidn estratégica militar de restriccion de area segun el COFFAA (2023), se

divide en esfuerzos activos, a través de operaciones permanentes y/o periodicas y esfuerzos



reactivos, creando condiciones de dislocamiento o desgaste, para luego rechazar las
amenazas.

Esto se basa en el empleo combinado de capas, las cuales son:

1. Anticipar: mediante operaciones permanentes de vigilancia y control de espacios
aéreos.

2. Prevenir: con operaciones periddicas de despliegues estratégicos de disuasion por
presencia.

3. Conjurar: accionar con el poder militar para desgastar al enemigo y obligarlo a
Ilegar a su punto culminante

4. Repeler: una vez dislocado, obligarlo a retirarse o rendirse ante la amenaza de ser
destruido.

Las dos primeras capas materializan el esfuerzo activo buscando la alerta temprana y
profundidad estratégica, mientras que las dos restantes son esfuerzos reactivos a orden
mediante la planificacion y ejecucidn de operaciones militares.

El nivel operacional planificard y conduciré las operaciones, buscando sincronizar con
velocidad relativa superior, efectos provenientes de ambitos fisicos y no fisicos, en
determinadas ventanas de oportunidad asociadas a vulnerabilidades criticas y disponibilidad
de recursos para afectar centros de gravedad del agresor a través de puntos decisivos,
conformando un ritmo de operaciones multidominio caracterizado por un enlace operacional
que amalgama dichos activos en determinados momentos seleccionados.

Estos combates se manifiestan en tres lineas colaborativas e integradas, combinando
los conceptos de mosaico, plataformas y enjambre. Estas lineas son:

1. Sensores (espaciales, guerra electronica y ciberespacio).

2. Sistemas no tripulados.

3. Sistemas de armas tradicionales organizados modularmente.
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Esta nueva forma de emplear el instrumento militar implica repensar el combate inter-
armas, y por ende su organizacion.

A nivel global, paises como Espafia, Rusia y China, entre otros, han comenzado a
explorar la creacion de organizaciones especializadas destinadas a abordar operaciones de
restriccion de area frente a la amenaza de una superpotencia o coaliciones de naturaleza
similar.

Por nuestra parte, y teniendo en cuenta que las capacidades actuales permiten el
dominio o supremacia temporal de ciertos espacios, las FFAA no cuentan con ningln
elemento organizado, equipado e instruido para operar en todos los dominios y que permita
cumplir con lo planificado en el nuevo ciclo de planeamiento estratégico.

Teniendo en cuenta lo establecido por el COFFAA en su planificacion, deberia
crearse un elemento que (a) cuente con los medios necesarios, (b) sea autosuficiente, (c)
tenga capacidades tecnoldgicas superiores, y (d) a partir de la dispersién pueda incidir en una
ventana de oportunidad sobre el centro de gravedad (CDG) del enemigo, generando en él, su
disloque.

Esta organizacion debe estar en capacidad de conducir elementos organicos o no, de
apoyo de fuego de alta precision, sistemas no tripulados (SNT), comando, control,
comunicaciones, informatica e inteligencia (C312) y ciberdefensa, bajo las caracteristicas de
una gran unidad de combate (GUC) o batalla (GUB), comando conjunto subordinado (CCS)
o fuerza de tareas conjunta (FTC), debido a su necesidad de accionar en multiples dominios

simultdneamente. Esto demandard un alto grado de flexibilidad y profesionalismo.
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Formulacion del Problema

¢Como disefiar unidades en el marco de una Brigada Multidominio que combinen
capacidades de comando, control, comunicaciones, guerra electronica, cibernéticas y de

inteligencia?

Objetivos

Objetivo General

Disefiar unidades en el marco de una Brigada Multidominio que combinen
capacidades de comando, control, comunicaciones, guerra electrénica, cibernéticas y de

inteligencia.

Obijetivos Especificos

1. Explicar el concepto de empleo de una Brigada Multidominio para definir sus
capacidades.

2. Analizar los procesos de trabajo de los sistemas de C4IG para integrarlos a
operaciones multidominio.

3. Sintetizar las capacidades de C41G multidominio para disefiar unidades en el

marco de una Brigada Multidominio.

Metodologia a Emplear

Explicacion del Método

El método a emplear sera deductivo.

Disefio de la Investigacion

El disefio a utilizar sera explicativo.
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Técnicas de Validacion

Las técnicas a emplear seran analisis bibliogréfico, documental y légico.

Capitulo 1

Concepto de Empleo de la Brigada Multidominio.

Proposito del Capitulo

Definir las capacidades con las que debe contar una Brigada Multidominio.

Seccion 1 Desarrollos y Experimentaciones

En el contexto de las operaciones multidominio, el concepto de empleo tradicional de
las fuerzas armadas ha evolucionado hacia un concepto de empleo mas amplio y sofisticado
que se ha forjado a través de una serie de desarrollos y experimentaciones que han

demostrado ser cruciales para el éxito en el campo de batalla moderno.

Teniendo en cuenta las capacidades tecnoldgicas y las caracteristicas particulares de
los diferentes ambientes operacionales en los que prevén combatir, varios paises han
desarrollado estudios e iniciado etapas de desarrollo y prueba de diferentes organizaciones

que satisfagan la necesidad de operar en todos los dominios.

Como principales referentes, y de acuerdo con la informacion disponible, podemos
identificar a los EEUU, Espafia, Israel o Rusia, de los cuales, de acuerdo con Baez (2022), el
anico que ha empleado una fuerza multidominio en combate ha sido Rusia con sus fuerzas de

tarea de nivel batallén o Battle Tactical Group (BTG) por sus siglas en inglés.
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EEUU

De acuerdo al Jefe del Estado Mayor del Ejército de los EEUU (2021), el Ejército de
los Estados Unidos ha iniciado el desarrollo de brigadas multidominio bajo el objetivo de
adaptar a toda su fuerza para el aflo 2035, con la finalidad de operar de forma conjunta
mediante apoyo de fuego de largo alcance, sostenimiento, proteccion y fuerzas en capacidad

de penetrar y maniobrar a través de las defensas enemigas.

Estas fuerzas cuentan con capacidades de C41G, respaldadas por inteligencia artificial
y sistemas de almacenamiento en la nube. Lo mas destacado, es la implementacion de una
doctrina estandarizada que les permite operar de manera integrada en todos los d&mbitos y
niveles de la conduccién. Esto, a su vez, facilita y agiliza el proceso de toma de decisiones,
permitiéndoles anticiparse al ciclo de observacion, orientacion, decision y accién (OODA)

del enemigo.

Espafia

El Ejército de Tierra de Espafia (2019) present6 la Brigada 35 como la pionera dentro
de su Ejército. Esta Brigada esta orientada a la modularidad de sus medios (8x8), a un salto
en capacidad tecnoldgica en apoyo al comando y control (C2) y a un concepto de
descentralizacion de las operaciones lo que otorgaria velocidad e iniciativa en todos los

niveles.

Esta modularidad plasmada en la estandarizacion de plataformas o medios, con el
apoyo de inteligencia artificial para el andlisis de informacion y nuevas tecnologias
principalmente orientadas a las comunicaciones y obtencidon de informacion, le permitird

operar en todos los dominios.
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Israel

Lappin (2020) publico la informacion sobre la creacion de una nueva unidad
experimental multidominio denominada Unidad 888 “Refaim” de la Fuerza de Defensa

Israeli (IDF) con caracteristicas algo diferentes a las expuestas por EEUU y Espafia.

La IDF busca influir en todos los dominios mediante la formacion de esta fuerza
compuesta por elementos de élite provenientes de diversas especialidades, que incluyen
exploracién, blindados, paracaidistas, comandos, ingenieros, comunicaciones, ciberguerra e
inteligencia entre otros. Incluso se incorporan miembros de la Fuerza Aérea lIsraeli. Esta
integracion de personal y recursos, respaldada por tecnologia avanzada, permite mejorar
significativamente la interoperabilidad y, agiliza la identificacion rapida de objetivos y

blancos, asi como su neutralizacion.

Rusia

Segln Baez (2022), durante la guerra entre Rusia y Ucrania, el Ejército de la
Federacion Rusa desplego sus BTG a través de los cuales se busco otorgar libertad de accion

a los elementos en el terreno para lograr de forma rapida los objetivos impuestos.

Teniendo en cuenta lo establecido por Galeotti (2019) los BTG son elementos de
nivel Fuerza de Tarea o Brigada disminuida integrada por elementos de todas las armas,
buscando la capacidad de afectar la mayor cantidad de dominios posibles. Con el transcurso
de las operaciones estas capacidades se fueron ampliando de acuerdo con la necesidad de los
elementos, como por ejemplo con ciberguerra o aeronaves no tripuladas, esto a través de una

correcta interoperabilidad de sus medios.
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Seccién 2 Concepto de Empleo de un Elemento Multidominio

La piedra angular de este enfoque multidominio, segin estos paises, es la
combinacion de medios altamente flexibles, modulares e interoperables de variadas formas.
Estos medios comprenden una amplia gama de capacidades, desde fuerzas terrestres y
navales hasta capacidades aéreas y cibernéticas. La flexibilidad y modularidad de estos
recursos permiten una adaptacion répida y efectiva a las cambiantes condiciones del campo

de batalla, lo que a su vez aumenta la versatilidad de las fuerzas militares.

Sin embargo, la mera presencia de medios diversos no es suficiente. La capacidad de
detectar y destruir las fuerzas del adversario se ha vuelto esencial, y las tecnologias de
vanguardia desempefian un papel fundamental en este aspecto. Los sistemas avanzados de
sensores, el reconocimiento de imagenes, la inteligencia artificial y la guerra cibernética se

han convertido en pilares centrales en la ejecucion de estas operaciones.

Uno de los aspectos que integra este enfoque multidominio es la utilizacion de
elementos menores y ataques de largo alcance. Estas capacidades permiten a las fuerzas
militares desestabilizar al adversario, generando dilemas constantes, antes de lanzar un ataque
frontal con sus fuerzas principales. Esta estrategia puede incluir operaciones especiales,
ataques de misiles de largo alcance y operaciones de ataque cibernético, todas disefiadas para

minar la capacidad del adversario para resistir.

Finalmente, es importante destacar que, a pesar de la diversidad de personal, recursos
y tecnologias que hacen posible las operaciones multidominio, el éxito de estas operaciones
depende en gran medida de un sostenimiento logistico adecuado que se adapte a las misiones
y a los recursos disponibles. Segin Baez (2022), esta es una de las principales debilidades de
los BTG. La logistica en este tipo de operaciones no se limita Unicamente al suministro y

transporte de personal, recursos e informacién, sino que también incluye aspectos como la
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reduccion de firma térmica y electronica, la dispersion de medios, la rapidez y la precision.
Esto permite liberar a las unidades de las servidumbres logisticas y les otorga una mayor

libertad de accidn en el campo de combate.

Conclusiones Parciales

A partir de esta comparacion entre diversos desarrollos y experimentaciones en el
ambito multidominio, podemos inferir que su concepto de empleo se basara en una
combinacion de recursos flexibles, modulares e interoperables de diversa indole. Estos
medios estardn respaldados por tecnologia avanzada que permitira la deteccion y
neutralizacion de las fuerzas adversarias mediante elementos de menor envergadura y fuegos
cinéticos y no cinéticos de largo alcance muy precisos, con el objetivo de desestabilizar al

adversario.

De lo anterior podemos definir capacidades comunes con las cuales se busca dotar a
una Brigada Multidominio que va a operar en varios dominios o en todos ellos. Estas

capacidades son:

1. Modularidad a través de plataformas comunes facilitando la adaptacion de medios
y recursos, reduciendo a su vez la servidumbre logistica.

2. Interoperabilidad mediante la estandarizacion de doctrinas, procedimientos y
principalmente la integracion orgéanica de elementos de diferentes caracteristicas,
especificos, conjuntos o combinados.

3. Tecnologia como factor fundamental debe otorgar:

a. Facilitar la obtencién de informacion en tiempo real mediante sensores o
sistemas como ser SNT.
b. Comunicaciones y transmision de la informacion obtenida mediante enlaces

satelitales propios y seguros.
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c. Procesamiento de la informacion de forma A&gil mediante sistemas de
inteligencia artificial.
d. La capacidad de integrar en todos los niveles la informacion disponible a
través de nubes o sistemas similares.
e. Alcance y precision en los diferentes sistemas de armas para facilitar la
maniobra de los elementos en tierra.
4. Rapidez en la transmision de informacidén que permita tomar decisiones de forma
agil y répida en todos los niveles.
5. Sistema logistico por nodos que reduzca la cantidad de personal logistico y agilice

la distribucion otorgando mayor libertad de accion a los elementos.

Capitulo 2

Sistemas de C41G Multidominio.

Proposito del Capitulo

Integrar los sistemas de C4IG a las operaciones multidominio.

Seccion 1 Herramientas para el C41G Multidominio

Las operaciones multidominio, son operaciones ejecutadas en el nivel tactico a través
de la sincronizacion de diferentes efectos en diferentes dominios para el logro del objetivo.
Esto es planificado y sincronizado por el nivel operacional, quien es el que identifica la
vulnerabilidad critica del enemigo en una ventana de oportunidad. Esto es posible a través de
una coordinada y rapida transmision de informacion en tiempo real desde los menores niveles
al comando del teatro de operaciones, lo que permitira procesar la informacion de forma agil
y en el menor tiempo posible buscando tomar las decisiones correctas y transmitir las 6rdenes

con la misma velocidad hacia quienes las ejecutaran.
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Si bien la concepcion de empleo de las fuerzas no varia del desarrollo de cualquier
otra operacion, el factor que influye como ya se ha tratado en esta investigacion, es la
tecnologia.

La tecnologia ha permitido perfeccionar las funciones de combate en todos los niveles
dotando a las fuerzas de mayor alcance, precision, movilidad, rapidez y letalidad, y a su vez
agilizar las funciones de combate, principalmente las de comando y control e inteligencia.

Estas ultimas se ven potenciadas por la aplicacion de cinco avances tecnolégicos: los
avances en la comunicacion, los satélites, la inteligencia artificial, los servicios de nube, y la
transmision de la informacion en tiempo real, ya que tanto el acceso a la informacién como
su proceso, son factores fundamentales para el desarrollo de una operacién multidominio.

Los Avances en las Comunicaciones
El avance tecnoldgico en las comunicaciones otorga a los elementos que planifiquen y

ejecuten operaciones multidominio la capacidad de transmision de informacion, coordinacion
de acciones y toma de decisiones mas rapidas y de forma mas segura.
Estos avances son:
e EI crecimiento de internet como fuente de obtencidn, almacenamiento y
transmision de informacion.
e Las redes de comunicaciones fijas y moviles de alta velocidad como ser la fibra
Optica o la red 5G las cuales permiten la transmision de datos de forma confiable
y rapida entre los diferentes elementos.
e El desarrollo de equipos de comunicaciones militares mas versatiles y seguros
que otorgan interoperabilidad con otros sistemas de comunicaciones civiles y
militares, que transmitan su identificacion y posicionamiento, y permiten la
conexion de dispositivos como ser tabletas, notebooks, etc a la red de comando y

control.
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e Otros avances relacionados son el satélite y la transmision en tiempo real que

seran desarrollados més adelante.

Si bien estos avances son necesarios para poder ejercer el comando y control,
también tienen sus desventajas, siendo las principales el costo de adquisicion y desarrollo,
como también la vulnerabilidad de los sistemas de comunicaciones dada su apertura.

La seguridad informaética y de las comunicaciones se vuelve esencial, ya que de ella
depende la salvaguarda de informacidn sensible, la proteccion de sistemas de armamento y la
continuidad de las operaciones. Con el objetivo de garantizar la proteccion adecuada de
diversas redes, se han realizado avances significativos en ciberseguridad, contramedidas
electronicas y sistemas de encriptado tanto en equipos civiles como militares. Estos
desarrollos son fundamentales para enfrentar las crecientes amenazas cibernéticas y asegurar

la integridad y confidencialidad de la informacién critica.

El Satélite

El desarrollo de los sistemas y tecnologias satelitales ha expandido las capacidades
militares en lo que respecta a las comunicaciones, sistemas de posicionamiento global e
inteligencia geoespacial.

Los satélites permiten una comunicacion rapida y segura entre fuerzas militares
desplegadas en diferentes ubicaciones geogréaficas facilitando la transmisién de datos, voz y
video y mejorando la coordinacién y la toma de decisiones en tiempo real, ya que no presenta
la limitacion de infraestructura fija o en las caracteristicas del terreno como lo son otros
sistemas.

Los sistemas de posicionamiento global facilitan no sélo la navegacién desde el punto
de vista tactico, sino también el conocimiento de la posicion en tiempo real de todos los

elementos desplegados en el teatro de operaciones, propios y del enemigo. Factor
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fundamental para la planificacion y conduccion de las operaciones, optimizando recursos,
favoreciendo al desarrollo de la conciencia situacional y a evitar fratricidio.

La inteligencia geoespacial a través de los satélites de observacion militares o civiles
proporcionan informacion detallada sobre el terreno, condiciones meteoroldgicas y
actividades enemigas, monitoreando de forma continua éreas criticas y asi facilitando la
identificacion de posibles amenazas u oportunidades proporcionando inteligencia en tiempo
real.

Si bien los satélites como herramientas permiten establecer redes de comunicaciones
entre los diferentes dominios facilitando la coordinacion y el control de las operaciones de
forma sincronizada y eficaz en todo tipo de terreno, la obtencién de informacion y
permitiendo la navegacion y ubicacion de fuerzas de forma sencilla y precisa, también tiene
sus serias vulnerabilidades como ser:

e La guerra espacial a través de sabotajes o destruccién por medio de armas

antisatélite.

e Limitaciones meteoroldgicas adversas pueden afectar la eficacia de los satélites,
especialmente en lo que hace a operaciones de observacién y reconocimiento.

e La deteccidn e interferencia de las funciones del satélite a través de ciberataques
o interferidores.

e Costo elevado de desarrollo, lanzamiento y mantenimiento que, si bien nuestro
pais ya se cuenta con una alta capacidad de desarrollo, ain dependemos de
terceros para el lanzamiento, lo que nos hace mas sensible al sabotaje o espionaje.

e Por ultimo, puede generar dependencia tecnologica y volverse un problema grave

en caso de interrupciones, fallas técnicas o ataques.
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Inteligencia Artificial

Si bien estos avances son muy beneficiosos al momento de la obtencion de
informacion, también generan un problema que es el de la sobreinformacion y la dificultad de
un estado mayor o un elemento de inteligencia de procesarla en el tiempo necesario para la
correcta toma de decisiones. Por esta razon, la inteligencia artificial desempefia un papel
importante como herramienta contribuyente en este tipo de operaciones.

La inteligencia artificial, de acuerdo con el nivel de desarrollo que se disponga,
permite analizar grandes cantidades de informacion en segundos, filtrando al usuario la
informacion necesaria de acuerdo con la configuracion que éste disponga. Esta puede detectar
elementos del enemigo, su identificacion, equipamiento y ubicacion exacta al entrecruzar
diferentes iméagenes almacenadas en redes sociales, situacion que ya se vio plasmada en la
guerra entre Rusia y Ucrania en mas de una oportunidad, permitiendo a una célula de
targeting emplear acertadamente los medios y neutralizar un adversario. Esto se logra a través
de los siguientes procesos:

e Recopilacion de datos de texto o voz vinculado a palabras clave que resulten de
interés. Esto puede incluir mensajes de texto, voz, llamadas o transmisiones,
correos electrénicos, documentos, etc.

e Procesamiento de datos eliminando ruido de acuerdo con las caracteristicas
especiales que se necesiten.

e Anélisis de sentimientos para determinar el tono de las comunicaciones y asi
extraer caracteristicas de los usuarios de esa red.

e Construccion de modelos de red que representen las interacciones entre los
diferentes nodos de comunicaciones del adversario.

e Analisis de imagenes y video para la identificacion de blancos o modificaciones

producidas en el terreno.
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Esta herramienta no sélo nos permite el analisis de la informacion, sino que también,
gracias a la prediccién, puede acotar un proceso de planeamiento de comando de dias u horas
a segundos o minutos, presentando al comandante o al jefe del &rea correspondiente, diversos
modos de accién orientados en la personalidad del comandante gracias al aprendizaje
autébnomo o machine learning. Un ejemplo de uso habitual de la inteligencia artificial en este
proceso es mediante la aplicacion de Googlemaps, la cual analiza toda la situacion (origen,
destino, transito, tiempos, cortes, obras, etc) y genera el mejor modo de accion de acuerdo

con la configuracion que desee el usuario.

Servicios de Nubes Digitales

Estos servicios permiten recopilar y almacenar toda la informacion suministrada por
los medios de obtencion, la informacidn basica disponible y la inteligencia generada en base
a la misma y con el adecuado permiso de acceso, esta se encuentra a disposicion de todos los
niveles de la conduccidn, agilizando de esa manera su diseminacion, analisis y con ello la
toma de decisiones.

El principal beneficio de esta herramienta son los servicios de colaboracion. Esto
otorga la capacidad de compartir informacion en tiempo real con todos los elementos que
puedan necesitarla desde diferentes ubicaciones, como también herramientas digitales y bases
de datos.

McChrystal, Collins, Silverman y Fussell (2015) destacaron, en el contexto de las
operaciones en Afganistan, la importancia de contar con informacién completa en todos los
niveles. Esto permitiria vincular datos aparentemente dispersos e insignificantes para generar
la inteligencia necesaria e identificar vulnerabilidades criticas del adversario. Este mismo
concepto es el que se persigue en las operaciones multidominio en relacion con el C4IG a

través del empleo de estos servicios de nube.
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Como toda herramienta virtual, los riegos en lo que respecta a seguridad y privacidad,
dependencia de la conectividad y la latencia, son altos y requieren una gran estructura fisica
de servidores, un desarrollo de software importante y una alta capacitacion del personal que

va a operar y controlar el sistema.

Transmisién en Tiempo Real

Si bien no es una herramienta obligatoria para la conduccion, teniendo en cuenta la
necesidad de rapidez en la toma de decisiones, asignacion de medios e imparticion de
ordenes, todo basado en la inteligencia disponible para aprovechar las ventanas de
oportunidad, la transmisién de informacion en tiempo real agiliza el proceso favoreciendo al
cumplimiento de la mision.

La transmision en tiempo se materializa en sistemas o tableros de comando y control
como lo es el Sistema Integrado Téctico de Comando y Control del Ejército Argentino
(SITEA). Estas plataformas de integracion recaban la informacion de los sensores,
dispositivos e inteligencia artificial que recopilan datos en tiempo real desde diferentes
dominios. Esto se logra mediante la implementacion de los sistemas de comunicaciones
seguros y eficientes que permiten la transmision instantanea de datos entre los diferentes
niveles que se almacenan en la nube facilitando el almacenamiento y rapido acceso a los
datos compartidos.

De esta forma, en los diferentes niveles se accede a la informacion integrada y en
tiempo real permitiendo:

e Una coordinacién mas rapida y efectiva entre diferentes dominios, ya que la

informacidn se comparte instantaneamente.

e La toma de decisiones en tiempo real al proporcionar datos actualizados y

relevantes para la operacion.
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Una vision mas completa de la situacién que ayuda a comprender mejor el
panorama general en todos los niveles.

Una asignacion mas eficiente de recursos en base a la disponibilidad y demanda
en las diferentes areas, tanto de recursos como de elementos de combate, apoyo
de fuego o logisticos.

Una mejor capacidad de respuesta a través de una respuesta rapida y coordinada a

eventos imprevistos 0 cambios en las condiciones de las operaciones.

Si bien presenta muchos beneficios, al igual que el resto de las herramientas, también

presenta desventajas:

Seguridad interna y externa: la transmision en tiempo real puede aumentar los
riesgos de seguridad, ya que la informacidn sensible estd mas expuesta a posibles
amenazas externas y vulnerabilidades internas.

Complejidad técnica y costos elevados: la implementacion de estos sistemas es
técnicamente compleja, especialmente al integrar diferentes tecnologias y
plataformas, derivando también en costos elevados.

Plataformas interoperables: la sincronizacién de datos entre diferentes dominios
puede ser un desafio especialmente si los sistemas operan en plataformas
tecnoldgicas distintas, exigiendo que todas las fuerzas y niveles empleen el mismo

sistema.

Seccidn 2 Integracion de los Sistemas C41G a las operaciones multidominio

Teniendo en cuenta que, si bien las operaciones son planificadas y conducidas por el

nivel operacional, su ejecucion es tactica, ergo, todos los niveles de la conduccion desde las

menores fracciones deben estar interconectados a través de estas herramientas identificadas

en la seccion anterior.
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Drones de reconocimiento y ataque, equipos de radio y satelitales portatiles que
transmitan imégenes y video de forma segura y sistemas de ciberdefensa que permitan
proteger sistemas de comunicaciones seran necesarios en todos los niveles y dependiendo el
mismo, el alcance, potencia y capacidades necesarias de cada equipo, ver Apéndice A. En la
Figura 2 se puede apreciar como cada nivel debe estar interconectado a través de diferentes
medios de obtencion, analisis y comunicacion de la informacion para la identificacion,

analisis, imparticion de 6rdenes y afectacion de un blanco.



Figura 2

6. Al identificarse
una vulnerabilidad
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de situacion o tablero de control
accesible por todos los niveles.

Concepto de empleo del sistema de C41G multidominio.

Conclusiones Parciales
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3. La informacion
esta disponible para
todos los Elem(s),

coadyubando a
formar la conciencia
situacional.

2. La informacion transmitida
por radio a través de la cadena
de comando y por satélite a la

nube.

Para integrar los sistemas de C4IG para el desarrollo de operaciones multidominio es

necesario:

1. Que todos los niveles de la conduccion estén interrelacionados a través de un

sistema de C4IG &gil y seguro para transmitir la informacion disponible en

tiempo real.

Esta informacion debe estar accesible a la mayor cantidad de elementos posible

para aumentar la conciencia situacional de todos los presentes en el teatro de

operaciones.
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3. Latecnologia a través de la conectividad, los satélites, la inteligencia artificial e
internet son necesarios para la recepcion, procesamiento, almacenamiento y
diseminacion de la informacion u 6rdenes en todos los niveles.

4. La seguridad y privacidad en el acceso a la informacion compartida requiere de
elementos de ciberdefensa que operen y controlen de acuerdo con la magnitud de

la informacion a emplear.

Si se posee un nivel operacional altamente tecnoldgico, agil y moderno, poca utilidad
va a tener si las fracciones que deben obtener la informacion o ejecutar las misiones decisivas
no cuentan con los medios necesarios para transmitir informacion, recibir ordenes y

ejecutarlas con la precision y velocidad necesarias.
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Capitulo 3

Disefio de la Brigada Multidominio

Propdsito del Capitulo

Sintetizar las capacidades de C41G multidominio para disefiar unidades en el marco

de una Brigada Multidominio.

Seccion 1 Disefio de la Red de C41G de la Brigada Multidominio

De lo analizado hasta este capitulo podemos identificar que las diferentes grandes
unidades de combate o batalla deben estar interconectadas desde sus menores niveles, con los

otros componentes, con el estado mayor y elementos dependientes del nivel operacional.

Actualmente, en un sistema de comando y control, el flujo de informacién es
gestionado por los elementos del arma de comunicaciones a través de sus sistemas de
comunicacion particulares integrados a los diferentes sistemas de comunicaciones del
Ejército y de alli a las diferentes fuerzas armadas. Si bien es un sistema que funciona, el flujo
de la informacién es relativamente lento para lo que se requiere en las operaciones

multidominio.

El C41G de la Brigada Multidominio debe estar compuesto por una combinacion de
medios y sistemas que permitan la transmision de informacion rapida en todas direcciones y
el acceso a toda la informacién disponible de acuerdo con el nivel de la conduccion, como se

aprecia en la Figura 2 del capitulo 2.
A continuacion, se analiza cada parte componente del sistema de C41G:

e Comando Yy control: se requiere un tablero de control que permita plasmar, de

acuerdo con el elemento, la informacion necesaria para la toma de decisiones
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pudiendo personalizarse de acuerdo con las necesidades operacionales. Por
ejemplo: el comandante de la Brigada Multidominio podréa visualizar la situacion
de su fuerza y lo relacionado a otras adyacentes y superiores, como también
diferentes factores del ambiente operacional necesarios para su operacion.
Comunicaciones: las diferentes redes de comunicaciones apoyado en medios
satelitales (portéatiles o remolcados), fijos, civiles y militares y radioeléctricos que
permitan la transmision de informacién digital, deben integrarse otorgando
seguridad, confiabilidad y flexibilidad.

Ciberdefensa: la defensa de los puestos comando de todos los niveles sera
necesaria y obligatoria, teniendo en cuenta las capacidades de ciberataque que se
van desarrollando a nivel mundial. La proteccion cibernética no puede ser
pensada y ejecutada sélo a nivel operacional o nivel componente. Cada elemento
que posee acceso al sistema de comando y control debe poseer medios o sistemas
(no solo medidas de seguridad) y el personal especializado para supervisarlos que
lo protejan de diferentes ataques cibernéticos.

Inteligencia y Guerra Electrdnica: teniendo en cuenta que todos los elementos
dentro y fuera del teatro de operaciones, civiles y militares, son fuentes y medios
de obtencidn, es necesario poder acceder a la informacion que estos producen.
Para ello, son fundamentales la inteligencia, la ciberdefensa, la guerra electrénica
y los medios de obtencion de largo alcance no tripulados. Todos estos elementos
y medios deben entenderse como que tienen un doble proposito, el propio y el de
completar el cuadro de situacion del escalon superior, subalterno o adyacente

segln corresponda.



30

Seccion 2 Disefio de los Elementos para Integrar las Capacidades C41G a la Brigada

Multidominio

Las caracteristicas de nuestro territorio no facilitan la conformacion de elementos
multidominio permanentes, por ende, hay que pensar en capacidades modulares basadas en
relaciones funcionales y de comando. El Ejército Argentino (2017) para una situacion similar
plantea un esquema de organizacion por médulos como lo es el de la Fuerza de Despliegue
Rapido, con un médulo orgénico y modulos variables asignados y de refuerzo, método que

adoptaré la Brigada Multidominio para su organizacion.

Modulo Organico.
El modulo organico estara compuesto por los elementos que le dependan segun la
naturaleza del elemento. Teniendo en cuenta lo analizado durante esta investigacion, se

deberian incorporar de forma organica:

e De acuerdo al elemento o nivel, nucleos de instruccibn o comandos de
planeamiento temporales de forma permanente para facilitar la instruccion,
planeamiento, adiestramiento y conocimiento de las funciones, capacidades y
limitaciones de cada sistema.

e Tropas de operaciones especiales que facilitan la adaptacion y participacion en
operaciones multidominio gracias a su flexibilidad, versatilidad y elevado grado
de instruccion.

e Elementos de ciberdefensa para el nivel gran unidad de combate y de batalla.

e Elementos de aeronaves no tripuladas en todos los niveles de la conduccion cuyas

caracteristicas estaran con relacion al mismo.
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Modulo Interagencial.

Contendra todos los elementos que le son asignados de forma temporal para el
cumplimiento de una mision particular (medios civiles, agencias, de otras fuerzas de
seguridad propias o de otros paises). Va a variar de acuerdo con la exigencia que se posea, y
es por lo que es importante la presencia de forma permanente de como minimo enlaces en los
diferentes elementos o estados mayores, para acostumbrar a la organizacion a trabajar de

forma conjunta combinada e interagencial.

La asignacion de medios en base a este médulo va a depender completamente de la

interoperabilidad de los elementos o fuerzas asignadas.

Modulo Refuerzo.

Seran todos los elementos basicos de combate, de apoyo de fuego, de apoyo de
combate, tropas técnicas y de los servicios de apoyo para el combate que refuercen al
elemento y que otorguen nuevas capacidades especificas para solucionar un problema
particular de forma urgente o por un plazo breve y que signifiqguen multiplicadores del poder

de combate, lo cual amplia su capacidad de letalidad.

En la Figura 3 se puede apreciar una posible organizacion de un Componente
Terrestre 0 GUB y una GUC, incorporando los elementos previamente desarrollados al

maodulo organico.
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Figura 3

Organizacion por modulos.
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Nota. Los elementos de los modulos interagencial y de refuerzo varian de acuerdo con las
capacidades que necesite ese elemento para cumplir con la mision impuesta. El desglose
esquematico de los elementos se encuentra en el Apéndice B.

Conclusiones Parciales

Para que un elemento ejecute o participe de operaciones multidominio requiere de una
capacidad tecnoldgica que le permita compartir y recibir informacién en tiempo real de forma
rapida y segura, generandose un cuadro de situacion en todos los niveles que facilite la toma
de decisiones rapida para sincronizar los efectos necesarios, y asi afectar las vulnerabilidades

criticas del adversario logrando dislocar su centro de gravedad.

El otro factor necesario para un elemento multidominio es la capacidad modular y de
interoperabilidad real, no solo a través de medios técnicos o doctrina unificada, sino mediante
un alto grado de alistamiento y profesionalismo de sus integrantes, acostumbrados a operar de

forma conjunta o combinada.

Basandonos en estos elementos, podemos concluir que los componentes que

conformen una Brigada Multidominio deben estar completamente integrados en un sistema
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de Comando, Control, Comunicaciones, Computacion, Inteligencia y Guerra Electronica
(C4IG) que sea integral y abarque todos los niveles de comando. El cumplimiento de criterios
esenciales como modularidad e interoperabilidad serd fundamental para que la brigada pueda
adaptarse con rapidez y eficacia a la ejecucion de operaciones multidominio. Estos principios
aseguran una respuesta agil y coordinada ante las complejidades y dinamicas de los

escenarios de combate actuales.
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Conclusiones

Conclusiones Finales

A lo largo de este trabajo final integrador, se analizaron las diferentes caracteristicas,

herramientas y necesidades para el C4IG de un elemento que ejecute operaciones

multidominio. De ello podemos concluir en:

La modularidad como criterio organizacional es indispensable al momento de
organizar un elemento para el cumplimiento de una mision en mdaltiples
dominios. Esto se debe dar principalmente en lo que respecta a las
comunicaciones y a los sistemas o plataformas de comando y control para
facilitar, la transmisién de informacion y érdenes, la coordinacién de acciones y
sincronizacion de efectos.

Todos los elementos dentro del teatro de operaciones deben estar interconectados
entre si gracias a una multiplicidad de medios de comunicaciones seguros como
ser sistemas de comunicaciones de campafia con medios radioeléctricos y
satelitales o sistemas subsidiarios o guarnicionales mediante telecomunicaciones
o redes de fibra Optica. Todo elemento debe estar en condiciones de poder
comunicarse de forma agil y segura con otro, sin distincion del nivel, ya sea
dependiente del mismo componente o0 no.

La informacion e inteligencia compartida en tiempo real dara la ventaja por sobre
el ciclo de toma de decisiones del adversario, al permitir visualizar la situacién
exacta de cada elemento propio o del enemigo, optimizando recursos y medios
como asi también facilitando la toma de decisiones. Esto logrado a través de

sistemas de nube y transmision en tiempo real.
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e El desarrollo de tecnologia relacionada al comando y control, su incorporacién a
los sistemas y su operacidn permitira lograr la capacidad de contar con un sistema

C4I1G integrado, eficiente y seguro al ser de elaboracion nacional.

La integracion de sistemas, su modularidad, empleo y desarrollo se basaran en el
principal factor a desarrollar para lograr una capacidad real de operar en mdltiples espacios,

este factor es un cambio de mentalidad.

Este cambio de mentalidad debe permitir ampliar la perspectiva de la situacion que
vive cada elemento que integra el teatro de operaciones para que estos interpreten
correctamente que s6lo son parte de un sistema mayor y que sus medios pueden quedar a

disposicion del comandante del teatro de operaciones si este los necesitara.

También esta nueva mentalidad debe orientar una interoperabilidad especifica,
conjunta y combinada real, no quedando en demostraciones o ejercicios esporadicos sino en
relaciones de comando permanentes de acuerdo con cada nivel fomentando el

profesionalismo y un alto grado de alistamiento.

Aporte Profesional del Autor

La capacidad de la BMD de participar en operaciones multidominio no debe ser
considerada una aptitud especial sino el incremento de capacidades a una OPC de forma
permanente y a través de refuerzos modulares, buscando a futuro un cambio doctrinario y

organizacional a aplicar a la masa de los elementos de las fuerzas armadas.

Dadas las caracteristicas particulares de nuestro territorio y la distribucion de nuestras
fuerzas, es imperativo incorporar tecnologias que favorezcan la integracion, interoperabilidad
y versatilidad. Esto se hace necesario para estar preparados y capacitados para repeler
cualquier amenaza estatal militar externa. Por esta razon, se propone la utilizacion de las

cinco herramientas tecnolégicas en combinacion con organizaciones modulares, flexibles y
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altamente profesionales. Este enfoque permitird lograr un ciclo de toma de decisiones agil,

basado en la disponibilidad de informacién y la eficiente transmision de 6rdenes.

Esta investigacion ofrece las bases para la futura estructuracion de los diferentes
elementos de nivel GUC y eventual GUB del Ejército Argentino a través de su sistema de

C41G orientado a la ejecucién de operaciones multidominio.
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Apéndice A
El Apéndice A presenta por medio de tablas y figuras, los materiales y sistemas

especiales necesarios para el desarrollo del C41G en operaciones multidominio.
Algunos aspectos a tener en cuenta son:

e Las caracteristicas y capacidades de estos materiales y sistemas son generales
teniendo en cuenta la constante innovacion y avances tecnoldgicos.

e Los medios actuales provistos en las diferentes fuerzas como ser equipos UHF,
HF o VHF, equipos de GE, etc, poseen las capacidades necesarias para
desempefiar su rol correctamente por eso no son tenidos en cuenta en este

apéndice.

Figura Al
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Materiales especiales que permiten el C41G de una Brigada Multidominio.

Nota: La tabla muestra los materiales disponibles o a incorporar por
elemento para poder alcanzar las capacidades de C41G necesarias para
operaciones multidominio en el nivel GUC. Los primeros tres
elementos representan los elementos basicos de combate.
Sat Port: Equipo satelital portatil de transmisién de datos.
RDC: Radioenlace digital de campanfia.
TSC: Terminal satelital de campafia.
Rad Banda Ae: Radio banda aérea.

Tabla Al
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Capacidades y empleo de las aeronaves no tripuladas necesarias para un C4IG

Multidominio
Clase Categoria  Alcance Elemento que lo Propdsito
emplea
| (<150 kg) Micro 5km Seccion E-D
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Mini 25 km Subunidad E-D-F
Pequerio 50 km Regimiento E-F
I (1?(%)' 600 Téctico 200 km GUC / GUB E-F
11 (> 600 kg) I\I/I—IQII__EE >k2rrc1)0 GUB/CTTO E-A

Nota. Adaptado de Fuerza de Tareas 35, de Ejército de Tierra de Espafia, 2019.
E: Exploracion y reconocimiento.

D: Conduccion de los fuegos directos.

F: Conduccién de los fuegos indirectos.

A: Ataque.

Figura A2

Alcance del tablero o plataforma de comando y control de acuerdo con cada nivel y elemento

NIVEL DEL ELEMENTO

NIVEL AL QUE PUEDE ACCEDER

Nota. La imagen representa los diferentes niveles de acceso a la
informacidn de cada elemento. Las limitaciones estan dadas para evitar la
sobrecarga de informacion, tanto para el conductor como para el medio
tecnoldgico que emplee (tableta, notebook, computadora, etc). Los colores
significan:

Verde oscuro: acceso.

Verde claro: acceso so6lo en caso de necesidad operacional.

Amarillo: acceso limitado o restringido.



42

Apéndice B
En el Apéndice B se proporcionan los esquemas generales de organizacion de

diversas GGUUC, los cuales estan disefiados para llevar a cabo operaciones multidominio al

integrarse en el sistema de C41G Multidominio.

Figura B1
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Organizacion de una GUC Mecanizada y Blindada

Las figuras B2 a B4 muestras los elementos constitutivos de una GUC Multidominio

por funciones de combate.
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Figura B2
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Nota. Los elementos de maniobra reciben una modificacion principal a su organizacion, la
Seccion Morteros Pesados se modifica a una Bateria de Artilleria integrando morteros, ANT y
piezas de un alcance de 20 km otorgandole versatilidad y flexibilidad a los elementos. En el caso
de los elementos de infanteria mecanizados se le agrega un escuadron de tangques o una compariia
antitanque aumentando su poder de fuego, letalidad e interoperabilidad. A todas las GGUUCC se

les agrega una subunidad de Tropas de Operaciones Especiales.

Figura B3
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Nota. Ademas de las modificaciones ya desarrolladas en la Figura B2 y a las capacidades ya
presenten, el Grupo de Artilleria incorpora municién merodeadora y ANT con alcance entre 30 y
50 km, y sus cafiones alcance mayor a 25 km; la Compafiia Antitanque incorpora municion
merodeadora y armas antitanque portéatiles, adaptado de Compafiia Antitanque Multidominio, de
Mercado (2023).

Figura B4
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Nota. Los elementos de exploracion, inteligencia y guerra electronica se
organizan bajo un comando Unico en un Batallébn de Inteligencia,



organizando sus elementos en obtencion de informacion y anélisis de
informacidn, evitando superponer esfuerzos y facilitando el planeamiento

y ejecucion de sus misiones.

Figura B5
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Nota. La Compafiia de Comunicaciones incorpora en grupo
de Ciber Defensa y otro Informético para instalar, operar y
mantener los tableros de mando y sistemas de comando y
control multidominio, y brindar seguridad y defensa ante

ataques cibernéticos.

Figura B6
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Nota. El principal cambio dentro de la funcién proteccién ademas de los
elementos de guerra electronica y ciberdefensa es la capacidad orgénica de
desminado para las compafiias de ingenieros de combate y la defensa aérea
empleando sistemas de misiles.
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Figura B7
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Nota. Los elementos logisticos dejan de funcionar a través de grandes
centros logisticos o concentracion de instalaciones en un solo lugar y
pasan a operar a través de nodos o pequefios depdsitos, haciendo uso de
instalaciones fijas militares o civiles que funcionen como postas. Esto y
la incorporacién de sistemas no tripulados para transporte y evacuacién
permitirdn aumentar la supervivencia de los medios y rutas logisticas.
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Teniendo en cuenta la dificultad de adquisicion o desarrollo, costos de diferentes
materiales como ser los de GE, CD o SNT vy el tiempo de adiestramiento del personal para
operarlos, estos elementos como cualquier otro medio técnico y escaso debe operar con

diferentes previsiones de empleo o misiones tacticas con orden preparatoria.

Figura B8
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Organizacion de una GUC Ligera

Nota. Las GGUUCC Ligeras incorporan a su organizacién un Regimiento
Antitanque adaptado de Regimiento Antitanque Multidominio, de Mercado
(2023).



